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Propuesta para desarrollar una metodologia para estandarizar las auditorias de los
productos de software para sistemas de control y proteccién de ferrocarriles.

1. Resumen

El software es un elemento clave en todos los sistemas que se utilizan actualmente en
la gestion de las organizaciones, en particular los sistemas de control, incluidos los de
seguridad critica, tales como los de control y proteccion de las aplicaciones ferroviarias,
en los que una falla puede causar dafios irreparables a personas y/o al entorno. Esta
dependencia ha hecho que el nivel de fiabilidad requerido para este tipo de software sea

muy alto.

Debido a que el software no envejece ni se degrada con el tiempo, excepto en un
cambio de la tecnologia donde se procesa el mismo, la calidad de éste dependera
principalmente de los defectos que se introduzcan en las distintas etapas del ciclo de
vida del desarrollo del sistema. Por lo tanto contar con una metodologia que basada en
normativa reconocida internacionalmente, permita auditar cada una de esas etapas del
desarrollo, permitira detectar errores de manera temprana, reduciendo los tiempos y los

costos de proyecto y por consiguiente aumentar la calidad del producto.

La forma de conseguir un software de calidad suficiente es sometiéndolo a un proceso
de auditoria y control en cada una de las etapas del ciclo de vida de su desarrollo
basado en una serie de normas y estandares reconocidos Yy utilizados

internacionalmente.

Se trabajara en una primera parte a partir de exploracion bibliografica para el estudio de
las distintas normas internacionales que permitan enmarcar con actualidad el estado del
conocimiento de las disciplinas del &mbito de esta investigacion. Luego se procedera a
desarrollar una Lista de Verificacion para la Auditoria de Aplicaciones Ferroviarias para

auditar los productos de software para sistemas de control y proteccion del ferrocarril.

Palabras Clave: Verificacion de la Calidad del Software; Calidad del Software; Software
critico; RAMS (Confiabilidad, Disponibilidad, Mantenibilidad y Seguridad).



Propuesta para desarrollar una Metodologia para estandarizar las auditorias de los
productos de software para sistemas de control y proteccién de ferrocarriles.

2.

2.1.

Desarrollo del Informe Final
Introduccion

e Seleccion del Tema

La gran evolucion del Transporte Ferroviario a nivel mundial en las Ultimas décadas hizo
gue la demanda de prestaciones y servicios sea cada vez mayor. En este sentido, los

requisitos asociados a la Calidad y Seguridad Ferroviaria cada vez son mas exigentes.

Calidad y Seguridad estan directamente relacionados y marcan el nivel de confianza
que ofrece un sistema. Los objetivos de Seguridad y Disponibilidad sélo pueden

alcanzarse cumpliendo los requisitos de Confiabilidad y Mantenibilidad.

Como en la industria ferroviaria hay una gran cantidad de sistemas criticos con un alto
contenido de software, es necesario desarrollar un proceso de verificacion de la calidad
de dicho software critico a efectos de asegurar la Confiabilidad, la Disponibilidad, la
Mantenibilidad y la Seguridad, representadas por las siglas RAMS [1], acr6nimo de
Reliability, Availability, Maintainability and Safety.

RAMS representa un indicador, tanto cualitativo como cuantitativo, del grado de
confianza que ofrece un sistema para comportarse de acuerdo a la funcionalidad

especificada, de forma segura y con una alta disponibilidad.

En la Unién Europea se han adoptado los requisitos establecidos en las normas
CENELEC (Comité Europeo de Normalizacion Electrotécnica) [2] en materia de RAMS
ferroviaria, y la necesidad de mejora de procesos exigida por dichas normas, en

especial en el proceso de desarrollo general del producto.

La normativa CENELEC esta compuesta por tres normas de la familia EN, y son las EN
50126 [3], EN 50128 [4] y EN 50129 [5].

e Definicién del Problema

El grado de integridad de las funciones de seguridad se mide y tabula mediante el SIL,
Nivel de Integridad de la Seguridad (Safety Integrity Level) [6]. EI SIL mide y tabula la
confianza que nos merece que una funcibn de seguridad se vaya a ejecutar

adecuadamente. Es una unidad de medida para cuantificar la reduccion del riesgo.



Para reducir el riesgo, las organizaciones involucradas en el desarrollo del software
critico, deben implementar un Sistema de Garantia de Calidad. El concepto de “Calidad”
es muy ambiguo, y también lo es el de “Calidad de Producto de Software” [7], [8], [9],
[10]. Una de las definiciones mas aceptada es: "Calidad es la totalidad de las
caracteristicas del producto que influyen en la capacidad del producto para satisfacer

las necesidades explicitas o implicitas” [9].

e Justificaciéon del Estudio

En el marco del sistema que lo contiene, el software es una herramienta, y las

herramientas tienen que ser seleccionadas por su calidad y pertinencia.

El software determina el rendimiento de los procesos a los que brinda apoyo,
impactando en el desempefio del sistema global, por lo tanto es importante para la
calidad de ese sistema. Por lo que podemos inferir que evaluar con la méaxima
objetividad las caracteristicas de calidad deseadas, no es una tarea menor, y por ende,

se le debe dedicar mucho esfuerzo.

Con la creciente sofisticacién de los productos de software y su uso en areas criticas
como medicina, aeronavegacion, sistemas de defensa militar, sistemas ferroviarios etc.,
se ha trabajado mucho en las actividades relacionadas con la evaluacion de la calidad

de los productos y artefactos de software [11].

El objetivo de este trabajo de investigacion es desarrollar una Lista de Verificacién para
la Auditoria de Aplicaciones Ferroviarias para auditar los productos de software para
sistemas de control y proteccion del ferrocarril basado en la aplicacion de la norma
IRAM-ISO 90003 [12], que da las directrices para la aplicacién de la norma IRAM-ISO
9001 [13] para la calidad del software.

e Limitaciones

El proyecto busca desarrollar una Lista de Verificacion para la Auditoria de Aplicaciones
Ferroviarias que establezca un proceso de auditoria y control para cada una de las
etapas del ciclo de vida de desarrollo del software para sistemas de control y proteccion
del ferrocarril basado en una serie de normas y estandares reconocidos y utilizados

internacionalmente.



La investigacion no se basara en la utilizacion de un ciclo de vida de desarrollo
especifico, pero si establecerd& puntos de control, validaciones, verificaciones,
evaluaciones, criterios de aceptacion y documentacion como parte del proceso de
auditoria y control en el desarrollo de dichos productos de software, de manera de
garantizar la calidad del mismo en las diferentes etapas del desarrollo, reduciendo los
defectos y los riesgos.

o Alcance del Trabajo

El proceso de auditoria se aplicara desde la especificacion de requisitos hasta la
implantaciéon del producto software, incluso durante toda la vida operativa y en los
distintos ciclos de mantenimiento del sistema de control y proteccién del ferrocarril en

gue se encuentre instalado.

El proceso de auditoria se aplicara a todo el ciclo de vida de desarrollo, considerando la
aplicacion de un plan de garantia de la calidad del software y la integridad de seguridad

del mismo.

o Objetivo

El objetivo de este trabajo de investigacion es desarrollar una Lista de Verificacion para
la Auditoria de Aplicaciones Ferroviarias basado en la aplicacion de la norma IRAM-ISO
90003 [12], que da las directrices para la aplicacion de la norma IRAM-ISO 9001 [13]
para la calidad del software.

e Hipotesis

La situacion actual del sistema ferroviario argentino condiciona la necesidad de
renovacion de los componentes del mismo, incluyendo material rodante y software de
control y proteccion del ferrocarril. En este contexto de cambio, es fundamental contar
con una Lista de Verificacion para la Auditoria de Aplicaciones Ferroviarias que permita

auditar los sistemas de software que vayan a adquirirse y/o desarrollarse.



Propuesta para desarrollar una Metodologia para estandarizar las auditorias de los
productos de software para sistemas de control y proteccion de ferrocarriles.

2.2. Desarrollo

¢ Material y Métodos

De acuerdo al GANTT informado en el Protocolo de presentacion del Proyecto:

Actividades / Mes | Mes | Mes | Mes | Mes [ Mes | Mes | Mes | Mes | Mes | Mes | Mes
Responsables 1 2 3 4 5 6 7 8 9 10 | 11 12
ler. Afio
1. Fundamentacion de I
la Investigacion
2. Limites y alcance
|
3. Formulacion de la
hipotesis ]
4. Lineamientos
metodoldgicos I
5. Contexto de la
investigacién
Actividades / Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes
Responsables 1 2 3 4 5 6 7 8 9 |10 | 11 | 12
2do. Aio
6. Marco del estudio p—
7. Del problemaala
solucion posible P
8. Validacion
|
9. Reflexiones finales y
futuros trabajos I
10. Armado del trabajo y
entrega F

La metodologia de investigacion comprende las siguientes etapas:

1)  Desarrollar la Fundamentacion de la Investigacion

2)  Establecer los Limites y el alcance del Proyecto de Investigacion
3) Formular la hipotesis

4)  Definir los Lineamientos metodoldgicos

5) Establecer el Contexto de la investigacion

6) Plantear el Marco del estudio

7) Desarrollar las tareas necesarias para llegar desde el planteamiento del problema
a la solucion posible



8) Hacer la Validacion de la solucion adoptada
9) Realizar las Reflexiones finales y analizar los futuros trabajos

10) Armar el trabajo y hacer la entrega final del mismo

e Lugary Tiempo de la Investigacion

El trabajo de investigacion se desarrollara en la UNLaM - Laboratorio Pramin y el tiempo
de desarrollo del proyecto fue de 2 (dos) afos. Las tareas se llevaron a cabo en base al

GANTT descripto en el punto anterior.

e Descripcion del Objeto de Estudio

Las normas proporcionan una serie de requisitos que se deben cumplir en las fases de
desarrollo, implantacién y mantenimiento del software critico destinado a aplicaciones
de control y proteccion de ferrocarriles. Se definen los requisitos relativos a la estructura
organizativa, a la relacion entre organizaciones y a la division de responsabilidades
relativas a las actividades de desarrollo, implantacion y mantenimiento. Se proporcionan

ademas los criterios relativos a la calificacion, experiencia y competencia del personal.

El concepto clave es el de los niveles de integridad de seguridad del software (SIL). Se
identifican cinco niveles de integridad de seguridad del software, siendo 0 el nivel
minimo y 4 el maximo. Cuanto mas peligrosas sean las consecuencias de un fallo del
software, mayor sera el nivel requerido de integridad de seguridad del mismo. Se deben
identificar técnicas y medidas para los cinco niveles de integridad de seguridad del

software.

En el desarrollo de este trabajo se muestran las técnicas y medidas requeridas para los
niveles 0 a 4 de integridad de seguridad del software. Las técnicas requeridas para el
nivel 1 son las mismas que para el nivel 2 y las técnicas requeridas para el nivel 3 son
las mismas que para el nivel 4. Lo qué no se puede indicar es qué nivel de integridad de
seguridad del software es apropiado para un riesgo determinado. Esta decisién
dependera de muchos factores, incluyendo la naturaleza de la aplicacion, del grado en
que otros sistemas llevan a cabo funciones de seguridad y de factores sociales y

econémicos.

A medida que se descompone la especificacién en un disefio que incluye sistemas y

componentes relacionados con la seguridad, se produce una nueva asignacion de



niveles de integridad de seguridad. Finalmente, se llega a los niveles de integridad de
seguridad requeridos para el software.

De todos modos, ni la aplicacibn de métodos para garantizar la calidad (como las
medidas para evitar y detectar errores) ni la aplicacion de soluciones de software
tolerante a errores, pueden garantizar la seguridad absoluta del sistema. No hay
manera conocida para demostrar la ausencia de errores en un software razonablemente

complejo, especialmente la ausencia de errores de especificacion y disefio.

La Especificacion de Requisitos de Seguridad del Sistema identifica todas las funciones
de seguridad asignadas al software y determina el nivel de integridad de seguridad del

sistema para dichas funciones. En la figura 1 se muestran las etapas funcionales.

Se debe seleccionar un modelo de ciclo de vida para el desarrollo del software y se
debe detallar en el Plan de Garantia de Calidad del Software, cuyo objetivo es
identificar, supervisar y controlar toda actividad, tanto técnica como de gestion,

necesaria para garantizar que el software alcanza la calidad requerida.

Esto es necesario para proporcionar la defensa cualitativa necesaria contra errores
sistematicos y para garantizar que se puede establecer una pista de auditoria que

permita realizar las actividades de verificacion y validacion de forma efectiva.

Para ello, las organizaciones involucradas en el desarrollo del software deben
implementar y usar un Sistema de Garantia de Calidad conforme con la Norma IRAM-
ISO 9000 [14]. Para satisfacer los requisitos de esta norma es altamente recomendable

la certificacion de conformidad con la Norma IRAM-ISO 9001.

Se debe redactar un Plan de Garantia de Calidad del Software, donde se deberan

especificar los siguientes elementos:

a) Definicion del modelo del ciclo de vida:
1) actividades y tareas basicas compatibles con los planes, por ejemplo, el Plan de
Seguridad que se ha establecido a nivel del sistema,;
2) criterios de entrada y salida de cada actividad,;
3) entradas y salidas de cada actividad;
4) principales actividades de calidad;

5) entidad responsable de cada actividad.



b) Estructura de la documentacion.
c) Control de la documentacion:
1) roles de aquellos implicados en su redaccion, control y aprobacion;
2) campo de aplicacion de la distribucion;
3) archivo.
d) Seguimiento y trazabilidad de las desviaciones.
e) Métodos, medidas y herramientas para la garantia de calidad en funciéon de los
niveles de integridad de seguridad asignados.
f) Justificaciones de que cada combinacién de técnicas o medidas seleccionadas es

apropiada para cada nivel definido de integridad de seguridad del software.

Cierta informaciéon requerida en el Plan de Garantia de Calidad del Software puede
aparecer en otros documentos, como en un Plan de Gestién de la Configuracién del
Software, en un Plan de Mantenimiento, en un Plan de Verificacion del Software y en un

Plan de Validacion del Software.

Los puntos del Plan de Garantia de Calidad del Software deben proporcionar la
referencia de los documentos en los que aparece la informacion. En cualquier caso, se
debe especificar el contenido de cada punto del Plan de Garantia de Calidad del

Software, ya sea directamente o mediante referencia a otro documento.

Finalmente se debe redactar un Informe de Verificacion de la Garantia de Calidad del
Software, pudiéndose usar como base la Lista de Verificacion para la Auditoria de

Aplicaciones Ferroviarias que se desarrolla en este trabajo.

Ciclo de vida del sistema

El ciclo de vida del sistema es una secuencia de fases, cada una de las cuales contiene
tareas que abarcan la vida completa de un sistema desde su concepto inicial hasta la

retirada del servicio y la eliminacion.

El ciclo de vida proporciona una estructura para la planificacion, la gestion, el control y la
supervision de todos los aspectos de un sistema, incluida la RAMS, a medida que el
sistema avanza a través de sus fases, con el fin de entregar el producto adecuado al

precio correcto dentro del plazo acordado.



Obtencidn de la Especificacion de Requisitos del
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Mantenimiento del Software

Figura 1- Etapas funcionales




Un ciclo de vida de un sistema, adecuado en el contexto de una aplicacién ferroviaria,

se muestra en la figura 2.

1

Concepto
14. Retirada del
Servicio y
l Eliminacion
2. Definicién del J‘\
Sistema y
Condiciones de ‘T"“
Aplicacidn )
10, 11. Operacion vy
Aceptacion — Mantenimiento
del Sistema
3. Andlisis
de Riesgos
4. Requisitos 9. Validacion del Sistema
del Sistema {incluyendo Aceptacicn de la
Seguridad vy Fuesta en Servicio)

5. Distribucion
de los Requisitos
del Sistema

6. Disefio e 8. Instalacidén
Implementacion

\ [

7. Fabricacion

Figura 2 — Ciclo de vida (representacion en V)

La figura 2 representa el ciclo de vida del sistema en el modelo en “V”, donde la rama
descendente (lado izquierdo) se llama generalmente Desarrollo y consiste en un
proceso de perfeccionamiento que finaliza con la fabricacibn de componentes del
sistema. La rama ascendente (lado derecho) estd relacionada con el montaje, la

instalacion, la recepcion y el funcionamiento de todo el sistema.



La representacion en “V’ supone que las actividades de aceptacion estan
intrinsecamente vinculadas a las actividades de desarrollo, dado que lo que es

realmente disefiado tiene que ser finalmente comprobado en relacion con los requisitos.

Las actividades de validacion correspondientes a la aceptacion en varias etapas de un
sistema, se basan en la especificacion del sistema y deben ser planificadas en las
primeras etapas; es decir, empezando en las fases correspondientes de desarrollo del

ciclo de vida, como se muestra en la figura 3.

\ Validacion N /

Requisitos del Sistema

A

Aceptacién del Sistema

N 7

, Validacién del Sistema
Distribucién -

Verificacion

Venficacion

Figura 3 - Validaciones

Se muestran por separado las tareas de verificacion y validacion dentro del ciclo de
vida. El objetivo de la verificacion consiste en demostrar que, para las entradas de
informacion especificas, las entregas de cada fase cumplen, en todos los aspectos, los

requisitos de dicha fase.

El objetivo de la validacion consiste en demostrar que el sistema de que se trate, en
cualquier momento de su desarrollo y después de su instalacién, cumple sus requisitos

en todos los aspectos.

Las tareas de verificacion estan incluidas dentro de cada fase del ciclo de vida. Si
buscamos el aseguramiento del sistema en el contexto RAMS, las tareas de verificacion
y validacion forman parte integral de la demostracion global de aseguramiento de los

sistemas.

e Disefio de la Investigacion



Para la realizacion de estas tareas se debe definir el Rol “Validador’, cuyas

responsabilidades seran:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)
17)

debe desarrollar una comprension del sistema de software dentro del entorno
previsto de aplicacion;

debe desarrollar un plan de validacion y especificar las tareas y actividades
esenciales para la validacion del software y ponerse de acuerdo sobre este plan
con el evaluador;

debe revisar los requisitos del software en relacidn a su uso/entorno previsto;

debe revisar el software en relacion a los requisitos del software de forma que se
garantice que se cumplen todos ellos;

debe evaluar la conformidad del proceso del software y del software desarrollado en
relaciéon a los requisitos de la normativa incluyendo el SIL asignado;

debe revisar la correccién, coherencia y adecuacion de la verificacion y de los
ensayos;

debe comprobar la correccién, coherencia y adecuacién de los casos de ensayo y
de los ensayos realizados;

debe garantizar que se realizan todas las actividades del plan de validacion;

debe revisar y clasificar todas las desviaciones en términos de riesgo (impacto),
registrarlas y comunicarlas al organismo competente de la gestiéon de las
modificaciones para su evaluacién y toma de decisiones;

debe proporcionar una recomendacion sobre la idoneidad del software para su uso
previsto e indicar cualquier restriccion de la aplicacion segun sea apropiado;

debe registrar las desviaciones a partir del plan de validacion;

debe realizar auditorias, inspecciones o revisiones del proyecto global (como
instancias del proceso de desarrollo genérico) segun sea apropiado, en varias fases
del desarrollo;

debe revisar y analizar los informes de validacion relativos a aplicaciones previas
segun sea apropiado;

debe revisar si las soluciones desarrolladas son trazables hasta los requisitos del
software;

debe garantizar que se revisan los registros de situaciones peligrosas asociadas y
los casos de no conformidad y que se resuelven todas las situaciones peligrosas de
manera adecuada, ya sea mediante medidas que las eliminen o con medidas de
control/transferencia de los riesgos;

debe desarrollar un informe de validacion y

debe expresar su acuerdo/desacuerdo sobre la version del software publicada



e Instrumentos de Recoleccion y Medicion de Datos

Para cada fase de este ciclo de vida, se han definido las principales tareas a ser

auditadas. Se resumen en la siguiente tabla (figura 4):

Fase del ciclo
de vida
1. Concepto Ambito y propésito del proyecto Ferroviario.
Definicion del concepto del proyecto ferroviario.
Analisis Financiero y estudios de viabilidad.
Existencia del equipo de gestion.
Las implicaciones de seguridad del proyecto.
La politica y objetivos de la seguridad.
2. Definicion del | El perfil de la mision del sistema.
sistemay La descripcion del sistema.
condiciones La estrategia de Operacion y Mantenimiento.
de aplicacion | Las condiciones de operacién y mantenimiento.
La influencia de las restricciones de la infraestructura existente.
El analisis preliminar de las amenazas.
El plan de seguridad.
Definicion de las condiciones de operacion y mantenimiento a
largo plazo.
Identificar la influencia en RAM de las restricciones en la
infraestructura existente.
3. Analisis de El Andlisis de riesgos relacionado con el proyecto.
riesgos El analisis amenazas y riesgos de la seguridad del sistema.
El registro de las amenazas.
La evaluacion de riesgos.
4. Requisitos del | El analisis de requisitos.
Sistema Especificaciones del sistema.
Especificacién el entorno.
Los criterios de Demostracion y Aceptacion del sistema.
El plan de Validacion.
Los requisitos de Gestion, Calidad y Organizacion.
El procedimiento de control de cambios.
Los requisitos de Seguridad del Sistema.
Los criterios de aceptacion de la Seguridad.
Los requisitos relacionados con la segundad Funcional.
La Gestion de Seguridad.

Tareas a ser auditadas

5. Distribucién Especificacion de los requisitos de los subsistemas y
de los componentes.
Requisitos del | Especificacion de los criterios de aceptacion de subsistemas y
Sistema componentes.

Los requisitos de seguridad de los subsistemas y componentes.
Los criterios de aceptacion de seguridad de los subsistemas y

componentes.
El Plan de Seguridad del Sistema.
6. Disefio e La planificacion.
implementaci | El Disefio y desarrollo.
on El andlisis del disefio y pruebas.

La Verificacion del disefio-
La implementacion y validacién.
El disefio de los recursos de apoyo logisticos.




El Registro de amenazas.

El Andlisis de amenazas y evaluacion de riesgos.
La Gestion de la Seguridad.

El Control de subcontratos y proveedores.

Un Caso de Seguridad.

7. Produccién El plan de produccion.
La fabricacion de cadigo.
La fabricacion y prueba del montaje de componentes.
La documentacion.
La capacitacion.
La implementacion del plan de seguridad.
El uso del registro de amenazas.
8. Instalacién El montaje del sistema
La instalacion del sistema.
El programa de instalacion.
La implementacién del programa de instalacion.

9. Validacion del | La puesta en servicio.
sistema El periodo de pruebas de operacion.

La capacitacion.

El programa de puesta en servicio.

La implementacién del programa de puesta en servicio.
El Caso de Seguridad especifico de la aplicacion.

10. Aceptacion Los procedimientos de aceptacién, basados en criterios de
del sistema aceptacion.

La recopilacion de las pruebas para la aceptacion.
La entrada en servicio.

El periodo de pruebas de operacion.

El Caso de Seguridad especifico de la aplicacion.

11. Operacion y La operacion del sistema a largo plazo.
mantenimient | EI mantenimiento.

o] La capacitacion en el mantenimiento centrado en segundad.
El control de la ejecucién de segundad y mantenimiento del
registro de las amenazas.

12. Supervision La recopilacién estadistica de la ejecucion operacional.
de la La adquisicion, el analisis y la evaluacion de los datos.
ejecucion La recopilacion, el andlisis, la evaluacion el uso de las

estadisticas de Seguridad y ejecucion.

13. Modificacion y | Los procedimientos de cambio de requisitos.
realimentacié | Los procedimientos de modificacion y realimentacion.

n Las implicaciones de Seguridad para la modificacion y
realimentacion.

14. Retirada de El plan de retirada de servicio y eliminacion.
servicio y La retirada de servicio.
eliminacion La eliminacion.

El plan de Seguridad.
El andlisis de amenazas y la evaluacion de riesgos.
La implementacion del plan de Seguridad.

Ademas de lo expresado, en todas las fases se deberian auditar las siguientes tareas:

Figura 4 — Tareas a auditar

1) Control de Cambios




2) Gestion de la Configuracion
3) Verificacion y Validacion
4) Analisis de riesgos

Los procesos del sistema de gestion se deben evaluar de acuerdo a la norma IRAM-ISO

9000, teniendo que considerar los siguientes temas:

1) Identificacion y comunicacion de los requisitos del cliente;

2) Identificacion de la vinculacion (secuencia e interrelacién) con otros procesos;

3) Identificacién de los objetivos del proceso;

4) Definicion de responsabilidad y autoridad;

5) Competencia del personal;

6) Adecuacién de recursos y ambiente de trabajo;

7) Adecuacién de la documentacion que describe las practicas de operacion;

8) Seguimiento del desempefio del proceso y control de no conformidades;

9) Aplicacién de acciones correctivas y preventivas;

10) Evidencia de mejora continua;

11) Disponibilidad de registros;

12) Divulgacion de la certificacion. Uso de logos. (Aplica sélo en auditorias de
seguimiento o recertificacion) y

13) Gestion del cumplimiento de requisitos legales del producto.

Si bien las normas CENELEC nos permiten identificar los requerimientos para la
verificacion de la calidad del software critico en sistemas ferroviarios de manera que en
la norma EN 50126 se define el ciclo de vida, en la norma EN 50128 las técnicas de
software y en la EN 50129 las técnicas de hardware, podriamos plantear un requisito
para cada nivel de integridad de seguridad del software (SIL) para cada técnica o
medida de la Garantia de la Calidad del Software en funcion del Nivel de Integridad de

la Seguridad (SIL) de la siguiente manera:

Donde los requisitos para los niveles de integridad de seguridad del software 1y 2 son
los mismos para cada técnica. Del mismo modo, cada técnica tiene los mismos
requisitos en los niveles de integridad de seguridad del software 3 y 4. Estos requisitos
pueden ser:

— M: mandatorio;

— AR: altamente recomendable:

— R: recomendable



Técnica/Medida SILO SIL1 SIL 2 SIL3 SIL4

Acreditada segun la Norma

1SO 9001 R AR AR AR AR
Conf laN ISO

: gglorme con la Norma M M M M M
Conforme con la Norma

ISO/IEC 90003 R R R R R
Sistema de Calidad de la

Compaiiia M M M M M

Gestion de la Configuracion

del Software M M M M M
Listas de Comprobacion R AR AR AR AR
Trazabilidad R AR AR M M
Registro y Andlisis de Datos AR AR AR M M

La combinacion de técnicas o medidas se deberan incluir en el Plan de Garantia de
Calidad del Software.

e Meétodos de Analisis Estadisticos

A lo largo del proyecto no se han utilizado métodos de andlisis estadisticos.

e Resultados

Se ha desarrollado una Lista de Verificacion para la Auditoria de Aplicaciones
Ferroviarias. La misma tiene la finalidad de ser un Referencial en la especificacién y
demostracion de la confiabilidad, la disponibilidad, la mantenibilidad y la seguridad
(RAMS) segun lo establecido en la norma UNE-EN 50126.

A continuacion se desarrolla la Lista de Verificacion para la Auditoria de Aplicaciones

Ferroviarias que se deberia implementar en las auditorias del software:



LISTA DE VERIFICACION PARA LA AUDITORIA

Aplicaciones Ferroviarias

REFERENCIAL

Especificacion y demostracion de la confiabilidad, la
disponibilidad, la mantenibilidad y la seguridad (RAMS)
UNE-EN 50126

ORGANIZACION:

REFERENCIAL: UNE-EN 50126

TIPO DE AUDITORIA: 1. REVISION DOCUMENTAL
2. CERTIFICACION

FECHAS DE AUDITORIA:

AUDITOR:




ANALISIS DE DOCUMENTACION

Manual del Sistema RAMS

Verificar:
v' Alcance del sistema de gestién de la RAMS, incluyendo los detalles y la
justificacion de cualquier exclusion del alcance.

v Los procedimientos documentados establecidos para el sistema de gestiéon
de la RAMS, o referencia a los mismos.

v Una descripcion de la interaccién de los procesos del sistema de gestion de
la RAMS.

Hallazgos:




ENTREVISTA CON LA CONDUCCION DEL PROYECTO RAMS

Temas a considerar:

v Los elementos RAMS (confiabilidad, disponibilidad, mantenibilidad y
seguridad) en el contexto de los sistemas ferroviarios.

v' Gestién de fallas y defectos y modos de funcionamiento

v Los conceptos técnicos de seguridad

v Efectos de los fallos

v Factores que influyen en la RAMS Ferroviaria

v Categorias de los factores

v' Gestion de factores

v" Medios para alcanzar los requisitos de la RAMS Ferroviaria — evaluacion y
tipificacion de fallas

v' Riesgos — conceptos de riesgos — analisis de riesgos — frecuencia de

riesgos
v' Evaluacion y aceptacion de riesgos- categorias cualitativas de riesgos

Hallazgos:




ENTREVISTA CON EL RESPONSABLE DE LA GESTION DEL
PROYECTO RAMS

Temas a considerar:

v" Proceso de gestién: requisitos, control de peligros, planificacién y tareas del
RAMS, cumplimiento de requisitos, supervision cumplimiento de requisitos
en el ciclo de vida

v' Ciclo de vida del sistema, tareas generales y RAMS relacionadas con el
proyecto

v' Requisitos obligatorios: responsabilidad, competencia, gestion de
conflictos, soporte y uso del ISO 90003, Métodos, herramientas y técnicas
utilizadas.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 1: Concepto

v Obijetivos
v Entradas
v' Requisitos:
v' Alcance, contexto y finalidad;
v Entorno del sistema; Implicaciones generales RAMS para el sistema.
v' Implicaciones RAMS para cualquier analisis financiero y estudio de
viabilidad del sistema.
v' Fuentes de Peligro: interaccion con otros sistemas y con seres
humanos.
v' Anteriores requisitos y rendimiento RAMS en sistemas similares;
v' Politica y los Objetivos de seguridad actuales de la Autoridad
Ferroviaria; Legislacién en materia de seguridad.
v' Alcance de los requisitos de gestion para sucesivas tareas RAMS del
ciclo de vida del sistema.
v' Entregas:
v' Resultados de la fase documentados: las entregas deben incluir una

estructura de gestién adecuada para poner en practica los requisitos
RAMS correspondientes a las fases 2, 3 y 4 del ciclo de vida

v" Verificacion:

LSRN RN

<\

Idoneidad de la informacion para tareas RAMS dentro de esta fase.
Idoneidad de la declaracion de entorno del sistema.

Integridad de la relacion de fuentes de peligros.

Idoneidad de los métodos, herramientas y técnicas utilizadas.
Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 2: Definicion del Sistema

v Obijetivos
v' Entradas
v' Requisitos:

v

AR NN

v
v
v

Perfil de la mision del sistema,;

Entorno;

Alcance de las condiciones de aplicacion;
Alcance del analisis de peligros del sistema.
Analisis preliminar RAM para apoyar objetivos;

Identificar subsistemas asociados a peligros y tipos de acontecimientos
asociados con accidentes;

Definir criterios iniciales de tolerabilidad de riesgos.
Politica general del RAMS.
Plan de seguridad del sistema.

v Entregas:

v
v
v

Resultados de la fase documentados.
Politica de Seguridad.
Plan de Seguridad del sistema.

v" Verificacion:

AN NI NN

<

Idoneidad de la informacion.

Consistencia con la entrega de la fase 1.

Integridad del proceso de analisis RAM y de identificacion de peligros.
Evaluacion del Plan de Seguridad.

Idoneidad de métodos, herramientas y técnicas utilizadas.
Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 3: Analisis de Riesgos

v Obijetivos
v' Entradas
v' Requisitos:

v

AN NI NN

v

Identificar y priorizar peligros asociados al entorno de aplicacion (por
uso incorrecto, por defectos, por factores humanos, etc.);

Identificar secuencias de acontecimientos que conducen a peligros;
Evaluar frecuencia con que sucede cada peligro;

Evaluar probable gravedad de las consecuencias de cada peligro;
Evaluar riesgo que supone cada peligro para el sistema.

Determinar y clasificar la aceptabilidad del riesgo asociado a cada
peligro.

Establecer un Registro de Peligros.

v' Entregas:

v

Resultados de la fase documentados.

v' Andlisis de riesgos recogidos en el Registro de Peligros.
v" Verificacion:

AUANE NN NEN

<\

Idoneidad de la informacion.

Consistencia con la entrega de la fase 2.

Integridad de la gestion de riesgos.

Clasificacion de la aceptabilidad de los riesgos.

Idoneidad la idoneidad del proceso del Registro de Peligros.
Idoneidad de métodos, herramientas y técnicas utilizadas
Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 4: Requisitos del Sistema

v Obijetivos
v' Entradas
v' Requisitos:

v

Requisitos globales: Definicion y limites del sistema; Perfil de la mision;
Requisitos funcionales, de rendimiento, de seguridad; Requisitos de
integridad de la seguridad para cada funcion de seguridad; Requisitos
de apoyo logistico; Interfaces; Niveles tolerables de riesgo; Medidas
externas necesarias para cumplir los requisitos; Requisitos de soporte;
Limites del analisis.

Especificacion de requisitos globales: Criterios de aceptacion; Plan de
validacion del sistema RAMS.

Programa detallado RAM correspondiente a las restantes tareas del
ciclo de vida, debe acordarse por la Autoridad Ferroviaria y la industria
ferroviaria: Gestion; Confiabilidad; Mantenibilidad; Disponibilidad.

Correccién del Plan de Seguridad para garantizar que todas las tareas
futuras planeadas sean coherentes con los requisitos emergentes
RAMS del sistema.

v' Entregas:

v
v

Resultados de la fase documentados,
Plan de Seguridad y Plan de Aceptacion actualizados.

v" Verificacion:

v
v
v

Idoneidad de la informacion.
Consistencia con las entregas de las fases 2y 3.

Requisitos de Seguridad comparados con los objetivos y politicas RAM
de la Autoridad Ferroviaria

Requisitos RAM comparados con los objetivos y politicas RAM de la
Autoridad Ferroviaria

Idoneidad e integridad del Plan de Aceptacion y del Plan de Validacion
Idoneidad de métodos, herramientas y técnicas utilizadas.
Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 5: Distribucién de los Requisitos

v Obijetivos

v' Entradas

v' Requisitos:
v' Asignar requisitos funcionales a los subsistemas, componentes y
equipos externos; Asignar los requisitos de seguridad a los

subsistemas, componentes y equipos externos de reduccion de riesgos;
especificar los subsistemas, componentes y equipos externos;

v" Examinar programa RAM.

v' Especificar los requisitos para cumplir los requisitos, criterios de
aceptacion, demostracion y aceptacion de procesos y procedimientos
de los subsistemas, componentes y equipos externos.

v' Examinar y actualizar el Plan de Seguridad y el Plan de Validacion.
v Entregas:

v' Resultados de la fase documentados, incluyendo requisitos de los
sistemas asignados a los subsistemas, componentes y equipos
externos designados.

v" Plan de Seguridad actualizado.
v' Verificacion:

v ldoneidad de la informacion.
Consistencia con las entregas de las fase 4.
Arquitectura.

Trazabilidad de requisitos RAMS correspondientes a subsistemas,
componentes y equipos externos, con los requisitos RAMS del sistema.

v Integridad y coherencia entre funciones.
v Idoneidad de métodos, herramientas y técnicas utilizadas.
v' Competencia del personal.

AN

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 6: Disefio e Implementacion

v Obijetivos
v' Entradas
v' Requisitos:

v
v
v

v

v
v

Disefar subsistemas y componentes.
Llevar a cabo el disefio de subsistemas y componentes.

Planificar futuras tareas del ciclo de vida: Instalacién; Puesta en
servicio; Operacion y mantenimiento; Adquisicion y evaluacion de datos
durante el funcionamiento.

Definir, verificar y establecer un proceso de fabricacibn capaz de
producir subsistemas y componentes validados por la RAMS.

Desarrollar Caso de Seguridad genérico.
Desarrollar Caso de Seguridad de aplicacion.

v Entregas:

AN NI N RN

Resultados de la fase documentados;

Registro de tareas de validacion;

Planes de futuras tareas del ciclo de vida;
Procedimientos de funcionamiento y mantenimiento;
Caso de Seguridad genérico;

Caso de Seguridad de aplicacion.

v" Verificacion:

v

AN

<

Idoneidad de la informacion.

Consistencia con las entregas de las fases 4 y 5.

Disefio de subsistemas y componentes.

Consistencia de la realizacion de los subsistemas y componentes con el
disefio.

Conformidad de la realizacion de los subsistemas y componentes con
los criterios de aceptacion RAMS.

Capacidad de los procesos de fabricacion para producir subsistemas y
componentes validados por la RAMS.

Coherencia de planes para futuras actividades con los requisitos RAMS.

Idoneidad e integridad del caso genérico de seguridad, y, de
corresponder, del caso de seguridad de aplicacion.

Idoneidad de métodos, herramientas y técnicas utilizadas.
Competencia del personal.
Aplicabilidad de plan de validacion.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 7: Fabricacion

v Obijetivos
v' Entradas
v' Requisitos:

v
v

v
v
v

Verificar y aplicar el proceso de fabricacion.

Establecer planes de apoyo para subsistemas y componentes:
documentacion, procedimientos y material de formacion.

Planificar la fabricacion para que cumpla los requisitos;
Aplicar la fabricacion;

Poner en practica la garantia de los procesos RAMS a fin de evitar
potenciales modos de fallo.

v' Entregas:

v
v

Resultados de la fase documentados,

Registro de las tareas de validacion RAMS emprendidas durante la
fase.

v" Verificacion:

AN NN

<

Idoneidad de la informacion.

Adecuacion y coherencia de la documentaciéon de apoyo RAMS.
Conformidad de los productos fabricados con los requisitos del sistema.
Idoneidad de métodos, herramientas y técnicas utilizadas.
Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 8: Instalacion

v Obijetivos
v' Entradas
v' Requisitos:

AUANE N NENEN

Instalacion del sistema completo, de acuerdo con el Plan de Instalacion.
Documentar el proceso de instalacion.

Examinar y actualizar el Plan de Seguridad.

Formacion del personal;

Disponibilidad de los procedimientos de apoyo;

Establecer el aprovisionamiento de piezas de repuesto y de
herramientas.

v Entregas:

v
v
v

Resultados de la fase documentados,
Registro de las tareas de validacion RAMS emprendidas,
Plan de Seguridad actualizado.

v" Verificacion:

AN NI N RN

<

Idoneidad de la informacion.

Concordancia de la instalacion con el Plan de Instalacion.
Aplicabilidad del Plan de Seguridad

Conformidad de los sistemas instalados con los requisitos RAMS.
Eficacia de los planes de apoyo del sistema.

Idoneidad de métodos, herramientas y técnicas utilizadas.
Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 9: Validacion del Sistema

v Obijetivos
v' Entradas
v' Requisitos:

v

LSRN RN

Ejecutar el Plan de validacion y registrar el proceso.

Ejecutar el Plan de puesta en servicio y registrar el proceso;

Si es necesario establecer un periodo de funcionamiento a prueba.
Elaborar un Caso de seguridad (solo si no se ha elaborado en la fase 6)

Adquisicion y evaluacion de datos operativos como informacion
aportada a un proceso de mejora del sistema.

v Entregas:

v
v
v

v

Resultados de la fase documentados,
Tareas de validacion RAMS registradas,

Un Caso de Seguridad Especifico de la Aplicacién para el sistema
dentro de esta fase

Registro de todas las tareas de Aceptacion.

v" Verificacion:

v
v

v

v
v
v

Idoneidad de la informacion.

Verificacidon y validacion, de que el sistema instalado cumpla los
requisitos RAMS.

Verificacion de que la puesta en servicio se conforma con el Plan de
Puesta en Servicio.

Idoneidad y eficacia del sistema de recogida de datos operativos.
Idoneidad de métodos, herramientas y técnicas utilizadas.
Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 10: Aceptacion del Sistema

v Obijetivos
v' Entradas
v' Requisitos:
v' Evaluar todas las tareas de verificacion y validacion del sistema.

v' Si corresponde, aceptar formalmente el sistema para su entrada en
servicio.

v' Examinar y actualizar el Registro de Peligros.

v' Adquisicion y evaluacion de datos operativos como informacion
aportada a un proceso de mejora del sistema.

v' Entregas:
v' Resultados de la fase documentados,
v' Tareas de aceptacion registradas
v" Registro de Peligros actualizado.
v Verificacion:
v Idoneidad de la informacion.

v' Aceptacion, mediante analisis y pruebas, de que el sistema cumpla los
requisitos RAMS.

v’ Verificacion que la aceptacion se conforma con el Plan de aceptacion.

v' Evaluacion de la ininterrumpida aplicabilidad del plan de seguridad
revisado.

v' Garantizar la gestién de cualquier peligro residual.

v' Idoneidad e integridad del caso de seguridad especifico de la
aplicacion.

v ldoneidad de métodos, herramientas y técnicas utilizadas.

v' Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 11: Funcionamiento y Mantenimiento

v
v
v

v

Objetivos

Entradas

Requisitos:

v/ Supervisar la puesta en practica del sistema (aplicacion de
procedimientos de funcionamiento y mantenimiento).

v' Garantizar cumplimiento de requisitos RAMS: examen y actualizacion
de los procedimientos de funcionamiento y mantenimiento, del Registro
de Peligros y del Caso de Seguridad;

v' Examen de la documentacion de formacion del sistema,;
v Apoyo logistico (repuestos, herramientas, calibracion, etc.);

v' Mantenimiento del Sistema de comunicacion de Fallos y Medidas
Correctoras (FRACAS).

Entregas:

v Registro de todas las tareas de seguimiento del rendimiento
emprendidas durante la fase, junto con las suposiciones Yy
justificaciones realizadas durante la fase.

Verificacion:
v" |ldoneidad de la informacion.

v' Coherencia de los cambios introducidos en los planes de apoyo con los
requisitos RAMS y con los de coste del ciclo de vida.

v ldoneidad de métodos, herramientas y técnicas utilizadas.
v' Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 12: Seguimiento de la Ejecucion

v
v
v

Objetivos

Entradas

Requisitos:

v’ Establecer, aplicar y examinar regularmente un proceso para: recoger
estadisticas de rendimiento operativo y RAMS;

v Andlisis y evaluacion de datos de rendimiento y RAMS;

v' Comprobar validez del caso de seguridad.

v' Analizar los datos del rendimiento y la RAMS para influir en: nuevos
procedimientos de funcionamiento y mantenimiento;

v/ Cambios en el apoyo logistico del sistema.
Entregas:

v Registro de todas las tareas de seguimiento del rendimiento
emprendidas durante la fase, junto con las suposiciones Yy
justificaciones realizadas durante la fase.

Verificacion:
v" |ldoneidad de la informacion.

v' Coherencia de los cambios introducidos en los planes de apoyo con los
requisitos RAMS y con los de coste del ciclo de vida.

v ldoneidad de métodos, herramientas y técnicas utilizadas.
v' Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 13: Modificacion y Retroalimentaciéon

v
v
v

Objetivos
Entradas
Requisitos:

v
v

Establecer un plan de seguridad.

Establecer, aplicar y examinar regularmente un proceso destinado a
controlar la modificacion y realimentacion del sistema, en el contexto
RAMS.

Entregas:

v

AN

v

Sistema modificado y validado,

Resultados de la fase documentados,

Registro de Peligros actualizado,

Plan de Seguridad para hacer frente a las tareas de retirada del servicio
y eliminacioén,

Caso de Seguridad de la Aplicaciéon actualizado.

Verificacion:

v
v

v
v

Idoneidad de la informacion.

Idoneidad de cualquier documentacion correspondiente a sistemas
afectados por las actividades de retirada del servicio y eliminacion.

Idoneidad de métodos, herramientas y técnicas utilizadas.
Competencia del personal.

Hallazgos:




EVALUACION DE LA ESTRUCTURA DEL SISTEMA RAMS

Procesos. Fase 14: Retirada de Servicio y Eliminacion

v
v
v

Objetivos

Entradas

Requisitos:

v Establecer el impacto de la retirada del servicio y la eliminacion sobre

cualquier sistema o equipo externo asociado con el sistema que vaya a
ser retirado del servicio;

v" Planificar la retirada del servicio.

v' Facilitar un andlisis del rendimiento del ciclo de vida RAMS para
transmitir dicha informacioén, incluido el calculo de costes del ciclo de
vida, a futuros sistemas.

Entregas:
v Resultados de la fase documentados,

v' Registro de todas las tareas de retirada del servicio y eliminacion
emprendidas dentro de la fase.

v Registro de Peligros actualizado.

v Plan de Seguridad para hacer frente a las tareas de retirada del servicio
y eliminacion,

v' Caso de Seguridad de la Aplicacién revisado.

Verificacion:

v ldoneidad de la informacion.

v' Idoneidad de cualquier documentacion correspondiente a sistemas
afectados por las actividades de retirada del servicio y eliminacion.

v ldoneidad de métodos, herramientas y técnicas utilizadas.
v' Competencia del personal.

Hallazgos:




EVALUACION DE LOS PROCESOS DEL PROYECTO RAMS

Proceso: FASE CONVOCATORIA DE LICITACION

Temas a considerar:

v
v

RS

Realizar un analisis preliminar RAMS (caso peor).

Distribucién de los requisitos RAMS del sistema (Subsistemas / equipos,
otros sistemas relevantes, etc.).

Realizar un analisis de peligros y seguridad del sistema.
Realizar andlisis de riesgos relacionados con RAM.
Preparar futuras evaluaciones de datos RAMS.
Comentarios capitulo por capitulo con respecto RAMS.

Hallazgos:




EVALUACION DE LOS PROCESOS DEL PROYECTO RAMS

Proceso: FASE NEGOCIACIONES DEL CONTRATO

Temas a considerar:
v Revisar / actualizar el analisis preliminar RAMS y la distribucion RAMS.

Hallazgos:




EVALUACION DE LOS PROCESOS DEL PROYECTO RAMS

Proceso: FASE TRAMITACION DEL PEDIDO:
DEFINICION DE LOS REQUISITOS DEL
SISTEMA

Temas a considerar:

v' Establecer la gestion RAMS especifica del proyecto.
v' Especificar los requisitos RAMS del sistema (global).

v’ Establecer el programa RAMS (¢ es suficiente el programa RAMS
estandar?).

v Asignar los requisitos RAMS a los subcontratistas, proveedores.
v Definir el criterio de aceptacion RAMS (global).

Hallazgos:




EVALUACION DE LOS PROCESOS DEL PROYECTO RAMS

Proceso: FASE TRAMITACION DEL PEDIDO: DISENO E
IMPLEMENTACION

Temas a considerar:
v' Andlisis de Fiabilidad (FMEA).
v" Andlisis de Seguridad (FMECA), si es aplicable.

v" Andlisis de Mantenimiento / reparos; definir la politica de mantenimiento/
reparacion.

v Andlisis de disponibilidad basado en la politica de mantenimiento /
reparacion.

v" Revisiones RAMS.

v Estimacion del coste del ciclo de vida.

v" Demostracion RAMS, evidencia de recopilacion.

v" FMEA de Disefio / fabricacion.

v" Pruebas de fiabilidad y mantenibilidad, si son aplicables.

Hallazgos:




EVALUACION DE LOS PROCESOS DEL PROYECTO RAMS

Proceso: FASE COMPRAS

Temas a considerar:
v Facilitar la especificacion RAMS a subcontratistas / proveedores.

Hallazgos:




EVALUACION DE LOS PROCESOS DEL PROYECTO RAMS

Proceso: FASE FABRICACION / REALIZACION DE
PRUEBAS

Temas a considerar:
v' Garantia de calidad / garantia de proceso relacionadas con RAMS.

Hallazgos:




EVALUACION DE LOS PROCESOS DEL PROYECTO RAMS

Proceso: FASE PUESTA EN SERVICIO / ACEPTACION

Temas a considerar:

v

NN

Realizar una demostracion RAM.
Elaborar un Caso de Seguridad especifico de la Aplicacion.
Poner en marcha la evaluacion de datos RAMS.

Realizacion de pruebas RAM durante las primeras etapas de
funcionamiento; seleccién y evaluacion de datos.

Hallazgos:




EVALUACION DE LOS PROCESOS DEL PROYECTO RAMS

Proceso: FASE OPERACION Y MANTENIMIENTO

Temas a considerar:

v Operacion provisional y mantenimiento (politica de Mantenimiento /
reparacion).

Formacion del personal de operacién y mantenimiento.

Evaluacién de los datos RAMS.

Evaluacion del coste del ciclo de vida.

Revision de la ejecucion.

R

Hallazgos:




COMENTARIOS SOBRE TEMAS A VERIFICAR EN LA
PROXIMA AUDITORIA

Hallazgos:

e Discusioén

La Especificacién de Requisitos de Seguridad del sistema identifica todas las funciones
de seguridad asignadas al software y determina el nivel de Integridad de la Seguridad

del mismo para dichas funciones.

Las etapas funcionales sucesivas en la aplicacion de las normas europeas son las que

se detallan a continuacion:

a) Definir la Especificacion de Requisitos del Software y en paralelo considerar la
arquitectura del software. La arquitectura del software es donde se desarrolla la
estrategia de seguridad para el software y para el nivel de Integridad de la

Seguridad del software;

b) Disefio, desarrollo y ensayo del software de acuerdo con el Plan de Garantia de la
Calidad del Software, el nivel de Integridad de la Seguridad del software y el ciclo de

vida del software;



c) Integrar el software en el hardware objetivo y verificar su funcionalidad;

d) Aceptar e implantar el software;

e) Si se requiere el mantenimiento del software durante su vida operativa, entonces se

ha de hacer de acuerdo con las normas europeas descriptas en éste trabajo.

Durante el Ciclo de Vida del desarrollo del software se deberan realizar varias
actividades. Estas incluyen: ensayos, verificacion, validacion, evaluacién,

aseguramiento de la calidad y modificacién y control de las modificaciones.

Se deberan establecer requisitos para las herramientas de soporte y para los sistemas

configurados mediante datos de aplicacién o algoritmos.

Se deberan establecer también requisitos en lo que concierne a la independencia de

roles y a la competencia del personal implicado en el desarrollo del software.

Si bien las normas no obligan a utilizar un Ciclo de Vida especifico para el desarrollo del
software, es muy conveniente adoptar uno y su correspondiente conjunto de

documentacion asociada.
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2.4. Conclusiones

Una conclusion importante a la que se arribg, luego del andlisis de los niveles de
Integridad de la Seguridad del software critico en sistemas ferroviarios, es que el SIL
depende de la integridad ante fallas sistematicas y ante fallas aleatorias.

A las fallas aleatorias, inherentes a la fiabilidad de los equipos, fallas debido a la fatiga,
deterioro por el tiempo de uso, etc. no los hemos considerado, ya que éste trabajo de
investigacion se basé en la identificacion de los requisitos de Integridad de la Seguridad
del software para el desarrollo de una Lista de Verificacibn para la Auditoria de

Aplicaciones Ferroviarias.

Como las fallas sistematicas son causadas por errores humanos durante el disefio,
fabricacion, verificacién, validacion, implantacion o mantenimiento del software, una
forma de minimizar éstas fallas sistematicas es adoptar un adecuado Ciclo de Vida de
desarrollo y técnicas o medidas del software adecuadas para el disefio y desarrollo del

producto.

Para cada nivel SIL, las normas EN 5012X son mas o menos exigentes, determinando

la forma de minimizar las fallas sistematicas.

Para minimizar los riesgos debidos a las fallas sisteméticas, las técnicas o medidas del
software deberan ser de aplicacion Mandatoria (M) o Altamente Recomendable (AR)
para sistemas con requerimientos de un SIL elevado, como es el caso del software

critico en sistemas ferroviarios.

La Lista de Verificacion para la Auditoria de Aplicaciones Ferroviarias servirh como base
para la evaluaciéon de la calidad del software de aplicaciones ferroviarias, Yy

eventualmente permitiria certificar en base a la Norma EN 50128:2011.

Como representante de la Universidad Nacional de La Matanza ante el IRAM - Instituto
Argentino de Normalizacion y Certificacion, se ha presentado la Lista de Verificacion
para la Auditoria de Aplicaciones Ferroviarias al Sub-Comité de Seguridad en
Tecnologias de la Informacion. La misma ha despertado el interés del Sub-Comité y

sera sujeta a evaluacién por parte del mismo a fin de ser adoptada.
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— Articulo presentado en el WICC 2014

Desarrollo una metodologia para estandarizar las auditorias del software
para sistemas de control y proteccion del ferrocarril

Cintia Gioia; Carlos Maidana; Pablo Pomar; Walter Ureta; Silvina Eterovic; Domingo
Donadello; Jorge Eterovic

Programa CytMAZ2 / Departamento de Ingenieria e Investigaciones Tecnoldgicas
Universidad Nacional de La Matanza
Florencio Varela 1903 (B1754JEC), San Justo, (5411) 4480-8900

cintiagioia@gmail.com; cemaidana@gmail.com; pablo_pomar@yahoo.com.ar;
wureta@gmail.com; silvinaeterovic@gmail.com; ddonadel@ing.unlam.edu.ar;
jeterovic@ing.unlam.edu.ar

Resumen

El software es un elemento clave en todos los sistemas que se utilizan actualmente en la
gestion de las organizaciones, en particular los sistemas de control, incluidos los de seguridad
critica, tales como los de control y proteccion de las aplicaciones ferroviarias, en los que una
falla puede causar dafios irreparables a personas y/o al entorno. Esta dependencia ha hecho
que el nivel de fiabilidad requerido para este tipo de software sea muy alto.

La forma de conseguir un software de calidad suficiente es sometiéndolo a un proceso de
auditoria y control en cada una de las etapas del ciclo de vida de su desarrollo, basado en una
serie de normas y estandares reconocidos y utilizados internacionalmente.

El proyecto de investigacion se propone el desarrollo de una metodologia para estandarizar
las auditorias del software para sistemas de control y proteccion del ferrocarril.
Palabras clave: Auditoria de software; sistemas de control del ferrocarril; sistemas de
proteccién del ferrocarril.

Contexto
Este proyecto de investigacion esta inserto en el Programa CyTMAZ2 del Departamento de
Ingenieria e Investigaciones Tecnoldgicas de la Universidad Nacional de La Matanza.

El tema de estudio y su proyeccion como objeto de investigacion surge como una
propuesta del Instituto Argentino de Normalizacién y Certificacion (IRAM).

Dentro del enfoque del proyecto podemos enunciar el uso de tecnologias, la exploracién de
paradigmas noveles y su aplicacion en el ambito practico y académico mediante la produccion
de una metodologia que sirva de base para el desarrollo las auditorias del software para
sistemas de control y proteccion del ferrocarril.

Introduccion



Luego del extracto planteado en el resumen, se desprende que los objetivos del presente
trabajo estan centrados esencialmente en identificar las diferentes normas y estandares
internacionales que permitan compilar los requerimientos para auditar el ciclo de vida del
desarrollo del software para uso en el ferrocarril. Estos seran considerados como
requerimientos funcionales de los sistemas de control y proteccion del ferrocarril.

A continuacion se realizara el analisis y seleccion de los puntos de control para disefiar la
metodologia para auditar los productos de software para sistemas de control y proteccion del
ferrocarril.

Y finalmente se trabajaré en el desarrollo de la propuesta para disefiar y documentar una
metodologia para auditar los sistemas de control y proteccion del ferrocarril.

La situacion actual del sistema ferroviario argentino condiciona la necesidad de renovacién
de los componentes del mismo, incluyendo el material rodante y el software de control y
proteccién del ferrocarril. En este contexto de cambio, es fundamental contar con un método
que permita auditar los sistemas de software que vayan a adquirirse y/o desarrollarse
localmente.

La metodologia para estandarizar la auditoria proporcionara una serie de requisitos que se
deben cumplir en el desarrollo, implantacion y mantenimiento de cualquier software
relacionado con la seguridad, destinado a aplicaciones de control y proteccién del ferrocarril.

En los alcances se definiran los requisitos relativos a la estructura organi-zativa, a la
relacion entre organizaciones y a la division de responsabilidades relativas a las actividades de
desarrollo, implantacién y mantenimiento. Debera proporcionar ademas los criterios relativos
a la calificacion, experiencia y competencia del personal.

El concepto clave en esta metodologia es el de los niveles de integridad de seguridad del
software. En las normas se identifican cinco niveles de integridad de seguridad del software,
siendo O el nivel minimo y 4 el maximo. Cuanto mas peligrosas sean las consecuencias de un
fallo del software, mayor seréa el nivel requerido de integridad de seguridad del software.

En la metodologia se deberan identificar técnicas y medidas para los cinco niveles de
integridad de seguridad del software. Sin embargo, no se daran indicaciones sobre qué nivel
de integridad de seguridad del software es apropiado para un riesgo determinado. Esta
decision dependerd de muchos factores, incluyendo la naturaleza de la aplicacion, del grado
en que otros sistemas llevan a cabo funciones de seguridad y de factores sociales y
econoémicos.

Para el desarrollo se requiere que se adopte un enfoque sisteméatico para identificar
peligros, evaluar riesgos y tomar decisiones en funcion de los criterios de riesgo; identificar la
reduccién de riesgo necesaria para cumplir con los criterios de aceptacion de riesgos; definir
una especificacion de requisitos de seguridad del sistema global con las protecciones
necesarias para conseguir la reduccion de riesgo requerida; seleccionar una arquitectura del
sistema adecuada y planificar, supervisar y controlar las actividades técnicas y de gestion
necesarias para convertir la especificacion de requisitos de seguridad del sistema en un
sistema relacionado con la seguridad con unas caracteristicas validadas de integridad de
seguridad.



A medida que se descompone la especificacion en un disefio que incluye sistemas y
componentes relacionados con la seguridad, se produce una nueva asignacion de niveles de
integridad de seguridad. Finalmente, se llega a los niveles de integridad de seguridad
requeridos para el software.

El estado actual de la técnica es tal que ni la aplicacion de métodos para garantizar la
calidad (como las medidas para evitar y detectar errores) ni la aplicacion de soluciones de
software tolerante a errores, pueden garantizar la seguridad absoluta del sistema No hay
manera conocida para demostrar la ausencia de errores en un software complejo relacionado
con la seguridad, especialmente la ausencia de errores de especificacion y disefio.

Por ello la auditoria debera comprender los procedimientos y requisitos técnicos para el
desarrollo de software para sistemas electrénicos programables para su uso en aplicaciones de
control y proteccion del ferrocarril. Se podra aplicar en cualquier area del ferrocarril que tenga
relacion con la seguridad. Ademas se debe tener en cuenta que estos sistemas pueden
implementarse utilizando microprocesa-dores dedicados, controladores ldgicos programables,
sistemas multiprocesadores distribuidos, sistemas de procesador central de gran escala u otras
arquitecturas.

La auditoria se aplicara al software y a la interaccion entre el software y el sistema del que
forma parte. Se debe tener presente que el software relacionado con la seguridad utilizado en
sistemas de control y proteccion del ferrocarril incluye: la programacion de aplicaciones,
sistemas operativos, herramientas de soporte y el firmware.

La programacion de aplicaciones comprende la programacién de alto nivel, de bajo nivel y
la programacion de propdsito especifico (por ejemplo, la de un controlador ldgico
programable).

El desarrollo de este proyecto de investigacion se considera asequible en cuanto a que no
se requieren recursos extraordinarios, tanto tecnoldgicos como econdémicos, sino mas bien, el
estudio de las normas disponibles y el trabajo del desarrollo de una metodologia para
estandarizar las auditorias del software para sistemas de control y proteccion del ferrocarril.

Lineas de Investigacion, Desarrollo e Innovacion

El proyecto busca desarrollar una metodologia que establezca un proceso de auditoria y
control para cada una de las etapas del ciclo de vida de desarrollo del software de los sistemas
de control y proteccion del ferrocarril basado en una serie de normas y estandares reconocidos
y utilizados internacionalmente.

La investigacion no se basara en la utilizacion de un ciclo de vida de desarrollo especifico,
pero si establecera puntos de control, validaciones, verificaciones, evaluaciones, criterios de
aceptacion y documentacion como parte del proceso de auditoria y control en el desarrollo de
dichos productos de software, de manera de garantizar la calidad del mismo en las diferentes
etapas del desarrollo, reduciendo los defectos y los riesgos.



El proceso de auditoria se aplicard desde la especificacion de requisitos hasta la
implantacion del producto software, incluso durante la vida operativa del sistema y el
mantenimiento del mismo.

Este proceso se aplicara a todo el ciclo de vida de desarrollo, considerando la aplicacion de
un plan de garantia de la calidad del software y la integridad de seguridad del software.

La metodologia de investigacion propuesta comprende las siguientes etapas:

 Desarrollar la Fundamentacién de la Investigacion.

 Establecer los Limites y el alcance del Proyecto de Investigacion.

» Formular la hipotesis.

+ Definir los lineamientos metodoldgi-cos.

 Establecer el contexto de la investiga-cion.

 Plantear el Marco del estudio.

» Desarrollar las tareas necesarias para llegar desde el planteamiento del problema a la
solucion posible.

» Hacer la validacién de la solucion adoptada.

* Realizar las Reflexiones finales y analizar los futuros trabajos.

« Armar el informe final del trabajo y hacer la entrega del mismo.

Resultados y Objetivos
Se ha logrado constituir un grupo de investigacion multidisciplinario, donde los resultados
esperados se pueden describir en tres aspectos distintos

Resultados en cuanto a la produccion de conocimiento: Escribir una método-logia que se
pueda utilizar en auditorias de sistemas de control y proteccion del ferrocarril.

Resultados en cuanto a la formacion de recursos humanos: Capacitacion a personal de
empresas ferroviarias que daban auditar software de aplicaciones ferroviarias y a alumnos
universitarios que puedan desarrollar capacidades de colaboracion en auditorias de sistemas
ferroviarios.

Resultados en cuanto a la difusion de resultados: Difusion de la normativa internacional
referida a sistemas de control y proteccion del ferrocarril. Para promover la adopcién de la
normativa de respaldo a la metodologia se ofrecerd la publicacion de un Referencial de
auditoria de sistemas ferroviarios a través del IRAM.

La metodologia una vez desarrollada, servird como base para la evaluacion de la calidad
del software de aplicaciones ferroviarias, y eventualmente permitiria certificar en base a la
Norma EN 50128:2011.



Formacion de Recursos Humanos

El equipo estad integrado por docentes / investigadores que pertenecen a la catedra de
Auditoria y Seguridad Informaética de la carrera de Ingenieria en Informatica de la UNLaM,
mas otro docente / investigador especializado en sistemas de control y una alumna de la
carrera de Ingenieria en Informatica que estd haciendo sus primeras experiencias en
investigacion.

Dos de los miembros del equipo de investigacion se encuentran desarrollando su trabajo de
tesis de posgrado de la Maestria en Informatica de la UNLaM. Ambos estan siendo tutoreados
por el Mag. Jorge Eterovic, director del proyecto de investigacion.

El presente trabajo se enfoca en un dominio tecnoldgico incipiente, por ende, es posible
extender nuevas lineas de investigacion y desarrollo para ampliar los alcances de nuestra
propuesta a otros escenarios.
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calidad del software critico en sistemas ferroviarios
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Abstract

En la industria ferroviaria hay una gran cantidad de
sistemas criticos que tienen productos de software.
Este software debe cumplir con los criterios de
Confiabilidad, Disponibilidad, Mantenibilidad y
Seguridad (RAMS, por sus siglas en inglés)
establecidos en las normas internacionales, en
particular en la norma EN 50126, utilizada en la
Unién Europea.

Para ello, es necesario desarrollar un proceso de
evaluacion de la conformidad del software
adquirido y/o desarrollado para el control
ferroviario. La conformidad sera de acuerdo con los
requisitos establecidos en la norma EN 50126.
Considerando que ésta norma describe las fases del
desarrollo del software, y que las organizaciones
involucradas en el desarrollo de software deben
implementar y usar un Sistema de Garantia de
Calidad conforme con la Norma ISO 9000, es
altamente recomendable la certificacion de
conformidad con ésta norma.

El objetivo de este trabajo es el desarrollo de una
guia de auditoria para la verificacién de la calidad
del software critico en sistemas ferroviarios, basada
en la aplicacién de la norma ISO 90003, que da las
directrices para la aplicacién de norma ISO 9001.
De esta manera, una empresa que desarrolle
software para sistemas ferroviarios, al certificar la
calidad del proceso con las normas ISO 9001 y
90003, estaria en condiciones de certificar su
producto con la norma EN 50126.

Palabras Clave
Software critico. RAMS. Calidad del software.

Proceso de evaluacion de calidad. Verificacion de la
calidad del software.

Introduccion

La gran evolucion del Transporte
Ferroviario a nivel mundial en las Gltimas
décadas hizo que la demanda de

prestaciones y servicios sea cada vez
mayor. En este sentido, los requisitos
asociados a la Calidad y Seguridad
Ferroviaria cada vez son mas exigentes.
Calidad y Seguridad estan directamente
relacionados y marcan el nivel de confianza
que ofrece un sistema. Los objetivos de
Seguridad y Disponibilidad s6lo pueden
alcanzarse cumpliendo los requisitos de
Confiabilidad y Mantenibilidad.

Como en la industria ferroviaria hay una
gran cantidad de sistemas criticos con un
alto contenido de software, es necesario
desarrollar un proceso de verificacion de la
calidad de dicho software critico a efectos
de asegurar la  Confiabilidad, Ila
Disponibilidad, la Mantenibilidad y la
Seguridad, representadas por las siglas
RAMS [1], acrénimo de Reliability,
Availability, Maintainability and Safety.
RAMS representa un indicador, tanto
cualitativo como cuantitativo, del grado de
confianza que ofrece un sistema para
comportarse de acuerdo a la funcionalidad
especificada, de forma segura y con una alta
disponibilidad.

En la Union Europea se han adoptado los
requisitos establecidos en las normas
CENELEC (Comité Europeo de
Normalizacion  Electrotécnica) [2] en
materia de RAMS ferroviaria, y la
necesidad de mejora de procesos exigida
por dichas normas, en especial en el
proceso de desarrollo general del producto.
La normativa CENELEC estd compuesta
por tres normas de la familia EN, y son las
EN 50126 [3], EN 50128 [4] y EN 50129

[5].



El grado de integridad de las funciones de
seguridad se mide y tabula mediante el SIL,
Nivel de Integridad de la Seguridad (Safety
Integrity Level) [6]. EI SIL mide y tabula la
confianza que nos merece que una funcion
de seguridad se wvaya a ejecutar
adecuadamente. Es una unidad de medida
para cuantificar la reduccion del riesgo.

Por ello, las organizaciones involucradas en
el desarrollo del software critico, deben
implementar un Sistema de Garantia de
Calidad. El concepto de “Calidad” es muy
ambiguo, y también lo es el de “Calidad de
Producto de Software” [7], [8], [9], [10].
Una de las definiciones mas aceptada es
[9]: "Calidad es la totalidad de las
caracteristicas del producto que influyen en
la capacidad del producto para satisfacer las
necesidades explicitas o implicitas".

En el marco del sistema que lo contiene, el
software es wuna herramienta, y las
herramientas tienen que ser seleccionadas
por su calidad y pertinencia.

El software determina el rendimiento de los
procesos a los que brinda apoyo,
impactando en el desempefio del sistema
global, por lo tanto es importante para la
calidad de este sistema. Por lo tanto,
evaluar con méaxima objetividad las
caracteristicas de calidad deseadas, no es
una tarea menor, y debe dedicarse mucho
esfuerzo.

Con la creciente sofisticacion de los
productos de software y su uso en areas
criticas como en medicina, cirugia,
aeronavegacion, militar, ferroviaria etc., se
han intensificado las actividades de
evaluacion de la calidad de los productos y
artefactos de software [11].

El objetivo de este trabajo es el desarrollo
de un guia de auditoria para la verificacion
de la calidad del software critico en
sistemas ferroviarios basado en la
aplicacion de la norma IRAM-ISO 90003
[12], que da las directrices para la
aplicacion de norma IRAM-1SO 9001 [13].

Elementos del Trabajo y metodologia

Las normas proporcionan una serie de
requisitos que se deben cumplir en las fases
de desarrollo, implantacion y manteni-
miento del software critico destinado a
aplicaciones de control y proteccién de
ferrocarriles. Se definen los requisitos
relativos a la estructura organizativa, a la
relacién entre organizaciones y a la division
de responsabilidades relativas a las
actividades de desarrollo, implantacion y
mantenimiento. Se proporcionan ademés
los criterios relativos a la calificacion,
experiencia y competencia del personal.

El concepto clave es el de los niveles de
integridad de seguridad del software. Se
identifican cinco niveles de integridad de
seguridad del software, siendo O el nivel
minimo y 4 el méaximo. Cuanto mas
peligrosas sean las consecuencias de un
fallo del software, mayor sera el nivel
requerido de integridad de seguridad del
mismo.

Se deben identificar técnicas y medidas
para los cinco niveles de integridad de
seguridad del software.

Como resultado de este trabajo se muestran
las técnicas y medidas requeridas para los
niveles 0 a 4 de integridad de seguridad del
software. Las técnicas requeridas para el
nivel 1 son las mismas que para el nivel 2 y
las técnicas requeridas para el nivel 3 son
las mismas que para el nivel 4. Lo qué no se
puede indicar es qué nivel de integridad de
seguridad del software es apropiado para un
riesgo  determinado.  Esta  decision
dependerd de muchos factores, incluyendo
la naturaleza de la aplicacion, del grado en
que otros sistemas llevan a cabo funciones
de seguridad y de factores sociales y
economicos.

A medida que se descompone la
especificacion en un disefio que incluye
sistemas y componentes relacionados con la
seguridad, se produce una nueva asignacion
de niveles de integridad de seguridad.
Finalmente, se llega a los niveles de
integridad de seguridad requeridos para el
software.

De todos modos ni la aplicacién de métodos
para garantizar la calidad (como las



medidas para evitar y detectar errores) ni la
aplicacion de soluciones de software
tolerante a errores, pueden garantizar la
seguridad absoluta del sistema. No hay
manera conocida para demostrar la ausencia
de errores en un software relacionado con la
seguridad  razonablemente  complejo,
especialmente la ausencia de errores de
especificacion y disefio.

La Especificacion de Requisitos de
Seguridad del Sistema identifica todas las
funciones de seguridad asignadas al
software y determina el nivel de integridad
de seguridad del sistema para dichas
funciones. En la figura 1 se muestran las
etapas funcionales:

Obtencién de la Especificacién de Requisitos del
Sistema, Especificacion de Requisitos de
Seguridad del Sistema, Descripcitn de |2

Arquitectura def Sistema y Flan de Seguridad del

Sistema para e sistema

N

Identificacion de todas las funciones de
seguridad asignadas al software

N

Rewvisidn de todas las funciones de segundad
asignadas al software y determinacion del Nivel
de Integridad de Seguridad del Software

J

Produccién de la Especificacion de Requisitos
del Software y de la Especificacion de la
Arguitectura del Software

J

Disedlo, desarollo y verificacidn/ensayo del
software de acuerdo con €l Plan de Garantia
de Calidad del Software, el Nivel de Integridad
de Seguridad del Software y el Ciclo de
Vida del Software

N

Validacidn del Software y traspaso a os
ingenieros de sistemas

J

Vida operativa del sistema

J

Mantenimiento del Software

Figura 1- Etapas funcionales

Se debe seleccionar un modelo de ciclo de
vida para el desarrollo del software y se
debe detallar en el Plan de Garantia de
Calidad del Software, cuyo objetivo es
identificar, supervisar y controlar toda
actividad, tanto técnica como de gestion,

necesaria para garantizar que el software

alcanza la calidad requerida.

Es necesario para proporcionar la defensa

cualitativa  necesaria  contra  errores

sistematicos y para garantizar que se puede
establecer una pista de auditoria que
permita realizar las actividades de
verificacion y validacién de forma efectiva.

Las organizaciones involucradas en el

desarrollo del software deben implementar

y usar un Sistema de Garantia de Calidad

conforme con la Norma IRAM-ISO 9000

[14], para satisfacer los requisitos de esta

norma europea. Es altamente recomendable

la certificacion de conformidad con la

Norma IRAM-ISO 9001.

Se debe redactar un Plan de Garantia de

Calidad del Software, donde se deben

especificar los siguientes elementos:

g) Definicion del modelo del ciclo de
vida:

6) actividades y tareas  baésicas
compatibles con los planes, por
ejemplo, el Plan de Seguridad que se
ha establecido a nivel del sistema;

7) criterios de entrada y salida de cada
actividad;

8) entradas y salidas de cada actividad;

9) principales actividades de calidad,;

10)entidad responsable de cada
actividad.

h) Estructura de la documentacién.

i) Control de la documentacion:

4) roles de aquellos implicados en su
redaccion, control y aprobacién;

5) campo de aplicacion de la
distribucion;

6) archivo.

J) Seguimiento y trazabilidad de las
desviaciones.

k) Meétodos, medidas y herramientas para
la garantia de calidad en funcion de los
niveles de integridad de seguridad
asignados.

I) Justificaciones de que cada
combinacion de técnicas o medidas
seleccionada es apropiada para cada
nivel definido de integridad de
seguridad del software.



Cierta informacion requerida en el Plan de
Garantia de Calidad del Software puede
aparecer en otros documentos, como en un
Plan de Gestion de la Configuracion del
Software, un Plan de Mantenimiento, un
Plan de Verificacion del Software y un Plan
de Validacion del Software separados. Los
apartados del Plan de Garantia de Calidad
del Software deben proporcionar la
referencia de los documentos en los que
aparece la informacion. En cualquier caso,
se debe especificar el contenido de cada
apartado del Plan de Garantia de Calidad
del Software, ya sea directamente o
mediante referencia a otro documento.
Finalmente se debe redactar un Informe de
Verificacion de la Garantia de Calidad del
Software, pudiéndose usar como base la
guia de auditoria que se desarrolla en este
trabajo.

Ciclo de vida del sistema

El ciclo de vida del sistema es una
secuencia de fases, cada una de las cuales
contiene tareas que abarcan la vida
completa de un sistema desde su concepto
inicial hasta la retirada del servicio y la
eliminacién. El ciclo de vida proporciona
una estructura para la planificacion, la
gestion, el control y la supervision de todos
los aspectos de un sistema, incluida la
RAMS, a medida que el sistema avanza a
través de sus fases, con el fin de entregar el
producto adecuado al precio correcto dentro
del plazo acordado.

Un ciclo de vida de un sistema, adecuado
en el contexto de una aplicacion ferroviaria,
se muestra en la figura 2.

La figura 2 representa el ciclo de vida del
sistema en el modelo en “V”, donde la rama
descendente (lado izquierdo) se llama
generalmente Desarrollo y consiste en un
proceso de perfeccionamiento que finaliza
con la fabricacion de componentes del
sistema. La rama ascendente (lado derecho)
estd relacionada con el montaje, la
instalacion, la recepcion y el
funcionamiento de todo el sistema.

La representacion en “V” supone que las
actividades de aceptacion estan
intrinsecamente vinculadas a las actividades
de desarrollo, dado que lo que es realmente
disefiado tiene que ser finalmente
comprobado en relacion con los requisitos.

1.
Concepto

14, Retirada del
l Servicio y

Eliminacion

2. Definicién del l
Sistema y

Condiciones de T‘
Aplicacién

10, 11. Operacion y
& Aceptacion — Mantenimiento

del Sistema

3. Andlisis
de Riesgos

4. Requisitos 9. Validacién del Sistema
del Sistema (incluyendo Aceptacion de la
Seguridad y Puesta en Servicio)

5. Distribucién
de los Requisitos
del Sistema

\

6. Disefio e
Implementacian

\ !

7. Fabricacion

@™

. Instalacion

Figura 2 — Ciclo de vida (representacion en V)

Las actividades de validacion
correspondientes a la aceptacion en varias
etapas de un sistema, se basan en la
especificacion del sistema y deben ser
planificadas en las primeras etapas; es
decir, empezando en las  fases
correspondientes de desarrollo del ciclo de
vida, como se muestra en la figura 3.

\ Validacion

Requisitos del Sistema [*

L
v

Distribucién

Verficacion



Validacion /

* *  Aceptacion del Sistema |

£

Validacién del Sistema

Venficacion
Figura 3 - Validaciones

Se muestran por separado las tareas de
verificacion y validacion dentro del ciclo de
vida. El objetivo de la verificacion consiste
en demostrar que, para las entradas de
informacion especificas, las entregas de
cada fase cumplen, en todos los aspectos,
los requisitos de dicha fase. El objetivo de
la validacion consiste en demostrar que el
sistema de que se trate, en cualquier
momento de su desarrollo y después de su
instalacion, cumple sus requisitos en todos
los aspectos.
Las tareas de verificacion estan incluidas
dentro de cada fase del ciclo de vida. Si
buscamos el aseguramiento del sistema en
el contexto RAMS, las tareas de
verificacion y validacion forman parte
integral de la demostracion global de
aseguramiento de los sistemas.

Para la realizacion de éstas tareas se debe

definir el Rol “Validador”, cuyas

responsabilidades seran:

e debe desarrollar una comprension del
sistema de software dentro del entorno
previsto de aplicacion;

e debe desarrollar un plan de validacion y
especificar las tareas y actividades
esenciales para la validacién del
software y ponerse de acuerdo sobre
este plan con el evaluador;

e debe revisar los requisitos del software
en relacion a su uso/entorno previsto;

e debe revisar el software en relacion a
los requisitos del software de forma que
se garantice que se cumplen todos ellos;

e debe evaluar la conformidad del
proceso del software y del software
desarrollado en relacion a los requisitos
de la normativa incluyendo el SIL
asignado;

e debe comprobar la

e debe

e debe desarrollar un

e debe revisar la correccién, coherencia y

adecuacion de la verificacion y de los
ensayos;

correccion,
coherencia y adecuacion de los casos de
ensayo Y de los ensayos realizados;

e debe garantizar que se realizan todas las

actividades del plan de validacion;

e debe revisar y clasificar todas las

desviaciones en términos de riesgo
(impacto), registrarlas y comunicarlas al
organismo competente de la gestion de
las modificaciones para su evaluacion y
toma de decisiones;

e debe proporcionar una recomendacion

sobre la idoneidad del software para su
uso previsto e indicar cualquier
restriccion de la aplicacién segln sea
apropiado;

o debe registrar las desviaciones a partir

del plan de validacion;

e debe realizar auditorias, inspecciones o

revisiones del proyecto global (como
instancias del proceso de desarrollo
genérico) segun sea apropiado, en varias
fases del desarrollo;

e debe revisar y analizar los informes de

validacion relativos a aplicaciones
previas segun sea apropiado;

revisar si  las  soluciones
desarrolladas son trazables hasta los
requisitos del software;

e debe garantizar que se revisan los

registros de situaciones peligrosas
asociadas y los casos de no
conformidad y que se resuelven todas
las situaciones peligrosas de manera
adecuada, ya sea mediante medidas que
las eliminen o con medidas de
control/transferencia de los riesgos;
informe  de
validacién y

e debe expresar su acuerdo/desacuerdo

sobre la version del software publicada

Resultados



Para cada fase de este ciclo de vida, se han

definido

las principales tareas a ser

auditadas. Se resumen en la siguiente tabla

(figura 4):

Los criterios de aceptacién de
seguridad de los subsistemas y
componentes.

El Plan de Seguridad del Sistema.

Fase del ciclo
de vida

Tareas a ser auditadas

1.Concepto

Ambito y prop6sito del proyecto
Ferroviario.

Definicién del concepto del proyecto
ferroviario.

Andlisis Financiero y estudios de
viabilidad.

Existencia del equipo de gestion.

Las implicaciones de seguridad del
proyecto.

La politica y objetivos de la seguridad.

Fase ciclo del
de vida

Tareas a ser auditadas

6.Disefio e
implementacion

La planificacion.

El Disefio y desarrollo.

El analisis del disefio y pruebas.
La Verificacion del disefio-

La implementacion y validacion.
El disefio de los recursos de apoyo
logisticos.

El Registro de amenazas.

El Andlisis de amenazas y evaluacién
de riesgos.

La Gestion de la Seguridad.

El Control de subcontratos y
proveedores.

Un Caso de Seguridad.

2.Definicion
del sistema 'y
condiciones de
aplicacion

El perfil de la mision del sistema.

La descripcion del sistema.

La estrategia de Operacion y
Mantenimiento.

Las condiciones de operacion y
mantenimiento.

La influencia de las restricciones de la
infraestructura existente.

El andlisis preliminar de las amenazas.
El plan de seguridad.

Definicién de las condiciones de
operacion y mantenimiento a largo
plazo.

Identificar la influencia en RAM de las
restricciones en la infraestructura
existente.

Fase ciclo del
de vida

Tareas a ser auditadas

7.Produccion

El plan de produccién.

La fabricacion de codigo.

La fabricacion y prueba del montaje de
componentes.

La documentacion.

La capacitacion.

La implementacion del plan de
seguridad.

El uso del registro de amenazas.

8.Instalacién

El montaje del sistema

La instalacion del sistema.

El programa de instalacion.

La implementacion del programa de
instalacidn.

3.Andlisis de
riesgos

El Andlisis de riesgos relacionado con
el proyecto.

El analisis amenazas y riesgos de la
seguridad del sistema.

El registro de las amenazas.

La evaluacion de riesgos.

4.Requisitos
del Sistema

El analisis de requisitos.
Especificaciones del sistema.
Especificacion el entorno.

Los criterios de Demostracion y
Aceptacion del sistema.

El plan de Validacion.

Los requisitos de Gestion, Calidad y
Organizacion.

El procedimiento de control de
cambios.

Los requisitos de Seguridad del
Sistema.

Los criterios de aceptacion de la
Seguridad.

Los requisitos relacionados con la
segundad Funcional.

La Gestion de Seguridad.

9.Validacién
del sistema

La puesta en servicio.

El periodo de pruebas de operacion.
La capacitacion.

El programa de puesta en servicio.
La implementacion del programa de
puesta en servicio.

El Caso de Seguridad especifico de la
aplicacion.

10.Aceptacion
del sistema

Los procedimientos de aceptacion,
basados en criterios de aceptacion.

La recopilacion de las pruebas para la
aceptacion.

La entrada en servicio.

El periodo de pruebas de operacion.
El Caso de Seguridad especifico de la
aplicacion.

11.Operaciony
mantenimiento

La operacion del sistema a largo plazo.
El mantenimiento.

La capacitacion en el mantenimiento
centrado en segundad.

El control de la ejecucion de segundad
y mantenimiento del registro de las
amenazas.

5.Distribucion
de los
Requisitos del
Sistema

Especificacion de los requisitos de los
subsistemas y componentes.
Especificacion de los criterios de
aceptacion de subsistemas y
componentes.

Los requisitos de seguridad de los
subsistemas y componentes.

12.Supervision
de la ejecucion

La recopilacion estadistica de la
ejecucion operacional.

La adquisicion, el analisis y la
evaluacion de los datos.

La recopilacion, el analisis, la
evaluacion el uso de las estadisticas de
Seguridad y ejecucién.

13.Modificacion

Los procedimientos de cambio de




requisitos.

Los procedimientos de modificacion y
realimentacion.

Las implicaciones de Seguridad para
la modificacion y realimentacion.

y
realimentacion

14 Retirada de
servicio y
eliminacion

El plan de retirada de servicio y
eliminacion.

La retirada de servicio.

La eliminacion.

El plan de Seguridad.

El anélisis de amenazas y la
evaluacion de riesgos.

La implementacion del plan de
Seguridad.

Figura 4 — Tareas a auditar

Ademas de lo expresado, en todas las fases

se deberian auditar las siguientes tareas:

e Control de Cambios

e Gestion de la Configuracion

e Verificacion y Validacion

e Andlisis de riesgos

Los procesos del sistema de gestion se

deben evaluar de acuerdo a la norma

IRAM-ISO 9000, teniendo que considerar

los siguientes temas:

1. ldentificacion y comunicacion de los
requisitos del cliente (5.4, 7.2);

2. ldentificacion de la  vinculacion
(secuencia e interrelaciéon) con otros
procesos (4.1);

3. ldentificacion de los objetivos del
proceso (7.1);

4. Definicion  de
autoridad (5.5.1);

5. Competencia del personal (6.2);

6. Adecuacion de recursos y ambiente de
trabajo (6.3, 6.4, 7.1);

7. Adecuacion de la documentacion que
describe las practicas de operacion
(Cap. 7);

8. Seguimiento del desempefio del proceso
y control de no conformidades (8.3,
8.4);

9. Aplicacion de acciones correctivas y
preventivas (8.5.2, 8.5.3);

10. Evidencia de mejora continua (8.5.1);

11. Disponibilidad de registros (4.2.4,
7.1d);

12. Divulgacion de la certificacion. Uso de
logos. (Aplica sélo en auditorias de
seguimiento o recertificacion) y

13. Gestion del cumplimiento de requisitos
legales del producto.

responsabilidad vy

Discusion

Si bien las normas CENELEC nos permiten
identificar los requerimientos para la
verificacion de la calidad del software
critico en sistemas ferroviarios de manera
que en la norma EN 50126 se define el
ciclo de vida, en la norma EN 50128 las
técnicas de software y en la EN 50129 las
técnicas de hardware, podriamos plantear y
un requisito para cada nivel de integridad
de seguridad del software (SIL) para cada
técnica o medida de la Garantia de la
Calidad del Software en funcion del Nivel
de Integridad de la Seguridad (SIL) de la
siguiente manera:

SIL | SIL | SIL | SIL | SIL

Técnica/Medida o) 1 2 3 4

Acreditada segun la

Norma 1SO 9001 R HR | HR | HR | HR

Conforme con la

Norma 1SO 9001 Mo Mo MMM

Conforme con la
Norma ISO/IEC R R R R R
90003

Sistema de Calidad
de la Compafiia

Gestion de la
Configuracion del M M M M M
Software

Listasde HR | HR | HR | HR
Comprobacion

Trazabilidad R HR HR M M

Registro y Anélisis HR HR HR M M
de Datos

Donde los requisitos para los niveles de
integridad de seguridad del software 1 y 2
son los mismos para cada técnica. Del
mismo modo, cada técnica tiene los mismos
requisitos en los niveles de integridad de
seguridad del software 3 y 4. Estos
requisitos pueden ser:

e M: mandatorio;

e HR: altamente recomendable:

e R:recomendable

La combinacion de técnicas o medidas se
deberan incluir en el Plan de Garantia de
Calidad del Software.

Conclusion




Una conclusion importante a la que se
arribd, luego del andlisis de la guia de
auditoria para la verificacion de la calidad
del software critico en sistemas ferroviarios,
es que el Nivel de Integridad de Ila
Seguridad (SIL) depende de la integridad
ante Fallos Sistematicos y ante Fallos
Aleatorios.

A los Fallos Aleatorios, inherentes a la
fiabilidad de los equipos, fallos debidos a la
fatiga, deterioro por el tiempo de vida, etc.
no los hemos considerado, ya que la
investigacion se basé en la verificacion de
la calidad del software.

Los Fallos Sistematicos son causados por
errores humanos durante el disefio,
fabricacion, verificacion, validacion o
mantenimiento del software.

Una forma de minimizar fallos sistematicos
es utilizar un adecuado ciclo de vida y
técnicas de software y hardware adecuadas
para el disefio y desarrollo del producto.
Para cada nivel SIL, las normas EN 5012X
son mas 0 menos exigentes, determinando
la forma de minimizar los fallos
sistematicos. En los Fallos sistematicos las
caracteristicas del ciclo de vida, de las
tareas a realizar, de las técnicas software y
hardware a aplicar etc. deberan ser mas
exigente para sistemas con funciones de un
SIL elevado.
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Resumen

En la industria ferroviaria hay una gran cantidad de sistemas criticos que tienen productos
de software. Este software debe cumplir con los criterios de Confiabilidad, Disponibilidad,
Manteni-bilidad y Seguridad (RAMS, por sus siglas en inglés) establecidos en las normas
internacionales, en particular en las normas CENELEC EN 50126 /7 /8, utilizadas en la Unién
Europea.

Para ello, es necesario desarrollar un proceso de evaluacion de la conformidad del software
adquirido y/o desarrollado para los sistemas de control y proteccion ferroviarios.

La conformidad se establecera de acuerdo con los requisitos establecidos en la norma
CENELEC EN 50126.

El proyecto de investigacion se propone el desarrollo de una metodologia para la
verificacion de la calidad del software critico usado en los sistemas de control y proteccion de
los ferrocarriles

Palabras clave: Calidad del software; Evaluacion de Calidad del Software; Verificacion de la
Calidad del Software Critico.

Contexto

Este proyecto de investigacion estd inserto en el Programa CyTMAZ2 del Departamento de
Ingenieria e Inves-tigaciones Tecnolodgicas de la Universidad Nacional de La Matanza.

El tema de estudio y su proyeccion como objeto de investigacion surge como una
propuesta del Instituto Argentino de Normalizacién y Certificacion (IRAM).

Dentro del enfoque del proyecto podemos enunciar el uso de tecnologias, la exploracién de
paradigmas noveles y su aplicacion en el ambito practico y académico mediante la produccion
de las pautas basicas que sirvan de base para el desarrollo de una metodologia para la
verificacion de la calidad del software critico usado en los sistemas de control y proteccion de
los ferrocarriles.

Introduccion

La gran evolucion del Transporte Ferroviario a nivel mundial en las Gltimas décadas hizo
gue la demanda de prestaciones y servicios sea cada vez mayor. En este sentido, los requisitos
asociados a la Calidad y Seguridad Ferroviaria cada vez son mas exigentes. Calidad y



Seguridad estan directamente relacionados y marcan el nivel de confianza que ofrece un
sistema. Los objetivos de Seguridad y Disponibilidad s6lo pueden alcanzarse cumpliendo los
requisitos de Confiabilidad y Mante-nibilidad.

Como en la industria ferroviaria hay una gran cantidad de sistemas criticos con un alto
contenido de software, es necesario desarrollar un proceso de verificacion de la calidad de
dicho software critico a efectos de asegurar la Confiabilidad, la Disponibilidad, la
Mantenibilidad y la Seguridad, repre-sentadas por las siglas RAMS [1], acronimo de
Reliability, Availability, Maintainability and Safety.

RAMS representa un indicador, tanto cualitativo como cuantitativo, del grado de confianza
que ofrece un sistema para comportarse de acuerdo a la funcionalidad especificada, de forma
segura y con una alta disponibilidad. En la Union Europea se han adoptado los requisitos
establecidos en las normas CENELEC (Comité Europeo de Normalizacién Electrotécnica) [2]
en materia de RAMS ferroviaria, y en la mejora de los procesos exigida por dichas normas, en
especial en el proceso de desarrollo general del producto.

La normativa CENELEC estd compuesta por tres normas de la familia EN, y son las EN
50126 [3], EN 50128 [4] y EN 50129 [5].

El grado de integridad de las funciones de seguridad se mide y tabula mediante el SIL,
Nivel de Integridad de la Seguridad (Safety Integrity Level) [6]. EI SIL mide y tabula la
confianza que nos merece que una funcidn de seguridad se vaya a ejecutar adecuadamente. Es
una unidad de medida para cuantificar la reduccion del riesgo.

Por ello, las organizaciones involu-cradas en el desarrollo del software critico, deben
implementar un Sistema de Garantia de Calidad. El concepto de “Calidad” es muy ambiguo, y
también lo es el de “Calidad de Producto de Software” [7], [8], [9], [10]. Una de las
definiciones mas aceptada es [9]: "Calidad es la totalidad de las caracteristicas del producto
que influyen en la capacidad del producto para satisfacer las necesidades explicitas o
implicitas".

En el marco del sistema que lo contiene, el software es una herramienta, y las herramientas
tienen que ser selec-cionadas por su calidad y pertinencia.

El software determina el rendimiento de los procesos a los que brinda apoyo, impactando
en el desempefio del sistema global, por lo tanto es importante para la calidad de este sistema.
Por ello no es una tarea menor evaluar con la méaxima objetividad posible las caracteristicas
de calidad deseadas, y debe dedicarsele mucho esfuerzo.

Cabe agregar que con la creciente sofisticacion de los productos de software y su uso en
areas criticas como medicina, aeronavegacion, militar, ferroviaria etc., se han incrementado
las actividades de evaluacion de la calidad de los productos y artefactos de software [11].

El objetivo de este trabajo es el desa-rrollo de una metodologia para la verifica-cion de la
calidad del software critico en sistemas ferroviarios basado en la aplica-cion de la norma
IRAM-1SO 90003 [12], que da las directrices para la aplicacion de norma IRAM-1SO 9001
[13].

Lineas de Investigacion, Desarrollo e Innovacion

El proyecto busca desarrollar una metodologia para la verificacion de la calidad para cada
una de las etapas del ciclo de vida de desarrollo del software de los sistemas de control y
proteccion del ferrocarril basado en una serie de normas y estandares reconocidos y utilizados
internacionalmente.

Las normas proporcionan una serie de requisitos que se deben cumplir en las fases de
desarrollo, implantacion y mantenimiento del software critico.

El concepto clave es el de los niveles de integridad de seguridad del software. Se
identifican cinco niveles, siendo O el nivel minimo y 4 el maximo. Cuanto mas peligrosas



sean las consecuencias de un fallo del software, mayor sera el nivel requerido de integridad de
seguridad del mismo.

La Especificacion de Requisitos de Seguridad del Sistema identifica todas las funciones de
seguridad asignadas al software y determina el nivel de integridad de seguridad del sistema
para dichas funciones. En la figura 1 se muestran las etapas funcionales.

Se debe seleccionar un modelo de ciclo de vida para el desarrollo del software y se debe
detallar en el Plan de Garantia de Calidad, cuyo objetivo es identificar, supervisar y controlar
toda actividad, tanto técnica como de gestion, necesaria para garantizar que el software
alcanza la calidad requerida.

Se debe redactar un Plan de Garantia de Calidad del Software, donde se deben especificar
los siguientes elementos:

a) Definicién del modelo del ciclo de vida:
1) actividades y tareas béasicas compatibles con los planes, por ejemplo, el Plan de
Seguridad que se ha establecido a nivel del sistema;

2) criterios de entrada y salida de cada actividad;

3) entradas y salidas de cada actividad,;

4) principales actividades de calidad,;

Obtencién de la Especificacién de Requisitos del
Sistema, Especificacion de Requisites de
Seguridad del Sistema, Descripcidn de |a

Arquitectura def Sisterna y Plan de Seguridad dal

Sigtena para el sistema

Identificacion de todas las funcicnes de
seguridad asignadas al software

Revisidn de todas las funciones de segundad
asignadas al software y determinacion del Nivel
de Integridad de Segurdad del Software

J

Produccién de la Especificacion de Requisitos
del Software y de la Espacificacion de la
Arguitectura del Software

J

Digafio, desarrollo y verificacién/ensayo del
software de acuerdo con el Plan de Garantia
de Calidad del Software, el Nivel de Integridad
de Seguridad del Software y el Ciclo de
vida del Software

S

Validacion del Software y traspaso a los
ingenieros de sistemas

N

Vida operativa del sistema

J

Mantenimiento del Software

Figura 1- Etapas funcionales

5) entidad responsable de cada actividad.

b) Estructura de la documentacién.

c¢) Control de la documentacion:
1) roles de aquellos implicados en su redaccidn, control y aprobacion;
2) campo de aplicacion de la distribucion;



3) archivo.

d) Seguimiento y trazabilidad de las desviaciones.

e) Métodos, medidas y herramientas para la garantia de calidad en funcion de los niveles de
integridad de seguridad asignados.

f) Justificaciones de que cada combinacion de técnicas o medidas seleccionada es apropiada
para cada nivel definido de integridad de seguridad del software.

Cierta informacién requerida en el Plan de Garantia de Calidad del Software puede
aparecer en otros documentos, tales como en el Plan de Gestion de la Configuracion del
Software, en el Plan de Mantenimiento, en el Plan de Verificacion del Software o en el Plan
de Validacion del Software.

Las actividades de validacion correspondientes a la aceptacion en varias etapas de un
sistema, se basan en la especificacion del sistema y deben ser planificadas en las primeras
etapas; es decir, empezando en las fases correspondientes de desarrollo del ciclo de vida,
como se muestra en la figura 2, donde se muestran por separado las tareas de verificacion y
validacion dentro del ciclo de vida.

El objetivo de la verificacion consiste en demostrar que, para las entradas de informacién
especificas, las salidas de cada fase cumplen, en todos los aspectos, los requisitos de dicha
fase.

El objetivo de la validacion consiste en demostrar que el sistema de que se trate, en
cualquier momento de su desarrollo y después de su instalacion, cumple con sus requisitos en
todos los aspectos.

La metodologia para la verificacion de la calidad del software critico no se basara en la
utilizacion de un ciclo de vida de desarrollo especifico, pero si establecera puntos de control,
validaciones, verificaciones, evaluacio-nes, criterios de aceptacién y documen-tacion como
parte de un proceso myor como lo es el de auditoria y control en el desarrollo de dichos
productos de software, de manera de poder garantizar la calidad del mismo desde las
diferentes etapas del desarrollo, reduciendo los defectos y los riesgos.

\‘ Validacion

Requisitos del Sistema

-
"

Distribucién

Venficacian

Validacion /

* *| Aceptacién del Sistema ‘

/

WValidacién del Sistema

Verificacion

Figura 2 - Validaciones

Resultados y Objetivos



Se ha logrado constituir un grupo de investigacion multidisciplinario, donde los resultados
esperados se pueden describir en tres aspectos distintos

Resultados en cuanto a la produccién de conocimiento: Desarrollar una metodologia que se
pueda utilizar en la verificacion de la calidad del software critico en sistemas ferroviarios.

Resultados en cuanto a la formacién de recursos humanos: Propuesta de capacitacion a
personal de empresas ferroviarias que daban auditar software de aplicaciones ferroviarias y a
alumnos universitarios que puedan desarrollar capacidades de colaboracién en audito-rias de
sistemas ferroviarios.

Resultados en cuanto a la difusion de resultados: Difusion de la normativa internacional
referida a sistemas de control y proteccion del ferrocarril para promover su adopcién. Se
ofrecera la publicacion de un Referencial de auditoria de sistemas ferroviarios a través del
IRAM.

La metodologia una vez desarrollada, servird como base para la evaluacion de la calidad
del software critico de las aplicaciones ferroviarias, y eventualmente permitiria certificar en
base a la Norma EN 50128:2011.

Formacion de Recursos Humanos

El equipo estd integrado por docentes/ investigadores que pertenecen a la cétedra de
Auditoria y Seguridad Informaética de la carrera de Ingenieria en Informaética de la UNLaM,
mas otro docente/ investigador especializado en sistemas de control y una alumna de la
carrera de Ingenieria en Informatica que esta haciendo sus primeras experiencias en proyectos
de investigacion.

Dos de los miembros del equipo de investigacion se encuentran desarrollando su trabajo de
tesis de posgrado de la Maestria en Informética de la UNLaM. Ambos estan siendo tutoreados
por el Mag. Jorge Eterovic, director del proyecto de investigacion.

El presente trabajo se enfoca en un dominio tecnoldgico incipiente, por ende, es posible
extender nuevas lineas de investigacion y desarrollo para ampliar los alcances de nuestra
propuesta a otros escenarios.
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Abstract

Los sistemas criticos, cuyo buen funcionamiento
condiciona nuestra vida cotidiana, necesitan
cumplir con determinados niveles de Integridad de
la Seguridad (SIL), antes de su puesta en
funcionamiento. La criticidad de estos sistemas
reside cada vez mas en los productos de software
que contienen.

En la industria ferroviaria hay una gran cantidad de
sistemas criticos que tienen productos de software.
Este software debe cumplir con los criterios de
Confiabilidad, Disponibilidad, Mantenibilidad y
Seguridad (RAMS, por sus siglas en inglés)
establecidos en las normas internacionales, en
particular en la norma EN 50126 [1], utilizada en la
Unidn Europea.

Cuanto mas peligrosas sean las consecuencias de
una falla del software, mayor sera el nivel requerido
de Integridad de Seguridad del mismo.

El objetivo de este trabajo es identificar éstos
niveles de Integridad de la Seguridad en el
desarrollo de software critico para sistemas
ferroviarios.

Palabras Clave

Software critico ferroviario. Niveles de Integridad de
la Seguridad. SIL.

Introduccion

El desarrollo de sistemas para la industria
ferroviaria debe ser llevado a cabo con
ciertas premisas relativas a la seguridad,
tratando de identificar los riesgos para
controlarlos y llevarlos a un nivel aceptable.
Los requisitos de seguridad pueden ser
cuantitativos o cualitativos.

En algunas é&reas, tales como el software,
donde se pueden producir fallas
sistematicas, las buenas practicas de

ingenieria sefialan que para cumplir con los
requisitos de integridad se deben establecer
y aplicar adecuados niveles de Integridad de
la Seguridad (SIL) [2].

Existen técnicas estandarizadas para evaluar
y controlar el riesgo derivado de las fallas
aleatorias. EIl riesgo derivado de las fallas
sistematicas se controla, en distintas
actividades de la ingenieria, a través de la
comprobacion rigurosa y la aplicaciéon de
normas, cédigos y del uso de las buenas
précticas generalmente aceptadas.

Sin embargo, como la complejidad de los
disefios aumenta, las fallas sisteméticas
contribuyen, en una mayor proporcion, en
el incremento del riesgo.

Para el software, todas las fallas son
sistematicas. En el software y algunas otras
areas donde los disefios pueden ser
particularmente complejos, tales como el
disefio de la electronica, las mejores
practicas actuales aconsejan hacer uso de
niveles de Integridad de la Seguridad para
controlar dichas las fallas sistematicas.

Los SILs se describen en la serie de normas
IEC 61508 [3], ampliamente utilizadas en el
desarrollo de software critico. Ademas,
especificamente  para la  industria
ferroviaria, las normas EN 50128 [4] y EN
50129 [5] definen los sistemas o partes de
sistemas para los cuales es aplicable el uso
de los SILs.

Los SILs representan diferentes niveles de
rigurosidad en el proceso de desarrollo. Se
definen cinco niveles, que van desde SIL 4,
el mas riguroso, al SIL 1, el menos
riguroso. Las funciones que no se basan en



los SILs para controlar el riesgo, pueden ser
descriptas como SIL 0.

Cada nivel de Integridad se asocia con una
probabilidad de falla. En la Tabla 1 se
muestra la probabilidad de falla para cada
uno de los SILs, de acuerdo con la norma
IEC 61508.

Modo de Modo de Nivel de
Operacion de Operacion de Integridad
baja demanda Continua / Alta de
(probabilidad demanda Seguridad
de fallaen la (tasa por hora de (SIL)

demanda) falla peligrosa)
210° a 10* >10° a 108 4
>10%* a 103 >10® a 107 3
2102 a 102 2107 a 10° 2
2102 a 101 >10% a 10° 1
Tablal

En la mayoria de los casos, se debe utilizar
la  columna “Modo de Operacion
Continua / Alta demanda”. La columna
“Baja demanda” sélo se deberia utilizar si
se espera gue la demanda se produzca:
— No maés de 1 vez al afio; y
— No es mayor a 2 veces que cuando la
funcién se pone a prueba.
No se establecen probabilidades para SIL 0.
Luego, deberian establecerse las
probabilidades de falla para las funciones
sistematicas a efectos de lograr un nivel de
riesgo aceptable para el sistema en general.
Para los sistemas ferroviarios, las funciones
que el software deberia realizar estaran
definidas en las Especificaciones de
Requisitos.
De la misma manera que los requisitos de
seguridad se fijan a nivel de sistema y
forman parte de los requisitos generales del
mismo, es habitual establecer una
Especificacion de Requisitos de Seguridad
del Software ya sea como un subconjunto
de la Especificacion de Requisitos del
Software 0 como un documento separado.
La norma EN 50128 proporciona una guia
sobre las caracteristicas de tolerancia a
fallas.

Como el software no se desgasta ni se
rompe, todas las fallas de software seran
sistematicas. La mayoria de las fallas de
software son el resultado de errores en la
programacion, que a su vez son el resultado
de fallas en el proceso de desarrollo, tales
como una especificacién incorrecta, 0 un
error en la implementacion de una
especificacion.

En general, si un sistema ferroviario incluye
software, entonces la Integridad de la
Seguridad del sistema dependerd de la
Integridad de la Seguridad del software.
Entonces, la confiabilidad del sistema
deberd  ser tratada  mediante la
especificacion del SIL del software, que
serd el mismo que el SIL para el sistema.

Se requiere una Especificacion de
Requisitos de Seguridad del Software y una
Especificacion de Requisitos del Software
para el software. Siempre los requisitos
relacionados con la seguridad deberan ser
claramente identificados.

La Especificacion de Requisitos de
Seguridad del Software tendra un papel
fundamental en los casos de seguridad del
sistema. Tendrd que demostrar que los
requisitos de seguridad del software son
suficientes y que el software cumple con
sus requisitos de seguridad.

Para lograr esto, la Especificacion de
Requisitos de Seguridad del Software debe
ser completa, precisa e inteligible tanto para
aquellos que desarrollan el software como
para los que los usuarios.

Idealmente se deberia poder asegurar que la
Especificacion de Requisitos del Software
tenga todos estos atributos. Sin embargo, no
se ha encontrado un consenso dentro de la
comunidad de la ingenieria del software
sobre métodos de prediccion de la
probabilidad de fallas de software [6].

Por lo tanto, si no se puede estimar la
probabilidad de falla del software, no es
posible estimar la probabilidad de falla del
sistema que contiene el software.

Es posible, sin embargo, estimar la
probabilidad de falla del sistema por causas
que no sean del software y presentar este
calculo, cuidadosamente explicado, junto



con los SILs de las funciones del sistema en
un “Caso de Seguridad” [7]. Si se utilizaran
arboles de fallas, la probabilidad que el
sistema falle por causas que no sean del
software, pueden ser calculados
estableciendo que la probabilidad de falla
de software sea cero, aunque debe
entenderse que se trata de un una forma de
excluir la falla del software en el proceso de
calculo, y no que el software no falla.

El objetivo de este trabajo es identificar los
niveles de Integridad de la Seguridad en el
desarrollo de software critico para sistemas
ferroviarios.

Elementos del Trabajo y metodologia

La documentacion del sistema debe

identificar las funciones del sistema

relacionado con la seguridad tanto para el

software, como para las interfaces del

mismo. El sistema en el cual el software

estd integrado debe estar totalmente

definido en relacion a los siguientes

elementos:

— funciones e interfaces;

— condiciones de aplicacion;

— configuracion o arquitectura  del
sistema;

— situaciones peligrosas a controlar;

— requisitos de Integridad de Seguridad;

— asignacion de requisitos y del SIL al
software y al hardware;

— restricciones de tiempo

La Integridad de la Seguridad del software

debe especificarse como uno de cinco

niveles, que como se vid anteriormente, van

desde el SIL 0 al SIL 4.

El nivel requerido de Integridad de la

Seguridad del software se debe decidir y

evaluar a nivel del sistema, tomando como

base el nivel de Integridad de la Seguridad

del sistema y el nivel de riesgo asociado

con el uso del software en el sistema.

Segun las normas europeas, para la parte de

software de un sistema que tengan un

impacto en la seguridad por debajo del SIL

1, se deben cumplir, por lo menos, los

requisitos asociados al SIL 0. Esto ocurrira

cuando exista una incertidumbre en la
evaluacion del riesgo, e incluso en la
identificacion de situaciones peligrosas.

Si trabajamos con un alto grado de
incertidumbre en la evaluacion del riesgo,
es recomendable aplicar un nivel bajo de
Integridad de la Seguridad, representado
por SIL 0, en lugar de no utilizar ninguno.
Para trabajar de acuerdo con las normas
europeas, se debe demostrar que se ha
satisfecho cada uno de los requisitos
definidos respecto al nivel de Integridad de
la Seguridad del software y que por lo tanto
se ha cumplido con el objetivo en cuestion.
En los casos en los que se califique a un
requisito con las palabras "dentro del
alcance requerido por el nivel de Integridad
de Seguridad del software”, se estara
indicando que se han utilizado una serie de
técnicas y medidas para satisfacer dicho
requisito.

En los casos en los que se aplique el punto
anterior, se deberan usar las Tablas 2, 3,y 4
para hacer la seleccion de las técnicas y
medidas adecuadas al nivel de Integridad de
Seguridad del software. Dicha seleccion
debe documentarse en el Plan de Garantia
de Calidad del Software o en otro
documento al que haga referencia el Plan de
Garantia de Calidad del Software [8].

A modo de ejemplo, en los Anexos A, se
describen cada una de las técnicas o
medidas referenciadas en las tablas.

Si no se utiliza una técnica o medida
calificada como altamente recomendable
(AR) en las tablas, se deben detallar
entonces las razones que justifiquen el uso
de técnicas alternativas y se deben registrar
en el Plan de Garantia de Calidad del
Software. Esto no sera necesario si se
utiliza una combinacién homologada de
técnicas que estén especificadas en la tabla
correspondiente. Se debe demostrar que se
han aplicado las técnicas seleccionadas de
forma correcta [9].

Si se propone utilizar una técnica o0 una
medida que no aparezca en las tablas, se
debe justificar entonces su efectividad e
idoneidad para cumplir los requisitos



particulares y los objetivos globales del
apartado.

Debe verificarse, mediante la inspeccion de
los documentos requeridos por las normas
europeas, la conformidad con los requisitos
de cada apartado en particular y sus
técnicas y medidas respectivas detalladas en



DOCUMENTACION SILO |SIL1|SIL2|SIL3|SIL4

Planificacion

1. Plan de Garantia de Calidad del Software AR | AR | AR | AR | AR

2. Informe de Verificacién de la Garantia de
Calidad del Software AR | AR AR AR | AR

3. Plan de Gestion de la Configuracion del AR | AR | AR | AR | AR
Software

4. Plan de Verificacion del Software AR | AR | AR | AR | AR

5. Plan de Validacion del Software AR | AR | AR | AR | AR

Requisitos del Software

6. Especificacion de Requisitos del Software AR | AR | AR | AR | AR

7. Esp_eC|f|caC|on de Ensayos del Software en AR | AR | AR | AR | AR
Conjunto

8. Informe de Verificacion de los Requisitos del AR | AR | AR | AR | AR
Software

Arquitecturay disefio

9. Especificacion de la Arquitectura del Software AR | AR | AR | AR | AR

10. Especificacion del Disefio del Software AR | AR | AR | AR | AR

11.Especificacion de las Interfaces del Software AR | AR | AR | AR | AR

12.Especificacion de Ensayos de Integracion del AR | AR | AR | AR | AR
Software

13. Especificacion de Ensayos de Integracion del AR | AR | AR | AR | AR
Software / Hardware

14.Informe de Verificacion de Disefio y Arquitectura AR | AR | AR | AR | AR
del Software

Disefio de Componentes

15. Especificacion de Disefio de los Componentes R AR | AR | AR | AR
Software

16. Especificacion de Ensayos de los Componentes R AR | AR | AR | AR
Software

17.Informe de Verificacion del Disefio de los R AR | AR | AR | AR
Componentes Software

Implementacion y Ensayos de Componentes

Tabla 2. SILs relativos al Ciclo de Vida y la Documentacion
las tablas. Para establecer los niveles de SIL

Cuando sea procedente, se deberan tener en
cuenta también otras pruebas objetivas,
auditorias y ensayos.

Criterios para la seleccion de técnicas y
medidas

requeridos, se comienza trabajando con la
documentacion asociada al Ciclo de Vida
del desarrollo del software.

En la Tabla 2, a manera de ejemplo, se
muestran los SILs para las primeras 4
etapas del Ciclo de Vida.

Luego se desarrollan tablas de nivel inferior
para cada apartado de la tabla anterior. Por
ejemplo, el apartado "6. Especificacion de



Requisitos del Software" de la Tabla 2 se

desarrolla en la Tabla 3.

TECNICA / MEDIDA Ref. SILO|SIL1|SIL2|SIL3|SIL4
1. Métodos Formales Al - R R AR | AR
2. Modelado Tabla 3 R R R AR | AR
3. Metodologia Estructurada A.2 R R R AR | AR
4. Tablas de Decision A.3 R R R AR | AR

Requisitos:

1) La Especificacién de Requisitos del Software debe incluir una descripcién del problema
en lenguaje natural y todas las notaciones formales o semiformales necesarias.

2) La tabla refleja requisitos adicionales para definir la especificacion de forma clara y
precisa. Se deben seleccionar una o0 mas de estas técnicas para satisfacer el nivel de
Integridad de Seguridad del software utilizado.

Tabla 3. Especificacion de Requisitos del Software

TECNICA / MEDIDA Ref. SILO|SIL1|SIL2|SIL3|SIL4
1. Modelado de Datos A4 R R R AR | AR
2. Diagrama de Flujo de Datos A5 - R R AR | AR
3. Diagrama de Flujo de Control A.6 R R R AR | AR
4. Maquinas de Estado Finitos o -

Diagramas de Transicién de Estados AT AR | AR | AR | AR
5. Redes de Petri Temporizadas A.8 - R R AR | AR
6. Tablas de Decision/Tablas de Verdad A.9 R R R AR | AR
7. Métodos Formales A.10 - R R AR | AR
8. Modelado de las Prestaciones A.ll - R R AR | AR
9. Prototipado/Animacion A.12 - R R AR | AR
10.Diagramas de Estructura A.13 - R R AR | AR
11.Diagramas de Secuencias A.14 R AR | AR | AR | AR

Requisitos:

1) Se deben definir y utilizar directrices de modelado.
2) Se debe seleccionar al menos una de las técnicas “AR”.

Tabla 4. Modelado

En ésta tabla tenemos la Técnica/Medida
“2. Modelado”, que se desarrolla en la
Tabla 4.

En cada una de las tablas se hace referencia
a un anexo “A”, que es de caracter
informativo. A manera de ejemplo se
muestra en el Anexo A.4 la descripcion del
apartado “Modelado de Datos™ de la Tabla
4.

Junto a cada técnica o medida que aparece
en las tablas, habrd un requisito para cada
nivel de Integridad de Seguridad del
software. En este ejemplo, los requisitos
para los niveles 1 y 2 de Integridad de
Seguridad del software son los mismos para

cada técnica. Del mismo modo, cada

técnica tiene los mismos requisitos en los

niveles 3y 4 de Integridad de Seguridad del

software.

Estos requisitos pueden ser:

— "M" este simbolo significa que el uso de
una técnica es obligatoria (Mandatorio).

— "AR" este simbolo significa que la
técnica 0 la medida es altamente
recomendable (Altamente Recomenda-
do) para ese nivel de Integridad de la
Seguridad. Si no se utiliza esa técnica o
medida, se debe proporcionar una
justificacion detallada en el Plan de




Garantia de Calidad del Software de por — alternativas.
qué se han utilizado técnicas

Objetivo:
Crear un modelo de datos.

Descripcion

En informética se llama modelado de datos al proceso de creacién de un modelo de
datos mediante la aplicacion de descripciones de modelos de datos formales
utilizando las técnicas de modelado de datos.

En ingenieria del software, un modelo de datos es un modelo abstracto que
describe los modos de representacion y acceso a los datos. Los modelos de datos
definen formalmente objetos de datos y las relaciones entre los objetos de datos
para un dmbito de interés determinado. Algunas aplicaciones tipicas de modelos de
bases de datos incluyen soportar el desarrollo de bases de datos y permitir el
intercambio de datos para un ambito de interés determinado. Los modelos de datos
se especifican en un lenguaje de modelado de datos.

Anexo A.4. Modelado de Datos

— "R" este simbolo significa que la técnica mas todas las técnicas de carécter
o la medida es recomendable obligatorio, entonces se deberan aceptar
(Recomendado) para ese nivel de como validas y solo se deberd verificar que

Integridad de la Seguridad. Este es un
nivel de recomendacion inferior al
"AR", y se pueden combinar dichas
técnicas para formar parte de un
paquete.

— “ este simbolo significa que no
existen recomendaciones ni a favor ni
en contra relativas a la utilizacién de esa
técnica o medida.

— "NR" este simbolo significa que la
técnica o la medida NO es
recomendable (No Recomendado) para
ese nivel de integridad de la seguridad.
La utilizacion de esta técnica 0 medida
debe justificarse de forma detallada en
el Plan de Garantia de Calidad del
Software.

La combinacion de técnicas o medidas se
expondré en el Plan de Garantia de Calidad
del Software, seleccionando una o mas
técnicas o medidas, a menos que las notas
adjuntas a la tabla impongan otros
requisitos.

Dichas notas pueden incluir referencias a

técnicas homologadas o a combinaciones

homologadas de técnicas. Si se utilizan
éstas técnicas 0 combinaciones de técnicas,

se apliquen correctamente.

Si se utiliza un conjunto de técnicas
diferente y puede justificarse su uso,
entonces puede considerarlas aceptables.

Resultados

Trabajando de ésta manera se establecen
una serie de requisitos que se deben cumplir
en el desarrollo, implantacion vy
mantenimiento de cualquier software
relacionado con la seguridad destinado a
aplicaciones de control y proteccion de
ferrocarriles.

Se definen los requisitos relativos a cada
una de las etapas del Ciclo de Vida del
desarrollo del software que incluyen las
actividades de desarrollo, implantacién y
mantenimiento.

El concepto clave es el de los niveles de
Integridad de Seguridad del software. Se
identifican cinco niveles de integridad de
seguridad del software, siendo O el nivel
minimo y 4 el maximo.

Se establece como norma que cuanto mas
peligrosas sean las consecuencias de una



falla del software, mayor sera el nivel

requerido de Integridad de la Seguridad del

software.

Se han identificado técnicas y medidas para

los cinco niveles de Integridad de la

Seguridad del software. En las Tablas 1, 2 y

3 se muestran las técnicas y medidas

requeridas para dichos niveles de SIL.

En este ejemplo y para simplificar la

identificacion de los requisitos, las técnicas

requeridas para el nivel 1 son las mismas
que para el nivel 2 y las técnicas requeridas
para el nivel 3 son las mismas que para el

nivel 4.

No se dan indicaciones sobre qué nivel de

Integridad de la Seguridad del software es

apropiado para un riesgo determinado. Este

analisis dependerd de muchos factores,
incluyendo la naturaleza de la aplicacion,

del grado en que otros sistemas llevan a

cabo funciones de seguridad y de factores

sociales y econdmicos.

Para ello se requiere que se adopte un

enfoque sistematico para:

a) identificar peligros, evaluar riesgos y
tomar decisiones en funcion de los
criterios de riesgo;

b) identificar la reduccién de riesgo
necesaria para cumplir con los criterios
de aceptacion de riesgos;

c) definir una Especificacion global de
Requisitos de Seguridad del sistema con
las protecciones necesarias a efectos de
conseguir la reduccion de riesgo
requerida;

d) seleccionar una arquitectura del sistema
adecuada;

e) planificar, supervisar y controlar las
actividades técnicas y de gestion
necesarias para convertir la
Especificacion de  Requisitos de
Seguridad del sistema en un Sistema
Relacionado con la Seguridad a partir
de las caracteristicas validadas de
Integridad de la Seguridad.

A medida que se descompone la

especificacion en un disefio que incluye

sistemas y componentes relacionados con la
seguridad, se produce una nueva asignacion

de niveles de Integridad de la Seguridad. Y

finalmente se llegard a los niveles de

Integridad de la Seguridad requeridos para

el software.

El estado actual de la técnica es tal que ni la

aplicacion de métodos para garantizar la

calidad, como las medidas para evitar y

detectar errores, ni la aplicacion de

soluciones de software tolerante a errores,

pueden garantizar la seguridad absoluta del

sistema.

No hay manera conocida de demostrar la

ausencia de errores en un software

razonablemente complejo, especialmente la

ausencia de errores de especificacion vy

disefio.

Por ello, las buenas préacticas aplicadas al

desarrollo de software de alta complejidad,

recomiendan el uso de:

— métodos de disefio descendentes (arriba-
abajo);

— lamodularidad;

— la verificacion de cada fase del Ciclo de
Vida del desarrollo;

— la verificacion de los componentes y de
las librerias de los componentes;

— una documentacion y trazabilidad
claras;

— documentos auditables;

— la validacion;

— laevaluacion;

— la gestion de la configuracion y el
control de las modificaciones; y

— el estudio apropiado de las
competencias del personal y de la
organizacion.

Discusion

La Especificacion de Requisitos de
Seguridad del sistema identifica todas las
funciones de seguridad asignadas al
software y determina el nivel de Integridad
de la Seguridad del mismo para dichas
funciones.
Las etapas funcionales sucesivas en la
aplicacion de las normas europeas son las
que se detallan a continuacion:
a) definir la Especificacion de Requisitos
del Software y en paralelo considerar la



arquitectura  del software. La
arquitectura del software es donde se
desarrolla la estrategia de seguridad
para el software y para el nivel de
Integridad de la Seguridad del software;

b) disefio, desarrollo y ensayo del software
de acuerdo con el Plan de Garantia de la
Calidad del Software, el nivel de
Integridad de la Seguridad del software
y el ciclo de vida del software;

c) integrar el software en el hardware
objetivo y verificar su funcionalidad;

d) aceptar e implantar el software;

e) si se requiere el mantenimiento del
software durante su vida operativa,
entonces se ha de hacer de acuerdo con
la norma europea.

Durante el Ciclo de Vida del desarrollo del

software se deberan realizar varias
actividades. Estas incluyen: ensayos,
verificacion, validacion, evaluacion,

aseguramiento de la calidad y modificacion
y control de las modificaciones.

Se deberan establecer requisitos para las
herramientas de soporte y para los sistemas
configurados mediante datos de aplicacion
o0 algoritmos.

Se deberan establecer también requisitos en
lo que concierne a la independencia de roles
y a la competencia del personal implicado
en el desarrollo del software.

Si bien las normas no obligan a utilizar un
Ciclo de Vida especifico para el desarrollo
del software, es muy conveniente adoptar
uno y su correspondiente conjunto de
documentacion asociada.

Conclusién

Una conclusion importante a la que se
arribd, luego del analisis de los niveles de
Integridad de la Seguridad del software
critico en sistemas ferroviarios, es que el
SIL depende de la integridad ante fallas
sistematicas y ante fallas aleatorias.

A las fallas aleatorias, inherentes a la
fiabilidad de los equipos, fallas debido a la
fatiga, deterioro por el tiempo de uso, etc.
no los hemos considerado, ya que la

investigacion se baso en la identificacion de
los requisitos de Integridad de la Seguridad
del software.

Las fallas sistematicas son causadas por
errores humanos durante el disefio,
fabricacion,  verificacion,  validacion,
implantacion o mantenimiento del software.
Una forma de minimizar éstas fallas
sistematicas es adoptar un adecuado Ciclo
de Vida de desarrollo y técnicas o medidas
del software adecuadas para el disefio y
desarrollo del producto.

Para cada nivel SIL, las normas EN 5012X
son Mas o menos exigentes, determinando
la forma de minimizar las fallas
sistematicas.

Para minimizar los riesgos debidos a las
fallas sistematicas, las técnicas o medidas
del software deberan ser de aplicacion
Mandatoria (M) 0 Altamente
Recomendable (AR) para sistemas con
requerimientos de un SIL elevado, como es
el caso del software critico en sistemas
ferroviarios.
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