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Abstract

Los sistemas criticos, cuyo buen funcionamiento
condiciona nuestra vida cotidiana, necesitan cumplir
con determinados niveles de Integridad de la
Seguridad  (SIL), antes de su puesta en
funcionamiento. La criticidad de estos sistemas
reside cada vez més en los productos de software que
contienen.

En la industria ferroviaria hay una gran cantidad de
sistemas criticos que tienen productos de software.
Este software debe cumplir con los criterios de
Confiabilidad, Disponibilidad, Mantenibilidad vy
Seguridad (RAMS, por sus siglas en inglés)
establecidos en las normas internacionales, en
particular en la norma EN 50126 [1], utilizada en la
Unién Europea.

Cuanto més peligrosas sean las consecuencias de una
falla del software, mayor sera el nivel requerido de
Integridad de Seguridad del mismo.

El objetivo de este trabajo es identificar éstos niveles
de Integridad de la Seguridad en el desarrollo de
software critico para sistemas ferroviarios.
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Introduccion

El desarrollo de sistemas para la industria
ferroviaria debe ser llevado a cabo con
ciertas premisas relativas a la seguridad,
tratando de identificar los riesgos para
controlarlos y llevarlos a un nivel aceptable.
Los requisitos de seguridad pueden ser
cuantitativos o cualitativos.

En algunas éareas, tales como el software,
donde se pueden producir fallas
sistematicas, las buenas practicas de
ingenieria sefialan que para cumplir con los
requisitos de integridad se deben establecer
y aplicar adecuados niveles de Integridad de
la Seguridad (SIL) [2].

Existen técnicas estandarizadas para evaluar
y controlar el riesgo derivado de las fallas
aleatorias. El riesgo derivado de las fallas
sistematicas se controla, en distintas
actividades de la ingenieria, a través de la
comprobacion rigurosa y la aplicacion de
normas, codigos y del uso de las buenas
practicas generalmente aceptadas.

Sin embargo, como la complejidad de los
disefios aumenta, las fallas sistematicas
contribuyen, en una mayor proporcion, en el
incremento del riesgo.

Para el software, todas las fallas son
sistematicas. En el software y algunas otras
areas donde los disefios pueden ser
particularmente complejos, tales como el
diseflo de la electronica, las mejores
practicas actuales aconsejan hacer uso de
niveles de Integridad de la Seguridad para
controlar dichas las fallas sistematicas.

Los SILs se describen en la serie de normas
IEC 61508 [3], ampliamente utilizadas en el
desarrollo de software critico. Ademas,
especificamente para la industria ferroviaria,
las normas EN 50128 [4] y EN 50129 [5]
definen los sistemas o partes de sistemas
para los cuales es aplicable el uso de los
SILs.

Los SILs representan diferentes niveles de
rigurosidad en el proceso de desarrollo. Se
definen cinco niveles, que van desde SIL 4,
el mas riguroso, al SIL 1, el menos riguroso.
Las funciones que no se basan en los SILs
para controlar el riesgo, pueden ser
descriptas como SIL 0.

Cada nivel de Integridad se asocia con una
probabilidad de falla. En la Tabla 1 se
muestra la probabilidad de falla para cada
uno de los SILs, de acuerdo con la norma
IEC 61508.
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En la mayoria de los casos, se debe utilizar
la columna “Modo de Operacion Continua
/ Alta demanda”. La columna “Baja
demanda” solo se deberia utilizar si se
espera que la demanda se produzca:
— No maésde 1vez al afio; y
— No es mayor a 2 veces que cuando la
funcion se pone a prueba.
No se establecen probabilidades para SIL 0.
Luego, deberian establecerse las
probabilidades de falla para las funciones
sistematicas a efectos de lograr un nivel de
riesgo aceptable para el sistema en general.
Para los sistemas ferroviarios, las funciones
que el software deberia realizar estaran
definidas en las Especificaciones de
Requisitos.
De la misma manera que los requisitos de
seguridad se fijan a nivel de sistema y
forman parte de los requisitos generales del
mismo, es habitual establecer una
Especificacion de Requisitos de Seguridad
del Software ya sea como un subconjunto de
la Especificacion de Requisitos del Software
0 como un documento separado.
La norma EN 50128 proporciona una guia
sobre las caracteristicas de tolerancia a
fallas.
Como el software no se desgasta ni se
rompe, todas las fallas de software seran
sistematicas. La mayoria de las fallas de
software son el resultado de errores en la
programacion, que a su vez son el resultado
de fallas en el proceso de desarrollo, tales
como una especificacién incorrecta, 0 un

error en la
especificacion.
En general, si un sistema ferroviario incluye
software, entonces la Integridad de la
Seguridad del sistema dependerd de la
Integridad de la Seguridad del software.
Entonces, la confiabilidad del sistema
debera ser tratada mediante la especificacion
del SIL del software, que sera el mismo que
el SIL para el sistema.

Se requiere una Especificacion de Requisitos
de Seguridad del Software y una
Especificacion de Requisitos del Software
para el software. Siempre los requisitos
relacionados con la seguridad deberan ser
claramente identificados.

La Especificacion de Requisitos de
Seguridad del Software tendrd un papel
fundamental en los casos de seguridad del
sistema. Tendra que demostrar que los
requisitos de seguridad del software son
suficientes y que el software cumple con sus
requisitos de seguridad.

Para lograr esto, la Especificacién de
Requisitos de Seguridad del Software debe
ser completa, precisa e inteligible tanto para
aquellos que desarrollan el software como
para los que los usuarios.

Idealmente se deberia poder asegurar que la
Especificacion de Requisitos del Software
tenga todos estos atributos. Sin embargo, no
se ha encontrado un consenso dentro de la
comunidad de la ingenieria del software
sobre métodos de prediccion de la
probabilidad de fallas de software [6].

Por lo tanto, si no se puede estimar la
probabilidad de falla del software, no es
posible estimar la probabilidad de falla del
sistema que contiene el software.

Es posible, sin embargo, estimar la
probabilidad de falla del sistema por causas
que no sean del software y presentar este
calculo, cuidadosamente explicado, junto
con los SILs de las funciones del sistema en
un “Caso de Seguridad” [7]. Si se utilizaran
arboles de fallas, la probabilidad que el
sistema falle por causas que no sean del
software, pueden ser calculados
estableciendo que la probabilidad de falla de
software sea cero, aunque debe entenderse

implementaciéon de una



que se trata de un una forma de excluir la
falla del software en el proceso de célculo, y
no que el software no falla.

El objetivo de este trabajo es identificar los
niveles de Integridad de la Seguridad en el
desarrollo de software critico para sistemas
ferroviarios.

Elementos del Trabajo y metodologia

La documentacion del sistema debe
identificar las funciones del sistema
relacionado con la seguridad tanto para el
software, como para las interfaces del
mismo. El sistema en el cual el software esta
integrado debe estar totalmente definido en
relacién a los siguientes elementos:
— funciones e interfaces;
— condiciones de aplicacion;
— configuracion o arquitectura del sistema;
— situaciones peligrosas a controlar;
— requisitos de Integridad de Seguridad;
— asignacion de requisitos y del SIL al
software y al hardware;
— restricciones de tiempo
La Integridad de la Seguridad del software
debe especificarse como uno de cinco
niveles, que como se vid anteriormente, van
desde el SIL 0 al SIL 4.
El nivel requerido de Integridad de la
Seguridad del software se debe decidir y
evaluar a nivel del sistema, tomando como
base el nivel de Integridad de la Seguridad
del sistema y el nivel de riesgo asociado con
el uso del software en el sistema.
Segun las normas europeas, para la parte de
software de un sistema que tengan un
impacto en la seguridad por debajo del SIL
1, se deben cumplir, por lo menos, los
requisitos asociados al SIL 0. Esto ocurrird
cuando exista una incertidumbre en la
evaluacion del riesgo, e incluso en la
identificacion de situaciones peligrosas.
Si trabajamos con un alto grado de
incertidumbre en la evaluacion del riesgo, es
recomendable aplicar un nivel bajo de
Integridad de la Seguridad, representado por
SIL 0, en lugar de no utilizar ninguno.

Para trabajar de acuerdo con las normas
europeas, se debe demostrar que se ha
satisfecho cada uno de los requisitos
definidos respecto al nivel de Integridad de
la Seguridad del software y que por lo tanto
se ha cumplido con el objetivo en cuestion.
En los casos en los que se califique a un
requisito con las palabras "dentro del alcance
requerido por el nivel de Integridad de
Seguridad del software™, se estara indicando
que se han utilizado una serie de técnicas y
medidas para satisfacer dicho requisito.

En los casos en los que se aplique el punto
anterior, se deberan usar las Tablas 2, 3,y 4
para hacer la seleccion de las técnicas y
medidas adecuadas al nivel de Integridad de
Seguridad del software. Dicha seleccidn
debe documentarse en el Plan de Garantia de
Calidad del Software o0 en otro documento al
que haga referencia el Plan de Garantia de
Calidad del Software [8].

A modo de ejemplo, en los Anexos A, se
describen cada una de las técnicas o medidas
referenciadas en las tablas.

Si no se utiliza una técnica o medida
calificada como altamente recomendable
(AR) en las tablas, se deben detallar
entonces las razones que justifiquen el uso
de técnicas alternativas y se deben registrar
en el Plan de Garantia de Calidad del
Software. Esto no sera necesario si se utiliza
una combinacion homologada de técnicas
que estén especificadas en la tabla
correspondiente. Se debe demostrar que se
han aplicado las técnicas seleccionadas de
forma correcta [9].

Si se propone utilizar una técnica o una
medida que no aparezca en las tablas, se
debe justificar entonces su efectividad e
idoneidad para cumplir los requisitos
particulares y los objetivos globales del
apartado.

Debe verificarse, mediante la inspeccion de
los documentos requeridos por las normas
europeas, la conformidad con los requisitos
de cada apartado en particular y sus técnicas
y medidas respectivas detalladas en



DOCUMENTACION

SILO|SIL1 |SIL2 |SIL3 |SIL4

Planificacién

1. Plan de Garantia de Calidad del Software AR | AR | AR | AR | AR

2. Informe de Verificacion de la Garantia de

Calidad del Software

AR | AR | AR | AR | AR

3. Plan de Gestion de la Configuracion del

Software

AR | AR | AR | AR | AR

4. Plan de Verificacion del Software

AR | AR | AR | AR | AR

5. Plan de Validacién del Software

AR | AR | AR | AR | AR

Requisitos del Software

6. Especificacién de Requisitos del Software AR | AR | AR | AR | AR

7. Especificacion de Ensayos del Software en

Conjunto

AR | AR | AR | AR | AR

8. Informe de Verificacion de los Requisitos del

Software

AR | AR | AR | AR | AR

Arquitectura y disefo

9. Especificacion de la Arquitectura del Software AR | AR | AR | AR | AR

10. Especificacion del Disefio del Software

AR | AR | AR | AR | AR

11.Especificacion de las Interfaces del Software AR | AR | AR | AR | AR

12.Especificacion de Ensayos de Integracion del

Software

AR | AR | AR | AR | AR

13. Especificacion de Ensayos de Integracion del

Software / Hardware

AR | AR | AR | AR | AR

14.Informe de Verificacién de Disefio y Arquitectura

del Software

AR | AR | AR | AR | AR

Disefio de Componentes

15. Especificacion de Disefio de los Componentes

Software

16. Especificacion de Ensayos de los Componentes

Software

17.Informe de Verificacion del Diserio de los

Componentes Software

Implementacion y Ensayos de Componentes

Tabla 2. SILs relativos al Ciclo de Vida y la Documentacion

las tablas.

Cuando sea procedente, se deberan tener en
cuenta también otras pruebas objetivas,
auditorias y ensayos.

Criterios para la seleccion de técnicas y
medidas

Para establecer los niveles de SIL
requeridos, se comienza trabajando con la

documentacion asociada al Ciclo de Vida del
desarrollo del software.

En la Tabla 2, a manera de ejemplo, se
muestran los SILs para las primeras 4 etapas
del Ciclo de Vida.

Luego se desarrollan tablas de nivel inferior
para cada apartado de la tabla anterior. Por
ejemplo, el apartado "6. Especificacion de
Requisitos del Software” de la Tabla 2 se
desarrolla en la Tabla 3.




TECNICA / MEDIDA Ref. SILO|SIL1|SIL2]|SIL3]|SIL4
1. Métodos Formales Al - R R AR | AR
2. Modelado Tabla 3 R R R AR | AR
3. Metodologia Estructurada A2 R R R AR | AR
4. Tablas de Decision A3 R R R AR | AR

Requisitos:

de Seguridad del software utilizado.

1) La Especificacion de Requisitos del Software debe incluir una descripcién del problema en
lenguaje natural y todas las notaciones formales o semiformales necesarias.

2) Latablareflejarequisitos adicionales para definir la especificacion de forma clara y precisa.
Se deben seleccionar una 0 mas de estas técnicas para satisfacer el nivel de Integridad

Tabla 3. Especificacion de Requisitos del Software

TECNICA / MEDIDA Ref. SILO|SIL1|SIL2|SIL3|SIL4
1. Modelado de Datos A.4 R R R AR | AR
2. Diagrama de Flujo de Datos A.5 - R R AR | AR
3. Diagrama de Flujo de Control A.6 R R R AR | AR
4. Maquinas de Estado Finitos o -

Diagramas de Transicién de Estados AT AR | AR | AR | AR
5. Redes de Petri Temporizadas A.8 - R R AR | AR
6. Tablas de Decision/Tablas de Verdad A.9 R R R AR | AR
7. Métodos Formales A.10 - R R AR | AR
8. Modelado de las Prestaciones A.ll - R R AR | AR
9. Prototipado/Animacion A.12 - R R AR | AR
10.Diagramas de Estructura A.13 - R R AR | AR
11.Diagramas de Secuencias A.14 R AR | AR | AR | AR

Requisitos:

1) Se deben definir y utilizar directrices de modelado.
2) Se debe seleccionar al menos una de las técnicas “AR”.

Tabla 4. Modelado

En ésta tabla tenemos la Técnica/Medida “2.
Modelado”, que se desarrolla en la Tabla 4.
En cada una de las tablas se hace referencia
a un anexo “A”, que es de caracter
informativo. A manera de ejemplo se
muestra en el Anexo A.4 la descripcion del
apartado “Modelado de Datos” de la Tabla
4.

Junto a cada técnica o medida que aparece
en las tablas, habrd un requisito para cada
nivel de Integridad de Seguridad del
software. En este ejemplo, los requisitos
para los niveles 1 y 2 de Integridad de
Seguridad del software son los mismos para
cada técnica. Del mismo modo, cada técnica

tiene los mismos requisitos en los niveles 3
y 4 de Integridad de Seguridad del software.
Estos requisitos pueden ser:
"M" este simbolo significa que el uso de
una técnica es obligatoria (Mandatorio).
— "AR" este simbolo significa que la
técnica 0 la medida es altamente
recomendable (Altamente Recomenda-
do) para ese nivel de Integridad de la
Seguridad. Si no se utiliza esa técnica o
medida, se debe proporcionar una
justificacion detallada en el Plan de
Garantia de Calidad del Software de por
qué se han utilizado técnicas




— alternativas.

Objetivo:
Crear un modelo de datos.

Descripcion

En informatica se llama modelado de datos al proceso de creacion de un modelo de
datos mediante la aplicacion de descripciones de modelos de datos formales
utilizando las técnicas de modelado de datos.

En ingenieria del software, un modelo de datos es un modelo abstracto que describe
los modos de representacion y acceso a los datos. Los modelos de datos definen
formalmente objetos de datos y las relaciones entre los objetos de datos para un
ambito de interés determinado. Algunas aplicaciones tipicas de modelos de bases
de datos incluyen soportar el desarrollo de bases de datos y permitir el intercambio
de datos para un ambito de interés determinado. Los modelos de datos se
especifican en un lenguaje de modelado de datos.




Anexo A.4. Modelado de Datos

— "R" este simbolo significa que la técnica o la medida es recomendable
(Recomendado) para ese nivel de Integridad de la Seguridad. Este es un nivel de
recomendacion inferior al "AR", y se pueden combinar dichas técnicas para formar
parte de un paquete.

— - este simbolo significa que no existen recomendaciones ni a favor ni en contra
relativas a la utilizacion de esa técnica o medida.

— "NR" este simbolo significa que la técnica o la medida NO es recomendable (No
Recomendado) para ese nivel de integridad de la seguridad. La utilizacion de esta
técnica o medida debe justificarse de forma detallada en el Plan de Garantia de
Calidad del Software.

La combinacién de técnicas o medidas se expondra en el Plan de Garantia de Calidad del

Software, seleccionando una o mas técnicas o medidas, a menos que las notas adjuntas a

la tabla impongan otros requisitos.

Dichas notas pueden incluir referencias a técnicas homologadas o a combinaciones

homologadas de técnicas. Si se utilizan éstas técnicas o combinaciones de técnicas, mas

todas las técnicas de caracter obligatorio, entonces se deberan aceptar como validas y solo
se deberé verificar que se apliquen correctamente.

Si se utiliza un conjunto de técnicas diferente y puede justificarse su uso, entonces puede

considerarlas aceptables.

Resultados

Trabajando de ésta manera se establecen una serie de requisitos que se deben cumplir en

el desarrollo, implantacién y mantenimiento de cualquier software relacionado con la

seguridad destinado a aplicaciones de control y proteccién de ferrocarriles.

Se definen los requisitos relativos a cada una de las etapas del Ciclo de Vida del desarrollo

del software que incluyen las actividades de desarrollo, implantacion y mantenimiento.

El concepto clave es el de los niveles de Integridad de Seguridad del software. Se

identifican cinco niveles de integridad de seguridad del software, siendo 0 el nivel minimo

y 4 el maximo.

Se establece como norma que cuanto mas peligrosas sean las consecuencias de una falla

del software, mayor sera el nivel requerido de Integridad de la Seguridad del software.

Se han identificado técnicas y medidas para los cinco niveles de Integridad de la

Seguridad del software. En las Tablas 1, 2 y 3 se muestran las técnicas y medidas

requeridas para dichos niveles de SIL.

En este ejemplo y para simplificar la identificacion de los requisitos, las técnicas

requeridas para el nivel 1 son las mismas que para el nivel 2 y las técnicas requeridas para

el nivel 3 son las mismas que para el nivel 4.

No se dan indicaciones sobre qué nivel de Integridad de la Seguridad del software es

apropiado para un riesgo determinado. Este anélisis dependera de muchos factores,

incluyendo la naturaleza de la aplicacion, del grado en que otros sistemas llevan a cabo

funciones de seguridad y de factores sociales y econdmicos.

Para ello se requiere que se adopte un enfoque sistematico para:

a) identificar peligros, evaluar riesgos y tomar decisiones en funcion de los criterios de
riesgo;

b) identificar la reduccién de riesgo necesaria para cumplir con los criterios de
aceptacion de riesgos;



c) definir una Especificacion global de Requisitos de Seguridad del sistema con las
protecciones necesarias a efectos de conseguir la reduccién de riesgo requerida;

d) seleccionar una arquitectura del sistema adecuada;

e) planificar, supervisar y controlar las actividades técnicas y de gestion necesarias para
convertir la Especificacion de Requisitos de Seguridad del sistema en un Sistema
Relacionado con la Seguridad a partir de las caracteristicas validadas de Integridad de
la Seguridad.

A medida que se descompone la especificacion en un disefio que incluye sistemas y

componentes relacionados con la seguridad, se produce una nueva asignacion de niveles

de Integridad de la Seguridad. Y finalmente se llegara a los niveles de Integridad de la

Seguridad requeridos para el software.

El estado actual de la técnica es tal que ni la aplicacién de métodos para garantizar la

calidad, como las medidas para evitar y detectar errores, ni la aplicacion de soluciones de

software tolerante a errores, pueden garantizar la seguridad absoluta del sistema.

No hay manera conocida de demostrar la ausencia de errores en un software

razonablemente complejo, especialmente la ausencia de errores de especificacion y

disefio.

Por ello, las buenas practicas aplicadas al desarrollo de software de alta complejidad,

recomiendan el uso de:

— métodos de disefio descendentes (arriba-abajo);

— la modularidad,;

— laverificacion de cada fase del Ciclo de Vida del desarrollo;

— la verificacion de los componentes y de las librerias de los componentes;

— una documentacion y trazabilidad claras;

— documentos auditables;

— lavalidacion;

— laevaluacion;

— lagestion de la configuracién y el control de las modificaciones; y

— el estudio apropiado de las competencias del personal y de la organizacion.

Discusién

La Especificacion de Requisitos de Seguridad del sistema identifica todas las funciones
de seguridad asignadas al software y determina el nivel de Integridad de la Seguridad del
mismo para dichas funciones.

Las etapas funcionales sucesivas en la aplicacion de las normas europeas son las que se

detallan a continuacion:

a) definir la Especificacion de Requisitos del Software y en paralelo considerar la
arquitectura del software. La arquitectura del software es donde se desarrolla la
estrategia de seguridad para el software y para el nivel de Integridad de la Seguridad
del software;

b) disefio, desarrollo y ensayo del software de acuerdo con el Plan de Garantia de la
Calidad del Software, el nivel de Integridad de la Seguridad del software y el ciclo de
vida del software;

c) integrar el software en el hardware objetivo y verificar su funcionalidad;

d) aceptar e implantar el software;

e) sise requiere el mantenimiento del software durante su vida operativa, entonces se ha
de hacer de acuerdo con la norma europea.



Durante el Ciclo de Vida del desarrollo del software se deberan realizar varias
actividades. Estas incluyen: ensayos, verificacion, validacion, evaluacion, aseguramiento
de la calidad y modificacién y control de las modificaciones.

Se deberéan establecer requisitos para las herramientas de soporte y para los sistemas
configurados mediante datos de aplicacion o algoritmos.

Se deberan establecer también requisitos en lo que concierne a la independencia de roles
y a la competencia del personal implicado en el desarrollo del software.

Si bien las normas no obligan a utilizar un Ciclo de Vida especifico para el desarrollo del
software, es muy conveniente adoptar uno y su correspondiente conjunto de
documentacion asociada.

Conclusion

Una conclusion importante a la que se arribd, luego del analisis de los niveles de
Integridad de la Seguridad del software critico en sistemas ferroviarios, es que el SIL
depende de la integridad ante fallas sistematicas y ante fallas aleatorias.

A las fallas aleatorias, inherentes a la fiabilidad de los equipos, fallas debido a la fatiga,
deterioro por el tiempo de uso, etc. no los hemos considerado, ya que la investigacion se
basé en la identificacion de los requisitos de Integridad de la Seguridad del software.
Las fallas sistematicas son causadas por errores humanos durante el disefio, fabricacion,
verificacion, validacion, implantacion o mantenimiento del software.

Una forma de minimizar éstas fallas sistematicas es adoptar un adecuado Ciclo de Vida
de desarrollo y técnicas o medidas del software adecuadas para el disefio y desarrollo del
producto.

Para cada nivel SIL, las normas EN 5012X son mas 0 menos exigentes, determinando la
forma de minimizar las fallas sistematicas.

Para minimizar los riesgos debidos a las fallas sistematicas, las técnicas o medidas del
software deberan ser de aplicacion Mandatoria (M) o Altamente Recomendable (AR)
para sistemas con requerimientos de un SIL elevado, como es el caso del software critico
en sistemas ferroviarios.
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