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A. Desarrollo del proyecto (adjuntar el protocolo)

A.1. Grado de ejecucién de los objetivos inicialmente planteados, modificaciones o ampliaciones u
obstaculos encontrados para su realizaciéon (desarrolle en no mas de dos (2) paginas)

En relacidon con el Marco Legal Nacional, se avanzo sobre la investigacion y andlisis de las
diferentes legislaciones nacionales vinculadas a delitos informaticos y todos los aspectos técni-
cos legales que involucran a la informatica forense y la actuacion de los peritos informaticos. En
este punto se realizé un analisis del estado actual de la legislacién nacional, los desafios del de-
bido proceso penal en un contexto de creciente criminalidad, la responsabilidad penal de las
personas juridicas en la delincuencia informatica, la pericia en el juicio oral acusatorio y por ju-
rados, entre otros temas relacionados.

Se realizé una investigacion del Marco Legal Internacional, sobre el estado actual y avances
en relacién con el Convenio de Budapest y la Cibercriminalidad, considerando las diferentes con-
secuencias de la aplicacidn del Convenio a nivel Nacional.

Se avanzo sobre la investigacion de la aplicacion de computacion forense en la nube, su
aplicacion a nivel nacional, legislacion vinculada y los proyectos que involucran alojamiento de
datos en el Exterior, considerando las limitaciones de la juridico legales actuales. A partir de la
investigacion del Marco Legal Nacional, Internacional y la aplicacién de computacion forense en
la nube se desarrollé un informe base para la publicacién del paper “Analisis del Marco Norma-
tivo de la Proteccidn de los Datos Personales a Aplicarse en la Argentina en Proyectos de Cloud
Computing Implementados en el Exterior del Pais” en la 3er Conferencia Nacional de Informa-
tica Forense INFOCONF 2019.

Sobre la investigacidén a aplicarse sobre normas estdndares internacionales relacionados
con el tratamiento de la evidencia digital se logré un importante avance. Previo a disponer de
las normas IRAM relacionadas, se realizd un trabajo de investigacion a partir de informes o pu-
blicaciones de otros grupos de investigacion, de expertos y de entidades y de informacién reca-
bada en Congresos, Jornadas y Capacitaciones a lo largo del afio. En 2019 la Codirectora del
proyectos Mg. Ing. Cintia V. Gioia fue convocada por IRAM (en representacion de UNLaM) para
formar parte de la Comisidon de Informatica Forense Nacional de IRAM, para lo cual se pudo
disponer de las normas internacionales completas para su lectura y andlisis. Cabe aclarar que de
la lista inicial de normas ISO que se plantearon analizar en el proyecto de investigacion, se en-
focé la investigacion en las que IRAM tomé como base de conocimiento para la aplicacién de las
mismas a nivel nacional, conformadas las normas I1SO 27.037:2012, ISO 27.041:2015, ISO
27.042:2015, ISO 27.043:2015, ISO 27.050-1:2016, ISO 27.050-2:2018 e I1SO 27.050-3:2017. En
relacién con la norma ISO/IEC 17025:2017, “Requisitos generales para la competencia de los
laboratorios de prueba y calibracién”, la misma quedé fuera del alcance ya que se redefinié fo-
calizarse en las normas que se estaban trabajando en la Comisién de Informatica Forense de
IRAM, reemplazando la misma por el estudio y andlisis de la norma ISO 27.050-2:2018, ISO
27.050-3:2017. En esta Comisidn se seguira trabajando durante el afio 2020 también.
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En relacién con los Procesos y Buenas Practicas se estudié en detalle el proceso PURI “Pro-
ceso Unificado de Recuperacion de Informacion”, la “Guia Integral de Empleo de la Informatica
Forense en el Proceso Penal” y el Proyecto PAIF-PURI “Protocolo de Actuacion en Informatica
Forense” desarrollados por el equipo de investigacion de la Universidad FASTA a través de su
Laboratorio de Informatica Forense Info-Lab. En este punto también se investigd el “Protocolo
unificado de los Ministerios Publicos de la Republica Argentina. Guia para el levantamiento y
conservacion de la Evidencia” del Programa nacional de Criminalistica del Ministerio de Justicia
y Derechos Humanos en conjunto con el Consejo Federal de Politica Criminal y el Consejo de
Procuradores, Fiscales, Defensores y Asesores Generales de Argentina. Al ser desde el 2019 con-
vocada UNLAM a formar parte de la REDUNIF (Red de Informatica Forense Nacional) se facilité
el acceso a la informacién mencionada y se pudo realizar una investigacién detallada al respecto.

Se llevaron a cabo diversas investigaciones de tematicas especificas de manejo de la evi-
dencia digital. Se adelantd sobre la investigacion de los distintos protocolos de obtencidn, pre-
servacién y tratamiento de evidencia digital que se aplican en nuestro pais.

Se desarrollé una investigacidon detallada y comparativa de las herramientas de informatica
forenses necesarias para la conformacidn de un Laboratorio Informatico Forense. Dicha inves-
tigacion se basé en relevamientos realizados a fuerzas de la ley, policiales, fiscalias y cuerpo
de investigaciones judiciales como también a expertos peritos referentes, analizando las he-
rramientas que utilizaban o necesitarian utilizar y como deberia conformarse tecnoldgicamente
un laboratorio informatico forense que pueda brindar servicios de pericias a dichos organismos
o particulares. Los informes realizados al respecto son:

- Informe de Estrategia para la implementacion de un Laboratorio Informatico Forense.

- Informe detallado y comparativo de Herramientas de Informatica Forense, tanto software
como hardware, aplicables para realizar pericias sobre dispositivos de almacenamiento ma-
sivo y/o moviles. De las mismas se investigaron las caracteristicas funcionales, proveedores
locales, precios, opciones de licenciamiento, ventajas, desventajas, etc.

- Propuesta de implementacidn de Laboratorio Informatico Forense, justificando la elecciéon
de herramientas que lo conformarian. Se validé dicha propuesta con expertos referentes en
pericias informaticas de fuerzas de la ley y particulares.

Se logré realizar un Analisis Comparativo Integrador basado en la comparacién de los dife-
rentes modelos, procesos, fases y componentes del ciclo de vida de la evidencia digital investi-
gados. A partir de dicho analisis se lograron definir las Buenas Practicas esenciales para el tra-
tamiento de la Evidencia Digital a aplicar en cada una de las etapas del tratamiento de la evi-
dencia digital (se decidié avanzar mds sobre estos puntos que sobre la implementacion de La-
boratorio Informatico Forense en si).

Como resultado final del proyecto se logrd alcanzar un objetivo adicional y realmente muy
importante, que fue la definicion de una propia Metodologia informatica forense aplicable a
cualquier tipo de evidencia digital, la cual se denominé UDE (Universal Digital Evidence), en la
cual se logré aplicar y reflejar todos los conocimientos y experiencia logrados con el desarrollo
del proyecto de investigacion.
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B. Principales resultados de la investigacion

B.1. Publicaciones en revistas (informar cada produccidn por separado)

B.2. Libros

Articulo 1:

Autores

Titulo del articulo

N° de fasciculo

N° de Volumen

Revista

Ano

Institucion editora de la revista

Pais de procedencia de institucidn editora

Arbitraje

Elija un elemento.

ISSN:

URL de descarga del articulo

N° DOI

Libro 1

Autores

Titulo del Libro

Ano

Editorial

Lugar de impresion

Arbitraje

Elija un elemento.

ISBN:

URL de descarga del libro

N° DOI

B.3. Capitulos de libros

Autores

Titulo del Capitulo

Titulo del Libro

Ano

Editores del libro/Compiladores

Lugar de impresion

Arbitraje

Elija un elemento.

ISBN:

URL de descarga del capitulo

N° DOI
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B.4. Trabajos presentados a congresos y/o seminarios

B.4.1
Autores Iqarza, Santiago; Gioia, Cintia; Etero-
vic, Jorge
Andlisis del Marco Normativo Técnico
Titulo Legal del Ciclo de Vida de la Evidencia
Digital
Afio 2018
XX Workshop de Investigadores en
Evento L iy
Ciencias de la Computacion
Lugar de realizacién Corrientes, Argentina

Fecha de presentacion de la po-

. Poster. 26 y 27 de abril 2018
nencia

Red de Universidades con Carreras en

Entidad que organiza Informatica (RedUNCI)

URL de descarga del trabajo (es- http://se-
pecificar solo si es la descarga del trabajo; dici.unlp.edu ar/hand/e/10915/68349

formatos pdf, e-pub, etc.)

B.4.2.

Juan Gonzdlez Allonca, Cintia Gioia,
Jorge Eterovic, Mario Krajnik, Walter
Ureta, Sergio Conde, Sergio Bona-
vento, Santiago Igarza

Autores

Andlisis del Marco Normativo de la
Proteccion de los Datos Personales a
Titulo Aplicarse en la Argentina en Proyec-
tos de Cloud Computing Implementa-
dos en el Exterior del Pais

Afo 2018

3era Conferencia Nacional de Infor-

Evento -
madtica Forense

Universidad Nacional de Cordoba

L d lizacié , .
ugar de realizacion (UNC), Cordoba, Argentina

Fecha de presentacion de la

ponencia 6 de junio de 2019

Red Universitaria de Informdtica Fo-

Entidad que organiza rense (RED UNIF).

URL de descarga del trabajo (es-
pecificar solo si es la descarga del trabajo; ISBN: 978-950-33-1553-8.

formatos pdf, e-pub, etc.)



http://sedici.unlp.edu.ar/handle/10915/68349
http://sedici.unlp.edu.ar/handle/10915/68349

S

Cddigo | FPI-009
Objeto | Guia de elaboracién de Informe final de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5
Vigencia | 03/9/2019

B.5. Otras publicaciones

Autores Cintia Gioia
Afo 2019
Titulo “Comunidad peddfila: el horror

tiene mds de un sitio en la web”.
Medio de El Observador. Diario Perfil.
Publicacién

C. Otros resultados. Indicar aquellos resultados pasibles de ser protegidos a través de instrumen-
tos de propiedad intelectual, como patentes, derechos de autor, derechos de obtentor, etc. y
desarrollos que no pueden ser protegidos por instrumentos de propiedad intelectual, como las
tecnologias organizacionales y otros. Complete un cuadro por cada uno de estos dos tipos de
productos.

C.1. Titulos de propiedad intelectual. Indicar: Tipo (marcas, patentes, modelos y disefios, la trans-

ferencia tecnoldgica) de desarrollo o producto, Titular, Fecha de solicitud, Fecha de otorgamiento
Tipo Titular Fecha de Solicitud Fecha de Emision

C.2. Otros desarrollos no pasibles de ser protegidos por titulos de propiedad intelectual. Indicar:

Producto y Descripcién.
Producto Descripcion

D. Formacion de recursos humanos. Trabajos finales de graduacion, tesis de grado y posgrado.
Completar un cuadro por cada uno de los trabajos generados en el marco del proyecto.

D.1. Tesis de grado

Director
. Autor (apellido o e Fecha /En|_, .
(apellido vy (ap y Institucidn Calificacion / Titulo de la tesis
nombre) curso
nombre)

D.2 Trabajo Final de Especializacién

Director
. Autor (apellido y G e s Fecha /En |Titulo del Trabajo Fi-
(apellido vy Institucién Calificacion
nombre) curso nal
nombre)
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D.2. Tesis de posgrado: Maestria

Director
Tesist Ili Fecha /E
(apellido vy esista (apellidoy Institucién Calificacion echa /En Titulo de la tesis
nombre) curso
nombre)
Metodologia de
andlisis forense in-
iti I
Jorge Eterovic | Cintia V. Gioia | UNLAM 10 (diez) 9/12/2019 |fomatico para la
obtencion de evi-
dencia digital en
Base de Datos
D.3. Tesis de posgrado: Doctorado
Director . .
(apellido vy Tesista (apellido y Institucidn Calificacion Fecha /En Titulo de la tesis
nombre) curso
nombre)
D.4. Trabajos de Posdoctorado
Director Posdoctorando Publicacién
. . o e Fecha /En|_, .
(apellido  y| (apellido y nom- | Institucion Calificacion urso Titulo del trabajo

nombre) bre)

E. Otros recursos humanos en formacion: estudiantes/ investigadores (grado/posgrado/ posdoc-
torado)

Apellido y nombre del Tipo Institucion Periodo Actividad asignada?

Recurso Humano (desde/hasta)

Bonavento Sergio Alumno de Grado | UNLAM 1/1/2018- Investigacion de Protocolos
31/12/2019 de obtencion, preservacion y

tratamiento de evidencia digi-
tal. Entrevistas a referentes
del Poder Judicial sobre pro-
cesos, procedimientos, proto-
colos, buenas prdcticas, equi-
pos de trabajo y tecnologias
utilizadas.

2 Descripcién de la/s actividad/es a cargo (mdximo 30 palabras)
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F. Vinculaciéon3: Indicar conformacion de redes, intercambio cientifico, etc. con otros grupos de in-
vestigacion; con el dmbito productivo o con entidades publicas. Desarrolle en no mas de dos (2)
paginas.

Gracias a la participacién y presencia del equipo de investigacién en Congresos, Jornadas,
Capacitaciones Nacionales e Internacionales, a los avances en la investigacién y la organizacién de
jornadas en UNLaM, la UNLaM fue convocada a integrar la red REDUNIF. De esta forma UNLAM
integra REDUNIF desde junio de 2019 con la representacion de la Mg. Cintia V. Gioia.

La REDUNIF, es la Red Universitaria de Informatica Forense integrada por las instituciones
académicas referentes del pais en la tematica cuyo objetivo es promover la integracién y coopera-
cién interinstitucional en la investigacion y el desarrollo de la aplicacion forense de la informatica a
nivel nacional. La Universidad FASTA, con su laboratorio Info-Lab, es miembro fundador de la red.
Ser miembros de la REDUNIF y representados en la misma por un miembro del equipo, posibilité
iniciar un intercambio de conocimientos y acceso a informacién directa a los equipos que disefiaron
y desarrollaron los procesos y documentos mencionados.

Se ha avanzd sobre la vinculacion con Info-Lab, Laboratorio de Investigacidon y Desarrollo
de Tecnologia en Informatica Forense (iniciativa conjunta desde 2014 de la Universidad FASTA, la
Procuracion General de la Suprema Corte de Justicia de la Provincia de Buenos Aires y la Municipa-
lidad de General Pueyrreddn). Info-Lab nuclea a un equipo interdisciplinario abocado a la investi-
gacion y el desarrollo tecnoldgico en ciencias de aplicacién forense y de apoyo a la investigacién
criminal. Los avances de investigacion y desarrollo de Info-Lab son de gran aporte para el proyecto
y gran referencia en especial en aspectos técnicos, legales y estratégicos de la informatica forense.

La codirectora Mg. Ing. Cintia V. Gioia fue convocada por IRAM para formar parte de la Co-
misidon de Informatica Forense a partir de marzo de 2019, en representacion de UNLaM. Dicha
convocatoria y participacién fue de gran aporte para el proyecto ya que se estuvo trabajando direc-
tamente con el organismo que analizé las normas internacionales ISO 27.037 (y relacionadas) de
Informatica Forense para determinar la adopcién, modificacidon o el desarrollo de normas propias
adecuadas a la ley nacional vigente, a la estructura del Derecho y a la caracteristica del pais federal
gue es Argentina. La objetivo de la misma es tomar como base de conocimiento la informacién
emergente internacional y formar la propia norma nacional, con el fin de no danar al ciudadano
argentino. Las normas sobre las que trabajé la Comisidon en 2019 formaban parte del marco norma-
tivo a investigar dentro de los items de investigacion del proyecto de investigacion. El ser parte de
la Comisidn de Informatica Forense de IRAM brindé la posibilidad de trabajar directamente con el
organismo y con los principales exponentes de la tematica a nivel nacional y de los diferentes orga-
nizamos de gobierno y judiciales involucrados. Se compartié y analizé con el equipo de investigacion
los avances del trabajo realizado en la Comisién de Informatica Forense de IRAM en relacién con la
adopcién de Estandares Internacionales a nuestro pais

3 Entendemos por acciones de “vinculacion” aquellas que tienen por objetivo dar respuesta a problemas, generando la
creacion de productos o servicios innovadores y confeccionados “a medida” de sus contrapartes.
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A partir de las becas otorgadas por la OEA (Organizacion de Estados Americanos) a la Mg.
Ing. Cintia V. Gioia para participar en el “Simposio de Ciberseguridad de la OEA 2018” y el “OEA
Cyberwoman Challenge” en Washington DC, Estados Unidos del 24 al 28 de Septiembre de 2018 y
en el “Simposio de Ciberseguridad de la OEA 2019” en Santiago de Chile del 24 al 27de Septiembre
de 2018, se espera afianzar el vinculo con el Programa de Ciberseguridad de la OEA, en particular
con los grupos de expertos e investigadores dedicados a debatir y compartir conocimiento y buenas
practicas en prdcticas forense informaticas, los desafios actuales de la informatica forense y su apli-
cacion segun las regulaciones de cada pais de los Estados Americanos.

Se realizaron relevamientos a fuerzas de la ley, policiales y cuerpo de investigaciones judi-
ciales como también a expertos peritos referentes, con los cuales se mantuvieron reuniones espe-

cificas y se han compartido espacio de capacitacidn y actualizacién conjunta.

Se validd la informacidn analizada y estudiada con profesionales expertos tanto del area
Legal como Informatica, como también especialistas en Criminalistica.

Se adjunta detalle y certificados del punto F en el Anexo | de este documento.

G. Otra informacion. Incluir toda otra informacion que se considere pertinente.

Asistencia continua a Congresos, Jornadas, Capacitaciones organizados por las diferentes Fuer-
zas de Seguridad, Poder Judicial, Ministerio de Justicia, Ministerio de Seguridad, Fiscalias, Mi-
nisterio Publico Fiscal de la Provincia de Buenos Aires, Organizaciones especificas, Universida-
des, Proveedores, Peritos Expertos, ONG, etc. de manera de obtener una vision integral y real
desde el punto de vista y enfoque de cada uno de los actores involucrados (Policial — Justicia —
Peritos informaticos).

Se organizé como actividad de apoyo y difusién y capacitacion de peritos informaticos la Jornada
“Cibercrimen y los Rastros Digitales: Desafios en la Investigacion del Cibercrimen y la Practica
Forense Informatica” el 22 de octubre de 2018 en el Aula Magna de UNLAM. En la misma se
resaltd la importancia del trabajo multidisciplinario entre abogados e informaticos para enfrentar
los delitos informaticos, los desafios del tratamiento de la evidencia digital y la investigacion en
medios tecnoldgicos como medios para recopilar informacion que permita resolver crimenes. Se
contd con 130 asistentes estudiantes, egresados y docentes de las carreras de Informatica y
Abogacia. La Jornada cont6 con la participacion especial de Francisco Pont Verges, Secretario de
Politica Criminal de la Procuracién General de la SCJB, quien junto con la abogada Maria Laura
Giménez de la Fiscalia de Delitos contra trata de personas, pornografia infantil y Grooming de La
Matanza, expusieron sobre las experiencias y el rol del Ministerio Publico Fiscal de la Provincia de
Buenos Aires en la investigacidn criminal en entornos digitales. También se contd con la partici-
pacion de expositores y peritos referentes de la Direccion General de Prevencion e Investigacion
de Delitos Tecnoldgicos, de la Policia de la Ciudad, del Cuerpo de Investigaciones de Judiciales
(ClJ)) de CABA, del Poder Judicial de la Nacidén y Peritos de Parte, como también de las mamas
fundadoras de la ONG Mama en Linea.
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En base al avance de las investigaciones realizadas, la bibliografia adquirida y el material e infor-
macién obtenida en Congresos, Jornadas y capacitaciones, se generé nuevo material de estudio
tedrico practico de informatica forense aplicable a la materia de “Auditoria y Seguridad Infor-
matica” de la carrera de Ingenieria en Informatica y las materias “Seguridad y Calidad en Apli-
caciones Web” y “Calidad en Aplicaciones Mdviles” de las Tecnicaturas Universitarias en Desa-
rrollo Web y para Dispositivos Mdviles respectivamente, el cual se empezd a utilizar en parte a
partir del primer cuatrimestre del 2019 y como también la generacién de nuevo material para el
ano 2020.

Se adjunta detalle y certificados del punto G en el Anexo | de este documento.

H. Cuerpo de anexos:
e Anexo I: Copia de cada uno de los trabajos mencionados en los puntos B, Cy D, y certificaciones
cuando corresponda.?
e Anexo ll:
o FPI-013: Evaluacién de alumnos integrantes. (si corresponde)
o FPI-014: Comprobante de liquidacién y rendicion de viaticos. (si corresponde)
o FPI-015: Rendicién de gastos del proyecto de investigacion acompanado de las hojas folia-
das con los comprobantes de gastos.
o FPI-035: Formulario de reasignacion de fondos en Presupuesto.
e Anexo lll: Alta patrimonial de los bienes adquiridos con presupuesto del proyecto (FPI 017)
o Nota justificando baja de integrantes del equipo de investigacién.

Firma y aclaracion
del director del proyecto.

e Presentar una copia impresa firmada del presente documento junto con los Anexos, y enviar todo en
archivo PDF por correo electrénico a la Secretaria de Investigacion Departamental. Limite de en-
trega: 28 de febrero de 2020

4 En caso de libros, podrd presentarse una fotocopia de la primera hoja significativa o su equivalente y el indice.
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ANEXO |

Trabajos presentados en Congresos y/o Seminarios (B.4.)

B.4.1. Poster presentado: “Analisis del Marco Normativo Legal para el Ciclo de Vida de la Evidencia Digital”. XX
Workshop de Investigadores en Ciencias de la Computacion — Corrientes, Argentina. WICC 2018. 26 y 27 de abril
2018
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. DESCRIPCION DE LA LINEA DE INVESTIGACION

CONTEXTO

Este proyecto de investigacion esta siendo
presentado como un Programa de
Investigacion Cientifica, Desarrollo  y
Transferendia de Tecnologias e
Innovaciones (CyTMA2) en &l Departamento
de Ingenieria e Investigaciones Tecnoldgicas
de la Universidad Nacional de La Matanza,
parael penodb 2018-2019.

3] presenve proyecto es del tpo
mvesugacﬂn bisica basado en el andlisis
del marc,o normativo y juridico de Ia
Replblici Argentina, orientado a la
compargcion de los procesos del Cico de

RESUMEN

Con &l crecimiento de las conductas delictivas que llegan a |3 justicia y
que involucran dispositivos informaticos, surge la necesidad de acudir
cada vez mas a expertos en informatica forense que actien como
peritos informaticos de oficio o de parte, siendo crudal su actuacion en
materia probatonia.

La exigente labor que hoy en dia s2 requiere de especialistas en
informatica forense obliga a los mismos a mantener un conodimiento
detallado y actualizado tanto a nivel de metodologias de practicas
forenses y procesos vinculados como en las normas y legislaciones
asociadas con el tratamiento de Iz evidencia digital.

El proyecto de investigacion se enfoca en el andlisis de metodologias y
procesos forenses informaticos y en 2l marco juridico legal vigente para
el aseguramiento del tratamiento de la evidencia digital en sus

vida defla Evidencia Digital. diferentes etapas del Ciclo de Vida, desde la identificacion, adquisicion o
racoleccion, preservacion, analisis hasta |a presentacion de resultados

técnicos a tribunales de |a justicia.

INVESTIGACION Y DESARROLLO

informatica forense es inter-disciplinaria y requiere un estudio detallado de las normas, leyes, procesos, técnicas y
nologias, ademas de los diferentes roles y responsabilidades de las personas involucradas, conformando un conjunto
conccimiento formal, cientfico y legal que apoys directamente a la administracion de la justicia para al
esclarecimiento de los hechos como asi también en investigacionas internas en las organizaciones.
Si bien las herramientas forenses son |a base esencial del andlisis de la evidencia digital en medios informaticos, las
mismas no hacen por si solas a Ia tarea del perito informatico. Por tal motivo el proyecto no se centra en la investigacion
de las herramientas forenses en s, sino en Iz ir igacion de r técnicas, practicas y procedimientos
forenses y en &l marco juridico legal vigente para el aseguramiento del tratamiento valido de la evidencia digital en sus
diferentes etapas del Ciclo de vida.
También se estudiaran las diferentes regulaciones y fineamientos generales a considerar para la implementacion de un
laboratorio de informatica forense, de manera de basar la misma en un entomo regulado y basado en nomativas de
trabajo para Iz invastigacion forense,

FORMACION DE RECURSOS HUMANOS

£l equipo esta integrado por docentes- investigadores que pertanecen distintas catedras de la carrera de Ingeniena en
Informatica de la UNLaM, mas otro docente-investigador abogado, especializado en temas juridico-informaticos y un
alumno de la carrera de Ingeniena en Informatica que esta haciendo sus primeras experiencias en investigacion.

Dos de los miembros del equipo de investigacion se encuentran desarrollando sus respectivos trabajos de tesis de
sgrado siendo tutoreados por uno de los integrante del proyecto de investigacion.
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Analisis del Marco Normativo de la Proteccion de los Datos Personales a
Aplicarse en la Argentina en Proyectos de Cloud Computing Implementados
en el Exterior del Pais

Juan Gonzalez Allonca!, Cintia Gioia', Jorge Eterovic', Mario Krajnik!, Walter Ureta! Sergio Conde!, Sergio Bo-
navento' and Santiago Igarza'

! Universidad Nacional de La Matanza (UNLaM), Departamento de Ingenieria e Investigaciones Tecnoldgicas, Florencio Va-
rela 1903, B1754JEC San Justo, Buenos Aires, Argentina
{gonzalezallonca, cgioia, eterovic,
mkrajnik, wureta, sconde, sbonavento, asigarza}@unlam.edu.ar

Resumen. Al momento de iniciar un proyecto de computo en la nube (cloud computing) es determinante adecuarse
a la normativa local y a su vez, analizar las clausulas relativas a la seguridad de la informacion, especialmente a la
proteccion de los datos personales. Existe legislacion aplicable que determina la extension de responsabilidad de
usuario y proveedor. Este estudio se propone presentar un proceso de analisis que permita describir y evaluar las
regulaciones aplicables en la Argentina relacionadas con servicios de computo en la nube en el exterior del pais,
como la transferencia internacional de datos personales y la prestacion por cuenta de terceros de servicios de trata-
miento de datos personales. El proceso de analisis propuesto logra identificar y valorar el grado de cumplimiento
con la normativa local, lo que facilitara la toma de decisiones informadas, basadas no sélo en criterios técnicos o
econdmicos, sino también regulatorios. A su vez, identifica los principales ejes donde se deben abordar pericias en
contextos de computo en la nube.

1 Introduccion

En los ultimos afios, gran cantidad de empresas se han visto atraidas por las ventajas técnicas y los bajos costos de
mantenimiento que ofrece el esquema de computo en la nube [1]. Flexibilidad, accesibilidad, autoservicio bajo de-
manda, escalabilidad, gestion de grandes volumenes de datos, son algunos beneficios que ofrece este esquema. Sin
embargo, estas ventajas muchas veces no contemplan cuestiones criticas como la seguridad de la informacion, cum-
plimiento normativo y privacidad de los datos [2].

Actualmente, la informacion es el activo mas importante de las organizaciones [3], por lo que asegurar la privacidad
de la informacion durante su ciclo de vida es crucial a la hora de utilizar estos servicios.

El desconocimiento o la no aplicacion de la normativa vigente pueden transformarse tanto en pérdida de confianza
o dafio en la imagen de una empresa o perjuicio econémico como en responsabilidades juridicas [4][5]. Las preocupa-
ciones por estos inconvenientes, por lo general, son lo suficientemente importantes para algunas empresas y organiza-
ciones, tanto que las llevan a evitar implementar sus sistemas en arquitecturas de computo en la nube.

En el mundo conviven multiples legislaciones relacionadas con la transferencia internacional [6], lo que dificulta
establecer una estrategia global en términos de la utilizacion de servicios de codmputo en la nube.

Como sefiala Etro [7], en un informe realizado por el Foro Economico Mundial en 2010, en el que se consultaba al
sector industrial, gobiernos y académicos respecto de los principales obstaculos para la adopcion de servicios cloud,
sus respuestas se concentraban en tres cuestiones de localizacion de los datos: privacidad, confidencialidad y las rela-
cionadas con la propiedad y los derechos de los datos en la nube.

Por este motivo, a partir del presente estudio se define un proceso de analisis que permite a las empresas u organis-
mos locales describir y evaluar la reglamentacion vigente referida a la proteccion de datos personales en proyectos de
computo en la nube en el exterior del pais. Este proceso de andlisis posibilita verificar el grado de cumplimiento con
la normativa vigente, sumando el aspecto regulatorio a los analisis de viabilidad de un proyecto de computo en la nube.

2 El Modelo de Cloud Computing

Hablar de Cloud Computing es presentar un concepto de servicios de computo por demanda [8]. Se trata de un
nuevo esquema en el uso de los recursos de tecnoldgicos y de sus modelos de consumo y distribucion [9]. Este modelo
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presenta un cambio importante en el paradigma computacional actual, la transformacion de la infraestructura y las
aplicaciones, de un mundo claramente dominado y administrado por las organizaciones, a otro donde un tercero con-
fiable y conocido le brinda servicios de infraestructura y uso de aplicaciones [9].

La Cloud Security Alliance (CSA) es la Guia para la Seguridad en areas criticas de atencion en cloud computing y
describe cinco caracteristicas esenciales que evidencian similitudes y diferencias con las estrategias de computacion
tradicionales:

e  Autoservicio por demanda. Un consumidor puede abastecerse unilateralmente de tiempo de servidor y alma-
cenamiento en red, segin sus necesidades, de forma automatica sin requerir la interaccion humana con cada
proveedor de servicios.

e Amplio acceso a lared. Las capacidades estan disponibles en la red y se accede a ellas a través de dispositivos
estandar (p.ej., PC, teléfonos moviles y tablets).

e Reservas de recursos en comun. Los recursos, como por ejemplo el almacenamiento, el procesamiento o la
memoria del proveedor, son compartidos y pueden ser utilizados por multiples clientes. Estos recursos son
asignados dindmicamente y reasignados en funcion de la demanda de los consumidores. El cliente, por lo
general, no tiene control o conocimiento exacto sobre la ubicacion de los recursos. Usualmente, el proveedor
no revela el lugar, aunque se puede especificar una ubicaciéon genérica, como region o pais.

e Rapidez y clasticidad. Las capacidades pueden suministrarse de manera rapida y elastica, en algunos casos,
de manera automatica, para poder realizar el redimensionado correspondiente rapidamente. Para el consumi-
dor, las capacidades disponibles para abastecerse a menudo aparecen como ilimitadas y pueden adquirirse en
cualquier cantidad y en cualquier momento.

e Servicio supervisado. Los sistemas de nube controlan y optimizan el uso de los recursos de manera automa-
tica, utilizando una capacidad de evaluacion en algun nivel de abstraccion adecuado para el tipo de servicio
(p-¢j., almacenamiento, procesamiento, ancho de banda, y cuentas de usuario activas).

3 Descripcion del Problema

Como qued6 demostrado, la implementacion de servicios de computo en la nube ofrece multiples ventajas, tanto
desde un enfoque técnico (flexibilidad, accesibilidad, autoservicio bajo demanda, escalabilidad, gestion de grandes
volumenes de datos, etc.) como economico (bajos costos de implementacion y mantenimiento, facturacion por de-
manda, entre otros). Sin embargo, una de las grandes dificultades que se presentan a la hora de implementar estos
servicios es de indole legal, mas precisamente, cuando se transfieren datos personales de un pais a otro para luego
aplicarles un proceso informatico [10][11][12][13][14][15].

Por lo tanto, al momento de iniciar un proyecto de computo en la nube, es necesario adecuarse a la normativa local
y analizar las clausulas relativas a la seguridad de la informacion, especialmente a la proteccion de los datos personales.
Existe legislacion aplicable que determina la extension de responsabilidad, tanto del cliente, como del proveedor de
servicios de computo en la nube. Aunque, alin no existe como practica generalizada realizar un analisis previo en este
sentido, donde se le permita al usuario conocer su nivel de riesgo y de cumplimiento normativo. Segiin Enrique Larrieu-
Let (2013), presidente del Instituto de Auditores Internos de Argentina, “actualmente se carece de un marco de trabajo
especifico estructurado y completo para la identificacion y evaluacion de riesgos en Cloud Computing, es decir, la
panacea aun no existe”.

A su vez, Mather [16] describe los contradictorios puntos de vista y nociones existentes en distintos paises sobre los
derechos a la privacidad y la proteccion de los datos personales, 1o que genera multiples batallas legales, disputas
politicas y regulaciones conflictivas. Algunos ejemplos de regulaciones en tension que presentan los autores son las
Reglas Federales de Procedimiento Civil de EE. UU. (FRCP) y la Directiva de la Unidén Europea sobre proteccion de
datos personales.

Debido a que existen multiples proveedores en distintos paises, sumado a diferentes modelos y formas de despliegue
de computo en la nube, las metodologias actuales no definen una serie de pasos a seguir para realizar un proceso de
analisis que permita describir y evaluar la reglamentacion local vigente referida a la proteccion de datos personales en
proyectos de computo en la nube. A la falta de un proceso de analisis regulatorio se le suman riesgos propios de ese
modelo de negocio, que podrian generar responsabilidades legales tanto en el pais de origen como en el de destino.
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En este contexto, el proceso de analisis propuesto logra identificar y valorar el grado de cumplimiento con la nor-
mativa local, lo que facilitara la toma de decisiones informadas, basadas no s6lo en criterios técnicos o econémicos,
sino también regulatorios. A tales fines, resulta pertinente determinar las garantias y requisitos necesarios para proteger
adecuadamente los datos personales que se transfieran a paises sin legislacion adecuada en los términos del articulo 12
del Anexo I al Decreto N° 1558/01.

El proceso permite efectuar un analisis de la normativa y de los riesgos en la implementacion de un servicio de
computo en la nube, que permite controlar la aplicacion del derecho fundamental a la proteccion de datos de los titu-
lares. Luego del analisis, es posible contar con un registro directo de los incumplimientos normativos identificados y
promueve la adopcion de las medidas necesarias para eliminarlos o mitigarlos.

Uno de los principales beneficios de esta metodologia radica en que, a partir de su realizacion, en las etapas iniciales
de la implementacion de un servicio de cloud computing se logran identificar los posibles riesgos y corregirlos antici-
padamente, evitando los costos y complicaciones derivados de descubrirlos a posteriori, cuando el servicio esta en
funcionamiento o, lo que es peor, cuando la lesion de los derechos se ha producido, lo que implica pérdidas econémicas
y también dafios a la imagen para la organizacion, cuya reputacion se ve afectada.

A su vez, la ejecucion de este proceso otorga transparencia a la gestion de los datos personales, base de una relacion
de confianza entre su titular y el usuario de ellos. Esto permite planificar las medidas ante posibles impactos en la
privacidad y gestionar los vinculos con terceras partes implicadas en la transferencia de datos, otorgando mas garantias
para ellas.

4 Marco Legal: Legislacion y Jurisdiccion Aplicable

(Cual es la importancia de la privacidad y por qué la legislacion argentina la protege? Es decir, ;de donde surge la
necesidad de tomar medidas técnicas para su proteccion? La privacidad es un derecho humano fundamental y se en-
cuentra receptado en tratados internacionales, leyes, disposiciones y jurisprudencia. Es el derecho que protege la liber-
tad individual y de expresion, la intimidad y la dignidad personal, e incluye el derecho a la proteccion de datos perso-
nales y la figura del Habeas Data.

Ahora bien, ;cudl es la relacion que existe entre privacidad, proteccion de datos y habeas data? “De manera general,
se puede decir que la proteccion a la privacidad es el género y la proteccion de datos la especie. Y todavia en un sentido
mas estricto queda la figura de habeas data, la cual se opera como un derecho de acceso a la informacion personal
dentro del régimen de datos personales” [17].

El derecho a la privacidad se sustenta en principios fundamentales como el honor y la dignidad personal. Como lo
afirma la Secretaria de Asuntos Juridicos, OEA (2012), “el derecho a la privacidad va mas alld de la proteccion de
datos, abarca el respeto de la vida familiar, preferencias religiosas, politicas y sexuales, la intervencion de las comuni-
caciones, el uso de camaras ocultas, los analisis genéticos, etc. La proteccion de la vida privada y la proteccion de la
intimidad son necesarias para el orden juridico y como garantia de respeto a la dignidad personal”.

La proteccion de datos es un derecho a la intimidad personal que tienen las personas contra un tratamiento inco-
rrecto, no autorizado o contrario a las normativas vigentes de sus datos personales por tratadores de datos. Al proteger
los datos personales frente al riesgo de la recopilacion y el mal uso de sus datos personales, se ampara, en consecuencia,
la privacidad de las personas.

Dentro del derecho de proteccion de datos personales, como se muestra en la Figura 1, se encuentra la accion de
Habeas Data. Se trata de un recurso legal mediante el cual las personas agraviadas pueden informarse sobre datos
referidos a ellos y el proposito de su recoleccion. A su vez, permite exigir, dependiendo el caso, su rectificacion,
actualizacion o supresion de informacion personal alojada en bancos o registros de datos, publicos o privados.
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Habeas Data

Fig. 1 Relacion entre Privacidad, Proteccion de Datos y Habeas Data

Nuestro pais cuenta con una amplia tradicién en materia de proteccion de datos personales, que se manifiesta en tres
niveles distintos. En el primer nivel, se encuentra la Constitucion Nacional que, luego de su reforma en el afio 1994,
incluy¢ el articulo 43 que, en su parrafo tres, contempla el llamado habeas data, de la siguiente forma: Toda persona
podra interponer esta accion para tomar conocimiento de los datos a ella referidos y de su finalidad, que consten en
registros o bancos de datos publicos, o los privados destinados a proveer informes, y en caso de falsedad o discrimina-
cion, para exigir la supresion, rectificacion, confidencialidad o actualizacion de aquellos. No podra afectarse el secreto
de las fuentes de informacion periodistica.

Como se advierte, esta reforma de la Constitucion Nacional ha establecido un instituto que carecia de antecedentes
en el derecho federal, aunque ya se encontraba en las constituciones provinciales: la accion de habeas data [6]. Se trata
de un procedimiento especialmente necesario a partir del aumento del uso de las computadoras, que pueden compilar
la informacién y datos personales afectando el honor y la privacidad de las personas [4]. La accion también esta esta-
blecida para tomar conocimiento de estos datos y, en su caso, exigir la supresion, rectificacion, confidencialidad o
actualizacion.

El segundo nivel esté representado por la Ley N° 25.326 de Proteccion de los Datos Personales, que tiene por objeto
la proteccion integral de los datos personales asentados en archivos, registros, bancos de datos, u otros medios técnicos
de tratamiento de datos, sean estos publicos, o privados destinados a dar informes, para garantizar el derecho al honor
y a la intimidad de las personas, asi como también el acceso a la informacion que sobre las mismas se registre. A su
vez, el Poder Ejecutivo reglamento dicha ley por medio del decreto N° 1558/01, en el que se crea la Direccion Nacional
de Proteccion de Datos Personales, que es el organo de control de la ley, primero en América Latina y el tercero del
hemisferio sur.

En tercer nivel, esta la interpretacion y la aplicacion que hacen los jueces de estas normas. A partir de este desarrollo
legislativo, Argentina fue declarada pais adecuado por la Unién Europea en materia de Proteccion de Datos Personales,
de conformidad con la Directiva 95/46/CE [18].

5 Fases del Proceso de Analisis de Cumplimiento Normativo

El modelo de un procedimiento de analisis que permite describir y evaluar la reglamentacion local vigente referida a
la proteccion de datos personales en proyectos de computo en la nube, a través de proveedores en el exterior del pais,
que busca encontrar una solucion al problema planteado, con el fin de identificar y valorar el grado de cumplimiento
con la normativa local, lo que facilita la toma de decisiones informadas, basadas no so6lo en criterios técnicos o eco-
némicos, sino también regulatorios.

Esta herramienta metodologica de evaluacion de cumplimiento normativo permite evaluar el grado de impacto en la
proteccion de datos personales para servicios de cloud computing, lo que permite tomar las medidas necesarias para
evitar o minimizar los impactos negativos.
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Fig. 2 Etapas del Proceso de Analisis de Cumplimiento Normativo.

El uso de servicios de computo en la nube permite una amplia variedad de beneficios para los usuarios en términos
de agilidad, movilidad y reduccién de costos vinculados a los recursos de procesamiento por lo que el procesamiento
de datos sin duda crecera [19].

Dado que es dificil imaginar una organizacion que no tenga una cierta cantidad de datos personales (relacionados con
los empleados, por ejemplo), es probable que externalizarlos sea un potencial obstaculo para el procesamiento de
datos en la nube. Por lo tanto, para asegurarse de que esta actividad no colisiona con las normas locales, una organi-
zacion tendra que determinar si un proveedor de servicios en la nube procesara sus datos personales ajustado a dere-
cho.

Una solucion a este problema es la aplicacion de una metodologia que permita describir y evaluar la reglamentacion
local vigente referida a la proteccion de datos personales en proyectos de computo en la nube y la evaluacion de ries-
gos en materia de proteccion de datos personales para servicios de cloud computing. A través de esta metodologia,
que consiste en un enfoque analitico para mejorar la gestion del tratamiento de datos personales, sera posible identifi-
car la norma aplicable, los riesgos y establecer un nivel de criticidad sobre ellos. La aplicacion de esta metodologia
se aplica de forma simultdnea y complementaria con la legislacion vigente que los responsables del tratamiento de
datos deben cumplir.

Con este procedimiento se intenta brindar a los responsables del tratamiento de informacion de caracter personal y, a
su vez, permitirles:
e  Tener un punto de vista racional de los riesgos derivados del procesamiento de datos personales en el exterior
del pais;

e Determinar medidas de seguridad necesarias y suficientes con el fin de “adoptar las medidas técnicas y orga-
nizativas que resulten necesarias para garantizar la seguridad y confidencialidad de los datos personales, de
modo de evitar su adulteracion, pérdida, consulta o tratamiento no autorizado, y que permitan detectar des-
viaciones, intencionales o no, de informacion, ya sea que los riesgos provengan de la accion humana o del
medio técnico utilizado. (articulo 9, Ley N° 25.326, 2000).

La propuesta de proceso aqui planteada facilita un marco comun a organizaciones tanto del ambito publico como pri-
vado, que procesen datos personales en la nube fuera del pais, independientemente de si se encuentran en un pais con
legislacion adecuada o no.

Este proceso establece una serie de medidas que deben implementarse en conjunto con la normativa local en materia
de proteccion de datos, por ello, quienes implementen servicios de cloud computing, no sélo deberan analizar si éste
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se adecuia a la norma, sino también, si por el carécter o tipo de informacion que se trata, no son necesarias medidas
adicionales de acuerdo con la normativa argentina.

Fase I - Definicion de Conveniencia y Lineamientos del Proyecto: En la primera fase del proceso se realizan las ac-
ciones necesarias para establecer las bases del proyecto, identificar las partes involucradas, evaluar el impacto de la
implementacion de un servicio de computo en la nube en la organizacion y analizar el flujo de datos personales.

Fase II - Evaluacion de Riesgos y Cumplimiento Normativo: La evaluacion de riesgos se utiliza en diversas areas
(seguridad aérea, finanzas, seguridad fisica, etc.) Esta metodologia se centra en la seguridad de la informacion, mas
precisamente, en los riesgos vinculados con los datos personales.

En el tratamiento de datos es posible identificar como riesgos aquellos provenientes del tratamiento de datos de ca-
racter personal. Dichos riesgos estan compuestos por un incidente determinado y todas aquellas amenazas que lo
pueden hacer posible; como estos incidentes pueden hacerse realidad.

Es posible estimar los riesgos en el tratamiento de proteccion de los datos personales en términos de severidad (la
magnitud del riesgo) y probabilidad. En el caso de computo en la nube, esencialmente depende del nivel de identifi-
cacion de los datos personales y el nivel de consecuencia de los potenciales impactos.

La probabilidad representa la factibilidad de que un hecho pueda ocurrir. En esencia, depende del nivel de vulnerabi-
lidad de los factores de soporte frente al nivel de capacidad para explotarlo de las fuentes de riesgo.

6 Principales ejes a donde se deben abordar pericias en contextos de cOomputo en la nube

La adquisicion y el tratamiento de la evidencia digital son actividades estratégicamente decisorias, al momento de
generar pruebas informaticas que permitiran dirimir situaciones dudosas y los respectivos autores o culpables. Es
importante considerar las nuevas alternativas y problematica que se generan al abordar pericias en contextos de
computo en la nube, lo cual se centra en el debido conocimiento y control de la gestion en la nube, el cumplimiento
contractual entre el prestador y el cliente, la disponibilidad del servicio en la nube y la confiabilidad, seguridad y
confidencialidad sobre los servicios [20].

Actualmente existe un vacio normativo en relacion con el tratamiento de la evidencia digital en servidores externos
que puede ser causa de que la evidencia no sea aceptada en una instancia judicial. La evidencia digital en la nube
plantea nuevos ejes técnicos y legales que deben considerarse:

En términos legales:

e Conocer las responsabilidades legales tanto en el pais de origen como en el de destino. Considerar la legisla-
cion y jurisdiccion aplicable que determina la extension de responsabilidad, tanto del cliente, como del pro-
veedor de servicios de computo en la nube.

e  Aplicar la metodologia de Analisis de Cumplimiento Normativo (descripta en la seccion anterior) de forma
reactiva, de manera que permita describir y evaluar el grado de cumplimiento de la reglamentacion local
vigente referida a la proteccion de datos personales en proyectos de computo en la nube y asi delimitar la
investigacion forense a realizar.

En términos técnicos:
e Laevidencia digital esta ubicada en un servidor externo de un tercero y sélo es accesible a través de este.

e Eltercero puede ser conocido o no, estar en la misma jurisdiccion o en otra diferente, aunque mayormente es
en el extranjero.

e Tipos de nubes: publicas (recursos de la nube propiedad de terceros), privadas (recursos informaticos exclu-
sivos de una organizacion) o hibridas.
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o  Existen multiples proveedores en distintos paises, con diferentes modelos y formas de despliegue de computo
en la nube.

e Lamayoria de los proveedores de servicios en la nube solo entregan informaciéon mediante orden judicial, lo
cual implica que las solicitudes de acceso a evidencia digital remota deben ser realizadas por el Juzgado.

e Los proveedores de servicios poseen sus propias politicas de entrega de informacion a las autoridades, junto
con diversas condiciones unilaterales impuestas por los mismos, como ser los periodos de retencion estable-
cido por sus términos y condiciones y las formas en que deben ser realizados los pedidos de informacion, sean
de conexion, trafico o de contenido.

En Argentina, la recoleccion de evidencia en la nube suele realizarse de dos formas. La primera consiste en la
solicitud de conservacion de datos al proveedor de servicios. Dicha peticion suele ser aceptada por los proveedores de
servicios en la nube, si la misma es efectuada por un oficial de las fuerzas de la ley, desde una direcciéon de correo
oficial de la fuerza a la que reporta. La segunda forma es la obtencion de datos, la cual puede requerir una orden judicial
o un exhorto diplomatico. Todo este proceso esta fuertemente influenciado por los términos y condiciones de cada
empresa que presta el servicio, los cuales suelen establecer la forma en que deben ser hechos los pedidos [21].

Existen diferentes escenarios de discusion que con el crecimiento de la computacion en la nube se hace esencial que
sean tratados, como ser:
e Recoleccion remota de evidencia ubicada en el servidor externo, previa autorizacion del Juez.

e  Obtencion de evidencia digital recopilada desde perfiles publicos de redes sociales o diversas fuentes abiertas,
tratadas como informacion publica.

e  Obtencion de evidencia digital mediante orden de allanamiento, en donde se verifica si se utiliza la facilidad
de acceso a la nube para almacenar datos. En caso afirmativo, se debera tratar de obtener las caracteristicas
de acceso a tal informacion, a los efectos que la misma sea “bajada” a un dispositivo, para luego ser secues-
trado y posteriormente analizado [20], previa orden del Juez.

7 Conclusiones

Como conclusion del presente trabajo, se desprende que, al momento de iniciar un proyecto de Cloud Computing,
no s6lo deben evaluarse variables relativas a la rentabilidad, capacidad tecnolégica y ventaja de negocios, sino también
analizar el cumplimiento normativo y las clausulas sobre seguridad de la informacion, especialmente las relativas a la
proteccion de los datos personales. Aplicar la legislacion local en materia de proteccion de datos personales le permite
al usuario de servicios de computo en la nube conocer la extension de su responsabilidad y la de su proveedor ante un
eventual incidente. De este modo, el usuario podra valorar qué delega en este modelo y qué cuestiones prefiere reser-
varse, pudiendo tomar una decision basada en informacion concreta.

Por otro lado, este trabajo presenta las bases de una metodologia de evaluacion de riesgos en materia de proteccion
de datos personales en servicios de computo en la nube que permitira cuantificar la magnitud de los riesgos existentes
y, en consecuencia, jerarquizar racionalmente su prioridad de correccion.

En términos de pericias en contextos de computo en la nube, se plantean nuevos paradigmas, desafios y escenarios
que obliga a los peritos informaticos a capacitarse y prepararse para manejar nuevos aspectos no solo técnicos sino
legales en el tratamiento de la evidencia digital almacenada en la nube, de manera de evitar errores en los procedimien-
tos que vuelvan invalida la prueba recolectada.
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o lINVESTIGACIONiANAUSIS

ESCONDIDOS PERO NO TANTO

Comunidad pedotila: el horror
tiene mas de un sitio en la web

En cuestiones como la pornografia infantil, la demanda es parte fundamental del problema. Una experta
explica como actian sus usuarios en la “dark web” y brinda algunas claves para detectar peligros.

ffa”. Es un
((;:mn: término que
o se naturalizo,

peroqueal re-
ferirse a la infancia se refiere a
un delito que penaliza no solo
la distribucion sino la tenencia

de pornografia infantil, segin
lo sancionado en la Ley 27.436,
modificatoria del Art. 128 del
Codigo Penal de la Nacién. An-
tes de esta ley la simple tenen-
cia era considerada una accién
privada. Y épor qué penar la
tenencia? Indudablemente el
que colecciona pornografia in-
fantil, colecciona imagenes y
videos de menores de edad en
conductas sexuales explicitas,
y cada vez quiere mas, mas y
méas. La demanda genera la
oferta, la oferta genera la ne-

Es importan-
te reflexionar
sobre el térmi-
no “pornogra-
fia infantil”
y el mal uso
de la palabra
“pornogra-

gacion del FBI
de Investigacion e Inteligencia
de Estados Unidos) se elabor6

cesidad de produccion y la pro- | una guia de estos simbolos. Un
duccion lleva al abuso sexual. J tridngulo azul que contiene
La tenencia de una imagen de | otro triangulo azul representa
un nifio que estd siendo abusa- | el “amor por los ninos”, silas li-
do sexualmente es claramente | neas son finas preferentemen-
una violacién a la integridad | te nifos pequenos y si no, mas
sexual del menor. Cuanta mas | grandes. Un corazon rosado
demanda, mds se genera indi- | conteniendo un corazén mas
recta y directamente el abuso | pequeno representa el “amor
sexual infantil. por las ninas” pequenas. Una
Para investigar primero hay
que conocer de qué se trata, es
muy dificil investigar si desco-
nocemos a qué nos enfrenta-

mos.

Los pedofilos poseen su pro-
pia simbologia para identifi-
carse ante su comunidad, para
dar a conocer sus preferencias
sexuales, indicar el menor “dis-
ponible” o el material al que
puede dar acceso. Cada sim-
bolo tiene un significado dife-
rente, aunque todos transmiten
el mensaje subliminal de algo
grande que contiene algo pe-
querio. A partir de una investi-
(Agencia Federal

mariposa de cuatro corazones
bicolor representa el “amor por
las ninas y ninos” en cualquier |
rango de edad sin importar su
género sexual. Sin dejar de
lado el simbolo universal del
peddfilo representado por una
figura de un oso de color café
que representa carino, llamado
“pedobear”,

| Orgullo. Como si fuera poco
tienen un dia de festejo, desde
1998 se convoca al Dia Interna-
cional del Amor por los Ninos,
también conocido como Dia del
Orgullo Pedofilo. Festejo cuya
informacién podran encontrar
sin necesidad de acceder a lo
| més profundo de la web, sim-
i plemente haciendo una busque-
da en Google. La fecha fijada es
€l primer sabado después del
solsticio de verano, teniendo en
cuenta los dos hemisferios, la
celebracion se realiza dos veces
al ano, donde se organizan co-
mo minoria sexual y no autores
de un delito. En Argentina esto
pasa entre el 23 y 24 de diciem-
bre, mientras todos se prepa-
ran para celebrar la préxima
Navidad en familia-y amigos,
en internet se estan distribu-
yendo grandes voliumenes de
pornografia infantil.

Los pedéfilos tienen sus
técnicas, ticticas, estrategias,
pertenecen a comunidades en
la red donde se aconsejan sobre
como acceder, distribuir o pro-
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Pornografia, entre otras mo-
dalidades delictivas.

Una modalidad que estan
utilizando los pedofilos, es vol-
ver a utilizar las redes de inter-
cambio de archivos P2P, redes
“peer o peer”, entre pares, en
lugar de los sitios de descar-
ga directa. Programas como
eMule, eDonkey o Torrent,
que funcionan contactando
a los usuarios de una red con
los contenidos que los demas
tienen en sus propias compu-
tadoras, las cuales forman una
red de nodos de contenidos sin
roles fijos, pudiendo ser tanto
receptores como proveedores
de material.

Whatsapp. Aun asi, en la actua-
lidad existe material de porno-
grafia infantil que se intercam-
bia a través de redes sociall b Los fi
conocidas, a través de las cua- deben analizar todo el material
les los pedofilos comparten Se detuvo a
(links) de acceso a ma- Russo en el Hospital Garrahan.
terial de pornografia infantil,
utilizando combinaciones de
+ claves o accesos en-  se reciben reportes del Nemec
cubiertos en videos. A medida  con los casos de circulacion de
que esos links dejan de estar  pornografia infantil que invo-
dlqunﬁﬂes. colaboran entre si lucran a nuestro pais, es decir
ir pasand links, originados por el accionar de
incluso a enlaces de grupos de  usuarios localizados dentro del
‘Whatsapp, a los cuales conun territorio argentino.
solo “click” se accede, migran- Los reportes de Ncmec tie-
do asitambién alos serviciosde nen categorias que permiten
mensajeria instantanea. advertir la urgencia de los ca-
La gran mayoria de los ca- sos, segun se pueda presumir
Sos de pornografia infantil que  que el menor estd en situacion
llegan a la Justicia argentina de peligro, por ejemplo, si es-
lo hacen a través de la ONG  ta siendo abusado en un video
estadouni Ncmec (The en vivo, si el menor esta o no
National Center for Missing al alcance o en contacto con el
& Exploited Children), con el peddfilo o son denuncias de las
prestadoras de contenidos de
internet.
llCtO’l'C 2 Fiscalias. El Ministerio Publico
de pornografia Fiscal de la Ciudad de Buenos
cuentan con Aires institucionalmente ha

enlaces a grupos
de Whatsapp en los

que con un click se
llega al material

objetivo de ayudar a prevenir
v disminuir la explotacion se-
xual infantil a través del uso de
la tecnologia. En EE.UU. exis-
te una Ley Federal que obliga
a todas a las empresas provee-
doras de servicio de internet a
reportar y denunciar los casos
donde sus clientes suben ma-
terial de pornografia infantil,
fotos o videos de un nino sien-
do abusado y deben repor-
tarlos a esta ONG. Se reciben
reportes de Google, Microsoft,
Whatsapp, Facebook, Twitter,
, elc.
El Ncmec tiene convenio con
muchisimos paises del mundo

firmado este convenio para la
recepcion de estos reportes por
parte de los Cuerpos de Investi-
gaciones Judiciales, quienes los
reciben, comienzan los prime-
ros pasos de la investigacion y
lo derivan para su investigacion
de acuerdo con la competencia
jurisdiccional que corresponda.
Desde octubre de 2014 se cre6
la Red 24/7, es una red de pun-
tos de contactos distribuidos en
todo el pais, que funciona las 24
horas los 365 dias del ano, que
se encarga de la derivacion de
casos a otras jurisdicciones
fuera de la Ciudad de Buenos
Aires, en especial aquellos en
que las medidas de proteccién
de las victimas menores resul-
tan urgentes.

Por otro lado, también se
reciben denuncias directas de
pornografia infantil en las fis-
calias, las cuales son realizadas
por personas vinculadas direc-

para poder poner i diata-
mente en conocimiento cuan-
do ocurren estos incidentes de
trafico y distribucion de porno-
grafia infantil. Argentina tiene
un convenio con dicha ONG
desde el ano 2013, por lo cual

ta o indir a menores
afectados o que han recibido
algun tipo de material de por-
nografia infantil, entre otros
€asos.,

Se debe considerar la cifra
negra existente, que son esas

denuncias que nunca llegan a
la fiscalia, no se judicializan,
quedan en el nucleo de la fa-
milia o personas de confianza,
por desconocimiento, porque
no creen en la Justicia o simple-
mente porque quieren “guardar
el secreto”.

Cada uno de los reportes del
Nemec informan el niimero de
IP (Protocolo de Internet) desde
donde se transmitio el conteni-
do, junto con la fecha, la hora
exactay la ubicacion aproxima-
da. Los investigadores verifican
a qué proveedor de internet
pertenece esa IP y se comuni-
can con el proveedor para que
le aporte datos del usuario de la
IP registrada y conseguir la di-
reccion fisica asociada. Si bien
la direccion IP es un numero
que identifica de forma tnica
el acceso que un proveedor da

aun dispositivo para acceder a
internet, esta asignacion en la
mayoria de los casos es dina-
mica y por eso para identificar
el dispositivo de acceso es fun-
damental contar con la fecha y
hora exacta de conexion.

Bajo el acuerdo de autorida-
des de diferentes paises se ge-
ner6 el Proyecto VIC a través
del cual se mantiene una base
de datos unica de informacién y
material de pornografia infantil
actualizada, El proyecto utili-
za tecnologias innovadoras de
empresas como Netclean y Mi-
crosoft PhotoDNA y otros para
permitir a los investigadores
clasificar material conocido.
Las imagenes son identifica-
das univocamente a través de
un Hash, una cadena alfanu-
mérica de longitud fija que solo
puede volver a crearse con esa

misma imagen, posibilitando la
busqueda de una copia exacta
de una imagen. Cualquier mini-
ma modificacion de la imagen,
variara su hash. En ese caso,
Microsoft PhotoDNA brinda
una tecnologia que posibilita
Ja busqueda de imégenes por
similitud, permitiendo detectar
imégenes que hayan sufrido va-
riaciones a partir de la imagen
original.
Evidencias. Posteriormente
a los allanamientos, comien-
za el analisis del contenido de
los equipos secueslmd0§, sean
computadoras de escritorio,
notebooks, celulares, etc. En la
actualidad abundan los discos,
tarjetas MicroSD, pendrives y
celulares de gran capacidad
conteniendo Giga o Tera Bytes
de informacion los que deben
seranalizados y categorizados.
Un solo terabyte podria tener
miles de fotos y videos, segun
la calidad, tamano y formato
de los archivos. En ese sentido
existen programas especiali-
zados para el tratamiento de
la evidencia digital de delitos
sexuales a menores, que per-
miten procesar eficientemente
grandes voliumenes de image-
nes, identificar material rele-
vante, categorizar y relacionar
imagenes y videos de porno-
grafia infantil, imagenes de
victimas, de lugares, objetos o
personas vinculadas. Las cate-
gorias se basan tanto en el ran-
go de edad de la victima como
el nivel de desnudez de la ima-
gen. Estos programas permi-
ten integrar sus busquedas con
bases de datos de pornografia
infantil.
La disponibilidad, integra-
cién y uso de estas tecnolo-
gias colaborativas son indis-
pensables para la asistencia
en la clasificacion a través de
un software, aunque de todos
modos para determinar si una
imagen contiene o no porno-
grafia infantil siempre implica
un trabajo y una verificacion
manual de manera de evitar re-
sultados equivocados. No exis-
te la automatizacion completa y
ese es el motivo por el cual las
investigaciones involucran un
gran tiempo de analisis.

Para enfrentar este tipo de
delitos se necesita un trabajo
en equipo y multidisciplinario
donde abogados, peritos, in-

PARA TENER EN CUENTA

# En la dark web existen # Desde octubre de 2014
mercados negros paratodo  existe una red que trabaja
tipo de delitos. No debe en la contencion y la

| confundirse con deep web. recepcion de denuncias
# La gran mayoria de las sobre pornografia infantil.
denuncias se hacen a través  Se recibieron mas de 40 mil
de la ONG Nemec (The denuncias,
National Center of Missing # En este caso, la denuncia
& Emploited Children. se originG en los Estados
# La pornografia infantil Unidos y también en Brasil,
no solo se ejerce a través de  El Ministerio Publico,
filmaciones que estan en los  la Fiscalia trabaja en la
diferentes sitios de la dark deteccion de una red que
web. Muchos grupos de tiene IPs detectadas en todo
Whatsapp actuan brindando el territorio nacional, Hubo
el material con un solo click.  otra detencién en Cérdoba.

vestigadores y diversos profe-
sionales trabajan para dar con
la ubicacion e identidad de los
delincuentes aplicando los pro-
cedimi de trat ito de
la evidencia digital que cumplan
con los requisitos legales para
que no sean cuestionables en
un juicio, como también para |a
identificacion de las victimas.
Se debe tener tener muy presen-
te que, si se cometen errores en
la investigacion o las pericias
informaticas realizadas, un me-
nor puede no tener justicia, W

*Especialista en Criptografia
y Seguridad Informatica yen
Informdtica Forense.
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simple vista o técni Ay Saclloqul,
b : icas de fal- llermo Gallén Castrillon, un
caciones dentro de videos reconocido cirujano pedia-
ylmhzal_)do palabras claves o trico colombiano y lider de
tqcnobgtaspamlogxarm ano- un grupo scout, era uno de
nimato. Los principales proveedores
. € pornografia infantil en los
Dark web. Exxste un gran mer- circulos de pedofilia. El ma-
cado de material en sitios de terial que aportaba estaba no
pornografia u}fa}nnl que no se solo relacionado a las victimas
encuentran facnlt_n_eme en in- del turismo sexual infantil que
ternet. Sino que utilizan la dark solia hacer en paises como
web la que comprende conteni- Indonesia, India o Tailandia.
do anonimo y cifrado al que se Muchas de las filmaciones es- | usadas con fines cientificos en

accede mediante redes, como
Tor, I2P o FreeNet, que posi-
bilitan la navegacion anénima
ocultando la ubicacién, identi-
dad y evitando que gobiernos
0 empresas puedan rastrear
e identificar a la persona des-
de dentro de esta red. En este
punto es importante diferenciar
con la deep web, que se refiere
a todo el contenido que no es-
ta indexado en los buscadores
habituales Google, Yahoo, Bin.
Ladark web es un término que
suelen confundir con la deep
web, pero que basicamente es
una parte de ella. En la dark
web existen mercados negros
de todo tipo, donde se venden
de forma ilegal variedad de
productos y servicios, drogas,
armas, datos personales, tar-
jetas de créditos, servicios de
hackers, trata de personas y

Sigue en pag. 68%

taban hechas en hoteles con
menores, y como es habitual
en el material pornografico
infantil, los agresores suelen
blurearse u ocultar su rostro
con algtn sistema. Cobran
relevancia en estos casos los
sistemas de identificacion co-
mo nevos, lunares, cicatrices,
tatuajes, maculas, biometria

de la voz y sistemas informa-
ticos de avanzada que a veces
logran eliminar esos métodos
de ocultacion del rostro salvo
que sean materializados y no
informaticos. Con esta tecno-
logia y trabajo investigativo
junto a Espana, Brasil, Aus-
tralia, Alemania, Reino Unido
y Colombia, fue que in(erpql
logré dar con Gallon Castr]-
116n y detenerlo cuando volvia
de uno de esos viajes. Dentro
del material recolectado, por
supuesto, habia fotografias
tomadas con la excusa de ser

NI

congresos o actos académicos.
Aprovechando la proximidad
y total sumision de sus peque-
N0s pacientes con anuencia
de sus padres, enganandolos
y abusando de la confianza
que le depositaron, con el me-
Jjor camuflaje: el de custodio
de la salud de sus hijos, asi
como seria el modus operan-
di del pediatra del Garrahan.
Tanta confianza habria que ni
siquiera fue denunciado por
algan adulto baséndose en los
dichos de su hija o hijo duran-
te la consulta.

Espionaje. La distribucién
de pornografia infantil no es
nueva, sino que cambié de
método y hoy es informati-
co y globalizado. En 1974 en
Reino Unido surgi6 el Paedo-
phile Information Exchange
(intercambio de informacién

de pedofilia), pudo funcionar
10 anos abiertamente con la
excusa o engano, era que se
trataba de un movimiento de
amantes de los ninos, este
grupo llego a estar afiliado al
Consejo Nacional de Liber-
tades Civiles. Pero buscaban
la baja de edad de consenti-
miento para tener relaciones
sexuales a 5 anos, a través
de correo postal distribufan
escritos, intercambiaban fo-
tografias de abusos, de des-
nudez o de poses lascivas
de menores, e informacion
respecto a como seducirlos y
dénde encontrarlos. Dentro
de sus activistas habia hasta
ex miembros de la KGB. Con
este falso y enganoso objeti-

VO Se unieron a minorias que
tenian objetivos reales de
buasqueda de igualdad de de-
rechos como los grupos femi-
nistas y homosexuales, pero
con el tiempo, las verdaderas
intenciones del P.LLE. fueron
descubiertas y repudiadas pu-
blicamente por sus ex aliados.

Los pedofilos a diferencia
de los pederastas no han pa-
sado aun al acto, algunos no
desean hacerlo y poseen una
inmensa coleccién de ma-
terial orientado a distintas

Existen emblemas
de reconocimiento,
que fueron
difundidos por el
EBI y palabras clave
que identifican a los
peddfilos

tematicas, a veces son millo-
nes de fotos, miles de videos
encriptados en discos rigidos
para que no sean detectados
¥ que utilizan con fines mas-
turbatorios, y cuyo consumo
colabora con la explotacién
sexual infantil. Esto es algo
que a los que hemos colabo-
rado durante investigaciones
criminales de estos casos, nos
llama la atenci6n luego con el
resultado de los allanamien-
tos, en la mayoria de ellos
es apabullante la cantidad
de material que descargan y
guardan, es decir, el coleccio-

compulsién que aparece como
absurda. Incluso en esta colec-
cién los menores no estan en
posiciones lascivas o en actos
sexuales, a veces se trata de
fotos de desnudez totalmente
inocentes como por ejemplo
durante un bano, y donde el
sentido lascivo se lo pone el
receptor. Hoy en dia existen
emblemas de reconocimiento
que fueron difundidos por el
F.B.L, asi como palabras clave
que identifican y especifican,
incluso en la internet super-
ficial en sitios como e-mule,
Youtube, etc., el tipo de mate-
rial que se posee para vender
ointercambiar, la mayoria uti-
liza las iniciales de C.P. (Child
Porn) entre otras distorsiones
en castellano que no es conve-
niente difundir pablicamente
porque serian contraprodu-
centes para investigaciones
en curso. Existen foros de
discusién, varios fueron de-
rribados o craqueados en
distintas operaciones contra
la pornografia infantil del
grupo Annonymous, algunos
de estos foros o asociaciones
como Nambla o Martin lo que
buscan es normalizar las rela-
ciones sexuales con menores
porque, segun ellos, las ninas
y ninos son seres sexuales y
por lo tanto, hay que respetar-
les ese derecho. Ese es el razo-
namiento grupal, aberrante y
peligroso que les permite abu-
sar de la inocencia o el temor
de sus victimas. L}

*Diplomada en Criminologia y

nismo apareceria como una

Criminalistica. Especializada en
Técnica de Perfilacién Criminal,
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Metodologia de analisis forense informatico para la obtencion de evidencio digital en Base de Datos

Cintia V. Gioig

RESUMEN

En la actualidad la tecnologia brinda |a posibilidad de recopilar v almacenar gran
cantidad de informacion en base de datos y recuperara en segundos. Ante esta
situacion, crecen los delitos informaticos asociados y la necesidad de aplicar
computacion forense en dichas bases, donde se plantea el desafio de obtener
evidencia digital valida como medio de prusba para su efectiva sancidn dentro de
un proceso judicial. Prevenir los fesgos de invalidar una prueba se convierte en
una responsahilidad v un reto profesional.

En este trabajo se propone una metodologia forense especifica para base de
datos relacionales basada en una metodologia forense informatica general gue
guia, unifica y garantiza la confiabilidad de las actividades gue realiza el perito
informatico centradas en la obtencidn v el analisis de evidencia digital. Asimismo,
se plantea la obtencion de evidencia digital a partir de la configuracion y ejecucion
de auditorias de datos universales aplicables a cualquier motor de base de datos.
La metodologia planteada sobrepasa las limitaciones o retos tecnologicos
individuales de cada tipo de base de datos vy la dependencia de expertos en
dichas tecnologias que ofrecen soluciones segun su vision tecndcrata, en
ocasiones incluso, sin garantizar la admisibilidad judicial de la evidencia digital.

PALABRAS CLAVE: Evidencia Digital en Base de Datos - Metodologia Informética
Forense - Metodologia Forense en Base de Datos - Auditoria de Informacion de Base de
Diatos - Informatica Forenze
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Metodologia de analisis forense informatico para Io obtencion de evidencia digital en Bose de Datos

Cintig V. Gigig

ABSTRACT

The technology currently makes it possible to collect and store a large amount of
information in the database and retrieve it in seconds. For this reason, associated
computer crimes are growing as well as the need o apply forensic computing on
these hases, so the challenge of obiaining valid digital evidence as a means of
proof for its effective sanction in a judicial process is raised. It becomes a
responsibility and a professional challenge to prevent the risks of invalidating a
proof.

This thesis work proposes a specific forensic methodology for a relational
database based on a general computer forensic methodology, which guides,
unifies and guarantees the reliability of the aclivities of the computer expert to
abtain and analyze the digital evidence. In addition, it is proposed to obtain digital
evidence from the result of the configuration and execution of universal data audiis
applicable to any database engine. The proposed methodology excesds the
individual technological limitations or challenges of each type of database and the
dependence of experts on these technologies that offer solutions according to their
techmocratic vision, sometimes even without guarantesing the judicial admissibility
of digital evidence.

FALABRAS CLAVE: Database Digital Evidence - Forensic Compuiing
Methodology - Database Forensic Methodology - Database Information Auodit -
Forensic Computing
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(Organizacion de Estados Americanos) en Washington DC, Estados | Washington- Certificado Partici-
Unidos. 24-28 de septiembre de 2018 (Beca otorgada a través de evaluacion | pacion GC.pdf
del Comité Interamericano Contra el Terrorismo y la Secretaria de Seguridad
Multidimensional de la OEA, en base a conocimientos y experiencia sobre
ciberseguridad, logros académicos y el impacto potencial para el desarrollo
de la ciberseguridad en América Latina y el Caribe).

Taller de Informatica Forense Avanzado “Law Enforcement - Digital Fo-
rensics” - 16 hs — Instructor: Ing. Gustavo Presman. Dictado en el marco
del “Simposio de Ciberseguridad de la OEA 2018”

4 | “ll Foro Internacional de Género y Ciberseguridad” organizado por | OEA Foro Internacional de Gé-
la OEA (Organizacion de Estados Americanos), INCIBE (Instituto Nacio- | nero y Ciberseguridad - Certifi-
nal de Ciberseguridad de Espafa), el Ministerio de Relaciones Exterio- | cado Asistencia GC.pdf
res y Cultos y el Ministerio de Modernizacion. 29 y 30 de mayo 2018,

CABA, Argentina.

# | REDUNIF Archivo

5 | Acta de la Asamblea de REDUNIF donde se aprueba la incorporacion de | REDUNIF - Acta Tercer Asam-
UNLAM a la REDUNIF, junio 2019. blea - Incorporacion de UN-

LAM.pdf
# |IRAM Archivo
6 | Nota de designacion de representantes de UNLAM en Comision de In- | IRAM - DN-FN 017. Rev.02

formatica Forense de IRAM firmada por el Rector de UNLAM, 14 de
marzo 2019.

Comision Inf Forense UNLaM.pdf
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1. Certificado de participacion en “Simposio de Ciberseguridad de la OEA 2019” organizado por la OEA
(Organizacion de Estados Americanos) y el Gobierno de Chile en Santiago de Chile. 24-27 de sep-
tiembre de 2019.

A

HOEA =

La Organizacion de los Estados Americanos y el Gobierno de Chile

Otorgan el presente Certificado a:

Gioia Cintia

Por su participacion en la actividad

“Simposio de Ciberseguridad de la OEA”

Santiago, Chile, del 24 al 27 de septiembre de 2019

Otk

Alison August Treppel Carlos Landeros
Secrelario fjecutiva Director CSIRT Gobierno,
Comité Interamericono contra el Terrorismo Ministerio del Interior y Seguridad Publica
Organizacion de los Estados Americanos Gobierno de Chile

-

|
|
|
|
3
|
)

%
|
%
E

2. Certificado Concursante en “OEA Cyberwoman Challenge” organizado por la OEA (Organizacién de
Estados Americanos) en Washington DC, 24 de septiembre de 2018.
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& 1rene @OEA == *incibe_

INSTITUTO NACIONAL DE CIRERSEGUIIDMD.

Cintia Veronica Gioia

Certificado de participacién en el Workshop de Ciberseguridad de 8 horas

OEA Cyberwomen Challenge Washington, DC
24 de Septiembre 2018

F.n%u::"‘h

retaria de Sequridad Multidimensional
s.nlor'l"l‘r:r::t szr:cullst s“or«wllzm-.lén de los Estados Americanos

2

3. Certificado de participacion en “Simposio de Ciberseguridad de la OEA” organizado por la OEA (Or-
ganizacion de Estados Americanos) en Washington DC, Estados Unidos. 24-28 de septiembre de
2018. Edificio Principal de la OEA.

Més dlerechos
para mds gente

La Organizacion de los Estados Americanos
Otorga el presente Certificado a:

Cintia Veronica Gioia

Por su participacion en la actividad

“Simposio de Ciberseguridad de la OEA”
Washington DC, Estados Unidos, del 25 al 28 de septiembre de 2018

Ol T~

Alison August Treppel §

Secretaria Ejecutiva
Comité Interamericano contra el Terrorismo
Organizacion de los Estados Americonos J§

§
E
s‘
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4. Certificado de Asistencia a “ll Foro Internacional de Género y Ciberseguridad” organizado por
la OEA (Organizacion de Estados Americanos), INCIBE (Instituto Nacional de Ciberseguridad de Es-
pafa), el Ministerio de Relaciones Exteriores y Cultos y el Ministerio de Modernizacion. 29 y 30 de
mayo 2018, CABA

Ministerio de Modernizacién
Buenos Aires, 01 de junio de 2018.

Por medio del presente se deja constancia que la Srita. Cintia V. Gioia, asistié al
II Foro Internacional de Género y Ciberseguridad. realizado los dias 29 y 30 de
mayo de 2018, en el Palacio San Martin, Ciudad Auténoma de Buenos Aires. El
evento estuvo organizado por los Ministerios de Modernizacion y de Relaciones
Exteriores y Culto. la Organizacion de Estados Americanos (OEA) y el Instituto

Nacional de Ciberseguridad de Espafia (INCIBE).

Oscar Morotti

Director de Infraestrueturas Criticas

de Informacion v Ciberseguridad

5. Acta de la Asamblea de REDUNIF donde se aprueba la incorporacion de UNLAM a la REDUNIF, junio
2019.
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RED UNIVERSITARIA DE
INFORMATICA FORENSE

Red UNIF
RED UNIVERSITARIA DE INFORMATICA FORENSE
ACTA TERCER ASAMBLEA

En la ciudad de Cdrdoba, Argentina, a los siete dias del mes de junio de 2019, en el marco de la Tercera
InFo-Conf, se retnen en la sede de la Facultad de Ciencias Exactas y Naturales de la Universidad Nacional de
Cérdoba los siguientes integrantes de la RED UNIVERSITARIA DE INFORMATICA FORENSE - Red UNIF para
celebrar la tercer asamblea de la Red

Participan de esta asamblea como miembros formales de la RED UNIF:

e Facultad de Ingenieria de la Universidad FASTA (FI-UFASTA), representada por la Esp. Ing. Ana Haydée
Di lorio

e Centro Regional Universitario Cérdoba del Instituto Universitario Aeronautico de la Universidad de
Nacional de la Defensa (CRUC-IUA), representado por el Mg. Ing Eduardo Casanovas.

e Facultad de Ciencias Exactas, Fisicas y Naturales de la Universidad Nacional de Cérdoba (FCEFN-UNC),
representada por el Mg. Ing. Miguel Solinas y el Ing. Alejandro Ambrosini

e Facultad Regional Delta de la Universidad Tecnoldgica Nacional (UTN-FRD), representada por el Lic.
Pedro Asis y la Ing. Carla Daniela Carrillo

e Facultad de Ingenieria del Ejército Argentino de la Universidad Nacional de la Defensa(FI- UNDEF),
representada por el el Ing. Pablo Croci.

Participan como miembros invitados por los integrantes de la RED UNIF:

e Ing. Roberto Giordano Lerena, decano de la Facultad de Ingenieria de la Universidad FASTA.

e Ing. Karen Beatriz Villalba y el Ing. Sergio Viera docentes e integrantes del Laboratorio de Informatica
Forense de UTN-FR Delta.

e Lic. Verdnica Mangini, Universidad Nacional del Noroeste de |a Provincia de Buenos Aires (ET y ECEyJ -
UNNOBA)

e Ing. Cintia Gioia, docente investigador del Departamento de Ingenieria e Investigaciones Tecnoldgicas
de la Universidad Nacional de La Matanza

e Ing. Liliana Figueroa, docente investigador de la Facultad de Ciencias Exactas y Tecnoldgicas de la
Universidad Nacional de Santiago del Estero

Temas tratados:

Siendo las 15 hs, se da inicio a la reunién, tratando los temas acordados en agenda previa.

En primer lugar la Ing. Di lorio informa sobre las invitaciones enviadas durante el periodo 2018: UNRN, UNSE,
UAI, UNLAM.

A continuacién se trata la incorporacion de la UNLAM. Se le cede la palabra a la Ing. Gioia a fin de que presente
su grupo de investigacion al resto de los integrantes. Se aprueba su incorporacién por unanimidad.

El Ing. Miguel Solinas expone los resultados de trabajos presentados, cantidad de asistentes, etc. de la IlI
InFo-Conf.

Se acordé publicar los trabajos presentados en la InFo-Conf en formato de revista temdtica, la que abordara
conceptos de ciencias forenses e informatica f6 e. La revista contendra secciones permanentes y un espacio
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para la publicacién de articulos con referato. En primera instancia el formato sera digital. La UNC se ocupard del
proceso de registro - ISBN - de |a revista.
Se acordd que la UNC dispondré de un espacio para el hosting y la creacién del sitio web de la red.
Se decide iniciar un proceso de estandarizacion de las propuestas de capacitaciones en la temdtica que ofrecen
las distintas universidades de la red. Estas propuestas estaran a disposicién desde el sitio web.
Se da por aprobado el Manual de Identidad, desarrollado y enviado a los representantes por la UFASTA.
Se acordd dejar para otro momento la tramitacion de la personeria juridica.
El Ing. Giordano y el Ing. Ambrosini se comprometen a elaborar una propuesta de estatuto de la red referido a
la incorporacion de universidades extranjeras, y a las posibles categorias miembros.
Se reciben las siguientes postulaciones para la organizacion de la IV InFo-Conf:

1) LaFIE-UNDEF

2) La FCEFyN-UNC en conjunto con la Facultad de Ingenieria del CRUC-IUA de la UNDEF
En oportunidad de la votacion se convoca online a la Facultad de Ingenieria de la Universidad Catodlica de Salta
(FI-UCASAL), representada por el Ing. Sergio Appendino.
Se realizan las votaciones, resultando elegido por 4 a 3 la opcién 2).
Se aprueba por unanimidad la postulacién de la FIE-UNDEF como sede de la V InFo-Conf en 2021 y la FI-UFASTA
como sede de la VI InFo-Conf en 2022.
Se procede a la renovacién de autoridades, quedando seleccionados por unanimidad para el periodo
2019-2021:

- Presidente, el Mg. Ing. Eduardo Casanovas (UNDEF-CRUC-IUA)

- Vicepresidente, el Mg. Ing. Miguel Solinas (FCEFyN-UNC)

- Secretario General Permanente: Esp. Ing. Ana Di lorio (UFASTA)
Siendo las 1130'se da por cerrada la asamblea.

,Ef\g. Caxillo Carls
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6. Nota de designacion de representantes de UNLAM en Comision de Informatica Forense de IRAM fir-
mada por el Rector de UNLAM, 14 de marzo 2019.

Sr. Director de Normalizacién
Ing. Osvaldo D. Petroni
IRAM, Instituto Argentino de
Normalizacion y Ceriificacion

Asunto: Representacién de nuestra organizacién en los Organismos de Estudio de
Normas del IRAM

De mi mayor consideracion:
Tengo el agrado de dirigirme a usted con el objeto de informarle que han sido designados por

nuestra organizacion los siguientes representantes en los respectivos organismos de estudio de
Normas del IRAM segln se indica.

Apellido y nombre: Gioia, Cintia Verdnica

Organismo(s) de estudio del IRAM para el{los) que ha sido designado: Comité de Informatica
Forense

Tratamiento (Sra, Sr, Ing, Teo, Lic, Arg, etc): Ing

N° de CUIL/CUIT {del representante): 27-25385204-1

Correo electrénico: cgioia@unlam.edu.ar

Teléfonoffax: 1144808900 int. 8630/ 1136673809

Direccién postal: Florencio Varela 1903 (B1754.JEC)

Apellido y nombre: lgarza, Aldo Santiago

Organismo{s) de estudio del IRAM para el{los) que ha sido designado: Comité de Informatica
Forense

Tratamiento (Sra, Sr, Ing, Teo, Lic, Arg, etc): Ing

N° de CUIL/CUIT (del representante): 20-17645102-6

Correo electronico: asigarza@unlam.edu.ar

Teléfonoffax: 1144808900 int 8837/ 1150257684

Direccién postal: Florencio Varela 1903 (B1754JEC)

(Far favor, repstlr estos datos para cada representante designade ef N° de CUIL/CUIT del representants es un dato obligatorio sin el
que no se podré procesar ninguna Alta, Baja o Modificacién)

La representacion arriba indicada y los datos suministrados deben considerarse validos a partir de
la fecha de la pr};gemé?" o cambio al respecto, serd comunicado a %ﬁr’es'ta misma via.
o A
A 4

Sin otro partj ]

1 s g 7
FIRMA y SELLO DE LA ORGANIZACION i
{det representaﬁl%titular_gaj@‘ Mo /& {aclaracién de fir que desempafia en la
o erzonal superiorg 1 i organizacion)
/ /
_/ Razén social de la organizacién: Universidad Macional de la Matanza
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N°® CUIT de la organizacién: 30646228685

Enviar a:

INSTITUTO ARGENTINO DE NORMALIZACION Y CERTIFICACION

Por correo : Perl 552 / 556 - (C1068AAB) Buenos Aires
Por fax: 011 - 4346 - 0601
Por correo electrénico: secretarianorm@iram.org.ar
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Detalle y certificados del punto G

# | Certificados de participacion como exponente 2018 Archivo

1 | Exposicion en “Jornada Hablemos de Grooming en Argentina” organizada | Senado de la Nacion-Hablemos de
por la Diputada Nacional Maria Gabriela Burgos, el Senador Dalmacio | Grooming en Argentina - Invitacion a
Mera, el Programa de Modernizacion de la HCDN Honorable Camara de | Exponer GC.pdf
Diputados de la Nacién y la ONG Mama en Linea en el marco del Dia Nacio-
nal de la lucha contra el Grooming. Integrante del panel de expertos junto con
la Fiscal Daniela Dupuy, a cargo de la Fiscalia Especializada en Delitos In-
formaticos de CABA, Ricardo Holovat (Arsat) y Brian Arroyo (Policia Ciudad).

13 de noviembre de 2018 en Auditorio de la HCDN del Senado de la Na-
cion.

Link: https:/www.youtube.com/watch?v=QbvikYpMk7w&fea-
ture=share&fbclid=IwAR2mvO0ijnlldgVIZgRm4a5VUAOvkx4U CZplH --OBYKOwY-
ANXy7jcVAfmFc&app=deskiop

# | Certificados de organizacion de eventos 2018 Archivo

2 | Jornada de “Cibercrimen y los Rastros Digitales: Desafios en la Inves- | Jornada Cibercirmen y los Rastros
tigacion del Cibercrimen y la Practica Forense Informatica”. 14 de no- | Digitales - UNLAM - Certificado Orga-
viembre de 2018. Aula Magna. UNLAM. nizador GC.pdf

# | Certificados de asistencia a conferencias, jornadas y cursos 2018 Archivo

3 | “Conferencia OSINT Latam 2018”. Organizado por Osint Latam Group. 5 | Osint Latam Conference - Certificado
y 6 de diciembre de 2018, CABA, Argentina. Asistencia GC.pdf

4 | Jornada de “Cibercrimen y los Rastros Digitales: Desafios en la Inves- | Jornada Cibercrimen y los Rastros
tigacion del Cibercrimen y la Practica Forense Informatica”. 14 de no- | Digitales - UNLAM - Certificado Asis-
viembre de 2018. Aula Magna. UNLAM. tencia MK.pdf

Jornada Cibercrimen y los Rastros
Digitales - UNLAM - Certificado Asis-
tencia SC.pdf

5 | “Jornada sobre Cibercrimen y Evidencia Digital”. Organizado por la Uni- | Jornada sobre Cibercrimen y Eviden-
dad Ameripol de la Gendarmeria Nacional. 22 de octubre de 2018, CABA, | cia Digital - Gendarmeria - Certificado
Argentina. Asistencia GC.pdf

6 | “Coltic 2018: 9° Congreso Latinoamericano de Técnicas de Investiga- | COLTIC 2018 - Certificado Asistencia
cién Criminal”. Inteligencia artificial y nuevas tecnologias en la prevencién | GC.pdf
e investigacion del delito. Organizado por la Escuela de Derecho Penal y
Ciencias Forenses Aplicadas. 3-5 de octubre de 2018, CABA, Argentina.

7 | “1er Entrenamiento Anual De Cibercrimen Para Funcionarios Publicos” | Entrenamiento Cibercrimen para Fun-
organizado por la Direccién General de Prevencién e Investigacion de los | cionarios Publicos - Certificado Asis-
Delitos Tecnolégicos de la Policia de la Ciudad de Buenos Aires y la Uni- | tencia GC.pdf
dad de Enlace del Consejo de Seguridad y Prevencion del Delito. 25 de
junio 2018, CABA, Argentina.

8 |Jornada sobre "Delitos contra la Infancia en la Web" organizado por el Se- | Senado de la Nacion-Delitos contra la
nador Nacional y presidente de la Comisién de Asuntos Constitucionales, Dr. | Infancia en la Web - Invitacion GC.jpg
Dalmacio Mera, conjuntamente con la ONG Mam4 en Linea, Senado Argen-
tina. 17 de mayo 2018, CABA, Argentina.

9 | “LXXXV Congreso y Feria Iberoamericana de Seguridad de la Informa- | Segurinfo 2018 - Certificado Asisten-
cion”. SEGURINFO 2018. 24 de abril 2018, CABA, Argentina. cia GC.pdf

10 | Asistencia “22 Conferencia Nacional de Informatica Forense” (InFo-Conf | InfoConf - 2da Conferencia de Inf Fo-
2018). Organizada por Info-Lab Laboratorio de Investigacion y Desarrollo de | rense - Gertificado Asistencia GC.pdf
Tecnologia en Informatica Forense de la Universidad Fasta con auspicio de
la Procuracion General (Suprema Corte de Justicia de la Provincia de Buenos
Aires), 12 y 13 de abril de 2018, Mar del Plata, Argentina.

11 | “I Jornada de Investigacién sobre Informatica Forense”, organizada por | Jornada de Investigacion sobre Infor-
la Universidad Catélica de Salta (UCASAL), 26 de marzo de 2018, CABA, | matica Forense - UCASAL - Certifi-
Argentina. cado Asistencia GC.pdf

Jornada de Investigacion sobre Infor-
matica Forense - UCASAL - Certifi-
cado Asistencia Sl.pdf

12 | Curso de “Informatica Forense Nivel I” correspondiente a la Especializa- | Curso Informatica Forense 1 UCEMA

cién en Informatica Forense e Investigacion Digital del 4 de abril al 20 de junio
de 2018. Universidad del CEMA, CABA, Argentina.

- Certificado Aprobacion GC.pdf
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Exposiciones y entrevistas 2019

Exposicion en Tercer Encuentro del Ciclo de Videoconferencias de Ci-
berseguridad organizado por Pais Digital, Secretaria de Modernizacion
para todos los Puntos Digitales del pais. Charla sobre “Prevencion del
Grooming y la Pornografia Infantil”. 27 de noviembre de 2019. CABA, Ar-
gentina. Link: https://youtu.be/ogJzfnISO60

Archivo

Expositora en XIX Congreso Argentino de Psiquiatria Infanto-Juvenil y
Profesiones Afines organizado por AAPI sobre “Delitos Sexuales con-
tra la Infancia en Medios Digitales”. 15 de agosto de 2019

XIX Congreso Argentino de Psiquia-
tria APl — CG.pdf

15

Entrevista en programa Resumen parlamentario, Senado TV sobre
“Privacidad de Datos, Redes Sociales y Fraudes Financieros”. 14 de
agosto de 2019. Senado de la Nacion. CABA, Argentina. Link:
https://youtu.be/YF8Y6TnjXoU.

16

Entrevista en Radio Universidad FM 89.1 sobre “Grooming y Pornogra-
fia Infantil”. 26 de julio de 2019. UNLaM.

17

Entrevista en programa Resumen parlamentario, Senado TV sobre
“Delitos sexuales contra menores en medios digitales”. 5 de Junio de
2019. Senado de la Nacion. CABA, Argentina. Link:
https://youtu.be/fAF3UoQwkMQ.

Expositora en evento "La Mujer en el campo de la Seguridad" organizado
por el Capitulo 215 Buenos Aires y el Comité de Mujeres en Seguri-

dad (Women In Security - WIS) de ASIS International, dedicado a la me-
moria de Eliana Krawczyk, Primera Submarinista argentina y tripulante del
ARA SAN JUAN, sobre “Grooming y Delitos contra la infancia en Medios
Digitales”. 8 de marzo de 2019 en Edificio Pampa Energia, Maipu 1, CABA.

Jornada Mujer en Campo de Ciberse-
guridad WIS - CG.pdf

Certificados de Chair y Session Chair

Archivo

| ™

Chair en la categoria “Aspectos Legales y Profesionales”, Articulos de
Inv. en el VIl Congreso Nacional de Ingenieria Informatica — Sist. de Infor-
macion. CONAIISI 2019. 14-15 de noviembre de 2019. UNLAM.

CONAISSI - Chair - Aspectos Legales
y Profesionales.pdf

|I’\)
o

Session Chair en |a categoria “Aspectos Legales y Profesionales”, Ar-
ticulos de Inv. en el VIl Congreso Nacional de Ingenieria Informética — Sist.
de Informacion. CONAIISI 2019. 14-15 de noviembre de 2019. UNLAM.

CONAISSI - Session Chair - Aspec-
tos Legales y Profesionales.pdf

Certificados de asistencia a conferencias, jornadas y cursos 2019

Archivo

K[¥

“ARGENSIG 2019. Tercera Escuela Argentina de Gobernanza de Inter-
net” organizada por la Cancilleria Argentina en conjunto con Centro de
Capacitacion en Alta Tecnologia (CCAT LAT) y la Escuela del Sur de Go-
bernanza de Internet (SSIG).15 al 17 de octubre de 2019, CABA, Argentina.

ARGENSIG Certificado - CG.pdf

“e-GISART - 6ta Edicion” organizado por ADACSI (Asociacion de Audito-
ria y Control de Sistemas de Informacion)- ISACA Chapter Bs. As. 19 de
septiembre de 2019, Hotel 725 Continental, CABA, Argentina.

“2do Taller Internacional de Lucha contra el Ciberdelito” organizado por
la Direccion de Investigaciones del Ciberdelito del Ministerio de Seguri-
dad de la Nacion. 10y 11 de septiembre de 2019, CABA, Argentina.

2do Taller Internacional Lucha Ciber-
delito - CG.pdf

“3ra Conferencia Nacional de Informatica Forense” (InFo-Conf 2019) de
la REDUNIF. Organizada por la Universidad Nacional de Cérdoba (UNC) y el
FCEFyN el 6 y 7 de junio de 2019, Cérdoba, Argentina.

InfoConf2019 - Certificado Asistencia
GC.pdf / InfoConf2019 - Certificado
Asistencia JA.pdf

Curso de "Litigacion en casos de cibercrimen" — 8 hs. Dictado en el marco
de la 3ra Conferencia Nacional de Informéatica Forense Info-Conf 2019. 6 y
7 de junio de 2019. Cérdoba, Argentina. Universidad Nacional de Cérdoba

InfoConf2019 - Certificado Curso Liti-
gacion GC.pdf

“2do Entrenamiento Anual De Cibercrimen Para Funcionarios Publicos”
organizado por la Direccion General de Prevencién e Investigacion de los
Delitos Tecnolégicos de la Policia de la Ciudad de Buenos Aires y la Uni-
dad de Enlace del Consejo de Seguridad y Prevencion del Delito. 9y 10
de mayo de 2019, CABA, Argentina.

2do Entrenamiento Anual Cibercri-
men - CG.pdf

Entrenamiento DFIR - Digital Forensics — 20 hs — Marzo 2019 — Instructo- | -

res: Ing. Emiliano Morafa y Marcelo Romero. Curso Online

Evento "La Mujer en el campo de la Seguridad" organizado por el Capitulo
215 Buenos Aires y el Comité de Mujeres en Seguridad (Women In Se-
curity - WIS) de ASIS International, 8 de marzo de 2019 en Edificio Pampa
Energia, Maipu 1, CABA.

Jornada Mujer en Campo de Ciberse-
guridad WIS - MK.pdf
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1.Invita-
cion a Exposicion en “Jornada Hablemos de Grooming en Argentina”, 13 de noviembre de 2018 en Auditorio de
la HCDN del Senado de la Nacién.

Invitacion a exponer en la Jornada "Hablemos de Grooming en Argentina” #13Ngrooming o Recihidas « & @&
Maria Gabriela Burgos muurgos@hedn gober 2 laves de ingunlamedu onmicroseft com @& mit, Trov. 20181520 T
para cglola

Estimada Cintia Gioia,

Mos dirigimos a usted a fin de invitarla a participar como disertante en la jornada "Hablemos de Grooming en Argentina” #13Ngrooming” que
realizaremos conjuntamente con el Senador Dalmacio Mera, el Programa de Modernizacion de la HCDN y la ONGs Mama en Linea, el proximo martes 13 de
noviembre de 9:30 a 12:00 hs en el Auditorio de la HCDN, en el marco del Dia Macional de la lucha contra el Grooming.

A la espera de una respuesta faverable, la saludamos atentamente.

Despacho
Diputada Macional Dra. Maria Gabriela Burgos

DIPUTADOS
ARGENTINA

2.Certificado de Organizacion de Jornada de “Cibercrimen y los Rastros Digitales: Desafios en la Investigacion
del Cibercrimen y la Practica Forense Informatica”. 14 de noviembre de 2018. Aula Magna. UNLAM.

V4 Q

Universidad Nacional maam EEmEEEE
e
de La Matanza et gacomes T4 ool

Cibercrimen y los Rastros Digitales

San Justo, 14 de Noviembre de 2018

Se certifica que

Ing. Cintia V. Gioia

participé como organizadora en la Jornada “Cibercrimen y los Rastros Digitales:
Desafios en la Investigacion del Cibercrimen y la Practica Forense Informatica”,
realizada en esta Casa de Altos Estudios el 14 de Noviembre de 2018.

o

Mg Gaoriel Blanco Mg Osvaldo Spostto
7 Vige Decano Decano
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3.Certificado de Asistencia “Conferencia OSINT Latam 2018”. Organizado por Osint Latam Group. 5y 6 de diciem-
bre de 2018, CABA, Argentina.

CERTIFICADO

Cintia Gioia

POR HABER ASISTIDO A LA CONFERENCIA
OSINT LATAM CONFERENCE 2018

CIUDAD AUTONOMA DE BUENOS AIRES
5Y 6 DE DICIEMBRE, 2018

»- : ——
superviee  ClgeiDgsec  INCeRAMIT caotasu @i @AY

4.Certificados de Asistencia a Jornada de “Cibercrimen y los Rastros Digitales: Desafios en la Investigacion del
Cibercrimen y la Practica Forense Informatica”. 14 de noviembre de 2018. Aula Magna. UNLAM.
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\ /

S

Universidad Nacional mree-sEmmsan
de La Matanza i g

Cibercrimen y los Rastros Digitales

San Justo, 14 de Noviembre de 2018

Se certifica que

Mario Krajnik
DNI: 17.036.268
asistio a la Jornada “Cibercrimen y los Rastros Digitales: Desafios en la

Investigacion del Cibercrimen y la Practica Forense Informatica”, realizada en
esta Casa de Altos Estudios el 14 de Noviembre de 2018.

Mg Gabried Blaroo Mg Osvaldo Spestto
" \ige Decano Jecano

S

Universidad Nacional mea-msmmsen

Ao g RN 1N 8

de La Matanza e

Cibercrimen y los Rastros Digitales

San Justo, 14 de Noviembre de 2018

Se certifica que

Sergio Daniel Conde
DNI: 16513412
asistié a la Jornada “Cibercrimen y los Rastros Digitales: Desafios en la

Investigacion del Cibercrimen y la Préctica Forense Informatica”, realizada en
esta Casa de Altos Estudios el 14 de Noviembre de 2018.

a
VP
W

%
My Gl Blaroe Mg Osvakio Sposillo
<" \ige Decano Decano
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5.Certificado de Asistencia a “Jornada sobre Cibercrimen y Evidencia Digital”. Organizado por la Unidad Ameripol
de la Gendarmeria Nacional. 22 de octubre de 2018, CABA, Argentina.

REPUBLICA ARGENTINA > (\0
GENDARMERIA NACIONAL %Y ¢

CERTIFICADO

La Unidad Ameripol de Gendarmeria Nacional
otorga el presente certificado de asistencia a:

Cintia GIOIA

por haber participado de la “Jornada sobre Cibercrimen y Evidencia Digital®
dictada por esta Institucion en el marco de las acciones de
capacitacién y lucha contra el cibercrimen .-

Buenos Aires, 22 de octubre de 2018.-

L)) p

(s y 2740 el
// , /’
. 2
PEDRO HERNANDEZ JAVIERALBERTO LAPALMA
COMANDANTE PRINCIPAL COMANDANTE GENERAL
JEFE UNA AMERIPOL GNA DIRECTOR DE INVESTIGACION GNA

6.Certificado de Asistencia a “Coltic 2018: 9° Congreso Latinoamericano de Técnicas de Investigaciéon Criminal”.
Inteligencia artificial y nuevas tecnologias en la prevencion e investigacion del delito. Organizado por la Escuela
de Derecho Penal y Ciencias Forenses Aplicadas. 3-5 de octubre de 2018, CABA, Argentina.

Coltic 2018

9° Congreso Latmoamerncano de Tecmcas de Investlgacron Criminal
Inteligencia artificial y nuevas tecnologias en la prevencion e investigacion del delito’

3al5de Octubre - Asoc. Médica Argentina = Av. Santa F& 1171 « CABA
Se certifica que
. 37 (7
Y nlla (jliola
& - ~ —
— _ ( 2
)
Dr. Manuel de Campos Dr. Fernando Cardini
Comité Organizador Comité Organizador
Organ zan o Rea! i;:‘
e Qa @) o . . . NS

b www.coltic.com.ar * info@coltic.com.ar
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7.Certificado de Asistencia a “1er Entrenamiento Anual De Cibercrimen Para Funcionarios Publicos”. Dir. Gral.
de Prevencion e Inv. de Delitos Tecnoldgicos de la Policia CABA y la Unidad de Enlace del Consejo de Seguridad

y Prevencion del Delito. 25 de junio 2018. CABA.

Ly

POLICIA DE LA CIUDAD
SUPERINTENDENCIA DE INVESTIGACIONES
DIRECCION GENERAL DE PREVENCION EN INVESTIGACION DE LOS
DELITOS TECNOLOGICOS

CINTIA VERONICA GIOIA

Asistio al " I ENTRENAMIENTO ANUAL DE CIBERCRIMEN PARA FUNCIONARIOS
PUBLICOS", organizado por la Direccion General de Prevencion e Iivestigacion de los Delitos Tecnologicos
de la Policia de la Ciudad de Buenos Aives y la Unidad de Enlace del Consejo de Segnidad y Frevencion del
I¥lito.

CIUDAD AUTONOMA DE BUENOS AIRES, 25 DE JUN 18
o |
’ —
=7 - / I ”
Comisiofy omisioh el Sallis
Jefe Departamento de Investigacién Informdtica. Director dé C| iliar A
POLICIA DE LA CIUDAD

POLICIA DE LA CIUDAD

it i
/poucgl: DE LA CIUPAD
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8.Jornada sobre "Delitos contra la Infancia en la Web" organizado por el Senador Nacional y presidente de la
Comision de Asuntos Constitucionales, Dr. Dalmacio Mera, conjuntamente con la ONG Mama en Linea, Senado

Argentina. 17 de mayo 2018, CABA, Argentina.

SENADO
ARGENTINA

E[ Senador Nacional y Presidente de la Comision de Asuntos Constitucionales,
Dr. Dalmacio Mera, conjuntamente con la ONG Mamd en Linea
tienen el agrado de invitar a usted a la
Jornada sobre “Delitos contra la Infancia en la Web".

Este encuentro se [levard a cabo el jueves 17 de mayo a las 08:45 horas
en el Salon Arturo Illia del Palacio Legislativo.

S.R.C. Rogamos presentar esta tug'ela
Tel: (011) 2822-5812 H. Yrigoyen 1849, 1° Piso
despacho.mera@gmail.com Ciudad Auténoma de Buenos Aires
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9.Certificado de Asistencia a “LXXXV Congreso y Feria Iberoamericana de Seguridad de la Informacién”. SEGU-

RINFO 2018. 24 de abril 2018, CABA, Argentina.

—

-
-

SEGURINFO ARGENTINA 2018

LXXXV Congreso y Feria Iberoamericana de Seguridad de la Informacion

24 de abril, Centro de Convenciones, Sheraton Buenos Aires Hotel

Cintia Veronica Gioia
ha asistido a la Octogésima Quinta Edicion del Congreso y Feria

Iberoamericana de Seguridad de la Informacion, en caracter de Participante.

o

Cosme Belmonte Juan José Dell’Acqua
Presidente Comité Académico Presidente
SEGURINFO SEGURINFO

10.Certificado de Asistencia “2? Conferencia Nacional de Informatica Forense” (InFo-Conf 2018). Organizada por
Info-Lab con auspicio de la Procuracion General (Suprema Corte de Justicia de la Prov. de Bs. As), 12y 13 de

abril de 2018, Mar del Plata, Argentina.

| UNIVERSIDAD
@AIFASTA ©)
FACULTAD DE

INGENIERIA InFo-Lab

Contiz Crove

darvolttadir los diad 72 ¢ 7S aloil e BO78en Mar deld Flota, ern cardeler de

adciternte.
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11.Certificados de Asistencia a “l Jornada de Investigacion sobre Informatica Forense”, organizada por la Univer-

sidad Catdlica de Salta (UCASAL), 26 de marzo de 2018, CABA, Argentina.

UCASAL

CERTIFICADO Y, UCAsAL

DE APROVECHAMIENTO

Se extiende el presente Certificado a

Ouutiaga ey

Por haber asistido a la capacitacion sobre

Duracién: 8 Horas
) Buenos Aires, 26 de marzo de 2018

/

Aic. rrancis€O uca

Rectoral

-

Subsede Buenos Aires
Universidad Catolica de Salta

Certificado: 0512F001-01
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y UCASAL

‘ UNIVERSIDAD CATOLICA DE SALTA

CERTIFICADO

DE APROVECHAMIENTO

Se extiende el presente Certificado a

E)jlzﬁ'ﬂ 8’1)1'/1,
"

Por haber asistido a la capacitacién sobre

Duracién: 8 Horas
~ Buenos Aires, 26 de marzo de 2018

/
LIC. FRANCISCO LUCA
Rectoral
Subsede Buenos Aires
Universidad Catdlica de Salta

Certificado: 0512F001-01

12 Certificado de.Curso de “Informatica Forense Nivel I” correspondiente a la Especializacion en Informatica Fo-
rense e Investigacion Digital del 4 de abril al 20 de junio de 2018. Universidad del CEMA, CABA, Argentina.
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14. Certificado de exposicion en XIX Congreso Argentino de Psiquiatria Infanto-Juvenil y Profesiones Afines or-
ganizado por AAPI (Asociacion de Psiquiatria Infanto-Juvenil) sobre “Delitos Sexuales contra la Infancia en Me-
dios Digitales”. 15 de agosto de 2019.

XI Congreso Argentino de Psiquiatria

Infanto-Juvenil y Profesiones Afines

Por cuanto

CINTIA GIOIA

ha participado en el

XIX Congreso Argentino de Psiquiatria
Infanto-Juvenil y Profesiones Afines
en calidad de

DISERTANTE

'Delitos Sexuales contra la Infancia en Medios
Digitales’

se le extiende el presente Certificado.

Buenos Aires, 16 de agosto de 2019

7 Y-

{
Dr: vo Kestelman Dra. Célina R. Fabrykant

Comité Cientifico Presidente AAPI
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18. Certificado de exposicion en evento "La Mujer en el campo de la Seguridad” organizado por el Capitulo 215

Buenos Aires y el Comité de Mujeres en Seguridad (Women In Security - WIS) de ASIS International.

Buenos Aires,
Argentina
INTERNATIONAL® | Chapter

Por el presente Diploma certificamos la participacion de
Esp. Ing. Cintia Veronica Gjoia
en la actividad “La Mujer en el Campo de la Seguridad”, en calidad de Instructora,

organizada por el Comité Mujeres en Seguridad - WIS
del Capitulo 215 — Buenos Aires, Argentina, de ASIS International.

Fecha: 8 de marzo de 2019

Lugar: Edificio Pampa Energia, Ciudad de Buenos Aires
Tema: Certificacion y Desarrollo Profesional

Duracion: 180 min.

José G. Barone, PSP Alejandro Liberman, CPP Ali Ferrer, CPP, PSP Lucas de la Rosa
Presidente Vicepresidente Secretario Tesorero
ASIS Capitulo 215 ASIS Capitulo 215 ASIS Capitulo 215 ASIS Capitulo 215

19.Certificado de Chair en la categoria “Aspectos Legales y Profesionales”, Articulos de Inv. en el VIl Congreso
Nacional de Ingenieria Informatica — Sist. de Informacion. CONAIISI 2019. 14-15 de noviembre de 2019. UNLAM.

53



Cddigo | FPI-009
Objeto | Guia de elaboracion de Informe final de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5
Vigencia | 03/9/2019

CONAIIS]

VIl Congreso Nacional de Ingeniegia
Informatica - Sistemas de Informagion

2019

Sanuisio, 5 de diciembre de 2019

Nacional de L3

P ¥ ! g .
| (L
(s f.{'v:f i 2 574}/
Ing. Claudio D'Amico Dr. Carfos Nell . Jorge Eterovi vy S
Coned. Gral CONAISH “Goordinador RISC gt g w (;;fed DIT (‘\.
UNLaM = 5= 00

20.Certificado de Session Chair en la categoria “Aspectos Legales y Profesionales”, Articulos de Inv. en el VI

Congreso Nacional de Ingenieria Informatica — Sist. de Informacion. CONAIISI 2019. 14-15 de noviembre de 2019.
UNLAM.

CONAIIS]

VIl Congreso Nacional de Ingeniegia
Ihformatica - Sistemas de Informacion

2019

articipado como Session Chair en la Categoria Aspectos Legales y
igacion, en el VIl Congreso Nacional de Ingenieria Informatica —
AlISI 2019, realizado los dias 14 y 15 de noviembre en la Universidad
Nacional de L3

g ..
| I’ g

.L‘.\;‘.‘ Pl :5,}'.1. ) 'L"'l
Ing. Claudio D'Amico __~Dr. Carlos Nell Mg. Jorge Eterovic e Pl
Coord. Gral. CONAIS| Coordinador RISIC Decano DIT o’r‘:‘r‘kd DIT \‘;
UNLaM  setmenmenen  Smmmmm NS
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21.Certificado de Asistencia a “ARGENSIG 2019.

$S1G ARGENSI1Q &t

internet Governance

Escuela Argentina de Gobernanza de Interne

Internet Society Rl o Lo
Capitulo Argentina E N‘ACQ M Q Republica Argentina

El Centro de Capacitacién en Alta Tecnologia (CCAT LAT) y la Escuela del Sur de Gobernanza de Internet
(SSIG) certifican que ha participado en ARGENSIG 2019, 1a Tercera Escuela Argentina de Gobernanza de
Internet organizada en el Auditorio Manuel Belgrano de 1a Cancilleria Argentina

Buenos Aires, Argentina— 15 al 17 de octubre de 2019.

Cintia Gioia

/ |, /
f 3 N\ /
/ Mw
+— /V
- 7
Adrian C al:ballo Olga Cavalli Oscar Messano
Secretario Directora Académica Presidente
CCATLAT SSIG - ARGENSIG CCATLAT

23.Certificado de Asistencia a “2do Taller Internacional de Lucha contra el Ciberdelito” organizado por la Direc-
cion de Investigaciones del Ciberdelito del Ministerio de Seguridad de la Nacion.

AR
asy

Por la presente certificamos que

GIOIA, Cindfia

ha participado, en calidad de ASISTENTE al

2do Taller Internacional de Lucha contra el Ciberdelito

realizado los dias 10 y 11 de septiembre de 2013,
realizado por la Direccién de Investigaciones del Ciberdelito del Ministerio de Seguridad de la Nacidn

caon una carga horaria de 16 horas.

Lazaro
Director de Ifjvestigaciones del Ciberdelito
Direccion i de Investi
Minfsterio de Seguridad

-

Ministerio de
v Seguridad

Presidencia de la Nacidn
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24.Certificado de Asistencia a “3ra Conferencia Nacional de Informatica Forense” (InFo-Conf 2019) de la REDUNIF.

Jz
\\ S~

(

D £

~Gioia, Cintia Veronica

) 53857204 DAf

r anmt @INFo-Conf

CONFERENCIA NACIONAL
REOLUNIVERSITARIA DE DE INFORMATICA FORENSE

"A

st =t Y

o
e
-
'N
S
o
N
835 |2
\cT 2
o ‘ﬂ a3
= ." ‘m @
g 2 |em 3§
- 3 | & 2
I
w | (Y
© | -
‘:"‘i t}J‘ [ N

. !\/%
Mg. Ing. Pablo Recabarren Ing. Luis A. Bosch Ing. Ana H. Di lorio el A
Decano Secretario de Extensian Presidenta Red Universitaria
FCEF. YN, FCEF yN. de Informatica Forense orga

InFo-Conf

CONFERENCIA NACIONAL
DE INFORMATICA FORENSE

Mg. Ing. Pablo Recabarren ng. Luis A. Bosch ing. Ana H. Di lorio
Decano Secretario de Extension Presidenta Red Universitaria
F.CEF.yN. F.CEF.yN. de Informatica Forense

Ing. Miguel A. Solinas
Presidente Comite

Organizador

56



Cadigo | FPI-009
Objeto | Guia de elaboracién de Informe final de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5
Vigencia | 03/9/2019

25.Certificado de Asistencia a Curso de "Litigacion en casos de cibercrimen"” — 8 hs. Dictado en el marco de la
3ra Conferencia Nacional de Informatica Forense InfoConf 2019.

CONFERENCIA NACIONAL
DE INFORMATICA FORENSE

r anst @INFo-Conf

26.Certificado de Asistencia a “2do Entrenamiento Anual De Cibercrimen Para Funcionarios Publicos” organizado
por la Direccion General de Prevencion e Investigacion de los Delitos Tecnoloégicos de la Policia de la Ciudad de
Buenos Aires y la Unidad de Enlace del Consejo de Seguridad y Prevencion del Delito.

2° ENTRENAMIENTO
ANUAL DE CIBERCRIMEN

PARA FUNCIONARIOS PUBLICOS

ha asistido al “22 ENTRENAMIENTO ANUAL DE CIBERCRIMEN

PARA FUNCIONARIOS PUBLICOS”, organizado por la Direccion
de Prevencion e Investigacion de los Delitos Tecnolégicos de la
Superintendencia de Investigaciones de la Policia de la Ciudad,
losdias09 y 10 de Mayo.

Comisionado Mayor Simdn Rodrigo Comisionado General Carlos Gabriel Rojas Comisario Maria José Asensio Ferrari

#2DOENTRENAMIENTOCIBERCRIMEN
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28.Certificado de Asistencia a Evento "La Mujer en el campo de la Seguridad” organizado por el Capitulo 215

Buenos Aires y el Comité de Mujeres en Seguridad (Women In Security - WIS) de ASIS International.

Buenos Aires,
Argentina
INTERNATIONAL® | Chapter

Por el presente Diploma certificamos la participacion de

Mario Krajnik
en la actividad “La Mujer en el Campo de la Sequridad”,
organizada por el Comité Mujeres en Seguridad - WIS
del Capitulo 215 — Buenos Aires, Argentina, de ASIS International.

Fecha: 8 de marzo de 2019

Tema: Certificacion y Desarrollo Profesional

Expositoras: Lic. Silvina Urreaga, Esp. Ing. Cintia V. Gioia, Lic. Graciela Pataro,
May. Gladys Martinez y Lic. Laura Quifiones Urquiza

Duracidn: 180 min.

José G. Barone, PSP Alejandro Liberman, CPP Ali Ferrer, CPP, PSP Lucas de la Rosa
Presidente Vicepresidente Secretario Tesorero
ASIS Capitulo 215 ASIS Capitulo 215 ASIS Capitulo 215 ASIS Capitulo 215
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