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A. Desarrollo del proyecto (adjuntar el protocolo)

A.1. Grado de ejecucidn de los objetivos inicialmente planteados, modificaciones o ampliaciones u
obstaculos encontrados para su realizaciéon (desarrolle en no mas de dos (2) paginas)

Con respecto a los tres objetivos especificos que se desarrollaron en esta etapa. Uno de ellos estaba
pendiente desde el afio anterior y los otros dos corresponden al presente estadio de la investigacion.
De ellos se puede comentar lo siguiente:

A) Construccion de ambiente automatizado para realizar las pruebas y validaciones de optimi-
zacion sobre los sistemas embebidos reales o virtuales.

Este objetivo se encontraba pendiente desde la primera parte del proyecto. Ahora se logré desarro-
llarlo, con el uso de contenedores Docker, permite generar un ambiente encapsulado de implemen-
tacién y prueba de sistemas embebidos. El encapsulamiento admite que a partir de la misma imagen
Docker, se puedan lanzar contenedores, con la emulacién del sistema embebido, enfocado en dife-
rentes ambientes de prueba, que son descartados una vez finalizada la ejecucién. El Unico punto
pendiente fue la ejecucién automatica del sistema embebido. Para ello se realizaron pruebas con la
herramienta JENKINS. El contratiempo que nos encontramos fue que la herramienta requiere que
la ejecucidn, nodo de Jenkins, brinde un resultado o finalice para validar su cddigo de retorno. Pero
los sistemas embebidos estan preparados para una ejecucién continua. Otro punto que hubiera
servido como validacién era que, si en la ejecucion el sistema embebido realizaba algun tipo de
peticidn a un sistema externo, como invocar algun servicio web o transferir informacion. Se hubiera
validado si la peticidn era realizada. Pero, esta clase de simulaciones estaba fuera del alcance del
presente proyecto. Sin embargo, este tipo de situaciones presentd las bases para un préximo pro-
yecto de investigacidon. —Objetivo ejecutado al 80%-

B) Seleccionar las mejores herramientas (para depuracién, medicion de performance, Virtuali-
zacion o Simulacidn) con licencia GPL o similar. Que permita el uso de estas tanto en la inves-
tigacion como en el aula.

Para este objetivo se estudiaron diferentes formas de realizar métricas sobre sistemas embebidos
emulados. En donde se determiné que el mejor depurador para controlar la ejecucion del cédigo en
estas plataformas es a través de la herramienta GDB. Para ello se emplea el programa especifico del
kit de desarrollo, llamado arm-none-abi-gdb. Dicha depuracion debe ser realizada, fuera del conte-
nedor, desde una terminal se accede al servidor de GDB, que se ejecuta dentro del contenedor junto
con la imagen del sistema embebido emulado. Por otro lado, para medir el desempefio del sistema
embebido mientras es emulado por la herramienta Qemu dentro del contenedor, se validaron dife-
rentes herramientas con resultados variados. En primer lugar, se adapté la herramienta de profiling
GPROF. No obstante, después de su implementacién, no se obtuvieron los resultados esperados,
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por lo que, fue descartado. Otra alternativa, fue el mecanismo de medir los Ticks que brinda como
informacidén el procesador, a través de la captura de sus interrupciones internas Systick. De esta
forma se puede determinar la cantidad de tiempo que demora en ejecutarse una porcién del pro-
grama. Otra variante, que se utiliza en sistemas embebidos que emplean la biblioteca FreeRTOS, es
utilizar la herramienta de profiling que brinda dicho Sistema Operativo. Para ello se debid realizar
diferentes adaptaciones en el cédigo del programa. No obstante, se observa que en el simulador
esta clase de mediciones pueden presentar un tipo de desfasaje. Por lo que en algunas mediciones
no se consigue obtener el resultado deseado. -Objetivo ejecutado al 70%-

C) Identificar técnicas de optimizacion sobre algoritmos RTOS que serdn aplicadas y validadas.

Sobre este objetivo, los sistemas embebidos poseen ciertas particularidades en la optimizacidn, que
no lo tienen los programas tradicionales. Se pueden identificar tres campos de accidén que infieren
a la optimizacién. Ellos son el consumo de memoria, el consumo energético y eficiencia del pro-
grama. Por el lado de optimizar el tamafio que ocupa un programa que ejecuta en sistemas embe-
bidos. Hay dos técnicas sencillas, una consiste en reducir las estructuras de datos ociosas o sobredi-
mensionadas. También es posible sustituir Ilamadas recursivas por bucles, para reducir el consumo
de la memoria del stack. Estas optimizaciones pueden detectarse con la informacién en la etapa de
la compilacién. Por el lado de las optimizaciones del consumo energético. Se puede reducir la fre-
cuencia de trabajo del procesador o incluso poner al procesador en modo de dormir (inactivo), para
que espere hasta que sea reactivado con el manejo de alguna interrupcién. Esta opcion se encuentra
disponible en algunos procesadores. Estas técnicas se aplican en la etapa de ejecucion. La primera
aplica a cambiar la configuracidon por defecto, en el inicio del programa desde el bootloader. Mien-
tras que la segunda, se debe implementar explicitamente en la légica del programa. Para la optimi-
zacién que falta, de la eficiencia del sistema embebido, es importante medir y conocer el desem-
pefio del programa (objetivo anterior). De esta forma se logra un fino equilibrio de las partes del
programa que merecen ser optimizadas. En este equilibrio hay que tener en cuenta las limitaciones
fisicas del chip. Por ejemplo, la interfaz de entrada y salida, dado que las limitaciones en el tiempo
de respuesta estan dadas por el propio dispositivo. —Objetivo ejecutado al 90%—
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B. Principales resultados de la investigacion

B.1. Publicaciones en revistas (informar cada produccién por separado)

Articulo Revista ReDDI 2021

Esteban CARNUCCIO,

Autores Waldo VALIENTE,
Mariano VOLKER
CREACION DE ENTORNO

Titulo del articulo INTEGRADO PARA SISTE-
MAS EMBEBIDOS

N° de fasciculo 1

N° de Volumen 6

Revista

Revista Digital del Depar-
tamento de Ingenieria

Ano

2021

Institucion editora de la revista

Departamento de Inge-
nieria e Investigaciones
Tecnoldgicas. Universi-

dad Nacional de La Ma-
tanza

Pais de procedencia de institucién editora | Argentina

Arbitraje S|

ISSN: 2525-1333

URL de descarga del articulo Url

N° DOI No tiene

B.2. Libros

Sin publicaciones de libros.

B.3. Capitulos de libros

Sin publicaciones de capitulos de libros.



https://reddi.unlam.edu.ar/index.php/ReDDi/article/view/140/270
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B.4. Trabajos presentados a congresos y/o seminarios

Primer articulo - WICC 2020

Valiente, W.; Carnuccio, E.; Volker,

Autores M.; De Luca, G.; Villca, R. & Adagio,
M.
Entorno de integracidn continua
Titulo para validacion de sistemas embebi-
dos de tiempo real
Afio 2020
XXIl Workshop de Investigadores en
Evento

Ciencias de la Computacion (WICC)

Lugar de realizacidn

Universidad Nacional de la Patago-
nia Austral (UNPA), Santa Cruz, Ar-
gentina

Fecha de presentacion de la ponencia

18 Junio

Entidad que organiza

Red de Universidades con Carreras
en Informdtica

URL de descarga del trabajo (especificar
solo si es la descarga del trabajo; formatos pdf, e-
pub, etc.)

url

Segundo articulo - CACIC 2020

Carnuccio, E.; De Luca, G.; Valiente,

Autores W.; Volker, M.; Villca, R. & Adagio,
M.
Andlisis de rendimiento y consumo

Titulo para sistema embebido con requisi-
tos de tiempo explicitos

Afio 2020

Evento XXVI Congreso Argentino de Cien-

cias de la Computacion (CACIC)

Lugar de realizacién

Universidad Nacional de la Matanza
(UNLaM), San Justo, Buenos Aires,
Argentina

Fecha de presentacion de la ponencia

8 de Octubre

Entidad que organiza

Red de Universidades con Carreras
en Informdtica

URL de descarga del trabajo (especificar
solo si es la descarga del trabajo; formatos pdf, e-
pub, etc.)

Url



http://sedici.unlp.edu.ar/bitstream/handle/10915/103562/Documento_completo.pdf-PDFA.pdf?sequence=1&isAllowed=y
http://sedici.unlp.edu.ar/bitstream/handle/10915/114428/Documento_completo.pdf-PDFA.pdf?sequence=1&isAllowed=y
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Tercer articulo - WICC 2021
Waldo Valiente,
Esteban Carnuccio,
Mariano Volker,
Autores .
Graciela De Luca,
Radul Villca,
Matias Adagio
Entorno de Contenedores de Emula-
Titulo dores que contienen Sistemas Embe-
bidos
Afo 2021
XXIIl Workshop de Investigadores en
Evento Ciencias de la Computacion (WICC

2021)

Lugar de realizacién

Universidad Nacional de Chilecito
(UNdeC), Chilecito, La Rioja
(Modalidad Virtual)

Fecha de presentacion de la ponencia

Abril 2021

Entidad que organiza

Red de Universidades con Carreras en
Informdtica

URL de descarga del trabajo (especificar
solo si es la descarga del trabajo; formatos pdf, e-
pub, etc.)

Url

Cuarto articulo — CACIC 2021

Esteban Carnuccio,
Waldo Valiente,

Autores Mariano Volker,
Radul Villca,
Matias Adagio
Titulo Entorno de contenedores con emula-
dores de sistemas embebidos STM32
Afo 2021
XXVII Congreso Argentino de Ciencias
Evento

de la Computacion (CACIC 2021)

Lugar de realizacién

Universidad Nacional de Salta (UNSa),
Salta (Modalidad Virtual)

Fecha de presentacion de la ponencia

Octubre 2021

Entidad que organiza

Red de Universidades con Carreras en
Informdtica

URL de descarga del trabajo (especificar
solo si es la descarga del trabajo; formatos pdf, e-
pub, etc.)

Url



http://sedici.unlp.edu.ar/handle/10915/120059
http://sedici.unlp.edu.ar/handle/10915/130437
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B.5. Otras publicaciones

Sin otras publicaciones.

. Otros resultados. Indicar aquellos resultados pasibles de ser protegidos a través de instrumen-

tos de propiedad intelectual, como patentes, derechos de autor, derechos de obtentor, etc. y
desarrollos que no pueden ser protegidos por instrumentos de propiedad intelectual, como las
tecnologias organizacionales y otros. Complete un cuadro por cada uno de estos dos tipos de

productos.

C.1. Titulos de propiedad intelectual. Indicar: Tipo (marcas, patentes, modelos y disefios, la trans-
ferencia tecnoldgica) de desarrollo o producto, Titular, Fecha de solicitud, Fecha de otorgamiento

No fue requerido tramitar titulos de propiedad intelectual.

C.2. Otros desarrollos no pasibles de ser protegidos por titulos de propiedad intelectual. Indicar:
Producto y Descripcion.

No fue requerido tramitar titulos de propiedad intelectual.

D. Formacion de recursos humanos. Trabajos finales de graduaciodn, tesis de grado y posgrado.
Completar un cuadro por cada uno de los trabajos generados en el marco del proyecto.
D.1. Tesis de grado

Bajo esta investigacidn no se realizaron tesis de grado.

D.2 Trabajo Final de Especializacién

Bajo esta investigacidn no se realizaron tesis de grado.
D.2. Tesis de posgrado: Maestria

Bajo esta investigacion no se realizaron tesis de posgrado.
D.3. Tesis de posgrado: Doctorado

Bajo esta investigacidn no se realizaron tesis de doctorado.

D.4. Trabajos de Posdoctorado
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Bajo esta investigacidn no se realizaron trabajos de posgrado.

E. Otros recursos humanos en formacion: estudiantes/ investigadores (grado/posgrado/ posdoc-
torado)

Apellido y nombre del Tipo Institucion Periodo Actividad asignada?
Recurso Humano (desde/hasta)
El alumno realizo
tareas de amplia-
Villca, Ratil David | Grado UNLaM 01-2020 al 12- | cion y mejora del
2021 Entorno cons-
truido de la ima-
gen Docker
El alumno realizo
Adagio, Matias Grado UNLaM 31_2020 al 12- tareas de mnvest-
021 gacion de técnicas
de profiling

F. Vinculacion3: Indicar conformacion de redes, intercambio cientifico, etc. con otros grupos de
investigacion; con el ambito productivo o con entidades publicas. Desarrolle en no mas de dos (2)
paginas.

G. Otra informacidn. Incluir toda otra informacién que se considere pertinente.

H. Cuerpo de anexos:
e Anexo |: Copia de cada uno de los trabajos mencionados en los puntos B, Cy D, y certificaciones
cuando corresponda.?

e Anexo ll:
o FPI-013: Evaluacidn de alumnos integrantes. (si corresponde)
o FPI-014: Comprobante de liquidacién y rendicion de vidticos. (si corresponde)
o FPI-015: Rendicién de gastos del proyecto de investigacién acompaiado de las hojas folia-

das con los comprobantes de gastos.

o FPI-035: Formulario de reasignacidn de fondos en Presupuesto.

e Anexo lll: Alta patrimonial de los bienes adquiridos con presupuesto del proyecto (FPI-017)

2 Descripcién de la/s actividad/es a cargo (méximo 30 palabras)

3 Entendemos por acciones de “vinculacion” aquellas que tienen por objetivo dar respuesta a problemas, generando la
creacion de productos o servicios innovadores y confeccionados “a medida” de sus contrapartes.

4 En caso de libros, podrd presentarse una fotocopia de la primera hoja significativa o su equivalente y el indice.
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e Nota justificando baja de integrantes del equipo de investigacién.

Aclaracion de firma

.. San Justo, 24 de Febrero 2022 ..
Lugar y fecha

e Presentar una copia impresa firmada del presente documento junto con los Anexos, y enviar todo en
archivo PDF por correo electrdnico a la Secretaria de Investigacion Departamental. Limite de en-
trega: 28 de febrero de 2020
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ANEXO I: Publicaciones realizadas durante el proyecto de investigacion.

En total se realizaron en total 5 publicaciones durante el periodo 2020 y 2021.

1. REDDI —ArtiCUIO €N REVISTA ..cooiciiiiieiiie ettt e et e e e e e e e e eabbb e e e e e e e seeansbaneees 10
D =YD 1D I 0= o | Tt [o Lo USROSt 19
3. WICK 2020 = POSTOE cuuuuueiieeeeieetitiieee e e e eeeettt i eeaeeeeeeeeett i rreeeeeeseeasssnnasaseesssestsnnnnsaeseessssssnnnnaeseeseens 20
4, WICC 2020 — ATTICUIO ceveeieeieiieeeeec ettt e e ettt r e e e e e e s et bereeeeessesassbeseneseeenas 21
5. WICC 2020 — CertifiCa00S uuveeiieiiiiiiiirieeeiteeeieiiiitieeeeeeeesesistreeeeeeeeeessssstseeesesessessssbrssesesesssssnnnnes 26
6. CACIC 2020 — AFTICUIO .eeeeiiieeieieeeeeeeeeeeeeee ettt ettt ettt et ettt et et et eebeseeebeseaebesesessssssseasenees 29
7. CACIC 2020 — CrtifICATO .uvuvuuurirrreiiiiiitirirereterereesereeseeessessseeeeseessesseesesaerersreeseeeererererereree.———.—.—.. 39
TV A (O O 0 R o o 1 <] RN 40
9. WICC 2021 — ATEICUIOD vevvvvvetieiiieiieeeteeeteettteeeetaeeeeeesesaseseesessesssesssssasssssssasssssssssssssssssssssssssssssssssnnees 41
10. WICC 2021 — CertifiCatdos.....coeeuvrieriieieiieiiiiieeeeee e ceeeireer e e e e sesabaeeer e s e s e sesssaaeeeeesesseeansranens 46
11. CACIC 2021 = ArtiCUIO oo 49
12. CACIC 2021 — Certificados....ccceeeieiiiiiiieiee 59
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1. ReDDI —Articulo en Revista

Revista Digital del Departamento de I I I
Re Ingenieria e Investigaciones
Tecnologicas de la Universidad D. EENEREE

epartamento de Ingenieria e

DDI Nacional de La Matarnza Investigaciones Tecnologicas
( §\) UNLaM

s ISSN: 2525-1333
Vol.: 6 - Nro. 1 (JULIO 2021)

Informe Técnico

CREACION DE ENTORNO INTEGRADO
PARA SISTEMAS EMBEBIDOS

BUILDING AN INTEGRATED
ENVIRONMENT FOR EMBEDDED SYSTEMS

Esteban CARNUCCIO™, Waldo VALIENTE ®, Mariano VOLKER ®

@ Departamento de Ingenieria e Investigaciones Tecnolégicas — Universidad Nacional de La Matanza

ecarnuccio@unlam.edu.ar

@ Departamento de Ingenieria e Investigaciones Tecnoldgicas — Universidad Nacional de La Matanza

https://orcid.org/0000-0003-1821-1554
wvaliente@unlam.edu.ar

@ Departamento de Ingenieria e Investigaciones Tecnoldgicas — Universidad Nacional de La Matanza

mvolker@unlam.edu.ar

Resumen:

Internet de las Cosas emerge entre los anos 2008 y 2009, porque la cantidad de dispositivos conectados a
Internet empezaron a superar al nimero de habitantes en el planeta. En la actualidad se estiman que existen
un total de 50 Billones de dispositivos interconectados. Dada esta enorme cantidad, en su mayoria Sistemas
embebidos, gestionar la configuracién en un proyecto se vuelve una tarea titdnica. Esto se debe a la gran
cantidad de fabricantes, diversos modelos existentes y herramientas especificas que se requieren. Con el fin
de simplificarlo, buscamos la manera de generar un entorno de trabajo de integracién multiplataforma. Para
ello analizamos pros y contras de utilizar maquinas virtuales o contenedores Docker. De esta forma se

pretende armar un entorno que permita generar programas de dispositivos Arduino, STM32 y ESP32.
http://reddi.unlam.edu.ar Pag: 1
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jital del Departamento de
Investigaciones

DDI ISSN: 2525-1333. Vol.: 6 - Nro. 1 (JULIO 2021)

Abstract:

Internet of Things emerged between 2008 and 2009, as the number of devices connected to the Internet
began to exceed the cant of people on the planet. Currently it is estimated that there are a total of 50 Billion
interconnected devices. Given this huge amount, mostly Embedded Systems, managing the configuration in
a project becomes a titanic task. This is due to the large number of manufacturers, diverse existing models
and specific tools that are required. In order to simplify it, we are looking for a way to generate a
multiplatform integration work environment. To do this, we analyze the pros and cons of using virtual
machines or Docker containers. In this way, it is intended to build an environment that allows us to

generate programs for Arduino, STM32 and ESP32 devices.

Palabras Clave: Integracion, Docker, Compilador Cruzado, Sistema Embebido

Key Words: Integration, Docker, Cross Compiler, Embedded System

Colaboradores: Matias Adagio, Raiil Villca.

http:/reddi.unlam.edu.ar Pag: 2
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Revista Digital del Departamento de
Ingenieria  Investigaciones
Tecnolégicas de la Universidad
Nacional de La Matanza

DDI ISSN: 2525-1333. Vol.: 6 - Nro. 1 (JULIO 2021) o ey
4 Q|
I. CONTEXTO gestion de configuracién estos requerimientos, es una

El término internet de las cosas “Internet of Things”
(IoT) fue utilizado por primera vez en 1999 por Kevin
Asthon, en una conferencia de RFIDs' para llamar la
atencion de la audiencia sobre estos componentes y su
conexion a Internet [1]. Por otro lado, el informe técnico
de Cisco Internet Business Solutions Group [2],
establece la fecha del nacimiento de IoT entre los afios
2008 y 2009. Porque en ese periodo es la primera vez
que se super6 el niimero de las “cosas” o los dispositivos
conectados a Internet, que individuos viviendo en el
planeta. Ese volumen de dispositivos sigue aumentando
afio a aflo, hasta alcanzar en la actualidad un total de 50
Billones. En este marco desarrollar software para los
dispositivos se vuelve una tarea compleja, por la gran
cantidad de fabricantes y la multiplicidad de modelos,
que pueden adecuarse a las necesidades del producto a
desarrollar. Por ese motivo iniciamos la linea de
investigacién, bajo el proyecto CyTMA2, Illamado
“Entorno de integracién continua para validacién de
sistemas embebidos de tiempo real”. En la que buscamos
integrar las etapas de construcciéon del software,
desarrollo y prueba, para diferentes Sistemas Embebidos

(SE) en un tnico entorno comun.

IL INTRODUCCION
Para lograr un entorno integrado, que retina las diferentes
herramientas para compilar los miltiples embebidos, se
necesita de un entorno que soporte y que simplifique las
necesidades de las personas que intervienen en el
proyecto. Con la premisa de que sea multiplataforma,
para ser utilizada en diferentes Sistemas Operativos,

como Linux o Windows. Por lo que mantener una

! RFID: (Radio Frequency Identification) Sistema remoto de
almacenamiento y recuperacion de datos de identificacion.

tarea compleja. En este sentido, una de las posibilidades
analizadas, consistié en armar una mdquina virtual con el
software ya instalado. Pero su tamafio final, en el orden
de los Gigabytes, resultaba complejo compartirla entre
los participantes del proyecto. Sin contar con el
mantenimiento que este requiere. Como solucién a esta
problemdtica nos encontramos con Docker y su
alternativa basada en contenedores. Por ese motivo en
este articulo, se explicardn las nociones bdsicas de
contenedores, de cémo construir el software necesario
para trabajar con los SE y la facilidad de compartir el
entorno integrado.

Para explicar el concepto principal de Docker,
expondremos la analogia que se explica en [3]: “Antes
los estibadores requerian habilidades, ellos son los
trabajadores  encargados de mover mercancias
comerciales dentro y fuera de los barcos en el puerto. Las
mercancfas se componian de cajas y articulos de
diferentes tamafios y formas. Los experimentados
estibadores eran apreciados por su capacidad para
acomodar los distintos tipos de mercancias dentro de los
barcos. Contratar a estas personas no era barato, pero
hacian un trabajo realmente eficiente. Como una mejora
surgieron los contenedores maritimos, que son cubos
rectangulares de iguales proporciones, que permiten
simplificar la carga y descarga de los barcos”. Ahora esas
mercancias, de formas irregulares, se guardan desde el
origen dentro del contenedor antes de llegar al puerto.
Esto permite que los barcos sean cargados y descargados
mucho mds rdpido, incluso con sistemas automatizados.
Ya que los contenedores poseen un tamafio estindar.
Esta metdfora es conocida en el dmbito de proyectos de
software, porque se invierte mucho tiempo y energia en

conseguir software heterogéneo, de forma andloga a las
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mercancias. Estos se integran de formas complejas en un
sistema, siendo este equivalente al barco. En este sentido,
Docker ha cambiado todo esto, permitiendo que los
diferentes involucrados en el proceso de desarrollo,
hablen un mismo idioma de forma eficaz. Haciendo de
esta manera, que trabajar en equipo sea mds sencillo. Ya
que no es necesario seguir manteniendo una variedad
desconcertante de configuraciones de cada software
integrado. Gracias a que ahora pueden coexistir en

contenedores y en forma independientes entre si.

III. DESARROLLO
Para explicar cémo se realizd la investigacion.
Comenzaremos analizando el paradigma de Maéquina
virtual versus Docker. Luego explicaremos cudles son
sus componentes. Finalmente evaluaremos las
herramientas necesarias para generar programas dentro

del contenedor Docker, que podré ejecutarse en los SE.

a. Paradigma Maquina Virtual versus Docker

Para entender las principales diferencias entre Docker y
maquinas virtuales, se explicard con la analogia de las
cualidades que tiene una casa y un edificio [3]. Una casa,
tiene sus propias conexiones de tuberfas, electricidad,
calefaccién y su entrada principal. Mientras que un
edificio tiene los mismos recursos que una casa, pero
estos son compartidos entre todas sus unidades
habitacionales. Dentro de los departamentos, existen
diferentes cantidades de habitaciones y comodidades.
Solo se adquiere el departamento que tiene lo
estrictamente necesario, no todo el complejo. Los
departamentos del edificio serfan los contenedores, y los
recursos compartidos son el anfitrién del contenedor. Por
otro lado, las casas, con sus instalaciones completas,

serfan la maquina virtual.

.:6-Nro. 1 (JULIO 2021) hsigucanes oo

Una mdquina virtual es un software que emula una
computadora, generalmente para ejecutar un sistema
operativo y sus aplicaciones. El usuario final utiliza a los
programas como si estuviera en una maquina fisica, pero
aquellos que administran el hardware pueden centrarse
en la asignaciéon de los recursos a mayor escala [4].
Mientras que Docker es un conjunto de todos los
archivos que componen el software. Esta coleccién
incluye a la aplicacién mds todas las bibliotecas, binarios
y otras dependencias, todo lo necesario para ejecutar el

programa que se almacena en forma encapsulada.

b. La estructura interna de Docker

De la misma manera que un software puede verse como
un programa en ejecucion, una imagen de Docker puede
verse como un contenedor en ejecucion. Docker se
construye con imdgenes, que son de solo lectura. Por lo
tanto, su contenido no se puede alterar, Como
consecuencia, se pueden crear varios contenedores a
partir de una sola imagen, donde cada una de las
instancias estdn aisladas entre si. Cualquier cambio
realizado en el contenedor, no afectard la definicién de la

imagen.

b.1. Imagen de Docker

Una imagen de Docker se compone internamente de
capas. De esta forma la arquitectura de composicion de la
imagen aprovecha eficazmente el contenido de cada una
de ellas. Esto permite que se pueda ir agregando nuevas
funcionalidades adicionales a la imagen, con el fin de
satisfacer las diferentes necesidades y aumentar la
reutilizacion entre sus capas. En otras palabras, las
funcionalidades se van sumando a la imagen, apilandose
una sobre otra, agregando asi niveles adicionales de

capas. Ademds, cada una de ellas tiene una relacién entre
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padres e hijos. En donde, la capa de la parte inferior es ST,
4 o
. . s 1
llamada capa base [5]. La cual es un nivel especial, que R /ﬂ;\t
fmmmmm e r %\v’i‘w
. L i )
no tiene ningtin padre. Capa4 Contenedor e
. . . 50\\\\“ Imagen
En la fig. 1, se puede observar un ejemplo de la Capa 3 git checkout hitp. .. f Docker
composicion de las capas que constituye una imagen. En sa\t‘\c~
Capa 2 apt-get install git o
este caso la capa base se conforma de una versién 5&!\“‘\6
. . Capa base £ Ubunt
adaptada del Sistema Operativo Ubuntu. Esta ofrece la ” o e

posibilidad utilizar funcionalidades y bibliotecas de ese
Sistema Operativo. As{ como también, manejo de
archivos, conexiéon HTTP a internet y la utilizacién de
algunos comandos bdsicos de Linux. En el siguiente
nivel, se agrega la capa 2. En ella se instala el software
de versionado “gif”, que permite manejar repositorios del
tipo GitHub®. Por otra parte, en la capa 3, se usa el
comando git para descargar archivos de repositorios web.
Como este software de versionado necesita conectarse a
internet para funcionar, debe hacer referencia a la capa
base de Ubuntu, para poder asi hacer uso de sus servicios
de conexién. De esta manera utiliza los recursos de
acceso a internet que brinda el Sistema Operativo. Por lo
tanto, la imagen de este ejemplo estd compuesto por 3
capas no modificables. Las cuales se pueden instanciar y
utilizar a través de un contenedor, que conformara una
cuarta capa que se puede alterar. De esta manera, dentro
del contenedor, al ser una instancia de la imagen, se
pueden copiar archivos fuentes, scripts o de
configuracién, desde diferentes repositorios. Como se
menciond, lo que se realice en el contenedor, existird
como una capa modificable. Mientras que las capas
inferiores que componen a la imagen no sufrirdn
alteraciones. Gracias a estas cualidades, a partir de una
imagen se pueden generar tantos contenedores que

funcionan independientemente.

2 e . . .
GitHub: Servicio basado en la nube que aloja un sistema de control
de versiones.

Fig. 1. Capas que forman la imagen en Docker.

Por otro lado, al generar una nueva imagen se reutilizan
capas, si es que requiere utilizar algin componente que
pertenezca a otra imagen. De esta manera no se
agregarfan como capas nuevas, sino que serian
reutilizadas por el motor Docker. Ahorrando asi recursos

y tiempo de generacion.

b.2. Dockerfile

Los archivos Dockerfiles se utilizan para generar
imdgenes personalizadas por los usuarios. Son archivos
de configuracién en donde se especifican los comandos,
en forma de meta instrucciones, que Docker utilizard
para construir una imagen deseada. Dockerfiles
proporciona un lenguaje comun, simple y universal para
el aprovisionamiento de Imdgenes en Docker. Dentro de
ellos, se puede usar cualquier cosa que se desee para
alcanzar el fin deseado. Para ello se debe hacer uso de los
comandos provistos por Docker (RUN, FROM, COPY,
etc.). A su vez, todos los programas agregados dentro de
una capa posteriormente pueden ser utilizados para

generar nuevas capas.

c. Implementacion de los Sistemas Embebidos
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Con la finalidad de armar un entorno de compilacién
para los SE, que permita generar binarios que ejecuten en
el dispositivo embebido, resulta necesario llevar a cabo
un proceso denominado Compilaciéon Cruzada. Este
consiste en convertir el c6digo fuente del programa en un
archivo binario, que es independiente a la plataforma que
lo compila, para que ejecute en el SE. De esta manera
tendrd un set de instrucciones distinto al equipo donde se
genera el archivo ejecutable. Para este trabajo se utiliza
los compiladores cruzados para las arquitecturas de
Arduino, STM32 y ESP32. Las cuales funcionan dentro

de la imagen de Docker.

c.1 Implementacién en Arduino

Se utiliza el proyecto Ino [6], para convertir el cédigo
fuente de Arduino en un archivo binario, que ejecuta en
dicha arquitectura. La cual es una herramienta que, desde
linea de comandos, permite compilar, implementar y
depurar programas para Arduino. Ademds, permite
trabajar con los modelos conocidos; tales como Arduino
Uno, Nano, Mega, etc. Para que esta herramienta pueda
funcionar, tiene como prerrequisitos: el programa git, el
intérprete de Python versién 3, el médulo Pyserial (para
hacer uso de la conexion por terminal serial), entre otros.
Por lo que estos, deben estar instalados como capas

previas en la imagen de Docker.

c.2 Implementacion en STM32

Este tipo de plataforma utiliza el conjunto de
herramientas embebidas para las arquitecturas ARM,
denominado arm-none-eabi [7]. Por ese motivo se debe
instalar su compilador cruzado gcc-arm-none-eabi, que
permite generar ejecutables que funcionan en STM32.
Esta debe ser incluida en una capa de la imagen de
Docker, junto a sus dependencias y a otras herramientas.

Como dependencia se encuentra la biblioteca libnewlib-

)
 vvam

arm-none-eabi que brinda funcionalidades de inicio y
configuracién a los ejecutables. Por otra parte, se debe
instalar el depurador arm-none-eabi-gdb, que se utiliza

para depurar programas que ejecutan en este tipo de SE.
c.3 Implementacion en ESP32

Al querer desarrollar programas que funcionen en las
arquitecturas ESP32 desde Docker, resulta necesario
instalar el ambiente de desarrollo de Software,
denominado ESP-IDF [8]. El cual es un producto de la
empresa Espressif System CO. LTD. Ademds, se
necesita tener instaladas en las capas previas, las
dependencias de ESP-IDF, que son: los programas git,
cmake, el intérprete de python3, la biblioteca libusb,
entre otras. Al ejecutar el instalador de ESP-IDF,
automdticamente se instalan las distintas herramientas
necesarias para generar y depurar los programas en las
plataformas ESP32. Entre ellas se encuentra el
compilador 1lamado xtensa-ESP32-elf -gcc 'y su
depurador xtensa-ESP32-elf-gdb.

d. Generacién de imagen integrada de herramientas
Como puede verse las dependencias de los compiladores
cruzados tienen paquetes en comuin: Tales como el
intérprete de Python, el manejador de repositorios git, y
el programa de dependencias make, entre otros. Esto
permite tener una capa de dependencias compacta, que
provea todo lo necesario para que las herramientas sean
generadas correctamente dentro de una sola imagen.

Las primeras versiones de las imdgenes Docker, que
fueron generadas en esta investigacion, existfan en forma
separada. No obstante, con el avance del trabajo, se
detecté que las imdgenes resultantes ocupaban mucho
espacio en el disco. Esto resultaba llamativo, ya que a

pesar de limpiar los archivos temporales al finalizar la
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4
instalacién, aun asi no se reducia el tamafio de la imagen.
Luego de analizar en detalle se detect6 la causante, esta
se produce al generar la imagen. Ya que cada invocacién
al comando RUN, configurado en el archivo Dockerfile,
genera nuevas capas. Entonces si en una capa inferior, se
cargan archivos, que luego son eliminados desde un nivel
superior, estos no resultan visibles en las capas
siguientes, ni tampoco por el contenedor. Sin embargo,
seguian perteneciendo a la historia de la imagen, como
capas inferiores, ocupando el espacio en la misma. Esto
se visualiza en el siguiente ejemplo, que se muestra en la
fig. 2. En la parte Izquierda de la ilustracién, se ejecuta a
cada uno de los comandos RUN en capas separadas, para
formar asi la imagen de Docker. En detalle 1a Capa 3, se
descarga el cddigo fuente del repositorio X. Luego este
es compilado e instalado en las capas siguientes. En la
capa 6, se eliminan los archivos fuentes y temporales. Ya
que solamente se requiere del archivo binario ejecutable,
no los recursos para generarlo. Posteriormente, al
instanciar esta imagen en un contenedor, se verifica que
no existen los archivos eliminados previamente. Pero
como puede verse en la figura, las capas 3, 4 y 5 son
parte de la historia de la imagen resultante, por lo que

siguen perteneciendo a ella.

git checkout X;
make all; make
Capa 6 make clean install;
&8 rm X make clean;
m X
Capa 5 make install
T
\
\ /
Capa 4 make all \
Capa 3 git checkout
X
Capa 2 apt-get apt-get
dependencias dependencias
Capa base | from Ubuntu from Ubuntu

Fig. 2. Izquierda imagen de Docker compacta; Derecha imagen de Docker sin

optimizar.

Q vriam

&
La solucién a este comportamiento se muestra en la parte

derecha de la fig. 2. Esta consiste en ejecutar la mayor
cantidad de comandos de creacién, compilacién y
eliminacion de archivos temporales dentro de una misma
capa. De esta forma la capa resultante solamente
contendrd el archivo ejecutable buscado. El conjunto de
capas creadas de esta forma, permite que la imagen sea
mucho mds liviana que la anterior. En nuestro proyecto
la diferencia fue 8 Gigabytes para la imagen original y
1,5 Gigabytes para la imagen compacta. Este tipo de
creacion de capas, trae un pequefio sacrificio. La capa 3
en la imagen compacta, es muy especifica, por lo que es

muy raro que sea compartida en otra imagen.

IV. CONCLUSIONES
El entorno de integracién propuesto en este trabajo, se
basa en la generacion de las herramientas de compilacion
cruzada y no en utilizar solamente los recursos del
sistema operativo. Por ende, se determiné conveniente
utilizar Docker, debido a que resulta ser mas liviano que
las maquinas virtuales. No solo por el tamafio que ocupa
la imagen. Sino que también simplifica la forma de
compartirlo entre los integrantes del proyecto, ya que el
archivo de configuracion Dockerfile, tiene todo lo
necesario para recrear la imagen y su tamafio es de
apenas unos pocos Kilobytes. Este archivo indica la
secuencia de comandos requerida para la creacién de la
imagen, que implicitamente documenta los paquetes y
las dependencias necesarias para la creacion del entorno.
Por lo tanto, la imagen resultante puede ser instanciada
en distintos contenedores, que no modifican a la imagen
original. Estos dos puntos son vitales para mantener una
gestion de configuracion limpia. Al mismo tiempo,
Docker es multiplataforma, por lo que la misma imagen

puede instanciarse desde distintos Sistemas Operativos,
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en contenedores que poseen el mismo entorno de trabajo.
Ademds, los contenedores proporcionan un entorno
aislado, que puede ser utilizado para generar imagenes de
prueba, con actualizaciones o parches de seguridad. Los
cuales se pueden aplicar sobre la imagen original.
Permitiendo asi realizar todas las pruebas necesarias,
antes de publicar la nueva versién de la imagen del

entorno integrado.
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Resumen N

El proceso de seleccion de Sistemas Embebidos (SE) a utilizar se vuelve una tarea compleja. En parte por la
cantidad de fabricantes y caracteristicas en sus modelos, sumado a la necesidad del cumplimiento de requisitos
no funcionales. Este trabajo se centrard en que esta tarea, como asi también del proceso de seleccién/elaboracién
de un sistema embebido de tiempo real para lograr, incluso, su dptima replicacion. Por ese motivo se pretende
desarrollar un entorno de mejora continua que facilite el desarrollo, pruebas y optimizacién de los sistemas
embebidos. Ademas se pretende que el conjunto pueda ejecutar sobre distintos dispositivos, tanto real como
virtual. Permitiendo asi la correcta seleccion del dispositivo, incluso antes de ser adquirido.

. —
Modelado N Disefio D

Se centra en la definicion de la dinamica del | Se define coémo se realiza la integracién de las partes
comportamiento de las partes que formaran el S.E., | del S.E.y como obtener datos precisos de los sensores.
como los eventos fisicos seran medidos y convertidos | También se define que funcionalidad aplicard (sobre
en pulsos eléctricos por los sensores que van | cédmo el sistema interactla con su entorno). En esta
registrando eventos que accionan funcionalidades del | etapa se plantean requisitos especificos y no
S.E. para dar una salida por sus actuadores. funcionales sobre el S.E.

N Analisis N

Es utilizada para garantizar que el S.E. resultante,
cumpla con la funcionalidad correcta, como con los
requisitos planteados en las etapas de Modelado y
Disefio.

Concepto

S Resultados Esperados

Se realizara un analisis sobre S. E. y los tipos de Sistemas Operativos de Tiempo Real (RTOS) que se pueden
ejecutar. Para lograr comparar sus caracteristicas, ventajas y desventajas; Se desarrollardn algoritmos y casos de
prueba. Que ejecutardn automaticamente dentro del entorno de integracién continua, que permitird la
comparacion de los resultados de las distintas ejecuciones sobre S.E. reales y virtuales.

lineas de investigacion N\

N

-Uso de virtualizacién para ejecutar diferentes S.E.

- Seleccionar algoritmos RTOS, para utilizarlos como caso de prueba.

- Construir un entorno de integracion continua, para las pruebas.

- Aplicar indicadores de optimizacion en RTOS, que seran los indicadores de aceptacion de las pruebas.

Formacion de Recursos Humanos \

N

- La presente linea de investigacion dentro del departamento de Ingenieria e Investigaciones Tecnoldgicas, uno
de los investigadores se encuentra realizando para su maestria.

- Completan el grupo de investigacion dos de docentes de categoria V y dos ingenieros en formacion de
investigador.
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RESUMEN

Cada afio se desarrollan billones de sistemas
embebidos. Por lo que el proceso de seleccion
del dispositivo a utilizar se vuelve una tarca
compleja. En parte por la cantidad de
fabricantes y caracteristicas en sus modelos,
sumado a la necesidad del cumplimiento de
requisitos no funcionales, tales como la
limitacion en el consumo energético y la
criticidad de los tiempos de respuesta a eventos
externos. Este trabajo se centrard en que esta
tarea sea factible en tiempos razonables desde el
punto de vista del negocio, como asi también
del proceso de seleccion/elaboracion de un
sistema embebido de tiempo real para lograr,
incluso, su optima replicacion y fabricacion. Por
ese motivo se pretende desarrollar un entorno de
mejora continua que facilite el desarrollo,
pruebas y optimizacion de los sistemas
embebidos. La mejora continua permite generar
ciclos de medicion y retroalimentacion de las
tres partes que forman el proceso de desarrollo.
Ademas se pretende que el conjunto pueda
ejecutar sobre distintos dispositivos, tanto real
como virtual. Permitiendo asi la correcta
seleccion del dispositivo, incluso antes de ser
adquirido.

Palabras clave: Sistemas Embebidos, Tiempo

Real, Optimizacion, Virtual, Mejora Continua.

CONTEXTO

Nuestra Linea de Investigacion es parte del
proyecto “Entorno de integracion continua para
validacion de sistemas embebidos de tiempo
real”, dependiente de la Unidad Académica del
Departamento de Ingenieria e Investigaciones
Tecnologicas, perteneciente al programa de
Investigaciones CyTMA2 de la Universidad
Nacional de La Matanza, el cual es formado por
docentes e investigadores de la carrera de
ingenieria en informatica. Este proyecto es
continuacion de los trabajos que viene
realizando el grupo de investigacion en sistemas
operativos, computacion de alto rendimiento y
en el area de Internet de las cosas.

1. INTRODUCCION

En sus inicio los Sistemas Embebidos (SE), se
requerian para funcionalidades sencillas, con el
fin de obtener programas de reducido tamafio,
debido a las limitaciones en la memoria que
disponia el hardware en esa época. Con el paso
del tiempo y gracias a los avances tecnoléogicos,
los  microcontroladores  incrementaron  la
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cantidad de memoria. Por ende se volvieron mas
sofisticados, por lo que requirid mayor
complejidad en la programacion, hasta el punto
de agregar funcionalidades complejas que
pertenecen al ambito de los Sistemas Operativos
de Tiempo Real (RTOS). Con ello aparecieron
multiples modelos de dispositivos,
confeccionados por diferentes fabricantes, cada
uno con su propia configuraciéon y conjunto de
herramientas de uso. Con el auge de Internet de
las cosas aparecio un creciente desarrollo de los
SE, por afo se crean 6 billones de SE nuevos
[1], mientras que computadoras de escritorio,
solo rondan los 100 millones [2]. Existen
proyectos cientificos que acompafian esta
evolucion. Por un lado la National Science
Foundation, el afio pasado finalizd un proyecto
de optimizacion semantica para RTOS que
utilizan SE [3]. Mientras que la Comunidad
Europea, plante6 un proyecto con el objetivo de
bajar el consumo energético para RTOS con
altas prestaciones que cjecutan en SE [4]. Asi
mismo desarrollar software para Sistemas
Embebidos de Tiempo Real (RTSE) es una tarea
compleja. Esta afirmacion es justificada por la
experiencia adquirida de parte del equipo de
investigacion en los proyectos “Sistema de
monitoreo y alarma para personas adultas
mayores” y “Dispositivo de asistencia de
personas mediante monitoreo y analisis de datos
en la nube”.

Problemaitica a investigar:

Los dispositivos utilizados en SE poseen
multiples diferencias, ya que cada uno cuenta
con sus herramientas propias por lo que trabajar
con ellos requiere de reunir constantemente
habilidades y conocimientos técnicos para
desenvolverse en dicha area. También existen
dos complicaciones en la seleccion y el uso de
cada microcontrolador, ya que cada uno posee
una tecnologia propia. La primera de ellas surge
debido a la correcta eleccion del dispositivo,

mas alla de las especificaciones basicas, junto
con el costo y la facilidad de adquisicion en el
mercado local. Cuando se plantean requisitos no
funcionales estrictos, como el tiempo de
respuesta ante distintos eventos, o que el
consumo energético permita que el dispositivo
funcione  con  bateria  ascgurando la
disponibilidad, existe una amplia variedad de
modelos, que pueden estar sobre dimensionados
o no llegar a satisfacer estos requerimientos. No
es econdmicamente viable adquirir tantos
modelos de dispositivos para elegir el que mejor
se adapte a los requisitos. Por lo que se propone
de utilizar un SE virtual para realizar las
pruebas de rendimiento, verificando distintas
optimizaciones, antes de llegar a adquirir el
hardware del dispositivo. La  segunda
complicacion, ya con el  dispositivo
seleccionado, surge por el amplio conjunto de
herramientas suministrado por los fabricantes de
SE. Estas se enfocan en el modelado, desarrollo,
depuracion e implementacion del programa en
el SE. Por lo que se busca armar un entorno de
trabajo que permita realizar la ejecucion de SE
virtuales y reales, y medir las caracteristicas de
optimizaciéon que aseguren los requisitos no
funcionales, en el uso de los recursos del SE.
Por otra parte se encontraron problemas
comunes inherentes a la funcionalidad de los
RTSE, estos se describen a continuacion.

Problemas Comunes

Segun [5], “En sistemas embebidos el objetivo
principal de la programacion del proceso es
garantizar una respuesta rapida a eventos
externos y cumplir el tiempo de ejecucion del
mismo”. Para lo cual las funciones de codigo
especificas pueden dividirse en tareas. Cada una
puede tener una prioridad, esta dependera de su
periodicidad o si son activados como respuesta a
eventos externos. En los SE suele haber
procesadores de un solo niicleo, por eso lo que
se suele multiplexar uso del procesador. Esto se
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efectia para alternar el uso del procesador entre
tareas, generando concurrencia. Para los SE
complejos pueden tener procesadores de varios
niicleos, logrando verdadera paralelizacion de
tareas o  realizando  distintas  tarcas
concurrentemente, lo que puede ocasionar
retardos no buscados por problemas de
sincronizacion debido al uso de semaforos,
memoria compartida, tuberias, entre otros.

Los sistemas operativos que al principio se
gjecutaban en un SE, eran programas con
funciones muy simples de control, que
esperaban eventos desde el exterior para
funcionar. Actualmente como la demanda de los
sistemas multifuncionales aumenta, también lo
hace la infraestructura donde se ejecutan. Por lo
que se dispone de sistemas operativos cada vez
mas complejos, como los Smartphone que
tienen casi tantas caracteristicas
computacionales como los de una computadora
de escritorio. Algunos posecen memoria en el
orden de los Gigabytes, procesadores con varios
nucleos y pantallas de alta definicion. Por lo que
ya no se suele realizar disefios propios del
sistema operativo para cada SE. Lo que se
realiza es adaptar el sistema operativo
tradicional, mediante configuraciones a estas
arquitecturas, por ejemplo Android baso su
version de GNU/Linux o Microsoft Windows®
para Microsoft Surface Go®.

En el altimo tiempo hubo un incremento
exponencial de Sistemas Embebidos de Tiempo
Real (RTOS) [6]. El requisito de Tiempo Real
es necesario para completar su trabajo y
entregar servicios regularmente, ya que tienen
requisitos de tiempo estricto que deben
cumplirse. Todos los dias estos sistemas
proporcionan tareas importantes, por ejemplo al
conducir, al volar, monitoreo de pacientes, etc.
La diferencia de estos sistemas con el de PC
tradicional, es que los dltimos ejecutan
aplicaciones complejas que no requieren de

tiempo real, como navegadores, procesadores de
texto, entre otros. La vertiente actual busca
utilizar los recursos de SE junto con funciones
especificas de concurrencia que poseen los
Sistemas Operativos tradicionales. RTOS es la
opcion que logra combinar ambos mundos, ya
que estan preparados para ejecutar tareas que
poseen requerimiento de tiempos estrictos. Un
RTOS debe responder inmediatamente a
eventos externos con la menor latencia de
interrupecion.  Ademas, debe completar los
pedidos de servicio antes que se cumpla el
tiempo limite. Para lograr cumplir con estos
requisitos tienen las siguientes capacidades [5]:
Menor latencia de interrupcion, regiones criticas
cortas, administrador de tareas apropiativo y
algoritmos de planificacion dinamicos. Los dos
primeros requisitos tienen que ver con acortar
los tiempos de ejecucion de RTOS y que las
tareas tengan mayor tiempo de procesador. Los
otros dos requisitos tienen que ver como son
administrados los tiempos de procesador,
permitiendo a tareas de mayor prioridad cumplir
su tiempo limite. Algunos de los RTOS que
cumplen con estos requisitos son FreeRTOS,
MicroC/OS, NuttX y QNX.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

Por esta creciente necesidad de programas mas
robustos se tuvo que establecer un proceso de
desarrollo para SE, este se compone de tres
etapas [7], representadas en (Fig. 1):

Modelado

Fig. 1 Etapas del proceso de construccion de SE.
La concepcion del SE parte desde una idea o
concepto que se debe plasmar en el hardware.
1°) La primera etapa, la del Modelado, se centra
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en la definicion de la dinamica del
comportamiento de las partes que formaran el
SE, como los eventos fisicos seran medidos y
convertidos en pulsos eléctricos por los
sensores. El paradigma que representa mejor
esta logica es a través de maquinas de estados
concurrentes, donde los sensores  van
registrando eventos que accionan
funcionalidades del SE para dar una salida por
sus actuadores. Las herramientas que suelen
utilizarse para el modelado son Simulink® y
LabVIEW®. Estas son herramientas que
permiten realizar pruebas, mediciones, controles
y depuracion en un entono simulado o real y
embebido.  Posibilita realizar todas las
verificaciones antes de construir el hardware.
Este programa puede conectarse al software de
diserio electronico llamado Proteus, a través de
la interfaz emulador wvirtual serial [8],
permitiendo asi la simulacion del
microcontrolador. Cabe aclarar que estos
programas son de licenciamiento pago.

2°) La etapa correspondiente al Disefio se
centra en como se realiza la integracion de las
partes del SE y como obtener datos precisos de
los sensores, ya sea por calibracion o filtrado.
Asi como la funcionalidad que debe realizar el
microcontrolador con esa informacion (sobre
como el sistema interactia con su entorno). En
esta etapa se plantean las técnicas que debe
emplearse para cumplir con requisitos
especificos sobre el SE. Estas técnicas pueden
requerir atender a varios sensores
simultaneamente, como asi también enfocar el
disefio para lograr un menor consumo
energético, para que funcione con baterias. Otro
requisito, que también se disefia, tiene que ver
con la forma de realizar calculos complejos en
el propio SE. Las herramientas que se utilizan
en esta etapa son provistas por el fabricante de
SE, ya que permite programarlo, muchas de
ellas se basan en la interfaz de programacion

Eclipse. Para arquitecturas Arduino: Eclipse
C++, para procesadores ARM: posee un
conjunto de herramientas con licenciamiento
pago KIEL® y la version libre System
Workbench, entre otros.

3°) La etapa de Analisis. Es utilizada para
garantizar que el SE resultante, cumpla con la
funcionalidad correcta, como con los requisitos
planteados en las etapas de Modelado y Disefio.
Debe incluir especificaciones, tales como
seguridad, consumo, fiabilidad, entre otras, que
deben ser definidas como propiedades en forma
precisas, expresadas técnicamente, para evitar
ambigiiedad, facilitando la recoleccion y
comparacion de resultados. El analisis debe ser
realizado cuantitativamente para lograr validar
las definiciones de caracteristicas o alcance del
SE. En consecuencia existen técnicas para
analizar tiempos dinamicamente [6], tales como:
Circuito Emulador: Es un dispositivo de
proposito especial que se comporta como un
procesador particular, pero con mejores
capacidades para depuracion e inspeccion del
programa que ejecuta. Osciloscopios: Son
herramientas destinadas a medir con exactitud
atributos de las sefales eléctricas que recorren
circuitos, por lo que pueden ser utilizados para
medir tiempos de respuesta de las entradas y
salidas de SE. Analizadores légicos: Son
dispositivos que permiten leer la memoria o el
bus de direccionamiento y analizar las
instrucciones que son leidas. Dispositivo de
rastreo: Los puertos de rastreo son
incorporados a los microcontroladores actuales.
Estos permiten depurar el programa en
gjecucion e  inspeccionar  sus  datos.
Temporizadores en el cédigo: Se puede
agregar dentro del programa, funciones
especificas que miden el intervalo de tiempo
transcurrido en ejecutar partes del codigo.
Contadores de procesador: Procesadores
como X86, PowerPC o MIPs poseen contadores
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dentro del procesador, que se incrementan a
medida que ejecutan instrucciones.
Herramientas de inspeccion de desempeiio:
Obtienen el rendimiento del hardware, a traves
de codigo agregado por el compilador.
Simuladores: Programa que trata de reproducir
la conducta de un microcontrolador real [2], a
los fines de validar la funcionalidad, medir
tiempos y atributos de la ejecucion. Emulador
software: Programa que permite ejecutar el
programa SE como si ejecutara sobre la
arquitectura real. Son de facil acceso en las
primeras etapas del desarrollo, aun sin contar
con el hardware real.

3. RESULTADOS
OBTENIDOS/ESPERADOS

Con el proposito de armar el entorno de trabajo
de SE sé planifica el proyecto dividiéndolo en
dos etapas. En la primera etapa se realizaran
analisis sobre sistemas embebidos disponibles
en el mercado, ademas de los tipos de RTOS
que se pueden ejecutar sobre los mismos. Para
lograr comparar sus caracteristicas, ventajas y
desventajas, se desarrollaran algoritmos y casos
de prueba, que se almacenaran en repositorios
para su utilizacion por parte de la comunidad.
Estos se comparara sobre SE reales y virtuales,
que seran configurados en las distintas pruebas.
Se realizaran las compilaciones en el sistema
embebido y se gjecutaran automaticamente con
alguna  herramienta de optimizacion de
desarrollo, que seran evaluadas. Para el segundo
afo del proyecto se concentrara en el desarrollo
de las pruebas automatizadas con herramientas
disponibles con licencia GPL o similar. Estas
herramientas estan destinadas a mejorar el
desarrollo de sistemas embebidos de tiempo
real, depurando o midiendo rendimiento. Luego
se realizaran analisis y pruebas sobre las
optimizaciones que se puedan utilizar. De esta
manera con la integracion de las herramientas y

las pruebas automadticas se podra verificar y
comparar el impacto de las optimizaciones
sobre distintos SE. Permitiendo la eleccion del
SE que se adecue a las necesidades.

4. FORMACION DE RECURSOS
HUMANOS

La presente linea de investigacion dentro del
departamento de Ingenieria e Investigaciones
Tecnologicas forma parte del trabajo que uno de
los investigadores se encuentra realizando para
su maestria. Completan el grupo de
investigacion dos de docentes de categoria V y
dos ingenieros en formacion de investigador.
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Andlisis de rendimiento y consumo para sistema
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Resumen. El propdsito de este trabajo consiste en el estudio y anilisis del ren-
dimiento de un sistema embebido que emplea el microcontrolador
STM32F103C8T6, con el objetivo de reducir el consumo de energia originado
desde una bateria. Para ello se baso en patrones de disefio de miquinas de esta-
dos, que permiten mejorar los tiempos de ejecucion y respuesta del sistema, Es-
to también se logra a través de la realizacion de distintas ejecuciones variando
la velocidad del microcontrolador, al modificar la frecuencia del reloj. El desa-
rrollo ejecuta modulos que poseen caracteristicas de tiempo real, debido a que
fueron disefiados para que un sistema de monitoreo de personas que detecta
caidas, realiza geolocalizacion y ofrece control de panico, entre otras funciona-
lidades més. Por ese motivo debe cumplir con un tiempo limite de ejecucion
estricto. Para garantizar estos requisitos, se aplicaron distintas técnicas de medi-
cion del rendimiento utilizando pulsos de reloj y sefiales de temporizador.

Palabras Clave. Anilisis de Rendimiento, Consumo de Energia, STM32,
Tiempo Real

1 Introduccion

Los sistemas embebidos (SE) actuales requieren cada vez mas conexiones, tanto para
sistemas externos, como también sensores y actuadores. Ademas ejecutan algoritmos
cada vez mas complejos, cuya completitud se ve aumentada si se le suma como reque-
rimiento no funcional, la premisa del bajo consumo energético. Esto se debe a que por
lo general su fuente de energia puede ser una bateria. Por ese motivo se plante6 apli-
car patrones de diseno de maquina de estado, que proporciona un enfoque practico
para atender a distintos estimulos externos con un tnico hilo de ejecucion [11]. De
esta forma, ademas de tener impacto sobre el rendimiento y los tiempos de respuesta
[5], los patrones de disefio ayudan en la mantenibilidad del codigo y seguridad del
dispositivo. En este sentido la presente investigacion se basa en algoritmos de tiempo
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real, donde se tiene requisitos estrictos sobre los tiempos de respuesta. Por ejemplo,
para que funcione correctamente un algoritmo que se encarga de detectar caidas, mi-
nimamente debe leer mediciones del acelerometro cada 24 milisegundos. De lo con-
trario, no se conseguird detectar los picos de aceleracion caracteristicos que generan
las caidas, el algoritmo de deteccion empleado fue analizado en profundidad en [7].
Ademas se necesitaba que la bateria tenga una duracion de su carga activa mayor a
24hs, para poder asi asegurar su disponibilidad y comodidad de uso del dispositivo
por parte del usuario monitoreado. Los requisitos no funcionales antes comentados, se
completaron como parte de un sistema de tiempo real. En el cual, la tarea critica debe
culminar correctamente antes de cumplirse su tiempo limite de respuesta. Esto es
como consecuencia de que el ciclo completo de funcionamiento incluye el tiempo
desde que solicita los datos, su normalizacion y finalmente su procesamiento, junto
con las actividades necesarias a realizar sobre los otros sensores y actuadores.

En el andlisis se optd por una arquitectura que no utiliza Sistema Operativo, de
modo que el programa se ejecuta siempre sobre un tnico hilo de ejecucion. Cabe
aclarar que se podria haber utilizado bibliotecas que dan funcionalidades de multiples
tareas concurrentes, como FreeRTOS [12]. Sin embargo se determind conveniente
emplear patrones de disefio de maquina de estado, dado que la opcion de utilizar bi-
bliotecas externas aumenta el tamaiio del binario ejecutable, debido a que agregan
muchas lineas de codigo adicionales. De esta forma terminan consumiendo los recur-
sos acotados del espacio disponible de memoria, dado que el embebido esta limitado
asolo 64 Kbyte para poder ejecutar el programa.

Por consiguiente en este documento, a los fines de garantizar el cumplimiento cri-
tico de los requisitos de tiempo de ejecucion mencionados, se detalla el analisis de
rendimiento del sistema. De forma tal, que permita ajustar las configuraciones de la
arquitectura para lograr las reducciones del consumo energético y validar los tiempos
de ejecucion en los algoritmos desarrollados.

2 Desarrollo

2.1  Magquina de estados

Los algoritmos utilizados basan su funcionamiento en un conjunto de maquinas de
estados, que se encuentran interconectadas entre si. Se planifico usar esta metodolo-
gia, ya que al ejecutar sobre un Unico procesador, es indispensable que el sistema no
caiga en esperas activas sobre los distintos componentes de software, controladores y
algoritmos. Por eso se planted como objetivo, que el sistema pueda leer correctamente
los valores obtenidos por el acelerémetro, luego ejecute satisfactoriamente el algo-
ritmo de caidas, lea las coordenadas de ubicacion del GPS' y envie notificaciones via
SMS? y por mensajes REST? al servidor sin retrasos. Para asegurar que se pueda
satisfacer dicho comportamiento, se ha realizado un estudio exhaustivo del rendimien-

' GPS: Global Positioning System, Sistema de posicionamiento global.
* SMS: Short Message Service, Servicio de mensaje corto de la telefonia movil.
* REST: REpresentational State Transfer, Interfaz de servicios de Internet.
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to global del sistema. A continuacion se expone graficamente el diagrama del sistema
(Fig. 1), en donde se detalla la maquina de estados central, llamado Controla-
dor_Principal.

Controsscen Prcps

Fig. 1. Maquinas de estados del Controlador Principal.

El funcionamiento del SE es controlado por comandos a través de bluetooth?, y de-
pendiendo de la instruccion recibida ejecutard determinadas operaciones. La funcion
principal, comienza cuando se recibe el comando “#CI”, la cual iniciard la secuencia
de ejecucion de estados encargados de realizar el control principal del dispositivo
embebido. En este punto es importante mencionar, que al ejecutar determinados esta-
dos de la (Fig. 1), se produce la invocacion a las funcionalidades que internamente
contienen otras maquinas de estados diferentes a la figura anterior. En consecuencia,
al iniciar el ciclo Realizando Control, que se encarga de monitorear a la persona que
lleva el dispositivo, primeramente se comprueba si se encuentra habilitada la lectura
continua del GPS. Si esto es verdadero, se ejecuta el estado LeerGPS, que es la res-
ponsable de obtener las coordenadas de ubicacion del SE. Luego pasa al estado Lee-
rdcelerometro, responsable de leer los valores del acelerometro a traves de su propia
miéquina de estados, que se encarga de estabilizar y normalizar las mediciones. Poste-
riormente se continta con el estado DetectarCaidas. En €1, se ejecuta el algoritmo
responsable de detectar las caidas, que se encuentra analizado en detalle en [4]. Fi-
nalmente, en caso de detectase una caida, se cambia al estado NerificarEvento-
PorGSM, con la finalidad de enviar mensajes al servidor. El cual distribuye la notifi-
cacion a los usuarios responsables, informandoles de los eventos que hayan ocurrido
en el sistema. Estas notificaciones se realizan a través de mensajes SMS y protocolo
REST.

4 Bluetooth: Protocolo inalimbrico de comunicacion.
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Es importante mencionar que en cada una de las etapas mencionadas, poseen su
propia méquina de estados para lograr realizan tareas cortas y asincronicas. De este
modo no se generan esperas activas que bloqueen el flujo de ejecucion del programa.

2.2 Configurar la frecuencia del reloj del microcontrolador

El SE se construyo utilizando el microcontrolador STM32F103C8T6. Una de las
ventajas que tiene, es poder configurar la frecuencia de oscilacion de su reloj principal
(HCLK), ver (Fig. 2). De esta manera se puede configurar el sistema para que este
componente funcione a distintas a frecuencias, desde 72 MHZ como méaximo a 8
MHz de minimo [1]. En este contexto se realizaron distintas pruebas modificando
HCLK, para luego medir el desempefio, donde se analizaron las variaciones de tiempo
en los algoritmos detallados anteriormente. De esta forma se llevaron a cabo medicio-
nes de tiempo en distintos puntos especificos de esos algoritmos, junto con las eva-
luaciones de la variacion del consumo energético. Por ende se realizaron configura-
ciones para que HCLK funcione con frecuencias de 8MHZ, I6MHZ y 72 MHZ. Co-
mo caso particular para la frecuencia de 8 MHZ, se selecciond al oscilador interno
HSI como origen del pulso. Mientras que en los casos de 16 MHZ y 72 MHZ, se utili-
z6 el oscilador externo HSE.
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Fig. 2. Ventana de configuracion frecuencia de microcontrolador SMT32.

En las pruebas se observo que con distintos valores del HCLK, se afectan indirec-
tamente a la comunicacion con los sensores y actuadores externos que se encuentren
conectados, Esto se debe a que los periféricos trabajan a distinta velocidad que el
microcontrolador, por eso existen dos buses independiente de periféricos (APBI y
APB2)’, que realizan la comunicacion con dispositivos que posean frecuencias dife-
rentes a las del HCLK. No obstante estos son dependientes del mismo, debido a que

> ABP1 v ABP2: Advanced Peripherals Bus 1 and 2: Bus dedicado a periféricos 1y 2.

32



Cadigo | FPI-009
Objeto | Guia de elaboracién de Informe final de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5
Vigencia | 03/9/2019

se configuran utilizando divisores de frecuencia con respecto al valor del HCLK. En
este sentido, al realizar las pruebas a distintas frecuencias del HCLK, el funciona-
miento de los periféricos conectados al sistema se vio afectado. Por ese motivo al
establecer el HCLK a 72 MHz, para un correcto funcionamiento de bus 12C* (que
utiliza el acelerometro), se configuré a una frecuencia de 400 KHZ. Mientras que al
utilizar el HCLK a 8 MHZ y 16 MHZ, la frecuencia del bus 12C debio ser disminuida
alos 100 KHZ.

2.3 Metodologias de medicién de tiempo en un sistema embebido

En el andlisis de requisitos no funcionales, el tiempo de respuesta para un SE es una
tarea compleja. Esto es como consecuencia de que para obtener informacion sobre el
rendimiento de la ejecucion, se deben realizar las lecturas de sensores dentro del pro-
pio SE, almacenarlas y posteriormente analizarlas en una computadora fuera del SE.
Por ende, para realizar dichas tareas, se pueden utilizar herramientas que recolectan la
informaciéon en forma externa o también pueden realizarse manualmente mediante
lecturas internas.

2.3.1 Anilisis comparativo de herramientas que miden desempeiio

En esta investigacion se analizaron las herramientas que estan disponibles para la
familia de microcontroladores STM32 [2]. Por ende, para lograr realizar mediciones
de desempeiio del sistema, basicamente se pueden llevar a cabo empleando dos apli-
caciones. Ambas poseen licenciamiento comercial, debido a que otorgan la posibili-
dad de uso evaluativo por un breve periodo de tiempo, pero con funcionalidades limi-
tadas. Estas herramientas se llaman: JAR™ EWARM y Keil® MDK-ARM uVISION.
En las especificaciones de la herramienta u VISION de Keil®, se observo que al ejecu-
tar el codigo con distintas velocidades de reloj, se pueden obtener lecturas estadisticas
incorrectas sobre el rendimiento de la ejecucion [3]. También existe otro tipo de he-
rramienta, con similar tipo de licenciamiento. Este es el caso de Tracealyzer de Per-
cepio [4], que se integra al programa que ejecuta en el SE como una biblioteca. Sin
embargo, esta se encuentra especialmente preparada para Sistemas Operativos de
Tiempo Real (RTOS). En este tipo de arquitectura, se puede ejecutar el 8.0 FreeR-
TOS, ya que es totalmente compatible con dicha herramienta. No obstante se descartd
su utilizacién, dado que consume recursos y acota el limitado espacio disponible de
memoria. Por estos motivos se decidio realizar las mediciones manualmente en forma
interna.

2.3.2 Lectura de desempeiio interna

Existen dos técnicas para tomar mediciones de tiempo, desde el codigo fuente del
propio programa a ejecutar. La primera de ellas utiliza el temporizador de cuenta
descendiente Systick. Este funciona mediante interrupciones, que se activan cuando el

©12C: Inter Integrated Circuits, Circuito Inter-Integrado que funciona como bus serie topologia
maestro-esclavo.
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valor de su registro contador interno llega al valor cero. De esta manera se puede
utilizar Systick para que genere una interrupcion cada un determinado tiempo, por
ejemplo cada un milisegundo. Esto permite que se pueda utilizar el temporizador para
medir el tiempo de ejecucion, debido a que se registra la interrupcion desde que se
inicia el sistema, de forma tal que sea utilizado como un temporizador dedicado. Asi
mismo una de las caracteristicas del modelo empleado, es que posee 24 bits de repre-
sentacion para reinicio automatico. Ademas puede enmascarar la interrupcién cuando
el contador descendiente llega a cero y la fuente de reloj es programable [13]. Por otra
parte, la segunda forma de medicion de tiempo, es a través de componentes internos.
Para ello se debe utilizar el registro CYCCNT, que es un contador de ciclos del reloj
del CPU, que forma parte de la unidad de depuracion DWT®, proporcionada por la
arquitectura STM32. Esta es una técnica que es utilizada en profiling, desarrollada por
Serj Bashlavev [8]. La cual permite generar marcas de tiempo a través del valor ini-
cial del CYCCNT, que contenga en un momento dado. De forma tal, que después se
contrarresta el valor que posee ese registro en distintos instantes de tiempo. En conse-
cuencia para realizar ese cdlculo se debe tener en cuenta la frecuencia del reloj princi-
pal, en base a la cantidad de pulsos por microsegundos que este genera.

2.4 Mediciones de tiempos realizadas durante la ejecucion del sistema

Debido a las limitaciones mencionadas sobre las herramientas de desempefio externas,
en esta investigacion se han utilizado los componentes internos del microcontrolador
para medir el desempeno del sistema. Para ello se han utilizado las dos técnicas antes
mencionadas, la desarrollada por Serj Bashlayev y en determinadas ocasiones se ha
empleado el método de Systick. En ese sentido se han realizado mediciones en dife-
rentes puntos criticos del SE, con el objetivo de analizar su rendimiento y comprobar
que se puedan cumplir los limites de tiempo. A continuacién se enumeran los puntos
claves en donde se han realizado las mediciones de tiempo pertinentes, para las distin-
tas velocidades de reloj de sistema.

e Lectura del tiempo demandante desde que se solicitan los datos al acelerometro,
hasta el momento que son leidos, dentro de Leerdcelerometro.

o Interiormente en la maquina de estado de LeerGPS, se midio el tiempo que le de-
manda al sistema para empezar a leer una linea de datos del GPS, a través de un
puerto serial, hasta que se determina si esa linea contiene un formato NMEA® vali-
do. Como asi también, cuanto se tarda para la deteccion del NMEA completo.
Dentro del NotificarEventoPorGSM, se obtuvo el tiempo que necesita el algoritmo
para ejecutar la secuencia de comandos AT. La cual es necesaria para poder enviar
un SMS o ya sea un mensaje del tipo REST.

7 CYCCNT: CYcle Ciock CouNTer, Contador de ciclos de reloj de CPU.

DWT: Debug Watchpoints data Tracing, Unidad de depuracion de datos.

NMEA: National Marine Electronics Association, es una especificacion instrumentos mari-
timos y receptores GPS.
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* La cuantificacion de tiempo que requiere la maquina de estados del Controlador
Principal en gjecutar un ciclo completo, en donde se obtenga las lectura de acele-
rémetro, las coordenadas de GPS y se envie un mensaje por GSM.
Estos puntos fueron seleccionados debido a que en ellos se pueden producir demoras
en su ejecucion.
3 Anilisis de resultados
En las tabla 1 se detallan los resultados de los tiempos obtenidos, luego de la realiza-
cion de las mediciones en los puntos criticos previamente mencionados. En ella se
puede observar la cantidad de mediciones que fueron efectuadas por cada uno de los
eventos descriptos, como asi también los valores maximos y minimos de tiempo re-
gistrados en esas mediciones. Los valores mostrados dependen de la configuracién del
reloj principal seleccionada en ese momento.
CLOCK 72 M CLOCK 16 MHZ CLOCK 8 MH2
Eventos | nimer | Valor | Valor | Nimero | Valor | Valor | Nimero | Valor Valor
Mediciones| max [us] | min[us] |Mediciones| max [us] | minfus] [Medici max [us] | minus]
Lect
peserimero | 3881 1802  1108] 2420 ad02| 2857|004 e840 avgs
Lectura GPS
L nea thicA 65| 63995 54ves| 60| soous| 7sa7s| 51| 4675005 730004
Lectura GPS
Lﬁcvel:gena\ 1908 254 74 2735 984 203 192 4489 406
Lectura GPS
caracter NMEA 482 103 1 650 312 7 1060 871 14
Envib SMS 5| 5404263)|4495155 3]4810253|4404262 4| 4549081 4448007
Envig REST 8/15504805|8434725 4]8962651]8052403 6 16448783 8424796
Iﬁwpﬂ‘mpﬂ' 15791 782 1 13023' 649] 3| 15717 272 6

Tabla 1. Tiempos de ¢jecucion segun frecuencia 72/16/8MHz del reloj principal.

En las tabla 1 se puede observar que al aumentar la frecuencia del reloj, para los dis-
tintos puntos criticos de los diferentes algoritmos, los tiempos de ejecucion van dis-
minuyendo. Esto ocurre en la mayoria de los casos a excepcion de las pruebas en
donde el GSM'? realiza el envid de un SMS y mensajes tipo REST. Dado que los
tiempos requeridos para ejecutar las secuencias de comandos AT'! para dichas opera-
ciones se mantienen constantes, por mas que se modifique la velocidad del reloj prin-
cipal. La razon de esta linealidad en los tiempos de ejecucion de las operaciones
GSM, se debe a que siempre se realizod la transferencia de datos por los puertos seria-
les con la misma velocidad en baudios, por lo que estos tiempos no se ven afectados

" GSM: Groupe Spécial Mobile, Sistema estindar digital de telefonia mévil.
'V AT: for getting the modem's ATtention, obtener atencion del modem.
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significativamente. Otra excepcion que se observo luego de las mediciones, es que el
valor maximo de tiempo obtenido al ejecutar el bucle principal, aumenta a mayor
frecuencia del reloj. Sin embargo, en los valores minimos de tiempo registrados se
produce el efecto contrario, por lo que en ese caso si se cumple la regla mencionada
inicialmente. Luego del analisis se descubrié que la causa de este suceso se debe a
que durante el bucle principal se ejecutan instrucciones que demoran instantes con
tiempos maximos muy breves, generando asi picos maximos de duracion en microse-
gundos. No obstante el tiempo promedio de la duracién del bucle principal se mantie-
ne cercano a los valores minimos registrados, en cada una de las configuraciones
mostradas.

En la Tabla 2 se muestran las especificaciones del fabricante del STM32F103C8T6
[1], con respecto a la variacion del consumo del microcontrolador para distintas fre-
cuencia del reloj externo (fiicik). Como aclaracion estas mediciones corresponden a la
temperatura 25 °C y un voltaje de entrada 3,3 V. Al contrarrestar esto valores con los
consumos de las placas de desarrollo Arduino Uno [9] y Arduino NANO [10], el con-
sumo resultante del STM32 es menor. Esto se debe a que las dos placas Arduino
mencionadas trabajan a una frecuencia definida de 16 MHz, en donde su consumo
energético es de 46 mA y 15 mA respectivamente. Ambos superiores a los 9,3 mA
que consume esta arquitectura configurada para la misma frecuencia.

Parémetro ficux [MHz] °°["nf:;“°
72 36
48 242
Modo ejecucian con los disposi- 36 19
tivos conectados. 24 129
16 93
8 55

Tabla 2. Consumo maximos segin frecuencia del STM32F103C8

Utilizando la herramienta STM32CubeMx, se puede predecir cuanto sera la duracion
de la bateria. Esto se describe en la Tabla 3, en donde la primera fila demuestra como
se puede prolongar la vida util de la bateria para bajas frecuencias del microcontrola-
dor. Mientras que en la fila dos, se comparan cuando se agregan al caleulo del consu-
mo los sensores y los mecanismos de comunicacion utilizados. Para ello se configura-
ron los puertos USART 1" para utilizar bluetooth, USART2 para GPS y USART3 para
GSM, Ademis se utilizo el puerto /2C para la conexion con el sensor acelerémetro
MPUG6050 |6]. Esta configuracion produce un consumo adicional de 118 mA, el cual
se ve reflejado en los consumos promedios que se pueden observar en la tabla. En la

12 USART: Universal Asynchronous Receiver-Transmitter, Transmisor-Receptor Asincrono
Universal.
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prediceion se tomd en cuenta el uso constante de los dispositivos y se descartaron los
picos de consumo, como asi también los modos en ahorro de energia.

CLOCK 72 MHZ CLOCK 16 MHZ CLOCK 8 MHZ

Eventos Duracién | Consumo | Duracion | Consumo | Duracion | Consumo
Bateria | Promedio | Bateria | Promedio | Bateria | Promedio
(hrs) (mA) (hrs) (mA) (hrs) (mA)

Solo micro-
controlador 68 31,94 258 85 427 515
Micro-
controlador+
dispositivos /O 14 149,94 17 1275 18 124,15

Tabla 3. Duracion estimada de la bateria en horas.

4 Conclusiones

Se han logrado establecer varios puntos de comparacién con el uso de técnicas de
medicion de tiempos y rendimiento del sistema embebido. Con respecto a las medi-
ciones que se han llevado a cabo, se evaluaron herramientas y técnicas, a partir de ello
se¢ han elegido emplear dos métodos. El primero de ellos por contadores de ciclos, que
permite medir intervalos de tiempo en determinadas secciones especificas del sistema.
Mientras que el segundo método empleado, Systick, se ha utilizado para ejecutar
eventos de mediciones luego de un determinado tiempo. Por un lado se constaté que
al hacer uso de maquinas de estados en toda la solucion, permite atender simultanea-
mente a varios dispositivos, dejando ciclos de reloj del microcontrolador para atender
con prioridad a los sensores mas criticos. También se pudo constatar que ajustando la
velocidad de la arquitectura utilizada se permite minimizar el consumo energético.
Ademias se verifica que si bien varia el tiempo de respuesta de las funciones criticas,
se logra conservar el limite de tiempo requerido.

En base a las mediciones realizadas, se considera que la solucion adecuada para
implementar en el sistema consiste en configurar la velocidad del reloj principal para
que trabaje a 16 MHZ. Esta eleccion de configuracion permite un adecuado ahorro
energético, inclusive menor que la arquitectura Arduino, con tiempos de respuestas
acorde a los que son requeridos en la solucion. En contraste, para frecuencias mayores
a la elegida, se producira mayor consumo energético. Mientras que por debajo de esta
velocidad podria ocurrir que los algoritmos necesarios, en conjunto, no puedan cum-
plir con sus requerimientos de funcionamiento.

En futuros trabajos se plantea la posibilidad de armar un entorno que permita estos
tipos de pruebas generales con diferentes sistemas embebidos, ya sean reales o virtua-
les. De esta formase podra elegir el hardware mas conveniente a utilizar de acuerdo a
las necesidades de un proyecto que se desee llevar a cabo.
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Objetivos:
QO Generar un entorno automatizado, mediante contenedores, que permitan a los usuarios probar distintos sistemas

embebidos emulados
Q Facilitar las pruebas en placas de desarrollo antes de ser adquiridas fisicamente

O Ayudar a los usuarios a determinar si un sistema embebido cumple con sus necesidades, sin que deban incurrir en
costos

Contexto:

O Esta linea de investigacion forma parte del proyecto denominado “Entorno de Integracién Continua para Validacion de
Sistemas Embebidos de Tiempo Real”, dependiente del Departamento de Ingenieria de la Universidad Nacional de
La Matanza

Problematica:

O Dada la gran variedad de modelos de placas de desarrollo en el mercado, se requiere un mecanismo que permita
probar los programas embebidos en distintos modelos de hardware.

O Los usuarios corren un riesgo de elegir el embebido que no sea adecuado a las soluciones que estan planteando

Interés a lo largo del tiempo de los
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Q Utilizar el emulador Qemu dentro de contenedores Docker para rea"Z’andé‘ un integrante del

emular los sistemas embebidos. grupo de investigacion para su
maestria

QO Permitir a los usuarios probar las placas de desarrollo, mas| OCompletan el grupo de
utilizadas en el mercado, de forma emulada antes de ser| | investigacion dos de docentes

adquiridas fisicamente. de categoria V 'y dos
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/ investigador.
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dentro de contenedores.
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9. WICC 2021 - Articulo

Entorno de Contenedores de
Emuladores que contienen Sistemas
Embebidos

Waldo Valiente, Esteban Carnuccio, Mariano Volker, Graciela De Luca, Raiil
Villca, Matias Adagio
Departamento de Ingenieria e Investigaciones Tecnologicas
Universidad Nacional de La Matanza
Direccion: Florencio Varela 1703 — CP 1754 — {wvaliente, ecarnuccio, mvolker,
gdeluca}@unlam.edu.ar, {raul.villcasd, mati.adagio}@gmail.com

RESUMEN

Aunque la poblacién no se percate, cada vez
mds, los sistemas embebidos forman parte de la
vida cotidiana de las personas. Como
consecuencia de dicho auge de la tecnologia,
surgieron en el mercado diferentes sistemas
embebidos  conformados por placas de
desarrollo, que inicialmente se utilizan para
prototipado. Estas son de facil aprendizaje, lo
que permitié que sean muy utilizadas en los
ultimos afios. Por ese motivo para un usuario sin
experiencia, resulta un desafio la eleccién de la
placa correcta para sus proyectos. Esto se debe a
que muchas veces se puede equivocar en dicha
seleccién, ya que no cumpliria con sus
expectativas. Por ende, en esta investigacion se
pretende minimizar esos riesgos, a través de la
utilizacion de emuladores que permitan imitar el
comportamiento de estos sistemas embebidos.
Aprovechando estas caracteristicas se procura
generar un entorno de integracion, empaquetado
y automatizado mediante contenedores. Los
cuales  permitirin  al  usuario  probar
determinados programas rdpidamente, en el
hardware emulado del sistema embebido, sin
necesidad de incurrir en costos. De forma tal de
permitirle determinar si la placa elegida puede

llegar a cumplir sus expectativas, sin necesitar
adquirir el hardware fisico.

Palabras clave: Sistemas  Embebidos,
Emuladores, Qemu, Contenedores, Docker.

CONTEXTO

Nuestra Linea de Investigacion es parte del
proyecto “Entorno de integracion continua para
validacion de sistemas embebidos de tiempo
real”, dependiente de la Unidad Académica del
Departamento de Ingenieria e Investigaciones
Tecnologicas, perteneciente al programa de
Investigaciones CyTMA2 de la Universidad
Nacional de La Matanza, el cual es formado por
docentes e investigadores de la carrera de
ingenieria en informdtica. Este proyecto es
continuacién de los trabajos que viene
realizando el grupo de investigacion en sistemas
operativos, computacién de alto rendimiento y

en el drea de Internet de las cosas.

1. INTRODUCCION

En los tltimos afos los sistemas embebidos han
tenido un crecimiento exponencial, debido a que
son utilizados en la vida cotidiana de las
personas con mayor frecuencia. Este gran auge

se debe principalmente a sus caracteristicas que
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son su miniaturizacién, Su menor consumo
energético, su gran capacidad de procesamiento
y por la interconexién entre ellos. Gracias a su
evolucién, han surgido nuevos conceptos
tecnoldgicos, los cuales hace décadas atrds eran
impensados. Tales como dispositivos vestibles,
domética, telefonia movil, internet de las cosas,
ciudades inteligentes, industria 4.0,
telemedicina, entre otros. A su vez algunos de
ellos se pueden combinar con otras nuevas
herramientas de procesamientos de datos, tales
como Big Data o Machine Learning. Esto se
debe a que existen sistemas embebidos que
recompilan gran cantidad de informacion, para
obtener conocimiento de su entorno y asi
aprender de los datos en forma automatica.

Durante la evolucién de los sistemas embebidos,
hubo un punto importante en su linea de tiempo.
Massimo Banzi en el afio 2005 inicia, junto a
sus alumnos, el proyecto Arduino en el instituto
IVRAE en Italia. Este tenia como premisa
permitirles aprender a trabajar, en muy poco
tiempo y de forma econdmica, con
microcontroladores a sus estudiantes. El
proyecto se fundamenté en el disefio,
construccion y prototipado de hardware libre.
Ademds de ser multiplataforma y de facil
aprendizaje a través del lenguaje Wiring. [1]
Estas caracteristicas permitieron que en poco
tiempo las placas Arduino tuvieran una gran
aceptacién, de forma tal que actualmente existe
una gran comunidad de usuarios que aportan sus
conocimientos y constantemente van
optimizando el proyecto. [2]

A partir del surgimiento de las placas de
prototipado Arduino, emergieron otros sistemas
embebidos que tomaron como base las premisas
del proyecto de Massimo Banzi, ya que
permiten el rdpido aprendizaje de su uso e
intentan ser de costo accesible para los usuarios.
Actualmente existen una gran cantidad de

familias de placas de desarrollo en el mercado
que pretenden seguir dicho principio. De esta
manera, junto con Arduino, las placas mas
importantes y buscadas por los usuarios para sus
proyectos son las familias de Raspberry Pi, las
familias de placas que poseen los
microcontroladores STM32, las ESP8266 y su
sucesor, que poseen el microprocesador ESP32.
Siendo Arduino la mas buscada entre todas las
demads. Esta preponderancia se puede visualizar
en el gréfico siguiente [3].

e 2O A AN e

Fig. 1 interés a lo largo del tiempo de los usuarios de
distintas placas de desarrollo en Argentina

En Argentina las placas de la familia Arduino es
la mas buscada y consultada en Internet.
Mientras que el resto se mantienen muy por
debajo de estas, en cantidad de busquedas.
Diferente es la situacién en los paises de
América del Norte y Europa, en donde la
cantidad de bisquedas estdn lideradas no solo
por Arduino, sino también por la Raspberry Pi.
Mientras que el resto se mantienen muy por
debajo de ellas. Esta tendencia se debe a
diversos factores. Por un lado, los STM32 son
mas potentes que las Arduino, pero a veces no
presentan bibliotecas drivers desarrolladas para
determinados dispositivos. Mientras que, para
Arduino, los drivers son compatibles con la gran
mayoria de los periféricos. A su vez los
microcontroladores  de  Arduino, pueden
continuar funcionando hasta que las baterias se

agoten por completo. En cambio, los STM32
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funcionardn hasta alcanzar el umbral de carga
de energia definido por el fabricante [4]. Por su
parte las Raspberry Pi, debido a su gran
capacidad de procesamiento, posibilidad de
ejecucion de distintos Sistemas Operativos de
escritorio 'y de conexion de periféricos y
conectividad ~ al  exterior, se  utilizan
principalmente como Servidores, Gateway o
central de procesamiento de datos e imédgenes.
No obstante, debido a su alto costo no suelen ser
utilizadas para la lectura de sensores y la
activacion de actuadores, ya que se emplean
como intermediarios. Por otro lado, comparando
las placas Arduino con las ESP8266, desde el
punto de vista de la comunicacién, se puede
apreciar que una de las caracteristicas que
presentan las placas tradicionales de Arduino, es
su falta de conectividad al exterior. Para realizar
dicha comunicacién se deben utilizar médulos
adicionales de comunicacion de  Wifi,
Bluetooth, entre otros. Mientras que el
microcontrolador ESP8266, trae incorporado un
modulo de Wifi. Por su bajo precio lo hace ideal
para proyectos de Internet de las Cosas. No
obstante, no tiene una comunidad tan grande de
usuarios, como los de las plataformas de
Arduino. Ademds, presenta algunas limitaciones
en cuanto a compatibilidad y uso de periféricos.
Para resolver dichas falencias en 2016 Espressif,
lanzé el microprocesador de doble nicleo
ESP32 que amplia las capacidades de computo
de su predecesor. Al mismo tiempo presenta un
moédulo WIFI y Bluetooth incorporado. Lo que
permite un abanico de utilidades.

En las placas indicadas anteriormente, a
excepcion de la Raspberry Pi, la forma
tradicional de programarlas es con el
mecanismo de Bare Metal. Esto quiere decir que
funcionan sin Sistema Operativo. No obstante,
si el usuario lo desea, se puede instalar un
Sistema Operativo, incluso de Tiempo Real,
como por ejemplo FreeRTOS.

Estas placas fueron especialmente disenadas
para realizar prototipos de proyectos, pero en
algunas situaciones también se los utilizan como
producto final. Todas ellas siguen la premisa del
proyecto Arduino, la cual consiste en que su uso
sea de rdpido aprendizaje, de forma tal que
cualquier persona con poco conocimiento en
electronica pueda aprender a usarlas [5] [6] [7] .
Muchas veces, al plantear un proyecto, un
usuario comun no puede saber que placa de
desarrollo es adecuada para su trabajo. Para
saber esto, el usuario necesita contar con el
hardware fisico para hacer las pruebas
necesarias de funcionamiento, lo que incurre en
un costo de inversién para adquirir la placa
elegida. Muchas veces ocurre que el hardware
seleccionado no es el adecuado para el proyecto,
lo que deriva en un cambio de plataforma,
conllevando asi a un costo extra para la
adquisicion del nuevo producto, que se pueda
conseguir en el mercado local. Por ese motivo,
una posible alternativa para minimizar los
riesgos de este impedimento, en este trabajo se
investigan los emuladores para dichas placas de
desarrollo.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

Los emuladores permiten a los usuarios ejecutar
en una computadora de escritorio programas de
un sistema embebido, sin necesidad de contar
con €l fisicamente. Esto se ejecuta dentro de un
ambiente que imita su comportamiento [8]. A
través de su utilizacién, una persona puede
probar el sistema embebido en su computadora,
antes de adquirir el hardware fisico, y asi
verificar que le es de utilidad. Por consiguiente,
teniendo en cuenta dichas caracteristicas, la
presente investigacion se centra en construir un
entorno emulado que ejecuta distintos sistemas
embebidos. Todo esto funcionando con el
esquema de contenedores de Docker. De manera
tal, que permita realizar las pruebas de
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rendimiento y las verificaciones de distintas

optimizaciones de su ejecucion, antes de llegar a
adquirir el hardware del dispositivo.

Emulador que se utiliza en la investigacion:
Existen en el mercado diferentes emuladores
que imitan el comportamiento de distintos
sistemas embebidos. El mas utilizado es
Proteus. Si bien es considerado un simulador de
circuitos, también permite emular distintas
placas de desarrollo, con sus actuadores y
sensores de manera éptima. Este software puede
emular placas de la familia Arduino, STM32,
ESP8266 y Raspberry Pi. El punto negativo de
este software es que su uso debe ser a través de
licenciamiento pago. Por otro lado, se encuentra
el simulador de Arduino Thinkercad, que es
muy utilizado en ambientes educativos. La
desventaja que presenta esta herramienta es que
se limita dnicamente a simular una placa de
desarrollo Arduino UNO. Adicionalmente existe
el emulador Qemu, el cual va a ser el utilizado
en esta investigacién. Este emulador es muy
utilizado en el mercado. Entre sus principales
ventajas [9], se destaca que permite trabajar con
una gran cantidad de modelos de dispositivos.
Ademds, permite detectar problemas 16gicos en
etapas tempranas del desarrollo, ya que brinda
la depuracion del dispositivo. Al mismo tiempo,
presenta licenciamiento GPL. Asi como también
permite generar script de automatizacion de
programas al poder ser ejecutadas desde linea de
comandos. Esta caracteristica resulta muy util
para esta investigacién. De esta manera se
pueden emular distintas familias de dispositivos
Arduino, STM32, ESP32, ESP8266 y Raspberry
Pi.

Emulador dentro de un contenedor:

Un contenedor de software es un ambiente
aislado que permite compilar y ejecutar
paquetes de software sin utilizar virtualizacion
del hardware. Estos se diferencian de una

mdquina virtual, que realiza la completa
virtualizacién del dispositivo fisico y necesita
ejecutarse sobre un Sistema Operativo que es
redundante. Los contenedores se ejecutan sobre
el S.O anfitrion y encima del motor de
contenedores, que los emplean como base para
poder funcionar. Estos contenedores a su vez
pueden tener o no instalados un Sistema
Operativo propio. Esta es la gran diferencia con
las maquinas virtuales [10] [11].

En esta investigacién se utiliza el sistema
Docker, como motor de contenedores. De esta
forma se estd desarrollando un entorno de
integracién empaquetado y automatizado. Este
motor va a generar contenedores de software,
donde se ejecutard el emulador Qemu, que
estard configurado para emular el hardware
fisico de las placas de desarrollo seleccionadas.
El disefio de esta implementaciéon se puede
visualizar en la siguiente figura.

Contenedor 1 Contenedor 2

Aplicacion del Aplicacion del
embebido embebido

Qemu Qemu

Dependencias Dependencias

8.0 del contenedor 8.0 del contenedor

Motor contenedor

S.0 Anfitrién

Hardware

Fig. 2 Contenedor con el emulador de Sistemas
embebidos

Como se puede observar en la figura, en la base
de la pila se encuentra el hardware de la
computadora. Sobre este funciona el Sistema
Operativo Anfitrién y por encima del mismo el
motor Docker. Dentro del contenedor se apilan
las aplicaciones. En la parte inferior se
encuentra instalado el Kernel minimo del S.O
Ubuntu. Luego se instalan las dependencias
necesarias que necesita el emulador. Esto se
debe a que Qemu necesita sus componentes para
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poder ejecutarse. Posteriormente, en la capa
siguiente se instala Qemu, ya preparado para
que emule determinadas placas de desarrollo.
Finalmente, en la capa superior se instala las
aplicaciones del embebido, que el usuario desea
ejecutar sobre la placa emulada en Qemu. De
esta forma se pretende generar contenedores con
imdgenes de los sistemas embebidos, que
permitan realizar pruebas en un entorno
estandarizado, de manera tal que las
aplicaciones del embebido puedan funcionar
tanto en un sistema real como virtual.

3. RESULTADOS
OBTENIDOS/ESPERADOS

En esta investigacion se espera generar
ambientes de trabajos automatizados, utilizando
contenedores Docker que posean instalado y
configurado el emulador Qemu, para poder
utilizar distintos modelos de placas de
desarrollo STM32, ESP32 y Arduino en forma
virtual. De esta manera permitird generar
entornos de trabajos para automatizar pruebas
de rendimiento y procesamiento simulado, de
forma que los usuarios usen sus aplicaciones en
el hardware fisico adecuado de acuerdo con sus
necesidades, incluso antes de adquirirlos.

4. FORMACION DE RECURSOS
HUMANOS

La presente linea de investigacién dentro del
departamento de Ingenieria e Investigaciones
Tecnolégicas forma parte del trabajo que uno de
los investigadores se encuentra realizando para
su  maestria. Completan el grupo de
investigacion dos de docentes de categoria V y
dos ingenieros en formacion de investigador.
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www.unlam.edu.ar

Resumen. Ante la gran importancia que han tenido los sistemas embebidos, en
los Gltimos afios, debido al auge de Internet de las Cosas. Resulta de vital impor-
tancia conocer y probar el hardware antes de adquirirlo, para saber si cumple las
necesidades de un proyecto determinado. En ese contexto, esta investigacion se
centrd en la creacion de un entorno automatizado de emulacion, que permita pro-
bar rapida y facilmente determinadas placas de desarrollo, sin necesidad de ad-
quirir el hardware fisico. Con esa premisa, se desarrollé un entorno dentro de un
contenedor Docker, que permite realizar la emulacion de determinadas placas de
la familia STM32 a través del programa Qemu, listo para funcionar. De esta
forma se podré realizar distintas pruebas, sin la necesidad de realizar una tediosa
configuracion e instalacion de los componentes y las dependencias.

Palabras Clave. Docker, Emulacion, Internet de Las Cosas, Qemu, Sistemas
Embebidos, STM32.

1 Introduccion

En los dltimos afios crecid de forma exponencial la tecnologia de Internet de las
Cosas. El término IoT toma relevancia cuando se superd la cantidad de dispositivos
conectados a internet, que el namero de personas que existian en el mundo en ese mo-
mento. Segin las proyecciones de [1], se estima que en el afio 2025 habra aproximada-
mente cien mil millones de sistemas embebidos conectados, que transmitiran los datos
de sus sensores para ser procesados en servidores externos, a través de internet. En este
sentido, el tiempo y los costos que incurren para configurar un entorno de trabajo de
software encargado de construir el sistema embebido, se vuelve un factor importante.
Ya que para determinar si la placa de desarrollo puede cumplir con las necesidades, es
necesario adquirir la placa fisicamente, con el agregado de la curva de aprendizaje de
su utilizacion. Muchas veces se trabaja sobre un producto que, en una etapa avanzada
de un proyecto, se descubre que no es la indicada para cumplir con sus requerimientos.
Como consecuencia, se debe adquirir un nuevo sistema embebido, que pueda cumplir
con sus objetivos, produciendo asi atrasos y aumento en los costos.
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Para tratar de minimizar estos riesgos existen simuladores y emuladores de sistemas
embebidos, como Thinkercad y Proteus. Pero estos presentan ciertas limitaciones de
uso, que dificultan su utilizacion en los distintos proyectos IT [2]. Por ese motivo en
esta investigacion se desarrollé un entorno de integracion automatizado a través de con-
tenedores Docker, que permiten ejecutar programas en distintas placas STM32 emula-
das a través de Qemu. De forma tal que permita realizar rapidamente distintas pruebas
de aprendizaje en el entorno y el sistema embebido. Estos ejemplos a su vez funcionan
en el embebido real.

En este documento, inicialmente se describe brevemente la comparacion con otros
entornos. Posteriormente se brinda una introduccion al funcionamiento del contenedor
de Docker y su registro de contenedores llamado Docker Hub. Luego, se detalla la
forma en que se implemento y configurd el entorno de trabajo utilizando Qemu, dentro
de Docker para los sistemas embebidos seleccionados. Finalmente, se detalla los ejem-
plos de codigo que se pueden ejecutar dentro del entorno.

2 Trabajos relacionados

Esta investigacion se sustentd en diferentes trabajos relacionados sobre el emulador
de Qemu para diferentes sistemas embebidos. A continuacion, se realiza un repaso de
los principales. Existen desarrollos como [3], donde se presenta una extension de Qemu
para integrarlo con la aplicacion Eclipse. Esta debe ser instalado manualmente por el
usuario y es un poco complicada su configuracion. Ademas, solo se explica el ejemplo
de encendido y apagado del led de testeo de la placa, mejor conocido como “Blinky
Led”, Sin embargo, este no ofrece explicacion de como se deben emular otros sensores,
actuadores y componentes del embebido.

Por otro lado, existe el proyecto realizado por Beckus [4]. El cual presenta su propia
version adaptada del codigo fuente de Qemu, que a su vez fue modificada por otros
autores, como se describen en [5]. Pero para lograr utilizarlos, es dificil hacerlos fun-
cionar correctamente, ya que se debe hacer la instalacion y compilacion de forma ma-
nual. No obstante, el proyecto de Beckus ofrece la forma de crear un contenedor Do-
cker, pero no se logré hacerlo funcionar.

En [6] se menciona el proyecto de Pebble, que es una adaptacion de Beckus, también
es dificil su configuracion e instalacion. Pero es un proyecto en proceso, que no registra
cambios presentes de actualizacion.

Finalmente, en el registro de contenedores de Docker[7], se puede descargar una
imagen que emplea el proyecto Beckus, pero este no permite ejecutar los ejemplos.
Ademas, no posee la documentacion detallada con las formas en que se deben ejecutar
dichos ejemplos. Tampoco tiene habilitado el ingreso por protocolo SSH dentro del
contenedor, para su utilizacion.

Para subsanar las falencias descritas de los proyectos antes expuestos, en este tra-
bajo de investigacion se detalla como se armd el entorno contenido en una imagen Do-
cker, en el que se modifico y adaptd el proyecto de Beckus. Obteniendo asi un entorno
de emulacion bien documentado y funcional. Para ello se describen los distintos cam-
bios realizados y se comentan brevemente los distintos tutoriales explicativos, para la
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emulacion de los sensores y actuadores en ciertas placas de desarrollo de la familia de
microcontroladores STM32. Todo esto se hizo de forma automatizada, para que se
pueda probar el mismo programa, que funciona en forma fisica, dentro del contenedor
en forma emulada.

3 Desarrollo

3.1 Docker

Como se comenta en [8], Docker es una de las herramientas mas populares en estos
dias en el mundo de la tecnologia (1T). Basicamente, hay dos corrientes principales en
el paradigma de Docker. El Primero, la plataforma Docker es de codigo abierto, esto
permite que se equipe continuamente con nuevas caracteristicas y funcionalidades re-
levantes. Siendo aprovechada no solo por programadores, sino también por equipos
operativos de IT. La segunda tendencia es la adopeion sin precedentes de la tecnologia
de contenedores, que es complementada por varios proveedores de soluciones y servi-
cios de IT en todo el mundo. Estos dos permiten una mayor simplicidad en el desarrollo
de aplicaciones, gracias a la implementacion automatizada y acelerada de contenedores
Docker. Siendo ampliamente promocionada como la clave diferenciadora del éxito sin
precedentes de este paradigma.

3.2 Docker Hub

Docker Hub' es un registro de contenedores mantenido por Docker Inc. En el repo-
sitorio se encuentran las principales imagenes oficiales, como por ejemplo Busybox,
Sistemas operativos como Ubuntu o Windows, incluso programas ya empaquetados
como Apache, Node.js o WordPress entre otras. También permite a cualquier usuario
crear una cuenta en forma gratuita y subir sus propias imagenes [9]. La proteccion de
seguridad brindada es muy simple. Solo los propietarios de las imagenes publicadas y
los usuarios habilitados, pueden realizar cambios en ellas. Ademas, tiene un sistema de
puntuacion por estrellas, similar al utilizado en repositorio GitHub o incluso el que
utiliza Android en sus aplicaciones. Esto permite en el caso de imagenes con similares
funcionalidades, seleccionar a la imagen mejor posicionada.

El repositorio de Docker permite probar nuevas versiones de las aplicaciones publi-
cadas, o buscar nuevas aplicaciones que sirvan para un proposito dado. Las imagenes
de Docker son una forma fécil de experimentar sin interferir la configuracion actual de
la computadora, ni aprovisionar una miquina virtual y no tener que preocuparse por los
pasos de instalacion. Ademds, permite la centralizacion en un unico canal, facilitando
compartir piblicamente la imagen entre diferentes integrantes [10].

3.3 Imagen de Docker Creada
Acorde a los objetivos antes mencionados, se cred una imagen Docker que ya dis-

pone el entorno utilizable, evitando el proceso de instalacion y configuracion de las
herramientas necesarias para su funcionamiento. De manera tal, que el desarrollador

! URL Docker Hub: http:/hub.docker.com
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pueda de forma rapida y sencilla emular sus programas para STM32, en un entorno a
través de Qemu. Para esto, este trabajo se basé en el proyecto de Beckus [4], adaptan-
dolo a los objetivos planteados. En este sentido, se modifico el codigo fuente de Qemu,
para que pueda emular funcionalmente las placas Stm32-p103, Stm32-Maple y Stm32-
J103¢816 (conocida como BluePill). Siendo publicado en un repositorio propio de Gi-
thub, junto con los codigos modificados de los ejemplos de las placas antes menciona-
das. Por esa razon, la siguiente es la direccion web de dicho repositorio.

https://github.com/soaunlam2021/soa-entorno-integracion (1)

Este se encuentra estructurado en tres directorios, de la siguiente manera:

*  Qemu_stm32: Este directorio contiene el codigo fuente del emulador Qemu, que
fue adaptado para esta investigacion.

¢ Stm32_demos: Contiene diversos ejemplos de codigo fuente que fueron adapta-
dos, para poder ser ejecutados en la emulacion y en el hardware real de las placas
mencionadas. A su vez contiene informacion acerca del hardware de dichos SE.

*  Workflows: En donde se encuentra la configuracion de la generacion automatica
de la imagen en Docker Hub.

El método que se utiliza para construir la imagen de Docker de forma automatica es
a través del archivo docker-image.yml. Este archivo se configurd, para que se ejecuten
automdticamente ciertos comandos, que se encuentran indicados dentro un archivo lla-
mado Dockerfile. Esta secuencia de comandos, son ejecutados dentro de una maquina
virtual (VM) que se encuentra en los servidores de Github, y son accionados cada vez
que se actualiza el repositorio. Una vez que dentro de la VM se genera la imagen de
Docker, automaticamente el archivo yml la carga y la publica dentro del registro de
contenedores de Docker Hub. Para que de esta forma cualquier persona pueda descar-
garla y utilizarla ficilmente. Por consiguiente, la imagen publicada en esta investiga-
cion se puede encontrar desde linea de comando de la siguiente manera, mediante el
nombre soaunlam/gemu_stm2:

estebangubunty: -

OFFICIAL

Fig. 1 Bisqueda de la Imagen Docker generada

La ventaja de haber utilizado los workflows de Github, a través del archivo yml, es
que la creacion de la imagen se realiza en los servidores de Github y no en la maquina
local. Con lo cual, esto nos evita tener que realizar el trabajo manualmente y el tiempo
de procesarlo localmente.
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3.4 Contenido del Archivo Dockerfile

Los archivos Dockerfiles permiten generar imagenes personalizadas. En estos ar-
chivos se especifican los comandos, en forma de meta instrucciones, que Docker inter-
pretara para construir la imagen deseada. El archivo Dockerfile correspondiente a este
trabajo se encuentra publicado en el repositorio de esta investigacion. El contenido de
dicho archivo fue organizado, para usar la menor cantidad de capas resultantes que
conforman la imagen, como es explicado en la seccion de mejores practicas [10]. Para
ello en el Dockerfile, se especifica como capa base a la version adaptada del Sistema
Operativo Ubuntu 20.04. Se consideré conveniente, utilizar una version determinada y
no la Gltima existente, debido a que entre distintas versiones pueden variar sus depen-
dencias, generando una imagen de Docker defectuosa. Luego se instalaron las depen-
dencias y bibliotecas de Linux que necesita Qemu, junto con programas adicionales.
Algunos de ellos son apt-utils, gcc-arm-none-eabi, gce, python2.7, pkgconf, git, make,
libglib2.0-dev, libpixman-1-dev, entre otros. Es importante mencionar que, para el co-
rrecto funcionamiento de algunos ejemplos, fue necesario instalar las dependencias
open-ssh'y net-tools, dado que estos deben ser ejecutados en parte a través de terminales
ssh. Una vez instaladas todas las dependencias, se borra la cache utilizada para su ins-
talacion, de manera de poder liberar espacio en la imagen generada. Luego se descarga
el repositorio de esta investigacién desde Github (1). Posteriormente, dentro se confi-
gura'y compila el codigo de Qemu, que se encuentra dentro del directorio Qemu_stm32.
A su vez también se compilan y se generan los archivos binarios de los distintos ejem-
plos. Seguidamente se configura la imagen para que el usuario pueda acceder al conte-
nido de este a través de protocolo SSH. Para ello se modifican los archivos sshd_config
y -bashrc para ello. De esta forma se genera la imagen de Docker con todo configurado
e instalado, para que el desarrollador pueda ejecutar ejemplos de codigo emulados en
Qemu rapidamente. También para que tenga la posibilidad de modificar su codigo ac-
cediendo a estos de forma externa, a través de SSH. De tal manera que pueda acceder
a los archivos contenidos dentro de la imagen, a través de distintos programas, como
por ejemplo editores de codigo.

3.5 Diferencias entre las placas soportadas por la imagen de Docker

Las tres placas Stm32-p103, Stm32-Maple y Bluepill, Fig. 2 (a, by c), pertenecen a
la misma serie denominada “convencional” de microcontroladores de STM32F1 con
32 bits. Esta arquitectura se encuentra bien equilibrada y se adapta a las necesidades
bésicas que se esperan en los mercados de consumo, donde las limitaciones de costos y
el tiempo de comercializacion son esenciales. Ademas, estdn disefiadas para responder
a los requisitos de forma simple, robusta y con larga vida de utilidad.
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(a) Stm32-pl03 (b) Stm32-Maple (c) BluePill

Fig. 2 Modelos de placas soportados por esta investigacion

Estas placas de desarrollo tienen de similitud, el voltaje de trabajo (2.0V a 3.6V), su
rango de temperaturas (-40 °C a 105 °C) y su velocidad de funcionamiento (hasta
72MHz). No obstante. sus diferencias radican en su tamafo y sus interfaces de entrada
y salida. La placa Stm32-p103 [11], tiene las dimensiones de 100 x 90 mm. Ademas,
internamente posee un boton y dos LEDs, uno de estado y otro de encendido. Como
interfaces externas posee un conector JTAG, 3 puertos USART, 2 conectores SPI, 2 del
tipo 12C, un puerto CAN, un conector USB y 2 conectores ADC. Mientras que la placa
Stm32-Maple [12].posee las dimensiones de 69 x 54 mm. A su vez, internamente posee
2 botones, uno de reset y otro programable. Ademas posee 3 LEDs, dos de estado y uno
de encendido. Como interfaces externas tiene un pin de conexion SWD, un conector de
UEXT, otro de PWR JACK vy distintos puertos CON1-POWER, CON2-ANALOG,
ON3_DIGITAL y CON4 -DIGITAL. Ademas, posee un conector LI BAT, USB, un
conector para tarjeta SD/MMC y un puerto CAN. Por otro lado, la placa BluePill [13]es
la mas pequena de todas, con tan solo 23 x 53 mm. Ademds, internamente posee un
boton de reset y contiene dos LED, uno de estado y otro de encendido. Adicionalmente,
como conexiones externas posee un puerto USB, un pin de conexion SWD, 2 conecto-
res del tipo I2C, 2 de SPI, un puerto CAN, un conector ITAG y 2 ADC.

3.6 Caodigo fuente del contenido de la Imagen

Como se menciond anteriormente, este trabajo se baso en el proyecto de Beckus y se
lo adapté para que pueda funcionar correctamente, en las emulaciones de las placas
previamente mencionadas, En este apartado se describen brevemente las modificacio-
nes que se debieron realizar en dicha adaptacion. Estos ajustes fueron tanto en el codigo
fuente base de Qemu y en los ejemplos. Dado que estos fueron creados para funcionar
emulando solamente la placa stm32-pI03, por lo que no estaban preparados para fun-
cionar en su totalidad en las placas stm32-Maple y BluePill. Esto se debid principal-
mente a que los microcontroladores de esas placas poseen diferentes configuraciones
internas, Por ese motivo en el repositorio de git (1), se crearon tres subdirectorios dife-
rentes. Los cuales contienen los ejemplos de codigo fuente de programas, para ejecutar
en cada una de las placas mencionadas. Ya que entre ellos presentan pequeias modifi-
caciones que lo hacen funcional. En este sentido, una de las adaptaciones que se debid
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realizar, consistio en la asignacion de la USART?, la cual es diferente dependiendo del
hardware que se esté utilizando. Los puertos de las USART en los sistemas embebidos
resultan de vital importancia, dado que a través de ellos el desarrollador puede realizar
una depuracion indirecta de los programas que se ejecute en dicho hardware. La gran
mayoria del codigo fuente de los ejemplos que se encuentran en la imagen de Docker
creada, utilizan este mecanismo de depuracion. Otra de las modificaciones que fue ne-
cesario realizar, fue la adaptacion del manejador de interrupciones, dado que se mapea
diferente dependiendo de la placa emulada. Ademas, se adapto la conexion interna en
determinados pines, como por ejemplo el LED de testeo. Por otra parte, se modifico el
cadigo fuente de Qemu, para poder generar la emulacion de los eventos de pulsadores
externos, en las placas stm32-Maple y BluePill. Estos eventos se crearon, de forma tal
que se generen cuando el usuario envié un comando sendkey, desde la consola de Qemu,
al ejecutar cualquier programa en ¢l. De esta forma se podrd emular la accién de un
actuador del tipo pulsador. Adicionalmente se adapto el codigo fuente, para que la uti-
lizacion de los registros de hardware sea a través de la utilizacion de funciones de bi-
bliotecas. Las cuales corresponden al funcionamiento del hardware pertinente. Al
mismo tiempo, se generd un mecanismo de compilacion que permite generar los bina-
rios de todos los ejemplos.

3.7 Ejecuciéon del emulador Qemu dentro de la Imagen Docker

Cuando el usuario descargue la imagen de Docker de este trabajo, del repositorio
Docker Hub, debera asociarle un contenedor para poder trabajar con ella. Para ello una
de las formas de uso, es a través del comando “docker run -it". El cual crea un
contenedor, asociado a una pseudo-terminal interactiva, la cual permite interactuar por
medio de linea de comandos. Esto se puede visualizar en la Fig. 3. Dependiendo de lo
que desee hacer, desde dicha terminal se podra ejecutar cualquiera de los ejemplos, que
se encuentran dentro de alguno de los subdirectorios: Stm32-pl03, Stm32-Maple v
BluePill. Los ejemplos de codigo fuente que se encuentran en estos directorios, permi-
ten entre otras cosas: emular el encendido y apagado de un led de testeo, emular un
programa que trabaje con un pulsador, emular un sensor que trabaje con valores analo-
gicos, hacer programas que emulen interrupciones por software y hardware, emular el
trabajo del temporizador que posee cada placa, poder emular el trabajo de los puertos
USART para la depuracion remota indirecta y permitir trabajar con programas que fun-
cionen con el Sistema Operativo de Tiempo Real (FreeRTOS). En esta ultima opcion,
se permite ejecutar, en los sistemas embebidos emulados, programas que funcionan en
un tnico o multiples hilos de ejecucion.

2 USART: Dispositivo que controla los puertos y dispositivos serie. Se encuentra integrado en la
placa base o en la tarjeta adaptadora del dispositivo.
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Imagen Docker

| Docker run -it image

Contenedor Docker ‘

Acceso a Qemu
Acceso al Contenedor

Pseudo Terminal Inleractiva ‘ L Terminal remota

Fig. 3 Forma de ejecucion de programas emulados en Qemu dentro del conte-
nedor Docker

Para poder usar los binarios de los ejemplos en Qemu, que son generados cuando se
compilan en el momento en que se genera la imagen, se debe ejecutar el emulador de
una forma especifica. Esta puede variar dependiendo del ejemplo que se quiera ejecutar,
pero en la mayoria de los casos se debe seguir una forma base estandar de secuencia de
pasos. Primero, el usuario debera ejecutar el programa Qemu de la siguiente manera,
desde la linea de comandos de la pseudo-terminal.

gemu-system-arm -M <nombre de la placa> -kernel <ar-
chivo.bin> -serial tcp::7777,server -nographic

El comando qemu-system-arm, es el archivo ejecutable del programa Qemu, Con
el parametro -M, se indica el modelo de placa que se desea emular. En nuestro caso, se
puede emular las placas stm32-pl03, stm32-maple y stm32-f103¢8. Luego con la op-
cion -kernel, se le indica la ubicacion del programa binario que se desea ejecutar dentro
del sistema embebido emulado. Adicionalmente con la opcion -serial, se le dice al emu-
lador que todas las entradas y salidas que se envien al puerto serial de las placas sean
redirigidas al puerto 7777 usando el protocolo TCP. Finalmente, con la opcion -
nographic, se deshabilita las salidas graficas que genera el emulador.

Cuando se inicia la ejecucion de Qemu, el emulador se quedard esperando una co-
nexion externa a través del puerto 7777 del contenedor. Para ello el usuario debera
utilizar otra terminal remota y conectarse al puerto anteriormente indicado, utilizando
la direccion IP que tenga asignado el contenedor de Docker, mediante el protocolo Tel-
net. Esto se muestra en la Fig. 4. Una vez que se establece la conexion, el programa
emulado continuara su ¢jecucion normalmente. Como ya se menciono, la forma de eje-
cucion puede variar, dependiendo del ejemplo que se desea ejecutar. Por ese motivo,

56



Cadigo

FP1-009

Objeto | Guia de elaboracién de Informe final de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5
Vigencia | 03/9/2019

en esta investigacion se generd un instructivo en forma de tutorial. En donde se detallan
los pasos que se deben seguir, para poder ejecutar cada uno de los ejemplos disponibles
dentro del entorno del contenedor. Este tutorial se encuentra dentro del repositorio ge-
nerado (1), y por consiguiente, también se encuentra dentro de la imagen Docker gene-
rada.

En muchos de los ejemplos que se encuentran dentro de la imagen de Docker, se
realiza depuracion indirecta en forma remota a través de los puertos seriales. Como
consecuencia de que el puerto serial es utilizado, tanto para mostrar datos en una ter-
minal remota, como para ingresarlos a través de ella. Esto se puede visualizar en la
siguiente figura, donde se muestra un caso de datos de entrada y salida a través de una
terminal de este tipo.

172.17.0.2 - PuTTY

Fig. 4 Terminal remota con datos de entrada y salida a través del puerto serial

4 Conclusiones

En este trabajo se presentd una alternativa, para que los desarrolladores de soluciones
de sistemas embebidos, que pueden ser utilizados para IoT, realicen pruebas en placas
STM32 emuladas a través del programa Qemu. Este trabajo les puede ayudar a los
desarrolladores, establecer si determinado hardware le es o no de utilidad para sus pro-
yectos, sin necesidad de adquirir el hardware fisico. De manera que lo pueda realizar
de forma rdpida y sencilla, sin tener que realizar tediosas instalaciones y configuracio-
nes de programas. Debido a que el emulador Qemu se encuentra empaquetado. confi-
gurado y automatizado dentro de una imagen Docker, ficil de emplear. Si bien este
trabajo se centré en la emulacion de tres placas: stm32-pl103, stm32-Maple y stm32-
f103¢8, se planea en un futuro realizar el mismo trabajo de automatizacion, configura-
cién y emulacién mediante contenedores Docker para otros tipos de placas de desarro-
llo.
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2.1 No satisfactorio:
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El alumno tuvo un buen desempefio en las actividades en las que participé durante el proyecto. Colaboré en
la investigacién de técnicas de profiling, que posteriormente se aplicaron sobre la imagen de Docker desarro-
llada. Al mismo tiempo ayuddé en la confeccidén de articulos cientificos, que fueron presentados a distintos
congresos. A su vez formo parte de las tareas de automatizacion de la creacién de la imagen Docker, a partir
de los cambios hechos en el repositorio de Github.

3. Propuesta de continuidad en el proyecto (si corresponde segun duracion estimada)
Colocar una cruz donde corresponda

3.1 Continuar en el presente proyecto: X
3.2 No continuar en el presente proyecto:

Fundamentos del dictamen:
El grupo de trabajo estd muy conforme con el desemperio de este alumno. Por lo que queremos que conti-
nde su participacién tanto en investigacion como en el aula.
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puestos en el informe.
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