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A. Desarrollo del proyecto (adjuntar el protocolo)

A.1. Grado de ejecucién de los objetivos inicialmente planteados, modificaciones o ampliaciones u
obstaculos encontrados para su realizaciéon (desarrolle en no mas de dos (2) paginas)

Se detalla el resultado final del proyecto a partir de los objetivos y actividades planificados:

Desarrollo del Marco de referencia para la puesta en marcha de Laboratorios Informdaticos Foren-
ses (LablF)

Con el objetivo de definir y redactar una guia general de arquitectura e implementacion de La-
boratorios de Informatica Forense orientado al abordaje de pericias informaticas de distinta natu-
raleza y una guia general de gestion de Laboratorios de Informdtica Forense, se desarrollé un marco
de referencia para la puesta en marcha de Laboratorios Informaticos Forenses (LablF) aplicable
tanto a la implementacién como gestién de los mismos.

Dicho marco de referencia, alineado al marco regulatorio legal nacional, posibilita el desempefio
eficiente y de calidad por parte equipos de profesionales en un ambito de trabajo seguro. Disponer
del mismo, favorece la cooperacién entre laboratorios de diferentes organismos y entidades al ge-
nerar una mayor confiabilidad y aceptacién del trabajo pericial.

El marco de referencia facilité el desarrollo de una guia para la puesta en funcionamiento de un
LablF basado en recomendaciones y mejores practicas, como también del andlisis, evaluacién y
prueba de plataformas y tecnologias necesarias para la implementacién y gestion de los mismos.

Disefio de metodologia de gestidn de servicios de informatica forense, llamada ForenseUDE

Se disefidé una propia metodologia de gestidn de servicios de informatica forense, a la que se
denomind “ForenseUDE”, aplicable a cualquier tipo de evidencia digital (UDE, Universal Digital Evi-
dence). En la misma se definen y describen las etapas y actividades comunes aplicables a cualquier
fuente de evidencia digital garantizando la confiabilidad de las tareas a realizar por parte del inves-
tigador y/o perito informatico forense y la admisibilidad de la evidencia digital obtenida.

ForenseUDE ha sido disefiado acorde al marco legal y procesal en el que se desarrollan las acti-
vidades forenses informaticas en la Republica Argentina. Se sustenta en ideas y conceptos del mo-
delo PURI (Proceso Unificado de Recuperacion de Informacién) y del modelo EDRM (Electronic Dis-

covery Reference Model), como también en la norma ISO/IEC 27.037.

Informe con propuestas de Tecnologias y Herramientas Informaticas Forenses
La investigacidn de equipos, herramientas de informatica forense y de laboratorios afines nacio-
nales e internacionales, permitié desarrollar diferentes propuestas de implementacion de infraes-
tructura tecnoldgica en base a la disponibilidad de recursos tecnoldgicos, econdmicos, fisicos y hu-
manos. Las propuestas se efectuaron también en base a informacion obtenida a través de entrevis-
tas a profesionales referentes en la materia. Se llevd a cabo un analisis y evaluacidn de las diversas
herramientas y equipamientos forenses informaticos existentes y necesarios para la operatoria del
laboratorio en su inicio, como en etapas avanzadas, segun el tipo de dispositivos involucrados, in-
cluyendo tanto los que poseen licencias pagas, de uso gratuito o de cédigo abierto:
- Equipos y herramientas de informatica forense para pericias sobre dispositivos masivos, sobre
dispositivos méviles y con fines especificos o tecnologias especiales.




Cddigo | FPI-009
Objeto | Guia de elaboracién de Informe de avance de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5
Vigencia | 03/9/2019

- Duplicadores y bloqueadores. Sistemas operativos forenses. Estaciones Forenses.
- Herramientas de investigacion digital. Herramientas para la recuperacidn de datos. Herramientas
complementarias. Herramientas de gestién de laboratorios.
Se han definido alternativas propuestas de tecnologias minimas a disponer para la implementa-
cion de un laboratorio informatico forense incluyendo las nuevas herramientas, conforme al avance
tecnolégico y la incorporacién de herramientas de gestidn de laboratorios.

Informe de Laboratorios Informatico Forenses existentes

Con el objetivo de poder conocer los lineamientos especificos que sirvan de soporte a la ahora
de implementar un Laboratorio Pericial Informatico Forense se han investigado diversos laborato-
rios informaticos forenses del pais como internacionales, tanto desde sus aspectos estratégicos, or-
ganizacionales como de infraestructura para el disefio e implementacién de los mismos.

La informacién obtenida sobre el desarrollo y actividades de dicho Laboratorio han sido de gran
aporte para la investigacion. Queda pendiente a futuro investigar y analizar procesos de certificacién
y acreditacion de este tipo de laboratorios.

Capacitaciones coordinadas y dictadas por integrantes del equipo de investigacion

Se han disefado, coordinado y dictado diferentes como parte del trabajo del proyecto de inves-
tigacién. El curso de “Cibercrimen e Informdtica Forense”, dictado en dos ocasiones en el 2020
(agosto a octubre y de septiembre a noviembre) y una vez en 2021 (octubre y noviembre), con una
duracién de 10 clases de 3 hs. El curso fue disefiado y coordinado por la Mg. Ing. Cintia Gioia, junto
con un plantel de docentes, en el cual es integrante Emiliano Zarate, asesor externo del proyecto de
investigacion. En el mismo han participado alumnos del pais, de diversas provincias y extranjeros de
Italia, México, Ecuador, Panama y Colombia.

El curso de “Andlisis de Cibercriminalidad Econdmica Financiera”, dictado en junio y julio de
2021, con una duracidn de 8 clases de 3 hs. El curso fue disefiado y coordinado por la Mg. Ing. Cintia
Gioia, junto con un plantel de docentes, en el cual es integrante Emiliano Zarate. Han participado
alumnos del pais, de diversas provincias y alumnos extranjeros de México, Ecuador y Colombia.
También han participado profesionales invitados reconocidos en la materia.

Integrantes del proyecto de investigacién han sido capacitados a través de estos cursos, con una
beca otorgada a través del DIIT a los integrantes del proyecto de investigacion

Se han llevado a cabo capacitaciones, entrevistas y diferentes seminarios de capacitacién a nivel
nacional e internacional por parte de la directora del proyecto.

Propuesta y Diseilo de Diplomaturas especificas

Se ha trabajada en 2020 y en 2021 en la propuesta de Diplomaturas y Cursos especificos nece-
sarios para la formacioén de recursos humanos para la implementacion del Laboratorio Informatico
Forense del DIIT. Por un lado se diseid y especificd la propuesta y el programa detallado de la Di-
plomatura de “Informatica Forense e Investigacidn Digital” y luego también de la Diplomatura de
“Técnicas Avanzadas de Informatica Forense e Investigacidn Digital”. Se espera poder llevar a cabo
las mismas durante el 2022.
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B. Principales resultados de la investigacion
B.1. Publicaciones en revistas (informar cada produccidn por separado)

B.2. Libros

Articulo 1:

Autores

Titulo del articulo

N° de fasciculo

N° de Volumen

Revista

Ano

Institucion editora de la revista

Pais de procedencia de institucidn editora

Arbitraje

Elija un elemento.

ISSN:

URL de descarga del articulo

N° DOI

Libro 1

Autores

Titulo del Libro

Ano

Editorial

Lugar de impresion

Arbitraje

Elija un elemento.

ISBN:

URL de descarga del libro

N° DOI

B.3. Capitulos de libros

Autores

Titulo del Capitulo

Titulo del Libro

Ano

Editores del libro/Compiladores

Lugar de impresion

Arbitraje

Elija un elemento.

ISBN:

URL de descarga del capitulo

N° DOI
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B.4. Trabajos presentados a congresos y/o seminarios

B.4.1
Gioia, Cintia; Zdrate, Emiliano;
Krajnik, Mario; Gonzdlez Allonca,
Autores Juan Cruz; Bonavento, Sergio; Gi-
gante, Nora; Blanco, Gabriel; Etero-
vic Jorge
Marco de Referencia para la Imple-
Titulo mentacion y Gestion de Laborato-
rios de Informdtica Forense
Afo 2021
CADI — Encuentro Argentino y Lati-
Evento

noamericano de Ingenieria

Lugar de realizacién

CABA - Argentina

Fecha de presentacion de la po-
nencia

7/10/2021

Entidad que organiza

Facultad de Ingenieria de la UBA

URL de descarga del trabajo (especi-
ficar solo si es la descarga del trabajo; forma-
tos pdf, e-pub, etc.)

Descarga de Actas del Congreso:
https://www.researchgate.net/publica-
tion/355339220 Actas Congreso Ar-
gentino_y Latinoamericano de Inge-
nie-

ria_2021 CADI CLADI CAEDI 2021

Enlace a video de presentacion del

trabajo en el Congreso:

https://www.youtube.com/watch?v=idtn-
JzYCCO

B.4.2

Autores Gioia Cintia; Eterovic Jorge
Metodologia de Andlisis Forense

Titulo Informdtico para la Obtencion de
Evidencia Digital En Base De Da-
tos

Afo 2021

Evento CADI — Encuentro Argentino y La-

tinoamericano de Ingenieria

Lugar de realizacién

CABA - Argentina

Fecha de presentacion de la ponen-
cia

7/10/2021

Entidad que organiza

Facultad de Ingenieria de la UBA

URL de descarga del trabajo (especifi-
car solo si es la descarga del trabajo; formatos
pdf, e-pub, etc.)

Descarga de Actas del Congreso:
https://www.researchgate.net/publica-
tion/355339220 Actas Con-

greso _Argentino y Latinoameri-
cano_de Ingenie-

ria_ 2021 CADI CLADI CAEDI 2021
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B.5. Otras publicaciones

Autores

Afo

Titulo

Medio de
Publicacién

productos.

C. Otros resultados. Indicar aquellos resultados pasibles de ser protegidos a través de instrumen-
tos de propiedad intelectual, como patentes, derechos de autor, derechos de obtentor, etc. y
desarrollos que no pueden ser protegidos por instrumentos de propiedad intelectual, como las
tecnologias organizacionales y otros. Complete un cuadro por cada uno de estos dos tipos de

C.1. Titulos de propiedad intelectual. Indicar: Tipo (marcas, patentes, modelos y disefios, la trans-
ferencia tecnoldgica) de desarrollo o producto, Titular, Fecha de solicitud, Fecha de otorgamiento

Tipo Titular

Fecha de Solicitud Fecha de Emisién

C.2. Otros desarrollos no pasibles de ser protegidos por titulos de propiedad intelectual. Indicar:
Producto y Descripcion.

Producto

Descripcion

Audiovisual: "Cuidados en Entornos Digitales
para nifos y nifas"

Autores: Cintia Gioia y Emiliano Zarate
Organizacién: DIIT UNLaM

Disefio Grafico, Animacién y Desarrollo: Cintia
Gioia

Idea y Guion: Cintia Gioia y Emiliano Zarate

Voz: Cintia Gioia

Sonido: Cintia Gioia y Emiliano Zarate

YouTube en el siguiente enlace:
https://www.youtube.com/watch?v={3VTjGos3KY

= Bicnvenid@s/®
= —- P
Jr U

= A m \

N

jHola! ;Cémo estas?

Desarrollo de un video animado para nifas, ni-
fos y adolescentes (NNA) con el objetivo de
prevenir, concientizar y orientarlos sobre el uso
responsable de las Tecnologias en Internet y
como actuar ante casos de Grooming.

El video incluye subtitulos y audio de manera
de poder ser escuchado o leido por personas
con discapacidad visual y/o auditiva.

El video fue publicado por Departamento de
Actividades Socioculturales y Extracurriculares
de la Secretaria de Extensién Universitaria en el
periodo de vacaciones de invierno, en repre-
sentacion del DIIT, como parte de las activida-
des que se hicieron en modalidad virtual por el
contexto de la pandemia.

Fue difundido por el DIIT y los medios de UN-
LAM como campafia de prevencion.

Entrevista Radio Universidad 89.1:
http://www.fm891.com.ar/podcast/la-unlam-
promueve-la-proteccion-de-ninas-ninos-y-ado-
lescentes-en-internet/



https://www.youtube.com/watch?v=j3VTjGos3KY
http://www.fm891.com.ar/podcast/la-unlam-promueve-la-proteccion-de-ninas-ninos-y-adolescentes-en-internet/
http://www.fm891.com.ar/podcast/la-unlam-promueve-la-proteccion-de-ninas-ninos-y-adolescentes-en-internet/
http://www.fm891.com.ar/podcast/la-unlam-promueve-la-proteccion-de-ninas-ninos-y-adolescentes-en-internet/
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Aplicacion Mévil EMMA — Prevencion del Groo- Aplicacion Movil para prevenir el ciber acoso

ming

Direccidn del proyecto de desarrollo a cargo de
Mg. Ing. Cintia Gioia. Desarrollada como proyecto
final de carrera con estudiantes de la Tecnicatura
en Desarrollo Web y Tecnicatura en Desarrollo de
Aplicaciones Moviles.

sexual de nifas, nifios y adolescentes
en medios digitales.

Los objetivos principales son capacitar, concien-
tizar y prevenir el Delito de Grooming, detectar
y asistir a NNA y a adultos ante la presencia de

un caso de Delito de Grooming, alertar situacio-
nes de riesgos, enlazar a numeros telefénicos
para realizar las denuncias y organizaciones de
ayuda y recolectar informacién estadistica a
partir de la informacién obtenida desde la apli-
cacion.

D. Formacidn de recursos humanos. Trabajos finales de graduacion, tesis de grado y posgrado.
Completar un cuadro por cada uno de los trabajos generados en el marco del proyecto.

D.1. Tesis de grado

Director .
(apellido vy Autor (apellido y Institucidn Calificacion Fecha /En Titulo de la tesis
nombre) curso
nombre)
lnStI.tUtc.) uni- Analisis Criminal del
Fernandez versitario de la Abuso Sexual de Ni-
.. Zarate Emiliano Policia Federal | 10 (diez) 10/12/21 | . i
Patricia . fos, Ninas y Adoles-
Argentina centes en Linea
(IUPFA)
D.2 Trabajo Final de Especializacién
Director
A Ili Fech En | Titul I T jo Fi-
(apellido vy utor (apellido y Institucidn Calificacion echa /En | Titulo del Trabajo Fi
nombre) curso nal
nombre)
D.2. Tesis de posgrado: Maestria
Director
Tesi Ili Fecha /E
(apellido vy esista (apellido y Institucidn Calificacion echa /En Titulo de la tesis
nombre) curso
nombre)
D.3. Tesis de posgrado: Doctorado
Director
. . £
(apellido vy Tesista (apellido y Institucidn Calificacion Fecha /En Titulo de la tesis
nombre) curso
nombre)

D.4. Trabajos de Posdoctorado
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Director Posdoctorando Fecha /En Publicacién
(apellido  y|(apellido y nom- | Institucién Calificacion Titulo del trabajo
nombre) bre) curso

E. Otros recursos humanos en formacion: estudiantes/ investigadores (grado/posgrado/ posdoc-
torado)

Apellido y nombre del Tipo Institucion Periodo Actividad asignada?
Recurso Humano (desde/hasta)
Bonavento Sergio Alumno de UNLAM 1/1/2020- Capacitacion en Infor-
Grado 31/12/2021 madtica Forense. Parti-
cipacion en desarrollo
del informe de equipos
y herramientas foren-
ses a ser parte de dis-
tintas propuestas de
implementacion del la-
boratorio informdtico
forense del DIIT.
Saldaria Fernando Alumno de UNLAM 1/1/2020- Capacitacion en Infor-
Grado 3171272021 madtica Forense. Parti-
cipacion en el desa-
rrollo de una guia de
implementacion de la-
boratorios informdtico
forense.

F. Vinculacién3: Indicar conformacidn de redes, intercambio cientifico, etc. con otros grupos de in-
vestigacion; con el dmbito productivo o con entidades publicas. Desarrolle en no mas de dos (2)
paginas.

REDUNIF

El DIIT de UNLaM integra la REDUNIF desde junio de 2019 con la representacién de la Mg.
Cintia V. Gioia. Con el proyecto actual y las actividades que se desarrollan desde el mismo se afianza
la presencia de UNLaM en la red.

Desde el 1ero de noviembre de 2021 la Mg. Ing. Cintia V. Gioia forma parte de la Comision
Directiva de la REDUNIF cumpliendo el rol de Secretaria General en la misma. El cargo fue obtenido
por votacién de los integrantes de la red durante la séptima Asamblea de la red llevaba a cabo en
modalidad virtual.

La REDUNIF, es la Red Universitaria de Informatica Forense integrada por las instituciones
académicas referentes del pais en la temdtica cuyo objetivo es promover la integracién y coopera-
cion interinstitucional en la investigacion y el desarrollo de la aplicacién forense de la informatica a
nivel nacional. La Universidad FASTA, con su laboratorio Info-Lab, es miembro fundador de la red.

2 Descripcién de la/s actividad/es a cargo (méximo 30 palabras)
3 Entendemos por acciones de “vinculacion” aquellas que tienen por objetivo dar respuesta a problemas, generando la
creacion de productos o servicios innovadores y confeccionados “a medida” de sus contrapartes.
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Ser miembros de la REDUNIF y representados en la misma por un miembro del equipo, po-
sibilito iniciar un intercambio de conocimientos y acceso a informacidn directa a los equipos que
disefiaron y desarrollaron los procesos y documentos mencionados. Se ha participado en diferentes
reuniones y actividades de la red sobre tematicas directamente relacionadas con el proyecto de
investigacion.

InfolLab

Se ha continud afianzando en la vinculacidn con Info-Lab, Laboratorio de Investigacion y
Desarrollo de Tecnologia en Informatica Forense (iniciativa conjunta desde 2014 de la Universidad
FASTA, la Procuracién General de la Suprema Corte de Justicia de la Provincia de Buenos Aires y la
Municipalidad de General Pueyrreddn). Info-Lab nuclea a un equipo interdisciplinario abocado a la
investigacion y el desarrollo tecnolégico en ciencias de aplicacién forense y de apoyo a la investiga-
ciéon criminal. Los avances de investigacion y desarrollo de Info-Lab son de gran aporte para el pro-
yecto y gran referencia en especial en aspectos técnicos, legales y estratégicos de la informatica
forense.

Comision IRAM

La directora Mg. Ing. Cintia V. Gioia fue convocada por IRAM para formar parte de la Comi-
sion de Informatica Forense desde marzo de 2019, en representacion de UNLaM. Dicha convoca-
toria y participacién fue de gran aporte para el proyecto ya que se sigue trabajando directamente
con el organismo que analiza las normas internacionales ISO 27.037 (y relacionadas) de Informatica
Forense para determinar la adopcién, modificacion o el desarrollo de normas propias adecuadas a
la ley nacional vigente, a la estructura del Derecho y a la caracteristica del pais federal que es Ar-
gentina.

De 2019 a fines de 2021 se trabajé principalmente en la traduccion con aclaraciones de la
norma IRAM-ISO/IEC 27.037. Hasta fines de abril de 2022 ya se encuentra en discusion publica, en
este periodo de 60 dias se esperan recibir observaciones tanto de integrantes del subcomité como
otros miembros del IRAM y del publico en general, para luego poder publicar la norma definitiva en
IRAM.

Hacia mediados de 2021 se empezd a trabajar en la traduccién de la norma IRAM-ISO/IEC
27042:2015 (Tecnologia de la informacidn. Técnicas de seguridad. Guias para el analisis y la inter-
pretacion de la evidencia digital) y en el desarrollo de la norma IRAM 36.100 (Procedimiento de
instrumentacion de la cadena de custodia en Informdtica Forense) a proponer en Argentina. Por tal
motivo se espera seguir trabajando durante el aifio 2022.

El ser parte de la Comision de Informatica Forense de IRAM brinda la posibilidad de trabajar
directamente con el organismo y con los principales exponentes de la tematica a nivel nacional y de
los diferentes organizamos de gobierno y judiciales involucrados. Se comparte y analiza con el
equipo de investigacidn los avances del trabajo realizado en la Comision de Informatica Forense de
IRAM en relacién con la adopcién de Estandares Internacionales a nuestro pais.
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Programa de Ciberseguridad de la OEA

A partir de las becas e invitaciones otorgadas por la OEA (Organizacion de Estados America-
nos) a la Mg. Ing. Cintia V. Gioia para participar en sus Simposios de Ciberseguridad se espera afian-
zar el vinculo con el Programa de Ciberseguridad de la OEA, en particular con los grupos de experto
e investigadores dedicados a debatir y compartir conocimiento y buenas practicas en practicas fo-
rense informaticas, los desafios actuales de la informatica forense y su aplicacién segun las regula-
ciones de cada pais de los Estados Americanos.

En el afo 2020y 2021 el Simposio se llevé a cabo en forma virtual y participaron profesiona-
les a quienes se les hizo llegar una invitacion personal de participacion al “Simposio de Cibersegu-
ridad de la OEA 2020” y el “Simposio de Ciberseguridad de la OEA 2021” (en ediciones previas del
afio 2018 y 2019, en Washington DC y Chile, la UNLAM participd a través de becas otorgadas a la
Mg. Ing. Cintia V. Gioia).

En el afio 2020 se llegd a presentar el proyecto en la solicitud de Fondo de Innovacién para
proyectos de Ciberseguridad de la OEA desarrollados junto a CISCO y la Fundacidn Citi en la Cate-
goria de “Prevencidn, luchay clasificacién del delito digital”. Si bien el proyecto no fue seleccionado,
permitié difundir a la Universidad Nacional de la Matanza como la primera universidad nacional con
el objetivo de poder implementar un Laboratorio Informatico Forense propio de alto nivel que
brinde servicios profesionales y académicos, basado en la implementacién de plataformas y tecno-
logias forenses de ultima generacidn, al alcance de todos los alumnos y profesionales que quieran
desarrollarse en una rama cuya demanda de profesionales peritos informaticos e investigadores
digitales crece a un ritmo exponencial.

Laboratorios de Informatica Forense de organismos oficiales

Se realizaron relevamientos a fuerzas de la ley, policiales y cuerpo de investigaciones judi-
ciales que disponen de laboratorios informaticos forenses, como también a expertos peritos refe-
rentes, con los cuales se mantuvieron reuniones especificas y se han compartido espacio de capaci-
tacion y actualizacién conjunta. Se inicid contacto y se mantuvieron reuniones con Norberto Adrian
Gabot, Director de Investigaciones del Cibercrimen de la Policia de la Provincia de Buenos Aires,
qguien se encuentra interesado en firmar un convenio marco, para luego evaluar acciones o activi-
dades especificas en el laboratorio de informatica forense a su cargo.

COPITEC y Ministerio Publico Fiscal de la Provincia de Buenos Aires

A través de los cursos de “Cibercrimen e Informatica Forense” (2020) brindadas a la comu-
nidad por parte del equipo del proyecto se establecieron convenios de capacitacion con el COPITEC
(Consejo Profesional de Ingenieria de Telecomunicaciones, Electrdnica y Computacion, Persona Ju-
ridica Publica) y con el Ministerio Publico Fiscal de la Provincia de Buenos Aires a través del Secre-
tario de Politica Criminal Dr. Francisco Pont Verges. Ambos en la marco de convenios marcos firma-
dos en afios previos entre UNLAM y los organismos mencionados.

Estos convenios continuaron vigentes para los cursos dictados también por parte del equipo
del proyecto durante el aifio 2021: “Curso de Cibercriminalidad Econdmico-Financiera” y “Cibercri-
men e Informatica Forense”
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Se adjunta detalle y certificados del punto F en el Anexo Il de este documento.

G. Otra informacion. Incluir toda otra informacion que se considere pertinente.

1 | Coordinacion y Docencia de cursos. Archivos en Anexo IV
Capacitacidn a integrantes del proyecto.
1.1 | Coordinacion y dictado del Curso de Cibercrimen e Informa- | Certificados de Coordinacion y Do-
tica Forense en DIIT UNLAM (2020) cente del Curso de Cibercrimen e In-
formatica Forense de Cintia Gioia
-Coordinacién: Mg. Ing. Cintia Gioia Certificado Docente de Curso de Ci-
-Docentes del equipo de investigacidon: Mg. Ing. Cintia Gioia, | bercrimen e Informatica Forense de
Lic. Emiliano Zarate Emiliana Zarate.
-Capacitacion a |’ntegrantes del equ'o de |.n\{est|gaC|on (beca Certificado de Asistencia al Curso de
otorgada a través del DIIT): Ing. Mario Krajnik, Fernando Sal- | .. . .
. . Cibercrimen e Informatica Forense
dafia y Sergio Bonavento de Mario Krajnik, Sergio Bonavento
y Fernando Saldafia.
El mismo fue dictado en dos ocasiones durante agosto a no-
viembre del 2020, con una duraciéon de 10 clases de 3 hs, cada Flyer
uno. En el mismo han participado alumnos del pais, de diver-
sas provincias y extranjeros de Italia, México, Ecuador, Pa-
nama y Colombia.
1.2 | Coordinacién y dictado Curso de Analisis de Cibercriminali- | Certificados de Coordinacién y Do-

dad Econdmica y Financiera en DIIT y Sec. Ext UNLAM
(2021)

-Coordinacion: Mg. Ing. Cintia Gioia

-Docentes del equipo de investigacion: Mg. Ing. Cintia Gioia,
Lic. Emiliano Zarate

-Capacitacion a integrantes del equipo de investigacion (beca
otorgada a través del DIIT): Ing. Mario Krajnik, Lic. Nora Gi-
gante y Sergio Bonavento

El curso se llevé a cabo de junio a julio del 2021, con una du-
racién de 8 clases de 3 hs. Han participado alumnos del pais,
de diversas provincias y alumnos extranjeros de México,
Ecuadory Colombia. También profesionales invitados recono-
cidos en la materia: Gustavo Presman (Perito reconocido a ni-
vel nacional e internacional), Delbono Patricia (Consejera Ti-
tular del COPITEC. Coordinadora de Comisién de Peritos Judi-
ciales del COPITEC), Fernandez Noguera Matias (Perito de la
Unidad Fiscal Especializada en Delitos Contravencionales In-
formaticas UFEDyCI del Ministerio Publico Fiscal CABA), Bucci
Diego (Perito del Laboratorio Informatica Forense del ClJ
Cuerpo de Investigaciones Judiciales Ministerio Publico Fiscal
CABA vy Jefe del area de Ingenieria Inversa), Borrero Vazquez
Nazly (Directora de Colombia Cibersegura. Directora de Fun-
dacion Saving Cyber Children Colombia), Quifionez Urquiza
Laura (Perfiladora Criminal), Antin Miguel (Especialista en
Ciencia de Datos y en Lavado de Dinero).

cente del Curso de Cibercrimen e In-
formatica Forense de Cintia Gioia

Certificado Docente de Curso de Ci-
bercrimen e Informatica Forense de
Emiliano Zarate.

Certificado de Asistencia al Curso de
Cibercrimen e Informatica Forense
de Mario Krajnik y Sergio Bona-
vento.

Flyer
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1.3 | Coordinacion y dictado Curso de Cibercrimen e Informatica | Certificados de Coordinacion y Do-
Forense en DIIT y Sec. de Extension UNLAM (2021) cente del Curso de Cibercrimen e In-
formatica Forense de Cintia Gioia
-Coordinacion: Mg. Ing. Cintia Gioia
-Docentes del equipo de investigacion: Mg. Ing. Cintia Gioia, Certificado Docente,d_e Curso de Ci-
Lic. Emiliano Zarate ber'c'rlmen e Informatica Forense de
Emiliana Zarate.
-Sitio Web: https://cursocibercrimen.unlam.edu.ar
El curso se llevo a cabo de junio de octubre a noviembre del Flyer
2021, con una duracion de 10 clases de 3 hs. En el mismo
han participado alumnos del pais, de diversas provincias y
extranjeros de México, Ecuador, Panamad y Colombia.
2 | Docente de capacitaciones en otras Universidades y orga- | Archivos en Anexo IV
nismos en representacion de UNLAM
2.1 | Docente en Diplomado de Posgrado en Violencia de Género | Certificado de Docente de Cintia
(2021) Gioia
La Mg. Ing. Cintia Gioia se ha desempefiado como docente
en Diplomado de Violencia de Género de la Universidad de Flyers de Difusidn
Hartmann (México), en las clases de informatica forense.
Plantel Docente Internacional:
- Dra. Rita Segato Antropdloga, Universidad de Queens.
- Lic. Laura Silisque, Psicologa Forense del area de Orientacion y
Denuncia del Ministerio Publico de Salta.
- Dra. Mary Ellen O’Toole, Psicéloga forense y Perfiladora Crimi-
nal Senior del FBI. Conferencista de la Academia de Quantico
sobre psicopatia y entrevistas.
- Dr. Miguel Angel Mifiones, Médico Legista y Forense, perito.
- Mg. Ing. Cintia Gioia, Mg. Ingeniera en sistemas, Departamento
de Ingenieria e Investigaciones Tecnoldgicas de la Univ. Nacio-
nal de la Matanza.
- Dra. Sheila Queralt, doctora en Ciencias del Lenguaje. Perito ju-
dicial en Lingliistica Forense.
- Dra. Mariana Ruffino, Fiscal especializada en violencia de gé-
nero, Fiscalia N° 13 de La Plata.
- Dr. Pablo Casas, juez de Primera Instancia en el fuero Penal Con-
travencional y de Faltas N2 10 CABA
- Dra. Nahikari Sdnchez, crimindloga.
- Dr. Horacio Dias, Juez de Cdmara en Camara Nacional de Casa-
cion en lo Criminal y Correccional.
- Laura Quifiones Urquiza, Diplomada en Criminologia, Crimina-
listica y DDHH, Técnica de Perfilacidn Criminal.
2.2 | Docente en Ciclo de Talleres de Women Of Security Capi- Certificados de Docente de Cintia
tulo de Panama. Webinar: Modalidades Delictivas contra Gioia
NNA en medios digitales (Panam4, Agosto 2021)
Carta de Agradecimiento a UNLAM y
Enlace: https://www.proyecto-aurora.org/genero a Cintia Gioia
Archivos en Anexo IV
2.3 | Panelista en 12 Foro Internacional de Igualdad de Género. Flyer del Foro de Proyecto Aurora

Mujeres que hacen e inspiran en Ciberseguridad y en Tecno-
logias, organizado por Proyecto Aurora ONG con mas mas

Flyer de difusion desde UNLAM
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de 35 Mujeres de LATAM y Espania, lideres y destacadas pro-
fesionales. Panel Grace Murray Hooper. 8 de marzo 2021.
CABA, Argentina.

Entrevista Radio Universidad 89.1:
http://www.fm891.com.ar/podcast/dia-internacional-de-la-
mujer-trabajadora-la-mujer-en-el-ambito-de-tecnolo-
gias/?fbclid=IwAR1mOruhX7RpPRXfxjYWyBdyhmcnngvCOhR
Ubo8eJPuaa5esfLVIugetif4

Publicacién en diario digital La Matanza Informa:
https://www.lamatanzainforma.com.ar/la-unlam-partici-
para-del-1-foro-internacional-de-igualdad-de-genero/

Exposiciones y entrevistas Nacionales e Internaciones

Archivos en Anexo IV

w|w

[y

Exposicion a cargo de Mg. Ing. Cintia V. Gioia en "The Global
Women in Security Alliance 2020 Virtual Series". Tema: "Me-
todologia de analisis forense informatico para la obtencion de
evidencia digital en base de datos”. ASIS Internacional, WIS
(Woman in Security), World Wide Women in Security
(WWWIS). EEUU. Octubre 2020.

Episodio 1863 - The GLOBAL WOMEN IN SECURITY ALLIANCE
2020 VIRTUAL SERIES. Este episodio formd parte de 66 entre-
vistas con 80 mujeres de 16 paises diferentes.

Enlace a episodio:
https://www.linkedin.com/posts/activity-
6745710468737888257-1zi-/?fbclid=IwAROsSWLTyI8wPt-
gQta7SdnITwwRYC2RK0aUSTtOVMgum9tzmgEeHOOQ{VFJ9E

Flyer de Episodio

Exposicion a cargo de Mg. Ing. Cintia V. Gioia en Webinar “Ela-
boracion de Planes de Prevencion de Seguridad de la Infor-
macion en redes sociales y para el trabajo remoto” organi-
zado por ASIS International para Argentina, Bolivia, Chile, Pa-
raguay, Peru, Uruguay. 19 de Mayo de 2020.

Enlace al Webinar:

https://youtu.be/SKGwLydgXIE

Flyer de Webinar

Entrevista en Radio Universidad FM 89.1 sobre “Seguridad
de menores en las redes en tiempos de cuarentena”. Julio
2020. UNLaM.

PROGRAMA: Lo Que Mueve - CONDUCCION: Maria Braga
Enlace a la nota:
https://www.youtube.com/watch?v=rw3jMV1X0xw

Entrevista a Mg. Ing. Cintia Gioia en Radio Universidad FM
89.1: La UNLaM promueve proteccion de Nifias, Nifios y Ado-
lescentes en Internet.. Presentacién de video educativo con el
objetivo de prevenir y orientar a nifias, nifios y adolescentes so-
bre el uso responsable de las Tecnologias en Internet y cémo
actuar ante un caso de Grooming. 3 de agosto de 2021. UNLaM.
PROGRAMA: Lo Que Mueve - CONDUCCION: Maria Braga
Enlace a la nota:
http://www.fm891.com.ar/podcast/la-unlam-promueve-la-
proteccion-de-ninas-ninos-y-adolescentes-en-internet/
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Entrevistas en programa Seguimos Educando, Canal Encuentro
sobre Ciberseguridad y Criptografia. 15 de mayo 2020. 21 de
octubre de 2020. Con Dario Sztajnszrajber.

Exposicion a cargo de Mg. Ing. Cintia V. Gioia “Modalidades de
Violencia de Género Digital” en seminario organizado por
Proyecto Aurora ONG. 27 de octubre 2021. CABA, Argentina.

Enlace a Seminario:
https://www.youtube.com/watch?v=C7sjFIUDL4Q

Flyer de Seminario

Panelista “Sin Violencia Digital”. Academia Mexicana de Ci-
berseguridad y Derecho Digital AMCID. 25 de noviembre
2021. México.

Enlace a Webinar:
https://www.linkedin.com/vi-
deo/live/urn:li:ugcPost:6869790991642173440/

Flyer de Webinar

Entrevistas sobre Ciberseguridad en el programa multimedial
“Somos lo que hacemos”, programa referente para cambiar la
mirada social hacia la discapacidad. www.radiowox.com. 88.3
FM. 2020. Desde Mediados de 2020 a la actualidad Mg. Cinta
Gioia es columnista de Delitos Informaticos y Discapacidad en
el programa.

- “Ciberbulliyng y las diferentes modalidades de Hostigamiento y

Acoso Digital a personas con Discapacidad”. 8 de julio de 2020.
https://www.youtube.com/watch?v=spYFqcid26A

- “Hablemos de Grooming y Discapacidad- Prevencion”. 31 de ju-
lio de 2020.
https://www.youtube.com/watch?v=KAZ nsejZeg

- “El uso Malicioso de Internet para Engafiar y Perjudicar”. 19 de
agosto de 2020.
https://www.youtube.com/watch?v=IGNV90W3grl

- “Consecuencias de la falta de Accesibilidad para Personas con
Discapacidad en la Web”. 15 de septiembre de 2020.
https://www.youtube.com/watch?v=DzSvV0 wBHc

- “Prevencion en Nifios y Jovenes con Discapacidad en el uso de
Internet”. 9 de octubre de 2020.
https://www.youtube.com/watch?v=CTbljpcLUgl

- “Fake News- Su impacto en las Personas con Discapacidad”. 29
de octubre de 2020.
https://www.youtube.com/watch?v=k4GDsMvAygM

- “Ley Mica Ortega- Frenemos el Grooming”. 23 de noviembre de
2020. https://youtu.be/vfB5p1trXGk

- “Sexting- Sextorsion- Consecuencias en menores”. 22 de diciem-
bre de 2020. https://www.youtube.com/watch?v=bocS2TE3AHS8

- “Violencia Digital a la mujer”. 7 de marzo de 2021.
https://www.youtube.com/watch?v=74h5CF7fleg

- “Doxing -Practica de investigar, recopilar y difundir informacion

sobre una persona sin su consentimiento para humillar”. 12 de
mayo de 2021.
https://www.youtube.com/watch?v=MykQwO-ptTs

14


https://www.youtube.com/watch?v=C7sjFlUDL4Q
https://www.linkedin.com/video/live/urn:li:ugcPost:6869790991642173440/
https://www.linkedin.com/video/live/urn:li:ugcPost:6869790991642173440/
http://www.radiowox.com/
https://www.youtube.com/watch?v=spYFqcid26A
https://www.youtube.com/watch?v=KAZ_nsejZeg
https://www.youtube.com/watch?v=IGNV90W3grI
https://www.youtube.com/watch?v=DzSvV0_wBHc
https://www.youtube.com/watch?v=CTbljpcLUgI
https://www.youtube.com/watch?v=k4GDsMvAyqM
https://youtu.be/vfB5p1trXGk
https://www.youtube.com/watch?v=bocS2TE3AH8
https://www.youtube.com/watch?v=74h5CF7fJeg
https://www.youtube.com/watch?v=MykQwO-ptTs

Cddigo | FPI-009
Objeto | Guia de elaboracién de Informe de avance de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5
Vigencia | 03/9/2019

- “Estafas de WhatsApp con el turno de la vacuna contra el CO-
VID19“. 17 de julio de 2021.
https://www.youtube.com/watch?v=7a5s-IL5g|M

- “Presentacion de Camparfia de UNLAM de Prevencion del Groo-
ming”. 14 de agosto de 2021.
https://www.youtube.com/watch?v=QNloggsRLGQ

- “Violencia de Género Digital. Sextorsion. Pornovenganza. Divul-
gacion de fotos intimas. Ciberstalking.”. 30 de octubre de 2021.
https://www.youtube.com/watch?v=xDVUU6BczSI

Concursos

Archivos en Anexo IV

=]®

=

La Mg. Ing. Cintia Gioia fue nominada y rankeada en el 2do
puesto nacional de “Ciberinfluencers”, el ranking de lideres
en ciberseguridad de Iberoamérica. Alcanzando el puesto 19
en el top 100 internacional. Los paises participantes fueron Ar-
gentina, Bolivia, Brasil, Chile, Colombia, Centro América y Ca-
ribe, Ecuador, Espaia, México, Paraguay, Perd, Uruguay y Ve-
nezuela. Cada pais tuvo su top 10 y luego un top 100 entre to-
dos los paises participantes.

Enlace a resultados del Ranking:
https://cyberheroes.app/ciberinfluencers/index.html

Flyer y resultados de Ranking Na-
cional e Internacional

Asistencia a conferencias, congresos, cursos, etc.

Archivos en Anexo IV
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Capacitacién Cibercrimen de la “A” a la “Z” organizado por
Instructor Emiliano Zarate y profesionales reconocidos en la
tematica. 10 horas. Abril 2020.

Certificado de participacion de
Cintia Gioia

(8]
N

“ler Seminario Internacional de Cibercrimen”. Hablando del
Cibercrimen desde la prevencidn, capacitacién y cooperacion
internacional” organizado por Proyecto Aurora con Certifica-
cion 360. Duracion 5 hs. Modalidad Online. 11 de junio de
2020.

Certificado de participacion de
Cintia Gioia

Participacion en Curso Internacional en Abuso y Explotacion
Sexual Infantil en Linea (2020). ICMEC (International Centre
for Missing & Exploited Children) en conjunto con UNODC
(United Nations on Drugs and Crime). 12 sesiones desde el 24
de Noviembre al 12 de Diciembre.

Certificado de aprobacién de Cin-
tia Gioia

Asistente en Ciclo de “Busqueda de Personas Desaparecidas y
Extraviadas e Identificacion de Personas con identidad Desco-
nocida” organizada por el Sistema Federal de Blusqueda de
Personas Desaparecidas y Extraviadas (SIFEBU) de la Subse-
cretaria de Investigacion Criminal y Cooperacion Judicial del
Ministerio de Seguridad de la Nacidon. Modalidad Virtual. De
noviembre y 3,10 y 17 de diciembre de 2020.

Certificado de asistencia de Cintia
Gioia

Certificado de Asistencia al 12vo. Congreso COLTIC 2021 de “In-
novacion para la investigacion del delito en la nueva realidad”.
6y 7 de octubre de 2021.

Certificado de asistencia de Cintia
Gioia
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5.6 | Cursos de actualizacion

Curso de curso Cibercrimen y Evidencia Digital. Educacién IT.
14 hs. Noviembre 2021. Modalidad Virtual.

Curso de curso Informatica Forense. Educacion IT. 15 hs. No-
viembre-Diciembre 2021. Modalidad Virtual.

Certificados de Aprobacion Cintia
Gioia

5.7 | 5ta Info-Conf 2021 Conferencia Nacional de Informatica Fo-
rense. 23 y 24 de Septiembre de 2021. Facultad de Ingenieria
del Ejército. Universidad de la Defensa Nacional.

Certificados de asistencia de Ma-
rio Krajnik

Certificados de asistencia de Cintia
Gioia

Se adjunta certificados y archivos relacionados del punto G en el Anexo |V de este documento.

H. Cuerpo de anexos:

Anexo |: Copia de cada uno de los trabajos mencionados en los puntos B, Cy D, y certificaciones
cuando corresponda.?
Anexo I

o FPI-013: Evaluacién de alumnos integrantes. (si corresponde)

o FPI-014: Comprobante de liquidacién y rendicidn de viaticos. (si corresponde)

o FPI-015: Rendicién de gastos del proyecto de investigacion acompanado de las hojas folia-

das con los comprobantes de gastos.
o FPI-035: Formulario de reasignacién de fondos en Presupuesto.

% < 1 SF
[ ———

Firma y aclaracion
del director del proyecto.

Nota justificando baja de integrantes del equipo de investigacion.

Lugar y fecha: Buenos Aires, 31 de Marzo 2022

Cargar este formulario junto con los documentos correspondientes exclusivamente al Anexo | en
SIGEVA UNLaM. Realizar la presentacién impresa de los mismos junto con los restantes Anexos en la
Secretaria de Investigacion de la unidad académica correspondiente. Limite de entrega: 28 de fe-
brero de 2022.

4 En caso de libros, podrd presentarse una fotocopia de la primera hoja significativa o su equivalente y el indice.
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“MARCO DE REFERENCIA PARA LA IMPLEMENTACION Y GESTION DE
LABORATORIOS DE INFORMATICA FORENSE"

Ghoia, Cintia *; Farate, Emilianc ¥, Krajnik, Mario *; Gonzalez Allonca, Juan Cruz &;
Banavenio, Sergio ® Giganla, Mora , Blanco, Gabriel ®; Elerovic Jorge Estaban®
a Departamento de Ingenieria & Investigacionas Tecnoldgicas - Universidad MNacional de |a Matanzs
cgiola@uniam edu.ar

Resumen

En vista a los acontecimientos delictivos informaticos v el propio devenir tecnolbgico es
crucial disponer de Laboratorios de Informadtica Forense gque brinden servicios
profesionales de informatica forense y que dispongan de multiplicidad de equipamiento y
tecnologias necesarias. La diversidad de tecnologias vy el volumen de informacidn a
analizar exigen gue se dispongan de equipamientos de computos de alta prestaciones,
diversidad de tecnologias forense y multiplicidad de expertos.

Se necesitan implementar Laboratorios de Informatica Forense que, ademas de la
infraestructura, eguipamiento y tecnologlas forenses, ofrezcan servicios periciales seguros
y de calidad basados en un sistema de gesfion con metodologias claras de trabajo,
procedimientos operativos de actuacion, asignacion de roles y responsabilidades v la
disponibilidad de variedad de herramientas para responder a las necesidades tecnoldgicas
seqgln la naturaleza de la evidencia digital a tratar.

En este trabajo se presenta el desarrollo de un marco de referencia para la puesta en
marcha de Laboratorios Informaticos Forenses que esclarece como abordar una
implementacidn de un |aboratorio de este tipo y su posterior gestidn, basado en una
estrategia enfocada tanto en fa infraestructura y tecnologia, como también en los procesos
y metodologias de trabajo. La investigacidn de equipamientos, herramientas y de
laboratorios afines, nacionales e internacicnales, permitié desarrollar propuestas de
implementacion segan sus capacidades vy objetivos, acompafiados de una gula integral,
que sirve de referencia para la implementacidn de los mismos, posibilitando el desempefio
eficiente y de calidad por parte equipos de profesionales en un-ambito de trabajo seguro.

Abstract
Due to the computer crime events and the technological evolution itself, it is crucial to have
Forensic Computer Science Laboratories that provide professional computer forensic
services and that have a multiplicity of necessary equipment and technologies. The diversity
of technologies and the volume of information to be analyzed require the availability of high-
nce computing equipment, diversity of forensic technologies and multiple experis.
It is necessary fo implement Forensic Informatice Laboratories that, in addition to the
infrastructure, equipment and forensic technologies, offer safe and quality expert services
based on a management system with clear work methodologies, operational procedures for
action, assignment of roles and responsibilities and the availability of a variety of tools to
respond io technological needs according to the nature of the digital evidence to be treated.
This paper presenis the development of a reference framework for the implementation of
Forensic Computer Laboratories that clarifies how to approach an implementation of a
laboratory of this type and its subsequent management, based on a strategy focused on
baoth infrastructure and technology, as well as in work processes and methodologies.
The investigation of equipment, tools and related laboratories, national and intermational,
allowed to develop implementation proposals according to their capacities and objectives,
accompanied by a comprehensive guide, which serves as a reference for their
implementation, enabling efficient and quality performance. by teams of professionals in a
safe work environment.

Palabras clfave: Laboratorio informatico forense, Informatica Forense, Evidencia Digital,
Pericia Informatica.
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INTRODUCCION

Hoy en dia la demanda mundial de Laboratorios
de Informdtica Forense es cada vez mayor. Dada
la variedad de tecnologias involucradas an delitos
informaticos se hace indispensable disponer de
laboratorios que brinden soporte pericial a
miitipies tecnologias, garantizando ka aplicacion
de herramientas adecuadas por parte de personal
calificado. El ratamiento de la evidencia digital en
todo su ciclo de vida es uno de los puntos mas
criticos en un frabajo pericial forense, ya que si el
proceso de adquisicion y recoleccion de la misma
no &5 e adecuado desde un principio s& tiends a
gue todo el proceso pierda su validez.

Se espera esclarecer como abordar una
implementacién y gestion de un Laboratorio
informético Forense basado en una esirategia
enfocada tanto en la infraestructura y tecnologia
como en los procesos y metodologias de trabajo
que ordenen, gulen y garanticen fa confiabilidad
de los datos recogidos, fa integridad de los medios
y &l andlisis detallado de los datos.

Muchos de los acwales laboratorios
perteneciantes a organismos gubemamentales,
fuerzas de seguridad o cuerpos judiciales se
encuentran colapsados por la cantidad de casos
a procesar ¥ la disponibilidad Emitada de recursos
humanos o tecnoldgicos.

El presente trabajo es parte de los avances
realizados en el marco del proyecto de “Andlisis
def Marco Nomativo, Técnico y Legal para la
Implementacion v Gestidn de un Laboratorio de
Informatica Forense en el DIT, denominado
LablF-Unlam, perteneciente al Departamento de
Ingenieria e Investigaciones Tecnoldgicas (DIT)
de la Universidad MNacional de la Matanza.

DESARROLLO

Marco de Estudio

Existen importantes trabajos refacionadas con
la implementacidon y gestion de laboratorios
informaticos que proporcionaron  significativos
antecedentes y elementos para abordar el
desarrollo del presente proyecto.

En primer lugar mencionar la "Guia Técnica
para el Disefo, Implementacidn y Gestidn de
Laboratorios de Informatica Forense™ [1]
desarrollada por Laboratorio de Investigacidn y
Desamollo de Tecnologla en Informatica Forense
{InFo-Lab). En esta Gufa se presentaron algunos
desafios a resolver en forno al  disefio,
implementacidn ¥ gestion de este tipo de
laboratorios:  estdndares sobre su  disefio,

construccidn, organizacidn y operatividad, asi
como necesidades espaciales, organizacionales y
de infraestructura especificas. En conjunto con
asta gula se resalta el gran aporie del trabajo
“GGuia Técnica para la Implementacion de un
Laboratorio  Judicial® [2] en especial a lo
relacionado a fa sistema de gestidn de calidad.

El trabajo “Lineamientos para la creacién de
laboratorios informaticos forenses” [3] del Poder
Judicial de la provincia de Rio MNegro, brinda
elementos generales y una guia tentativa para la
creacitn de un kaboratorio pericial informatico. Se
resalta del mismo la exposicidn de un modelo de
trabajo basado en un cambio de paradigma
centrado en niveles de maduracion gue permite
brindar un mejor servicio a largo plazo.

Otro trabajo a mencionar es el "Plan Estratégico
para la implementacion de un Centro de Servicios
de Informdtica Forense” [4] formulado con el
objetivo de estudiar y definir una metodologla
cientifica para el desamollo del proceso de
pericias informaticas para el Poder Judicial de la
Provincia de 3alta. El plan propone cuatro etapas,
la definicidn de la mision ¥ a visidn de un Centro
de Servicios de Informdtica Forense, el anslisis
del contexto externo e intermo, la formulacion de
estrateqgias y el plan de accin.

Plantec General de la Solucién

Se propone un marco de referencia para la
puesta en marcha de Laboratorios Informaticos
Forenses (LablF) aplicable tantc a la
implementacién coma gestion de los mismos.
Dicho marco de referencia, alineado al marco
regulatorio legal nacional, posibilita el desempefo
eficiente y de calidad por parle eguipos de
profesionales en un dmbito de trabajo seguro.
Disponer del mismo, favorece la cooperacion
entre laboratorios de diferentes organismos y
entidades al generar una mayor confiabilidad y
aceptacidn del trabajo pericial.

El marco de referencia facilitd el desarrollo de
una guia para la puesta en funcionamiento de un
LablF bazado en recomendaciones y mejores
practicas, como también del anélisis, evaluacion y
prueba de plataformas y tecnologias necesarias
para la implementacion y gestién de kos mismos.

En primer lugar plantea una estrategia de
implementacidn progresiva y evolutiva segln los
objetivos ¥ capacidades de recursos humanos y
técnicos, basado en un plan estratégico como
base de la propuesta, con previa definicidn de la
misitn, vision, objetivos, andlisis contexto del
mismo Y ka identificacidn del plblico objetivo.
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En segundo lugar presenta un modelo de
trabajo basado en una metodologia de informdtica
forense de desamollo propio, llamada
ForenseUDE, gque establece los lineamientos
para garantizar la aplicacidn adecuada de los
procedimientos, hemamientas y resuitados sobre
los medios informaticos analizades, considerando
al abordaje de pericias informaticas de distinta
maturaleza y definiendo roles y responsabilidades
en la administracion de los casos. Este modelo es
la base del desamollo de protocolos de trabajo v
actuacion en base a la politica institucional del
organismo donde se implementa el laboratorio v
del deszamollo de procedimientos operativos
estandarizados v especialzados segin diversos
escenarnos y tecnologias.

En tercer lugar presenta diferentes propuestas
de infragstructura tecnoldgicaz para la
implementacion evolutiva de un LablF en base a
las capacidades y los servicios a offecer.

Misign, Vision, Objetivos y Contexto

Se plantea primordial previo al disefo de la
estrategia de implementacidn, determinar la
misidn, la wisidn, los objetivos y el andlisis de
contexto del LablF a implementar.

Definir la mision, cudl es la razdn de ser, el
propdsito, a quién esta dingido, gué lo distingue y
las aspiraciones gue se proponen realizar por
parte de la institucidn que lo promueve ¥ en el
contexto en que se llevaria a cabo. Analizar vy
determinar |la proyeccidn futura del mismo, con
visidn estratégica para delinear el camino a seguir
y la definicidn de los objetivos en concordancia
con los de la institucidn a la que responden.

Es preciso analizar el contexto interno y externo
de ia organizacion donde se implementara el
LablF, los contextos tecnoldgicos, sociales,
juridicos. la evolucidn de la comisidn de delitos y
las investigaciones, entre otros, los cuales afectan
directa & indirectamente a la estrategia a ptantear.

Piblico Objetivo

Ademas de brindar servicios profesionales
periciales y de investigacidn digital, el objetivo es
gue oz LablF ofrezcan un ambito académico de
capacitacion y desamollo profesional. En esta
punto es importante definir guiénes podran
demandar los diferentes servicios del laboratono.

El piblico objetive abarca desde cuerpo de

profesionales judiciales, fiscalias de
departamentos judiciales, ofganismos

gubemamentales. empresas, fuerzas de
seguridad, entre otros. También se considera

como plblico agquellos estudiantes universitarios,
profesionales y funcionarios plblicos interesados
en formarse y especializarse en informatica
forense & investigacidn digital.

Es crucial establecer alianzas estratégicas que
permitiran aumentar y fomentar el servicio en
distintos espacios, tanto pldblicos como privados.
También se planiea beneficicso frabajar en
cooperacion con otros laboratorios afines.

Estrategia de Implementacion Evolutiva

Comao estrategia s pPropone una
implementacién evolutiva basada en diferentes
etapas de maduracidn, en las cuales
gradualmente se amplia el espectro de servicios,
en base a disponibilidad y previsiones de recursos
tecnoldgicos, humanos y profesionalizacion de los
mismos. La misma garantiza una implementacion
escalonada para dar respuesta a la demanda
creciente vy cada vez mas especializada de
servicios de LablF,

Las efapas. sus reguerimientos minimos y
servicios se plantean ideales, pudiendo variar
segun los objetivos. naturaleza y metas del
laboratorio y de la organizacion gue impulsa su
implementacibn  como  también  de la
disponibilidad de recursos econdmicos y
humanos, el avance de la tecnologia v la
demanda de servicios. En todas las etapas se
plantea el cumplimiento de tareas periciales, de
investigacion digital y de asesoramiento.

A Implementacion inicial

La primera etapa se basa en la implementacién
inicial del laboratornio, 1a cual incluye satisfacer los
requerimientos minimos para la puesta en
funcionamientc del mismo a través de [a
implementacion de la infraestructura minima, la
incorporacion de los recursos que trabajaran en el
mismo ¥y la normafizacién de procesos. Los
reguerimientos minimos incluyen:

- [Estructura organizacional y funcionalidades.

= Infraestruciura Edilicia Minima.

= Infraestructura Tecnoldgica Minima.

= MNormalizacion de procesos.

- Contratacidn de recursos humanos calificados

y especializado en las distintas disciplinas.

- Capacitacion interma del equipo de trabajo.

Los servicios iniciales son.
= Servicios forenses infformaticos basicos sobre

dispositives masivos y dispositivos celulares.

- Benvicios de investigacion en fuentes abiertas.
- MAsesorla y capacitaciones.
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D. Servicios de Tercenzacion de Personal vy

Procesos y Servicios Periciales Avanzados

La sequnda etapa plantea la maduracion y
automatizacion de los procesos, teniendo como
baze el nivel de conocimientos vy expenencia
adquiridos dentro del laboratorio junic con la
profesionalizacion de los recursos humanos. Para
poder ampliar los servicios se debe:

- Automatizar y optimizar kos procesos.

- Contratar mas recursos humanos calificados.
-  Posibilitar que los recursos ya especializados
puedan cumplir rofes con mayores desafios.

- Ampliar y especalizar la Infraestructura
Tecnaoldgica.

- Ampliar la infraestructura edilicia.

- Capacitar a @ comunidad educativa y
profesional.

En esta segunda etapa se propone adicionar:

= Servicios forenses informaticos avanzados
sobre dispositivos masivos y celulares.

- Semvicios de investigacion digital basados en
técnicas avanzadaz (variedad de fuentes,
naturaleza y volumen de datos).

- Servicios a organismos plblicos/privados a
fraveés de Unidad Forense especializada.

C. Servicics Periciales Especializados

Esta etapa plantea una maduracion tecnoldgica
y de disponibiidad de recursos humanos
especialzados, posibilitando al laboratorio ofrecer
andlisis forenses sobre escenarios o tecnologias
complejas basados en la mulliplicidad vy
complejidad de tecnologias existentes. Para
poder ofrecer estos servicios se debe considerar:

- Incorporar profesionales especializados en
determinadas tecnologlas (nube, internet de
las cosas loT, redes, dispositives médicos,
camaras de segundad analdgicas y por [P,
drones, consolas de videojuegos, entre otros).

= Incorporar infraestructura tecnoldgica
avanzada y especializada acorde.

- Ampliar la infraestructura edilicia.

- QOptimizacidn de procesos existentes y
especificacion de procesos especializados.

En esta tercera etapa se propong adicionar:

- Semvicioz penciales sobre  tecnologias
complejas o especiales.

- Servicios de investigacion digital basados en
técnicas especializadas.

- Asistencias en Allanamientos.

Alguiter de Recursas del L aboratoro

En muchas ocasiones existen profesionales,
organismos o incluso otros laboratorios afines que
necesitan de equipamiento v herramientas
especificas, sea porgque no pusden invertir en la
compra de los mismos o porgue necesitan realizar
un trabajo puntual gque no justifica que [
adquieran. Se plantea la posibilidad de ofrecer
alguiler de equipos v hermamientas forenses como
también ofrecer la tercenzacidn de recursos
calificados. Para ofrecer estos servicios se debe:

- Ampliar Infraestructura Edilicia.

- Ampliar vy generar redundancia en
Infragstructura Tecnoldgica.

- Implementar un sistema de gestidn v control de
alguiler de herramientas y equipos.

- Disponer de profesionales encargados de la
preparacion y control de equipaos a alquilar y de
ofrecer servicios profesionales a terceros.

- Realizar capacitaciones especializadas a
quienes alquilen recursos del laboratornio.

En esta Gltima etapa se propone adicionar:

= Alquiler de herramientas y equipos forenses
(modo housing v senvicio).

- Alguilar espacios del laboratorio.

- Ofrecer servicios profesiones de recursos
capacitados del laboratono (tercerizacion).

Gestion de Servicios
Forenses: ForenseUDE
Se disefid una propia metodologia de gestion
de servicios de informdtica forense, llamada
ForenseUDE [5], aplicable a cualquier tipo de
evidencia digital (UDE, Universal Digital
Evidence). En la misma se definen y describen las
etapas vy actividades comunes aplicables a
cualquier fuente de evidencia digital garantizando
la corfiabilidad de las tareas a realizar por parte
del investigador yfo perito informético forense v la
admisibilidad de la evidencia digital obtenida.
ForenselDE ha sido disefiado acorde al marco
legal y procesal en el gue se desammollan las
actividades forenses informaticas en la Repdblica
Argentina. 5e sustenta en ideas y conceptos del
modelo PURI {Proceso Unificade de
Recuperacion de Informacian) [6-7] y del modelo
EDRM (Electronic Discovery Reference Model)
[8], como también enla norma ISOQNEC 27037 [8].
ForenselJDE surge ante la necesidad de
disponer de un proceso universal de tratamiento
de la evidencia digital integral y detallado. Los

Informaticos
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modelos  existentes  hacian  énfasis  en
determinadas etapas o el nivel de detalle no era
suficiente como para tomarios como referencia
unica. En consecuencia, a partir de dichos
modelos y la experiencia profesional se definieron
las fases, actividades y el detalle de las tareas
aplicables a cada una.

En base al concepto de proceso y esquema
pianteado por & modeio PURI, la metodologia
ForenselUDE s& basa en un proceso dividido en
un conjunto de fases que permiten focalizar los
objetivos de cada fase, facilitan su fratamiento y
la interconexitn de las mismas como un todo. El
proceso se entiende como una serie de fases a
sequir, las cuales podrian variar de acuerdo con
el objeto origen. En cada una de las fases se
describen actividades, las cuales a la vez agrupan
tareas especificas.

La definicidn de las fases y el proceso iterativo
de ForenseUDE también tuvo su infiuencia a
partir del modelo intermacional EDRM, un modelo
de referencia del descubrimiento electrénico (e-
discovery), gue se refiere a cualquier proceso en
el que se busca, localiza, asegura y examina
datos electrdnicos con la intencidn de usarlos
como evidencia digital. Este modelo también se
basza en una serie de fases gue brindan mejores
practicas sin puntualizar en ningdn dispositivo.

De la noma ISOAEC 27.037:2012 se
consideraron los lineamientos generales para la
identificacion,  recoleccidn,  adguisicién @y
preservacion de la evidencia digital, las buenas
practicas en el proceso de manejo de la evidencia
digital y &l mantenimiento de la debida cadena de
custodia. Es un estandar establecido para el
primer contacts con la evidencia electronica,
orientada al procedimiento de la actuacidn pericial
en el escenario de la recoleccion, identificacidn y
secuestro de la evidencia digital.

ForenselUDE se plantea justificabie, auditable,
repetible vy reproducible cumpliendo con los
reguisitos de confiabilidad. A partir de la misma se
plantea el desamollo de protocolos de
implementacion, preparacidn de infraestructura
tecnoldgicas y protocolos de actuacidn.

Roles Actuantes en ForenseUDE

Los roles actuantes establecen un conjunto
de expectativas asociadas con la funcién,
independientes de fa persona o el puesto que
ocupa en la estructura organizacional del LablF.
Se plantean en parte andlogos a los del modelo
PURI [6-T]. adicionando los roles de director en
informatica forense. e especialista en

identificacidn y diferenciando el especialista en
evidencia digital universal del especialista forenze
en tecnologias especiales.

« Director Informatica Forense {DIF):
Profesional encargado de planificar la estrategia
general, coordinar las actividades y realizar el
seguimiento y control en las diferentes fases.

« Responsable de Ildentificacién (RI):
Profesional idéneo en las tareas de identificacion.
+ Especialista an ldentificacion (El}:
Especialista en las tareas de idenfificacidn
vinculadas a tecnologlas especiales o complejas
que requieran de un profesional calificado.

- Especialista en Recoleccidn (ER): Persona
autorizada, entrenada vy calificada para recolectar
objetos fisicos pasibles de tener evidencia digital.
« Especialista en Adguisicion (EA): Persona
autorizada, entrenada y calificada para adqguirir
distintos tipo de evidencia digital.

= Especialista en Evidencia Digital Univarsal
(EUDE): Experto que realiza las tareas de
adquisicion. Posee conocimientos y habilidades
para manejar un amplio range de situaciones
técnicas v |a realizacidn de una penicia informatica
sobre tecnologias de uso frecuents.

- Especialista Forense en Tacnologias
Especiales [EFTE): Profesional experio en
tecnologias especiales. El mismo puede asesorar
o actuar en fas diferentes fases de la metodologia.

Fases de ForenseUDE

La metodologia propone ocho fases principales:
Preparacidn Inicial, Relevamiento e identificacian,
Recoleccién,  Adquisicidn,  Preparacidn vy
Procesamiento, Extraccion y Analisis, Produccién
y Presentacidn, Evaluacion Final. Ademas tres
actividades transversales: Cadena de Custodia,
Preparacidn de Hemamientas, S3eguimiento y
Control. Em fa Figura 1 se visualizan tas fases.

= L Dow

Figura 1: Red para una gramdfica estdndar

21



Cédigo | FPI-009

Objeto | Guia de elaboracién de Informe de avance de proyecto

Usuario | Director de proyecto de investigacion

Autor | Secretaria de Ciencia y Tecnologia de la UNLaM

Version | 5

Vigencia | 03/9/2019

Lkn Congress Srguiillin

-} de Ingunsin
1 tvin. Conpgrean Argemtinn o
Enafianga do @ lngenara

Las actividades se encuentran vinculadas de tal
forma gue sugieren un orden en el que podrian
ser llevadas a cabo en las diferentes fases,
orientando  los procedimientos, estableciendo
directrices de preservacion y recoleccion de la
evidencia digital, asegurando no contaminar la
evidencia digital, priorizando [a recoleccion segun
orden de wolatiidad y manteniendo la debida
cadena de custodia, como también el seguimiento
de intercambic de evidencias digitales entre
intervinientes. Las fases se presentan en un
modelo  iterativo, donde cada una puede
retroalimentar a las fases previas y el final de cada
iteracion retroalimenta a un nuevo inicio.

Fase 1: Praparacion Inicial

Obijetivo: Analizar la factibilidad de resofucion del
reguerimiento de andlizis forense informatico v
pianificar la estrategia asociada acorde a la
disponibifidad y capacidades de los recursos.
Roles Actuantes: DIF, Rl

Tareas: En la Tabla 1 se enumeran las tareas.

Tabla 1: Fase 1

Tareas de Fase da cidin Inicial

Fase 3: Recoleccion

Objetivo: Preservar la evidencia digital onginal
apficando procedimientos forenses adecuados
para evitar contaminar la misma.

Roles Actuantes: ER, EA

Tareas: En la Tabla 3 se enumeran las tareas.

Tabla 3: Fase 3

Tareas de Fase de Recolecckn

Preparacidn de elementos para la recolecctn yio rasisdo
de la evidencia digital

Inepeccitn de Infraestructura de 1T

Adguesicidn de detos wolatiles o en vivo

Aplicar akporiimos de Hash

Desconemén de bos equinns o dispositves & recolectar
Recoleccidn, Sscuestro,  aislsmiento, embalaje
transpone de objetos

Fotografiar ywo fiémar

Acta de slianamiento

Formulano de cadena de custodia

Fase 4: Adquisicidn

Objetivo: Adquirir la evidencia digital basada en el
orden de volatilidad y relevancia.

Roles Actuantes: EA, EUDE, EFTE

Tareas: Enla Tabla 4 se enumeran las tareas.

Rewvisidn de Equipamssnio necesano

Andbiais de factibilidad

Recepcion del caso o requerimesnto Tabla 4: Ease 4
Analzar criicidad, prioridad y naturaleza del caso -
Revisidn de Capacidades de tiempo, eguepos y RRHH Tareas de Fase de Adguisicion

Identificar v ciesificar bos dispositivos a8 adguirir
Fregaracion de los equipos ¥ hermambenias

Definicidn del aicance general

F*repa.rar dispositvos de aimacenamiento

Plandficacion ¥ Disefo de Esiratems accede &l
Requerimésnin y las Capacidades

Definir la estrategis de sdquisicion

Adquesicion de Eains woialiles o en vikD

Andisis de Riesgos

Preparscion de equipos v hermamsantss

Fase 2: Relevamiento e Identificacion
Objetivo: Conocer en detalle el caso a tratar.
Relevar e identificar las potenciales fuentes de
evidencia. Relevar las tecnologlias de software vy
hardware involucradas.

Roles Actuantes: Rl, El

Tareas: En la Tabla 2 e enumeran las tareas.

Tabia 2r Fase 2

Tareas de Fase da Relevamiento e ldentficacion

Relevamiento de documeniacitn legal. administrativa

Relevamiento de documeniacidn técnica

Relevamisnto de Infrasstrchsa de 1T

Identificacidn de fuentes de evidencia digital

identificecion de las caracieristicas de la Evidenciz Digital

Clasificacion de la Evidencia Digital

Ajuste de Plandficacion ¥ Disefio de Estrategia

Gagbin de pedides de allanamienios

Preparacidn e los equipos v herramientas

Detafiar Remesitos oe Recoleccion v Adguisician

Acquisicain v Bnalisis de datos especificos en vivo

Adgusickdn en medios de slmacenamientd persistenias
ACRSICIONES B5peciales

Waldacitn y resguardo

Acta pericial

Formudano de cadena de custodia

Transpone con remusitos de proteceién adiconsles

Fase 5: Preparacion y Procesamiento
Obijetivo: Ejecutar ka restauracion de imdgenes
forenses v &l procesamiento inicial de datos.
Roles Actuantes: ELIDE, EFTE

Tareas: En la Tabla 5 se enumeran las tareas.

Tabla 5: Fase 5§

Tareas da Fase de Praparacidn y Procesamianto

Acondicinar lugar de almacenamiento

Ensamblsdo y descompresidn de imégenes foranses

Walidar inteqgrided de les imdgenes forensss v archivos
Identificacidn de tecnologiss de informacidn

Preparscidn de extraccidn

Freparacidn del ambents

Procesamianto

Fianificacidn de esirategia de Extraccedn y Andilss
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Fase 6: Extraccion y Anilisis

Objetivo: Extraer y -analizar la informacion
relevante en relacion con los puntos de pencias.
Roles Actuantes: ELUDE, EFTE

Tareas: En la Tabla 6 se enumeran las tareas.

Tabla 6: Fase &

Tareas da Fase de Exiracclin y Analisis

Extracchin

FUOEESICIOMES. & AMisemBs virtualizados

Andlinis de contensdos

Andlsis de relaciones

Fase 7: Produccion y Presentacidn

Objetivo: Producir el dictamen y los resuliados
finales en tiempo y forma. Preparar las
presentaciones que sean solicitadas, tanfo a
parficulares como para presentar en un juicio.
Roles Actuantes: DIF, ELUDE, EFTE

Targas: En la Tabla 7 =e enumeran las tareas.

Tabla 7: Fase T

Fase de Produccitn y Presentaciin
Armado y presentscion de dictamen finsl v snexos
Armado y presentscidn de informes técnicos

Exposscidn ded casg en ulso o & los solicitantes.

Fase 8: Evaluacion Final

Ohbjetiva: Evaluar los resultados del trabajo vy
proponer mejoras o buenas pricticaz a las
actividades, técnicas y procedimientos.

Roles Actuantes: DIF, EUDE, EEDE

Tareas: En la Tabla 8 se enumeran las tareas.

Tabia 8: Fase §

_ Fase de Preparacan Iniclal

Ewvaluacitn Final

Informie o calidad, NeSOOs Y MEss

Actividad Transversal: Cadena de Custodia.
La cadena de custodia es el registro cronoldgico
de la manipulacién de todos los elementos
incautados e identificados durante el proceso. En
la misma se registra en todo momento en qué
lugar esta la evidencia, bajo responsabilidad de
guien, desde su idenfificaciin hasta su
presentacidn final. Debe ser actualizada en todas
las tareas en las cuales se realicen acciones
sobre la evidencia digital, incluso de cusitodia,
desde el momento en que se encuentran en el
lugar del hecho hasta en su andlisis en el
laboratorio. Se debe iniciar un Formulano de
Cadena de Cuslodia por cada elemento
involucrado en el caso y debe acompariar a la
evidencia correspondients durante todo el ciclo.

Actividad Transversal: Preparacion de
Equipos y Herramientas

En esta actividad se desarrollan las buenas
practicas relacionadas a la preparacidn de los
equipos y hemramientas en las diferentes fases:
1.Conocer los equipos y herramientas
Conocer el potencial y el alcance de cada equipo
y las herramienta a utilizar. Conocer la forma de
trabajo. como funcionan, sus mddulos, como
ulilizarlas/os, cuales, cudndo y fas ventajas y
desventajas frente a ezcenarnos posibles.
2. \Validar los equipos v herramientas
Validar que los equipos y hemmamientas reafizan
funcionalmente lo que el fabricante dice que
hacen. Probar los equipos v herramientas
previamente a utilizarlos en un caso real.
3. Comprobar la integridad de las herramientas
Obtener y almacenar el hash de los archivos
ejecutables de instalacidn y de ejecucion de las
herramientas para verificar su integridad.
4 Verificar las licencias
Verficar que se posea licencias wvdlidas vy
actualizadas de equipos y herramientas forenses,
como también del sistema operativo y de
cualquier software que se utifice en ef proceso.
5.Contar con vanedad de eguipos ¥ herramientas
Dizponer de variedad de equipos y herramientas
para enfrentar los diferentes desafios vy
escenanos que se pueden presentar.
6. Preparar ias estaciones forenses
Configurar y validar las configuraciones de las
estaciones forenses (deshabilitar actualizaciones
automaticas, chequear las configuraciones de
energla y la zona horaria, etc. ).

Actividad Transversal: Seguimiento y Controf
El rezponsable principal de esta actividad es el
Director en Informatica General (DIF), guien esta
a cargo de verificar la ejecucion de la planificacidn
y disefio de la estrategia general planteada, como
también de la gestidn de los desvios, nesgos y
ejecucidn de planes de contingencia. Los
diferentes roles actuantes mantienen una
comunicacidn constante y fluida con el DIF.

Infraestructura Tecnologica

La invesiigacion de equipos, heramientas de
informdtica forense y de laboratorios afines
nacionales e intemacionales, permitié desarrollar
diferentes propuestas de implementacion de
infraestructura tecnologica en base a la
disponibilidad de  recursos  tecnoldgicos,
economicos, fisicos v humanos. Las propuestas
se efectuaron tambéén en base a informacion
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obtenida a fravés de entrevisias a profesionales

referentzs en la matera. Se llevd a cabo un

andglisis y evaluacion de las diversas herramientas

y equipamientos forenses informaticos existentes

¥ necesarios para la operatoria del laboratorio en

sU inicio, como en etapas avanzadas, segin el

tipo de dispositivos involucrados, incluyendo tanto

los que poseen licencias pagas. de uso gratuito o

de codigo abierto:

- Equipos vy heramientas de informafica forense
para pericias sobre dispositivos masivos.

= [Equipos y herramientas de informatica forense
para pencias de dispositivos mdviles.

- [Equipos y herramientas de informatica forense
con fines especificos o tecnologias especiales.

= Duplicadores y blogueadores.

- Sistemas operativos forenses.

- Herramientas de investigacion digital.

- Estaciones Forenses.

= Herramientas complementarias.

- Hefrramientas para la recuperacion de datos.

En este punto se incluye fambién la
implermentacidn de la infraestructura de red, el
equipamiento informatico de base y de soporie y
todos kos aspectos de seguridad Ggica vy fisica.

CONCLUSIONES

El marco propuesto promueve un modelo de
tratamiento de la evidencia digital y gestiin de
causas donde se optimiza la adquisicidn y andlisis
de daios, mejorando la brecha de tiempos para
resolver los casos basado en el paralelismo de
operacionas y &l escalamiento gradual para dar
respuesta a la demanda, garantizando la
confidencialidad de la informacion digitalizada y
efectrdnica, en base a un modelo agil de gesBon
Forense para la comunidad judicial y privada.

En el proyecto de investigacion se han
avanzado en diferentes aspecios que no han sido
detallados en el prezente documento a fines de
respetar la extensidn del mismo. Quedaron por
fuera del alcance de este documento fo que
refiere a la infraestructura edilicia, estructura
organizacional, seguridad fisica de las
instalaciones, el detalle de las propuestas de
Infraestructura Tecnoldgica, entre otros.

Como pare de las fuluras lineas de
investigacidn, =e destaca la necesidad de
investigar en detalle los procesos de certificacion
y acreditacion que deben poseer los laboratorios
que brindan servicioz a la Justicia y a diferentes
organismos pldblicos y privades tanto a nivel
nacional como internacional.
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“METODOLOGIA DE ANALISIS FORENSE INFORMATICO PARA LA OBTENCION DE
EVIDENCIA DIGITAL EN BASE DE DATOS™

Gioia, Cintia WVeronica *, Eterovic, Jorge Esteban *
a Departamanto de Ingenietia @ Investigaciones Tecnoldgicas - Universidad Nacional de La Matanza
cgiota@unlam edu.ar

Resumen

En la actualidad la tecnologia brinda la posibilidad de almacenar gran cantidad de
informacidn en base de datos y recuperarla en segundos. Ante esta situacion, crecen los
delitos informaticos asociados y la necesidad de aplicar informatica forense en dichas
bases. Se plantea el desafio de obtener evidencia digital valida como medio de prueba en
un proceso judicial. Prevenir los riesgos de invalidar una prueba se convierte en una
responsabilidad y un reto profesional.

Previo a este trabajo no existia ninguna metodologia informatica forense especifica para
base de datos relacionales y menos alin que haga frente a la heterogeneidad y complejidad
de las tecnologias existentes. Tampoco se halld un marcoe dnico con un nivel de detalie que
aplicara como base general para el desarmolio de la misma.

Se presenta el desarrollo de una metodologia de analisis forense informético para base
de datos relacionales gue guia la actuacion pericial especializada garantizando la
confiabilidad de las actividades de identificacidn, recoleccion, adquisicion y andlisis de
evidencia digital. La misma esta disefiada a partir del desarrolio de tres metodologias: una
metedologla informatica forense aplicable a todo fipo de evidencia digital, una metodologia
informatica forense en base de datos y una metodologia de auditoria universal de base de
datos. La metodologia sobrepasa las limitaciones o retos tecnologicos de cada tipo de base
de datos y la dependencia de expertos que offecen soluciones segdn su vision tecndcrata,
inciuso muchas veces, sin poder garantizar la admisibilidad judicial de la evidencia digital.

Abstract

Today, the technology offers the possibility of storing a large amount of information in a
databaze and refrieving it in seconds. In this situation, associated cybercrime increases and
the need to apply forensic computer in databases is greater. It is a professional
responsibility and challenge to prevent risks of imvalidating a proof.

Prior to this work, there was no specific computer forensic methodology for relational
databases and less that applies to the heterogeneity and complexity of existing
technologies. Meither was found a base methodology with a level of detail that would be
applied as a general basis for its development.

This paper presents the development of a computer forensic analysis methodology for
databases that guides specialized action, guaranteeing the reliability of the activities of
identification, collection, acquisition and analysis of digital evidence. It's based on three own
methodologies: a forensic computer methodology applicable to all types of digital evidence,
a database forensic computer methodology and a database universal audit methodology.
The methodology ovencomes the limitations or technological challenges of database and
the dependence on experts who offer solutions according to their technocratic vision,
sometimes, without being able to guarantes the judicial admissibility of digital evidence.

Palabras clave: Metodologia Informatica Forense, Metodologia Informatica Forense en
Base de Datos, Auditoria Forense Informatica, Evidencia Digital.
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INTRODUCCION

A partir de la denuncia o deteccion de un caso
potencialments delictvo vinculado con el uso de
la tecnologia de base de datos surge Ia necesidad
de aplicar la ciencia de informatica forense a3 las
mismas, procurando respetar los principios
foremses para lograr obtener evidencia digital
valida como medio de prueba para su efectiva
sancidn en un proceso judicial.

En primer lugar es importante aclarar la
diferencia entre informatica forenze y la
informatica forense en base de datos. El forense
de basse de datos enfoca su invesfigacion
especificamente en la base de datos en sl y el
servidor que la contiene, es decir la capa de
datos. Mo se incluye dentro del universo de su
investigacidn el servidor de aplicaciones, el
servidor web o las aplicaciones gue interactian
con los usuarios.

Tal como afirma Jeimy Cano [1], 1as principales
limitaciones en computacion forense en base de
datos se deben a la dependencia de |la mismas
con herramientas propias de cada sistema gestor
de las basez (SGBD). al elevado nivel de
experiencia, el conocimiento requerndo, a la alta
probabilidad de modificacion de datos en el
proceso de extraccion y a la falta de un
procedimiento estdndar gue apoye al analisis
forense en las mismas. Esto provoca que surjan
dudas sobre la confiabilidad de las hemamientas
utilizadas y la validez de las pruebas obtenidas.

Para el desarrolic de este irabajo se han
estudiado y analizado diversas metodologias,
guias, profocolos y normas [2§{5), incluso varios
documentos publicados por organismos plblicos
[6],[7]. gue si bien han sido de gran aporte y
referencia. se llegd a la conclusitn gue ninguno
de ellos describia de forma detallada las
actividades reievantes vy obfigatorias a tener en
cuentia a lo largo de la investigacidn y analisis
informatico forense de un caso, y menos adn,
para casos relacionadosz con tecnologias
especificas de base de datos relacionales.

Frente a la heterogeneidad de SGED y la
complejidad de su administracion y configuracicn
surge la necesidad de contar con  una
metodologia especifica de andlisis forense
informatico que garantice fa obtencidn de
evidencia en las base de dafos y que pemmita
identificar de manera efectiva los hechos
aconiecidos logrando responder a preguntas
claves del analisis forense: gué, comao, cuando y
quign.

DESARROLLO

Disefio general de la solucién
La solucion propuesta comprende el desarrollo
de una metodologia integral de andlisis forense
informético para el tratamiento de evidencia digital
en base de datos relacionales denominada
ALUDBForense (Auditoria Forense de Base de
Datos).
La solucion fue disefiada y desarrollada en base
a tres metodologias de desamollo propio que
abarcaron desde el tratamiento de la evidencia
digital de todo tipo, para luego definir en base ala
misma, lo especifico a base de datos relacionales
(BDR). complementadas con una metodologla de
generacion de evidencia digital a partir de la
ejecucion de auditorias de datos.
AUDBForense integra las siguientes tres
metodologlas {ver Figura 1)
+ Metodologia de auditoria universal de base
de datos (AUDB).
+» Metodologia de informatica forense
universal (ForenselDE).
+ Metodologia de informatica forense en base
de datos (ForenseDB).

Figura 1: Metodologia AUDBForense

ForenseDBE se especificé en base a
ForenselUDE. AUDE proporciona evidencia digital
relevante a través de la ejecucion de auditorias.

En primer lugar se desamolld una metodologia
informatica forense con el detalle necesario de las
actividades y tareas a realizar para un analisis
forense informatico sobre cualguier fipo de
evidencia digital a través de un proceso que
brinda garaniias de confiabiidad y calidad,
denominada ForenseUDE (UDE corresponde a
las siglas de Universal Digital Evidence).

27



Cédigo | FPI-009

Objeto | Guia de elaboracién de Informe de avance de proyecto

Usuario | Director de proyecto de investigacion

Autor | Secretaria de Ciencia y Tecnologia de la UNLaM

Version | 5

Vigencia | 03/9/2019

Sk Congraan Arganting

a) [ERp——
i fwe. Covpreaso Arganting de
Enssfanza de ia Ingenieria

Por otro lado, se planted como parie de la
solucion el desarmollo y la aplicacidn de una
metodologia de auditorias de base de datos que
pasibilita generar y obtener la evidencia digital de
operaciones y actividades que los usuarios,
procesos o aplicaciones realizan sobre los datos
que se consideran mas sensibles, denominada
ALIDB. A partir de la evidencia digital generada
por fas auditorias se puede conocer, analizar y
controfar las aclividades de los usuarios tanto
para detectar acciones maliciosas que puedan
afectar la confidencialidad., integridad o
disponibiidad de la informacicon, como también
para prevenir las mismas a futuro

Basicamente en [la solucidn propuesta,
ForenseDB se cenfra en el fratamiento de la
evidencia digital en base de datos. mientras que
lo= resultados de la implementacion de auditorfas
de datos, basadas en la metodologia AUDB,
proporcionan evidencia digital relevante y precisa
para la investigacidn forense informatica de
casos. Del mismo medo el resultado de las
investigaciones y analisis forense resultantes de
aplicar ForenseDB nutren y retroalimentan a fas
auditorias de datos, sus configuraciones y la
estrategia implementada en AUDB como parte de
un proceso iterativo de mejora continua.

Cabe aclarar, que si bien se recomienda aplicar
ambas metodologias, ForenseDB  puede
aplicarse de manera independiente a AUDB.

e plantean de esta manera metodologias gue
se retroalimentan, especifican y complementan
entre si, conformando la metodologia de analisis
forense informatica integral AUDBForense que
actla de manera preventiva, probatoria vy
comectiva en pos del resguardo de la
confidencialidad, integridad y disponibilidad de los
datos sensibles.

Metodologia AUDB

AUDEB se basa en la Metodologia de Auditoria
Universal de Base de Datos No Invasiva [8-9]
como marco de referencia para la configuracion,
ejecucion y control de auditorias de bases de
datos. AUDB es una version mejorada y ampliada
de la misma, la cual incorpord ademas principios
de auditoria forense en base de datos [10].

AUDB posibilita configurar auditorias que dejan
rastros de acciones sensibles, dudosas o
maliciosas, de las cuales no se podria recuperar
evidencia o el detalle necesario si no se
dispusiera de [as mismas. De esta manera, actia
como base de generacion de evidencia digital
para la investigacion forense. posibilitando gue la

metodoiogia ForenseDB pueda realimentarse con
la recoleccion de resultados de auditorias
preventivas de ALIDE como evidencia digital
admisible, posibilitandc no solo  obtener
informacién mas valicsa del contextc de los
hechos, sino reconstruir los sucesos en una linea
tfrazable de tiempo (auditoria forense ).

AUDB brinda un nivel de absiraccion necesario
para focalizarse en las auditorias de datos en sl y
la prevencion de infrusiones sobre los mismos, sin
conocer en detalle las caracteristicas técnicas de
cada SGBD, sin impaciar en el desempefio de la
misma y facilitando la puesta en practica de los
requisitos de las leyes de Proteccion de Datos
Personales nacionales e internacionales. En
materia de proteccion de datos personales en la
Rep. Argentina se aplica la Ley 25.326 (Ley de
Habeas Data, afic 2000). A nivel intemacional es
relevante el Reglamento General de Proteccion
de Datos (RGPD) 2016/679 de la Unidn Europea.

En [a Figura 2 se visualizan |as fases de AUDB:
(1) Relevamiento y Diagndstico, (2) Evaluacion de
Riesgos, (3) Configuracidn de Ejecucion de
Auditorias, (4) Analisis de Resultados.

PELEVARIERTD ¥ EVALUACION DE
EASHABTICO o L

AHALIEE DE
O e © corsmacon
AL 5 OF AUTSTORIAS
I|
Figura 2: Metodologia AUDE

Para comprender en detalle la metodologia
AUDB incorporada como parte de la solucion de
AUDBForense, se recomienda la lectura de los
trabajos publicados sobre |a misma para lograr
umna vision completa y detallada de la mismalg-5].

Metodologia ForenseUDE

ForenseUDE tiene como objetive ofrecer un
proceso de tratamiento de la evidencia digital en
respuesta a la necesidad de disponer de una guia
completa y detallada para la actuacion pericial
informatica que garantice la confiabilidad de las
actividades de identificacion, recoleccion,
adquisicidn y analisis de evidencia digital
admisitde como prueba en un proceso judicial.
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ForenseUDE se sustenta en ideas y concepios
del modelo PURI (Proceso Unificado de
Recuperacion de Informacidn) [2].[3], del modelo
EDRM (Electronic Discovery Reference Model) [4]
y en la noma ISCQIEC 27037 [3]. Comprende
fases y actividades comunes a los modelos
mencionados como también distintivos o propics
en base a la experiencia profesional en la
actuacion forense informatica y la especificacion
de determinados aspectos necesanos. En base al
concepio de proceso y esguema del modelo
PURI, =& basa en un proceso iferativo dividido en
fases, que pemmiten focalizar los objelivos de
cada una, facilitando su comprensidn, tratamiento
y la interconexidn de las mismas.

En ForenseUDE se definen y describen las
etapas y actividades aplicables a cualquier tipo de
evidencia digital. lo que en la metodologia se
denomina evidencia digital universal (UDE,
Urniversal Digital Evidence). La metodologia es
versatil v adaptable al maximo de situaciones
posibles, incluyendo las actividades y tareas
relevantes y obligatorias a tener en cuenta en los
escenarics mas habituales, tanto en casos
judicializados o privados. Por tal motivo, se
plantea como base y marco de referencia para el
disefioc de metodologias en tecnologias
especificas, como en el caso del presente trabajo,
para Base de Datos Relacionales.

ForenselUDE garantiza las caracteristicas de
relevancia, confiabilidad, suficiencia y validez
legal de la evidencia digital tratada durante el
proceso. Un proceso que se plantea justificable,
auditable, repetible y reproducible, cumpliendo
con los requisitos de confiabilidad v el registro de
la debida cadena de custodia para asegurar la
confiabilidad de |a informacion recolectada y
registrar la trazabilidad exacta de la misma, es
decir, saber en todo momento, en gué lugar esta
la evidencia digital, bajo responsabilidad de quién,
desde su identificacion, hasta su presentacion.

Metodelogia ForenseDB

ForenseDB es una metodologia forense
informatica para Base de Datos Relacionales
(BEDR) basada en ForenseUDE. ForenseDB
asegura una actuacion metodica basada en un
orden logico de actividades a ejecutar, evitando
contaminar la evidencia digital en las bases de
datos ¥ manteniendo la debida cadena de
custodia, de manera de preservar la informacion
recoleciada como potencial prueba. Tiene como
principal foco los datos contenidos en las base de
datos en si y no el senvidor que la contiene.

La metodologia brnda  confiabilidad.
trazabilidad, integridad y suficiencia al proceso de
analisis forense en BDR especificando las tareas
propias a considerar en las mismas. El objetivo de
la aplicacion de dicha metodologia evitar
BITOres U omisiones en el manejo de la evidencia
digital. en la ejecucién de procedimientos o en la
aplicacion de técnicas, que pueden poner en
riesgo toda una investigacion o actuacion pericial.
La metodologia ForenseDB aplica a las BDR en
general, no puntualiza en un tipo de motor de
base de datos. Se centra en la obtencidn de
evidencia digital basada en cualquier dato o
registro de informacion procesado
electronicamente y almacenado en BDR o
artefactos vinculados, como ser registros de log u
archivos, pudiendo ser de valor para casos
judicializados o en investigaciones solicitadas por
parte de personas u organizaciones.
La meiodologia presta especial atencion al
fratamientoc de los datos personales vy la
propiedad industrial, de manera de garantizar que
tanto el acceso a informacion de caracter privado
o informacion de una organizacion sea bajo el
consentimiento previo del responsable de dichos
datos o mediante autorizacion judicial.
ForenseDB clasifica la evidencia digital en los
siguientes datos:
= Registros alimacenados en tablas
» Archivos fisicos de datos, configuraciones,
paramefros, logs, control, backup,
fransacciones, temporales, entre ofros.

» Datos volatiles en memoria y caché.

» Resultados de ejecucion de vistas de datos,
consuitas S0L, exportacion de datos.

» Resultados de procesos de auditorias,
control, logs, entre otros.

Fases de Metodologia ForenseDB

Las fases generales de ForenseDB vy
ForenseUDE son similares (Ver Figura 3). Las
fases describen actividades y tareas generales
{ForenseUDE) y especificas sobre base de datos
relacionales (ForenseDB).

La metodologia propone & fases prncipales: (1)
Preparacion Inicial, (2) Relevamiento e
Identificacion, (3) Recoleccidn, (4) Adguisicion,
(5) Freparacion y Procesamiento, {(6) Extraccidn y
Analisis, (7) Produccion y Presentacion, (8)
Evaluacion Final. Ademas, se adicionan tres
actividades transverzales: (1} Cadena de
Custodia, {2) Preparacion de Hemamientas y (3)
Seguimiento y Control.
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Figura 3: Fases de Forensel8

1. Fase de Preparacion Inicial
Descripcion General

Recepcion del caso o requerimiento de analisis
forense informatico. Analisis de criticidad vy
priondad del casos. Validacion y revision de las
capacidades de tiempo, equipos y recursos
humanos. Definicion del alcance general. Disefiar
un plan de accién y un andlisis de riesgos.
Recomendaciones

Analizar el nivel de especificacion del
requerimiento. Observar la naturaleza de la
organizacion para deducir criticidad de los datos,
y alguna legislacidn particular asociada. Gran
parte de los casos pertenecen a organizaciones
donde la disponibikdad de las base de datos es
crucial. Se deben analizar alternativas factibles
para evitar desconectar el servidor donde se
aloja, el motor de base de datos o los servicios
vinculados, de manera de no afeciar la operatoria.

Para |a revision de capacidades v
equipamiento, considerar las  tecnologias
asociadas a los 3GBD como tambien los
senvidores donde se migren o repliquen las
mismas (sean ambientes de produccion,
contingencia, preproduccién, prueba, etc.). En
caso de que existan, incluir las base de datos de
configuracidn y resultados de auditorias AUDB.

2. Fase de Refevamiento e Identificacion
Descripcion General

Relevamiento de |a documentacion legal,
administrativa, técnica y de infraestructura [T.
Identificacion de fuentes de evidencia digital.
Clasificacion de la evidencia digital. ldentificacidn
de escenarios de recodeccion y adguisicion.
Recomendacicnes

Relevar @  infraestructura  tecnologica
relacionada a las BOR involucradas: identificar
los servidores, bases de daios y la arquitectura

implantada. Obtener informacion de configuracion
y acceso en los servidores ¥ bases de datos: tipo
de servidores, virtualizacidn de servidores,
servidores en la nube, tipo v versiones de 5GBD,
formas de acceso o conexidn, estrategias de
seguridad implantadas, sistemas o aplicaciones
que las utilizan, transferencia de datos, auditorias
de datos, entre ofros aspectos relevantes al caso.
Mo se debe obwiar analizar las politicas de
resguardo, & acceso y disponibifidad a los
archivos de backups y los planes de contingencia.

Refevar tablas gue contengan los datos
relacionados al casc. Determinar qué usuarios y
sistemas manipulan la informacion, de gué
forman gestionan el acceso, informacidn que se
visualiza o modifica a través de los diferentes
sistemas y equipos, horarios habituales de
acceso, enftre ofras wvariables de entorno
relevantes para el diagndstico de criticidad

Refevar si existe algin tipo de replicacion total
o parcial de |as tablas. Investigar el contenido y
acceso a las bases de datos involucradas en
ambientes de desarrolio, prueba y preproduccion.

Identificar servicios de integracion, senvicios de
andlisis, servicios de reportes, y toda sernvicio gque
interactie con las bases de datos involucradas.

Identificar si existe informacion cifrada en la
base de datos y su estrategia de implementacion.

En el caso gue exista la aplicacidn de AUDB
relevar la esirategia implaniada.

Categorizar la evidencia digital en base de
datos con las gue se debera trabajar en las
siguientes fases segln la volatilidad y relevancia.

Determinar el alcance de los datos personales
involucrados, si corresponden al ambito nacional
o intermacional ¥ determinar las leyes de datos
personales que aplican. Segun el caso gestionar
las autorzaciones judiciales necesarios para el
tratamiento de datos personales.

Preparar los equipos y hemamientas necesarias
para las tareas en BDR.

3. Fase de Recoleccion
Deszcripcion General

Recoleccion de fa evidencia digital.
Preservacion de los equipos fisicos y/o posibles
fuentes de evidencia digital. Aplicacion de
acciones de aislamiento de la evidencia digital
para evitar contaminaria. Adquisicion de datos
voldtiles o de sistemas encendidos en el lugar del
hecho. Transporte de la evidencia digital.
Recomendaciones

Aplicar  procedimientos  adecuados  de
preservacion asegurando no contaminar la
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evidencia digital en BDR. Se debe recolectar la
misma segln &l orden de volatibilidad.

La evidencia digital en BDR podra ser
recolectada o analizada “in situ”. En general, no
sera factible secuestrar o desconectar servidores
de SGBD o detener los servicios de base de datos
dada la crticidad de los mismos, por lo cual sera
necesario realizar la adquisicion de datos volatiles
o de sistemas encendidos.

Considerar que s& pueden requenr discos de
aimacenamiento de gran capacidad para
resguardar las imagenes forenses adquindas en
vivo, adquisicidn de datos volatiles o en vivo o
incluso el resultado de analisis en el lugar del
hecho. En el caso de recolectar archivos de
backups, analizar si s dispone de los mismos o
s& necesita hacer un nuevo backup en linea y en
tal caso dimensicnar su volumen.

Aplicar tareas de inspeccién de la actividad en
el lugar def hecho. Estas inspecciones pueden ser
ocutares como también a partir del uso de
técnicas y herramientas especificas. En el caso
de allanamientos, s importante que previamente,
se indiguen las medidas a lievar a cabo para gue
estén autorizadas judicialmente y se conste en el
acta de allanamiento las operaciones realizadas.

Realizar &l trabajo en presencia de testigos. Es
recomendable fotografiar y filmar las acciones.

Efectuar el comecto registro en el formulario de
Cadena de Custodia con el inventariado de los
elementos recolectados. Es muy importante
identificar el nombre del servidor, la base de
datos, tablas, campos sobre las gue se recolecta
informacion, datos sobre |a arquitectura general.
En el caso de recolecciones a partir de resultados
de analisis, adjuntar como anexo los scripts de
S0L ejecutados yio el detalle de las aplicaciones
utiizadas. Indicar el nombre, tamafio y extension
de los archivos resultantes. como también el tipo
de contenido de los mismos y el valor de hash.

4. Fase de Adguisicion
Descripcion General

Adquisicion de la evidencia digital basada en el
orden de volatilidad y relevancia para su posterior
andlisis. Adquirir datos volatiles y persistentes.
Recomendaciones

Aplicar herramientas para la adguisicion de
datos volatiles relacionados a las base de datos,
comao ser datos del caché, paginas de los indices,
sentencias de S0, estado del servidor, procesos
en memorna, sesiones de base de datos, etc.

Aplicar herramientas para la recoleccion de
imagenes forenses en vivo de servidores o

medios de almacenamiento en casos donde sea
factible segin volumen y naturaleza de los datos.

Aplicar herramientas para adquirr datos
persistentes en vivo (archivos, informacion del
registro en el sistema operativo. archivos
preexisientes de consultas o de resuliados sobre
los datos investigados, capturas de pantalla de
resultados, configuraciones de base de datos,
configuraciones de seguridad, etc).

Emplear estrategias para |la recoleccién de
estructuras y datos que no alteren su integridad.

En el cazo de recolectar tablas especificas,
evaluar si se debe recolectar fa tabla completa o
determinados campos segin &l alcance del caso.

En el caso de adguisicidn o analisis de datos
personales (ademas de gestionar previa
autorizacion  judicial), se deben considerar
mecanismos de cifrado o de proteccion
adicionales sobre los archivos resultantes.

Segin los casos se deberd realizar no solo
recoleccidn, sino analisis en vivo, por gjempio,
obtener resulfados ejecutando scripts de SOL o
exportando datos con herramientas o comandos.

Esta fase involucra aplicar también
procedimientos para la adquisicion tradicional
sobre equipos apagados o medios de
almacenamiento extraidos o extraibles y efectuar
una imagen fisica de los medios relacicnados con
los SGBD, servidores donde se migren o
repliqguen BDR y medios de almacenamientos de
resguardos.

En el caso de aplicacion de AUDB considerar
las BDR gue almacenan las configuraciones y
resultados, tanto para adguisiciones de sistemas
vivos como persistentes.

5. Fase de Preparacion y Procesamiento
Descripcion General

Procesamiento y validacidn las imagenes
forenses Y del conjunto de técnicas y
herramientas para efectuar la extraccion y el
andlisis. Procesamiento imicial de la evidencia
para normalizar los datos y reducir la cantidad de
archivos duplicados o imelevantes. Planificacion v
disefio de esirategia de exiraccion y analisis.
Recomendaciones

Identificar las tecnologias de informacion en los
objetos de evidencia digital: tecnologias de BDR,
arquitecturas de despliegue, imagenes forenses
medios de almacenamientos, exportacion de
BDR, =scripiz de S0OL de estructuras o datos,
archivos de datos, de logs. de auditora, de
backup, de trazas, eic.
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Preparar y asegurar el espacio de
almacenamiento en disco necesario y €l entormo
de trabajo para descomprimir, recomponer y
validar las imégenes forenses.

Preparar exiraccion en BDR recreando un
entomo similar al inicial de la base de datos a
analizar. Preparar en el entorno de trabajo el
conjunto de técnicas y herramientas necesarias
para efectuar la extraccion y el analisis en BDR.

Procesamiento inicial analizando y procesando
los datos de las tablas y campos relevanies,
descartando los imelevantes o redundantes.

6. Fase de Extraccion y Andlisis
Descripcidn General

Extraccion de la informacion de |as imagenes
forenses. Seleccitn de !a potencial evidencia
digital. Analisis de contenidos y relaciones en
relacion con el caso y a los puntos periciales.
Recomendaciones

En esta fase se lleva a cabo la extraccion de la
evidencia en BOR, lo gue implica extraer datos y
esfructuras a nivel de base de datos, su motor e
informacion de contexto (propietario, fecha de
creacion, fecha de modificacion, eic.).

Analizar el contenido de la informacion en los
datos extraidos a parir de palabras claves,
nombres de objetos, nombres de usuarios, rango
de fechas y horarios, patrones claves, efc.

Anafizar comandos 30L ejecutados. Revisar
los planes de ejecucion de sentencias SOL.
Analizar informacion de auditorias y logs.

Buscar informacidn ofuscada u oculta en el
contenido de las base de datos (por ejemplo,
imagenes embebidas en campos).

Evidenciar y analizar eventos anommales.
Ejecucion de comandos o transacciones
sospechosas, incompletas o  pendientes.
Recuperacion o manipulacion de estructuras o
datos no autorizadas indebidas o dudosas.

Analizar las relaciones entre los elementos de
base de datos exiraidos, & contenido recuperado
¥ los elementos previos aportados.

7. Fase de Produccion y Presentacion
Descripcion General

Presentar los resultados obtenidos en un
dictamen final, informes técnicos, anexcs y la
presertacicn para el juicio o para los solicitantes.
Recomendaciones

Esta fase se basa en el armado de un informe
pericial claro, preciso y concreto incluyendo la
documentacion de todas las actividades y tareas
realizadas sobre los objetos de BDOR fratados. El

armado y presentacion de dictamen final y anexos
necesarios en BOR deben ademas inciuir los
conceptos técnicos de base de datos.

8. Fase de Evaluacion Final
Descripcitén General

Evaluacion final del trabajo realizado como
parte del proceso de calidad y mejora continua.
Recomendaciones

A partir del andlisis proponer mejoras en la
metodologia AUDBForense.

Con la deteccidn de acciones iIndebidas,
maliciosas o dudosas proponer mejoras en la
estrategia de segundad, en las configuraciones y
en las auditorias de datos ejecutadas en las BDR.
De no existir previamente una metodologia de
auditorta implementada (AUDB o cualguier
configuracion de auditoria de datos), este informe
podria sentar las bases para planear una
estrategia de audiforia de datos.

COMCLUSIOMES

Mo exisiia, previo a este trabajo. ninguna
metodoiogia forense especifica sobre la cual
basar las investigaciones o actuaciones periciales
en base de datos relacionales.

A nivel tecnoldgico. AUDBForense es aplicable
a la actuacitn pericial en cualquier fipo de SGBD.

En relacion con los aspectos legales vinculados
a la actuacion forense, la metodologia se basa en
la legislacion de la Repdblica Argentina, aunque
en general podra ser aplicado a nivel
internacional adicionando fos aspectos
especificos que podrian difenr. Mo enfoca su
apficacion en un fuero judicial en especial. por o
cual puede utilizarse en casos del fuero civil,
comercial, penal, laboral, etc.

La metodologia puede ser aplicable tanto en
casos judicializados como privados, ya que
independientemente del caso. la metodologia
considera [a ejecucidn de acfividades vy
procedimientos necesarios para la admisibilidad
de la evidencia digital en un proceso judicial.

La metodologia no especifica reglas o
directrices especificas para casos donde las
bases de datos estan contenidas en la nube,
correspondan a bases de datos no relacionales o
estén contenidas o sincronizadas en disposiiivos
mdviles, ko cual plantea futuras lineas de
investigacion sobre las cuales avanzar.

Es de gran importancia poder extender y
adecuar la metodologia de andlisis forense
informatico para poder ser aplicada a bases de
datos de datos de gran escala Big Data y poder
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realizar pericias sobre datos gue vayan mas alla
de los datos estructurados que pueden ser
consultados por SGBD relacionales, como ser,
archivos sin esfructuras, video digital, imagenes,
datos de sensor y cualguier dato que no este
contenido en registros divididos por campos (en
un modelo relacional).

La implementacidn de servicios de computo en
la nube ofrece maltiples ventajas, sin embargo,
una de las grandes dificultades gue se presentan
a la hora de realizar un analisis forense de estos
servicios es de Indole legal, mas precisaments,
cuando se fransfieren daics personales de un
pais a ofro para luego aplicarles un proceso
informatico. Por lo tanto, al momento de iniciar un
analisis forense de base de datos en la nube, es
necesaro considerar la nomativa local, teniendo
en cuenta también la legisiacion intemacional y
analizar las clausulas relativas a la seguridad de
la informacion, especialmente a la proteccion de
los datos personales.

En témmincs de pericias en contextos de
computo en la nube y Big Data, se plantean
nuevos paradigmas, desafios ¥ escenarios que
implican la necesidad del disefic de wuna
metodologia especifica para manejar nuevos
aspectos no solo técnicos sino legales en el
tratamiento de grandes wvolimenes de datos
esfructurades o no, almacenados en la nube, de
manera de asegurar la admisibilidad de las
pruehas.
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B.4.2. Poster:

CADI/CLADI
553 CAEDI

METODOLOGIA DE ANALISIS FORENSE INFORMATICO PARA LA
OBTENCION DE EVIDENCIA DIGITAL EN BASE DE DATOS

Gioia, Cintia Verénica - Eterovic, Jorge Esteban

Se presenta el desarrollo de una metodologia de anélisis forense informatico para base de datos relacionales que guia la actuacion pericial especializada garantizando la
confiabilidad de las actividades de identificacion, recoleccion, adquisicion y analisis de evidencia digital. La misma esta disefiada a partir del desarrollo de tres metodologias: una
metodologia informéatica forense aplicable a todo tipo de evidencia digital, una metodologia informatica forense en base de datos y una metodologia de auditoria universal de base de
datos. La metodologia propuesta sobrepasa las limitaciones o retos tecnoldgicos de cada tipo de base de datos garantizando la admisibilidad judicial de la evidencia digital.

INTRODUCCION

Frente a la heterogeneidad de las Base de Datos Relacionales (BDR)
y su complejidad, surge la necesidad de aplicar la ciencia de
informética forense a las mismas procurando respetar los principios
forenses para obtener evidencia digital valida como medio de prueba
para su efectiva sancidn en un proceso judicial

DISENO DE LA SOLUCION

La solucién propuesta p el de una

integral de andlisis forense informatico para el tratamiento de
evidencia digital en base de datos relacionales denominada:
AUDBForense (Auditoria Forense de Base de Datos) la cual esta
integrada por tres metodologias:

» Metodologia de auditoria universal de base de datos (AUDB).

* Metodologia de informatica forense universal (ForenseUDE).

» Metodologia de informatica forense en base de datos (ForenseDB).

ForenseDB se centra en el tratamiento de la evidencia digital en BDR.
Los de lai ion de itorias de datos de AUDB

i ia digital y precisa para la investigacion
forense ir de casos. F esta basada en la
metodologia ForenseUDE.

Se plantean metodologias independientes que se »
retroalimentan y complementan entre si, e ;
conformando AUDBForense, la cual actia de -
manera preventiva, probatoria y correctiva en pos

del resgt dela ialidad, integridad y
disponibilidad de los datos sensibles.

N

METODOLOGIA ForenseUDE

JDE es una forense basada en un
modelo iterativo dividido en fases con la especificacion de actividades
y tareas a realizar en un andlisis forense informatico sobre cualquier
tipo de evidencia digital, lo que en la metodologia se denomina

ia digital uni (UDE, Digital

ForenseUDE plantea un proceso que garantiza las caracteristicas de
i iabili iencia y validez legal de la evidencia
digital tratada durante sus diferentes fases.

ForenseUDE se sustenta en ideas y conceptos de modelos conocidos:
PURI (Proceso Unificado de Recuperacion de Informacion) del
Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica
Forense (InFo-Lab), el modelo internacional EDRM (Electronic
Discovery Reference Model) y en la norma ISO/IEC 27.037.

B.4.2. Certificado:

METODOLOGIA ForenseDB

F DB es una forense i para Base de
Datos Relacionales que asegura una actuacion metodica basada en un
orden logico de actividades a ejecutar, evitando contaminar la

FASES DE METODOLOGIA ForenseDB

La metodologia utiliza como marco de referencia el proceso
desarrollado en ForenseUDE, a partir del cual describe las actividades
y tareas especificas aplicables en casos de BDR. Posee ocho fases

evidencia digital en las bases de datos, de manera de pi la
informacién recolectada como potencial prueba. Es aplicable a las
BDR en general, no puntualiza en un SGBD (Sistema de Gestidn de
Base de Datos) o plataforma en particular.

Principales Caracteristicas de ForenseDB

Aplica las diferentes fases
cacion,

oo o
Jutiotoss [0 Nyl
oy st
R ae o

de Base

Evidencia Digital
asocisda a Intrusiones
y Acclones Mallclosas
o Indebidas

ForenseDB se centra en la obtencion de evidencia digital basada en
cualquier dato o registro de i i i
en BDR o en artefactos vinculados.

Obtianen Trazabilidad y
Evidencia Digital.
Cadena de Custodia.

electror

At co g

y tres

o

METODOLOGIA AUDB

AUDB es una metodologia de
auditorias de BDR que posibilita @ s
generar la evidencia digital de
operaciones y actividades que se’"-*"?\ o
realizan sobre los datos sensibles. A
partir de esta evidencia digital se @ it
puede analizar y detectar acciones
i il o dudosas que

P
Q) © g
e

< archivs co paamena:
o Archios co cermo
I Rennes ce ok

Se basa en un proceso que se plantea justificable, auditable, repetible
y il I con los isit de iabili y el
registro de la debida cadena de custodia para casos de BDR.

puedan afectar la informacién.

AUDB posibilita obtener informacion valiosa del contexto de los
hechos y reconstruir los sucesos en una linea trazable de tiempo.

CONCLUSIONES

AUDI se basa en la legislacion de la
Republica Argentina, aunque podria ser
aplicado a nivel interacional especificando los
aspectos regulatorios que podrian diferir.
Puede utilizarse tanto en casos judicializados
como privados, ya que se basa en la ejecucion
de actividades y procedimientos que garantizan
la admisibilidad de la evidencia digital en un
proceso judicial.
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1 Resumen

Analisis Criminal del Abuso Sexual de Nifios, Nifias y Adolescentes en Linea
(2019 - 2020)

El abuso sexual de nifios, nifias y adolescentes en linea ha tomado gran
relevancia debido al aumento de casos en todo el mundo, por lo que las

no entales (ONG), y org de la sociedad civil

(OSC) se han pronunciado para sclicitar la intervencion de los Estados. La presente
investigacion tiene como objetivo realizar un andlisis de casos de Grooming y
material de abuso sexual de nifios, nifias y adolescentes (NNyA) en linea con el fin
de aportar un documento actualizado sobre la problematica y las técnicas de
investigacion criminal. Para lograr el objetivo de la investigacion se utiliza el método
descriptive basado en una técnica de revision documental. En primer lugar, se
indican las definiciones y terminologias, el marco Juridico y estadisticas; luego se
expone sobre el caso Mica Ortega y el accionar de los Groomers en linea;
posteriormente a ello se realiza un analisis sobre el caso Daisy's Destruction y la
metodologia utilizads para intercambiar el material de abuso sexual de NNyA en
linea; seguidamente, se formula la importancia de la preservacion de Ia prusba, las
estrategias en informatica forense y las técnicas de investigacion forense digital; y
finalmente se mencionan las herramienta de investigacién ICACCOPS y Ia
necesidad de generar acclones para el cuidado y prevencion de delitos sexuales
contra los NNyA en linea. Al realizar el andlisis se observd, el crecimiento acelerado

de nuevos canales digitales de comunicacion que permite a los delincuentes

depredar, organizarse y formar comunidades col ;
cada dia mas avanzadas, lo cual dificulta que los cuerpos de investigacion judiciales,

fuerzas de seguridad y policiales logren mantenerse a la vanguardia.

Palabras clave: Grooming, material de abuso sexual de nifios, nifias y
adolescentes en linea, pomografia infanti, informética forense, evidencia digital,

investigacion forense digital, cibercrimen, Investigacion criminal
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ANEXO 11

FC-013

UMLaM - SECyT ) Programa CyTMAZ FC-012
FORMULARIO DE EVALUACION DE ALUMNOS INTEGRANTES DE EQUIPOS DE INVESTIGACION

Unidad Académica: Departamento de Ingenieria e Investigaciones Tecnologicas

Codigo: C2 ING 073

Titulo del Proyecto: Analisis del Marco Mormativo, Técnico y Legal para 1a Implementacion y Gestion de
un Laboratorio de Informatica Forense en el DIT

Director del Proyecto: Mg. Ing. Cintia Gioia

Fecha de inicio:01/01/2020

Fecha de finalizacion:31/12/2021

1. Datos del alumno

Apellido v Nombre: Saldafia, Fermando

DHMI: 38,346 178

Unidad Académica: Departamento de Ingenieria e Invesfigaciones Tecnologicas
Carrera que cursa: Ingenieria en Informatica

Periodo evaluado: 01/01/2021 al 31/12/2021

2. Dictamen de evaluacion de desempeiio del alumno:
Colocar uns cruz donde comresponds

2.1 Satisfactorio: X
2.1 Mo satisfactorio:

Fundamentos del dictamen:

Los conocimientos y experiencia adquirida fueron de gran aporte para el desarrollo de los informes
integradores. Ha participado en el desamolle de la guia de implementacion de laboratorios informatico
forense.

3. Propuesta de continuidad en el proyecto (si cormesponde segin duracion estimada)
Caolocar una cruz donde comresponds

3.1 Continuar en el presente proyecto:
3.2 Mo continuar en el presente proyecto:

28/02/2022 Ma. Ing. Cintia V. Gioia
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UNLaM - SECyT ) Programa CyTMAZ FC-013
FORMULARIO DE EVALUACION DE ALUMNOS INTEGRANTES DE EQUIPOS DE INVESTIGACION

Unidad Académica: Departamento de Ingenieria e Investigaciones Tecnoldgicas

Cadigo: C2 ING 073

Titulo del Proyecto: Analisis del Marco Normativo, Técnico y Legal para la Implementacién y Gestién de
un Laboratorio de Informatica Forense en el DIIT

Director del Proyecto: Mg. Ing. Cintia Gioia

Fecha de inicio:1/1/2020

Fecha de finalizacion:31/12/2021

1. Datos del alumno

Apellido y Nombre: Bonavento, Sergio

DNI:33.293.681

Unidad Académica: Departamento de Ingenieria e Investigaciones Tecnoldgicas
Carrera que cursa: Ingenieria en Informatica

Periodo evaluado: 1/1/2021 al 31/12/2021

2. Dictamen de evaluacién de desempefio del alumno:
Colocar una cruz donde corresponda

2.1 Satisfactorio: X
2.1 No satisfactorio:

Fundamentos del dictamen:

Los conocimientos y experiencia adquirida fueron de gran aporte para el desarrollo de los informes
integradores. Ha participado en el desarrollo del informe de equipos y herramientas forenses a ser parte
de distintas propuestas de implementacidn del laboratorio informatico forense del DIIT.

3. Propuesta de continuidad en el proyecto (si corresponde segun duracion estimada)
Colocar una cruz donde corresponda

3.1 Continuar en el presente proyecto:
3.2 No continuar en el presente proyecto:

28/02/2022 Mg. Ing. Cintia V. Gioia

Lugar y fecha Firma del Director Aclaracion de firma
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ANEXO 1l

*** | os certificados o imagenes de los archivos relacionados se visualizan al final del Anexo Ill.

# |OEA

1 | “Simposio de Ciberseguridad de la OEA 2020 organizado por la OEA (Organizaciéon de Estados America-
nos). 28 de septiembre al 2 de octubre de 2020. Invitacion especial otorgada por la OEA.
“Simposio de Ciberseguridad de la OEA 2021” organizado por la OEA (Organizaciéon de Estados America-
nos). 20 de septiembre al 30 de septiembre de 2021. Invitacion especial otorgada por la OEA.

2 | Comprobante de Solicitud de Fondo de Innovacion para proyectos de Ciberseguridad de la OEA desarrolla-
dos junto a CISCO y la Fundacién Citi en la Categoria de “Prevencion, lucha y clasificacion del delito digital”.

3 | Solicitud de Fondo de Innovacion para proyectos de Ciberseguridad de la OEA desarrollados junto a CISCO
y la Fundacién Citi en la Categoria de “Prevencién, lucha y clasificaciéon del delito digital”.

# | REDUNIF

4 | Acta de la Asamblea de REDUNIF donde se aprueba la incorporacion de UNLAM a la REDUNIF, junio 2019.

5 Invitacion Asamblea Red UNIF 2020 - Viernes 6/11/2020 18 hs

6 | Acta de Séptima Asamblea de Red UNIF donde queda registrada la designacion por votacion de la Mg. Ing.
Cintia Gioia como Secretaria General de la Red. 1 de noviembre de 2021.

# |IRAM

7 | Nota de designacion de representantes de UNLAM en Comision de Informatica Forense de IRAM firmada
por el Rector de UNLAM, 14 de marzo 2019.

8 | Mails con Avances de Comision Informatica Forense y participacion y agradecimiento a integrante de UN-
LAM por la colaboracion de traduccion de las normas.
Mail donde se evidencia que el trabajo continua en 2022.

# | Convenios de Capacitacion

9 | Informacion de convenios con COPITEC y Ministerio Publico Fiscal Bs As aplicados a los curso de “Ci-

bercrimen e Informatica Forense” del aiio 2020 y 2021 y al curso de “Cibercriminalidad Econémico-Finan-
ciera” del ano 2021, dictados por parte del equipo de investigaciéon y coordinados por la Mg. Ing. Cintia
Gioia
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1. Invitacidn a “Simposio de Ciberseguridad de la OEA 2020” y “Simposio de Ciberseguridad
de la OEA 2021” organizado por la OEA

Simposio de Ciberseguridad 7 Cybersecurity Symposium

.

@ Cardens, Maviana «MCardonadais.an »
Pore TNTACCRA
SIMPOSIO o
CIBERSEGURIDAD
DE LA OEA 2020
xecticipncion y apoys fue muy importsrie =0 of desarrolo de wsts inicistive, Lspersmas cortar con su presercis y pertcipacion sn futurss sdicones de aste smnto

Putis rireivie nl ennloy, paosade nrcoudinn i b grabscionic = awss i Ios siguietes links
Insuguracice: St L 3ROKGAW

2 Gestlon de Incldentes Clbarndésicos (track 1} 1 hispe ttan e/ 2uadng |F d: kCS-dZWo|

32k

1. Desarrolio de Estrategias Nacionales de Chemegurdad (track a): hitos://bi o

tenidoz v is organizacidn del Simposo de Cibersepurclad
wininl. S0 opinice sx importarts pars nactras, por lo que le
a.rwawarch.nwt//Simpeaia2020

Simposio Ciberseguridad 2021: Material de videos y presentaciones |
Cybersecurity Symposium 2021: Video and presentation material
OEA Ciberseguridad | OAS Cybersecurity Yy & < > B

e 7 12:00

Para: CINTIA GIOIA

Mensaje en Espafiol e Inglés
Messago in Spanish and English

SIMPOSIO

CIBERSEGURIDAD

‘" OEA 2021

Descargas de los videos
de cada sesion:

Ceremonia de apertura

Track 1: Policy makers

Track 2: Agentes de Ia ley
Track 3: Sociedad civil y academia
Track 4: Jueces y fiscales
Track 5: CSIRTS

Track 6: Lideres y profesionales de ciberseguridad

Ceremonia de clausura

40



Codigo | FPI-009

Objeto | Guia de elaboracién de Informe de avance de proyecto

Usuario | Director de proyecto de investigacion

Autor | Secretaria de Ciencia y Tecnologia de la UNLaM

Version | 5

Vigencia | 03/9/2019

2. Comprobante de Solicitud de Fondo de Innovacion para proyectos de Ciberseguridad de
la OEA desarrollados junto a CISCO y la Fundacidn Citi en la Categoria de “Prevencion, lu-

cha y clasificacion del delito digita

Application: 0000000123

Cintia Gioia - cgioia@unlam.edu.ar
Fondo de Innovacién en Ciberseguridad

Summary

ID: 0000000123
Last submitted: Dec 4 2020 04:18 AM (UTC)

Application Form
Completed - Nov 24 2020
Application Form
Applicant Information

First Name

Last Name

Email

Gender

Organization Information

Organization Name

Applicant Job Title

Type of Organization
Country

Linkedin URL

Consent Disclaimer
Completed - Nov 24 2020

Consent Disclaimer

Cintia

Gioia

cgioia@unlam.edu.ar

Female

Universidad Nacional de la Matanza

Implementacién y Gestién de un Laboratorio de
Informatica Forense

Academia
Argentina

https://www.linkedin.com/school/universidad-

nacional-de-la-matanza/mycompany/

41



Cédigo | FPI-009

Objeto | Guia de elaboracién de Informe de avance de proyecto

Usuario | Director de proyecto de investigacion

Autor | Secretaria de Ciencia y Tecnologia de la UNLaM

Version | 5

Vigencia | 03/9/2019

Disclaimer

By registering and submitting an application, you grant authorization to GS/OAS and Cisco to collect and
share your name, title, affiliation and email address and any information included in the application, with
other partners, co-organizers and evaluators of the Cybersecurity Innovation Fund for the evaluation of the

project and other purposes. This consent can be revoked at any time by contacting cybersecurity@oas.org

I confirm that | have read the above and agree to the terms and conditions.

Responses Selected:

Checked

Innovation Idea and Proposal
Completed - Dec 4 2020

Innovation Idea and Proposal

Project Category

Please select which category best describes your project

Prevention, counter and classification of digital crime

Proposal

Please download the following template to ensure your attached proposal contains all necessary
information.

English Template: Found here

Spanish Template: Found here

Implementacion Laboratorio Informatico Forense UNLAM v1.0.pptx

Filename: Implementacion Laboratorio Informatico Forense UNLAM v1.0.pptx Size: 1.8 MB
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3. Soli-

citud de Fondo de Innovacidn para proyectos de Ciberseguridad de la OEA desarrollados
junto a CISCO y la Fundacidn Citi en la Categoria de “Prevencidn, lucha y clasificacion del

I”.

delito digita

Implementacion y Gestion de un
Laboratorio de Informatica Forense

Categoria: Prevencion, lucha y clasificacion del delito digital
Departamento de Ingenieria e Investigaciones Tecnoldgica D“T @
Universidad Nacional de la Matanza

@) O0EA ‘tete’ Canadi om

Descripcion del problema que
busca resolver

En vista 2 la sucesion de zcontecimisntos delictivos informaticos v 2l propio dewenir tecnoldgico es crucial disponer de
Laboratarios de Informatica Forense gue brinden servicios periciales y de m'.lesbgan:lar\ gue dispongan del eguipamisnto vy
tecnologias mecesarias y en =l gue se puedan desempefiar peritos informaticos e investigadores digitales, atendiendao la
demznda creciente de casos 3 investigar de delitos vinculados 3 1z informatica como medio o fin (negocios ilicitos, crimen
orgznizado, ataques distribuidos a empresas y paises, etc.

La implementzcian de un Laboratorio Informatice Forense, en el contexto nacional e internacional, es wn reto gus involucra
conacimientos no selo 3 nivel informatico sino normativo y legzl Ademas, == debe garantizarla seguridzad fisica y logica dal

mizmo de manera de asegurar |z proteccion de los eguipos y el rﬂsguard-:l de la evidenciz digital involucrada en todo el
proceso de tratamiento de’la misma.

Los actuales laboratorics de informatica forense pertenecientes a organismos gubernamentszles, fuerzas de seguridad o
cuerpos judiciales se encuentran colapsados por la cantidad de casos a procesar y la disponibilidad limitada de recursos, sea
humaros, de infraestructura o tecnologicos.

@UEA '.';Ills' .;L; Canadi it
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En la actualidad la diversidad de tecriclogias y el wvolumen de informacién a analizar exigen que s= dizpongan de
equipamientos de computos de stz prestaciones, diverzidad de tecnologia forense y multiplicidsd de expertos, para el
abordaje d= los distintos deltos informaticos v iz variedad de tecnelogizs involucradas.

Se hace indispensable disponer de Laboratorios Informaticos Foremses gue brinden soporte pericial 2 miltples tecnologias,
garantizando |a aplicacion de herramientas sdecuadas por perte de personal calificado en la materia, que actle de forma
mistodica, mantengza la cadens de custodia y evite lz contaminacion de |z prueba, garantizando Iz admisibilidad de la
evidencia digitzal en Ia judicizlizacion de los cases.

Hoy en diz la demanda mundial de Lsborstorios de Informatica Forense es cada ver mayor, resultando fundamental
mantener un conocimiento detallado de las normas y resulaciones legales, asi como de las tecmicas, procesos y
procedimientas que permitan mantener la confiabilidad, integridad, confidencialidad, cumplimisnto y validez del trabajo
rezlizado por expertos en el Laboratorio Informatice Fore nze.

Muestra hipotesis s= basa en que en disponer d= un marco normativa, técnico y legal para la implementacion y gestion de un
Laboratorio Informatice Forense, basado en el analisis detallade de las diferentes normas, estandares, metodologias y
tecnologias requeridas, dentro del marco juridico y legal, es la base esencial para lz puesta en funcionamiento de dicho

laboratorio v 2l aseguramiepto de Iz confiabilidad e integrided de la evidencia digital como tambign del desempsno de
profezionales peritos informaticos en un marco de trabajo seguro.

)

@O0EA ‘tethr  Canadi "G

Soluciéon —Descripcidon general del
proyecto

se implementard un laberztorioinformatico forense, con el objetive de brindsr servicios profesionzlespericialesy de investigacion
digital v ademas ofrecer un ambito zcademico de’ capacitaciony desarrello profesignal en la materia a alumnaos, egresados y
profesionales

se deses estabiecer un marco de referencia parz |a pussta en funcionamiento del Leboratorio informatico Forense basado en
recomendacionss y mejores practicas, 3 partir del anzlisis comparativo de normas, est3ndares, guizs de buenas practicas,
procedimientos, como también del anal|5|s evaluaciony prueba de plataformasy 'I'.ecnm:uglas necesarias para la implementacion y
gestion de Ial:u:r:.t:ur|ns|:|{-ru:~ar—s|nf:|=mat|cns

E‘Il:hl:" marco de referencia, alineadeal marce regulatorio legal nacicnal debe asegurarla confiabilidade integridad de I3 evidencia
* ital v posibilitarel desempefo eficiente y de calidad por parte equipes de profesionales peritos informaticos en wn dmbito de
ra 2jDsEgUrD.

mefinir y redactar una guia gensral de arquitectura v gestion del Lsboratorio de informatica Forense, que garantice la aplicacion
ad-:cun;la de los procedimientos, herramientas y resultados sobre los medios informaticos aﬂ:llzadcs orientade a2l abordaje de
pEFIEIEl_-ull'Ifl:Irma'll:a‘ de distintz naturalesz definiende rales y responsabilidadesen la administracionde los casos y garantzando
procesos de auditeriasde fos procedimientos realizados

)

@0EA ‘duehr Canadd
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Publico Objetivo

Estudiantes universitarios, egresados, profesionales y funcionarios publicos
interesados en formarse, especializarse ¥ desempenarse laboralmente en
informatica forense e investgacion digital.

* Fiscalias de Departamentos Judicizlesmunicipales, provincialesy nacionales.
& QOrganismos Gubernamentales municipales, provincialesy nacionales

= Fuerzas de Seguridad bajo a acuerdos.

=  Organismos No Gubermnmamentalesinvolucradosa la tematica

* Empresas 0 personas que necesitende servicios pericialesinformaticos.
™ sl az,
@) OEA dol  Canadd @

Descripcion detallada de la solucion
propuesta

Inicialmenta se abordara fa investigacionde eguipamientos, herramientas v de s implementacion de
labaratoriosafines, tanto nacicnalescomo internacionales, para desarrollardiferentes propuestas de
implementacion de Laboratorios Informatico Forenses segun sus capacidadesy objetivos, acompanados
de una guia integral de implementacion, fa cual servirda de base para |z implementacion de um
lzbaratoricafin en |z Universidad

32 fijarén protocoles de implementacidn, gestién y actuacionen base a normas estandares y guias de
buenas practicas forenses gue sseguren |z calidady &l tratamiente adecuado de I3 evidencia digital
zarantizandogus |3 misma pueda ser admisiblecomo prusba ante juicios

Sz implementard de forma gradual,segln presupussto v disponibilidadde recurses, la infrasstructura,
equipos y Ias herramientas forenses fundamentsies para el dessrrollodel rabajopericiale investigativo
de los peritos informaticos

Sa |levarina cabo capacitacionespor parte de los integrantes del proyecto s |3 comunidad educativa y
profesional, con |la finalidad de capacitar @ potencizles profesionales y alumnos gue podrian
incorporarses futuro al laboratorio

e

@) O0EA et Canadi
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Metodologia General:

Se analizaranlas diferentes normativas, estandares, guias de buenas practicas y metodologias
relacionadasa Iz implementacion y gestidn de un Laboratoric informatico Forense, tanto @ nivel
nacionalcomo internacicnal

S investigaranimplementacionss y servicios de Laboratorios Informatico Forense implementados @
nivel privado, en cuerpos de investgaciones judicialesy diferentes fuerzas o entidades que brinden
informacional respecto.

Se investigaran, analizarén, probaran y compararan diferentes herramientas y tecnologias forenses
{gratuitasy bajo licencia) su aplicacionyentajas y desventajas

S estudiaran,anzlizarany compararandiferentes técnicas, procedimientos, plataformas, tecnologizs
y herramientas a aplicaren cada una de las fases del Ciclode Vida de 13 Evidencia Digital dentro un
wiarco Mormativo ¥ seg0n el tpo de evidenciadigitalz periciar

Se walidarzla informacionanalizaday estudiada con profesionales expertos tanto del dres Lezal,
segpuridad Infermatica, Seguridad de 1a Informacione informatica Forense.

Se redactardun informe integrai final con 2l estudio vy al anilisizomparativo realizado,acompafiads
de recomendaciones y buenas practicascome conclusioninvestigativa

se desarrollarauna guia integral de arguitectura e implamentacion de un laboratericinformatice
forenze orientado 2l sbordajede pericizsinforméticasde distintz naturaleza

Se implemantara un laboratoricinformatco forense de forma gradualen base s recursos humanos v
tecnicos disponibles

@ O0EA dloile conadi "@

mpacto esperado

con el financiamients inicialdel proyecto se busce poder implementsr un |aborstorio informatico
preliminar que posibilite investigar, capacitar y certificar 8 miembros del eguipo del proyecto en
tecnologias y herramientas forenses & aplicaren cads etapa del tratamiento de la evidenciz digital y
segin lanateralezade la misma.

Capacitara alumnos y profesionalesinteresadosen la tematica & través de cursos que incluyanpractcas
de laboratorios, como también la organizacionde diversas actividades de apoyo a la formacion de
peritos informaticos, 3 traves de la organizacidnde charlas,seminarios o talleres que se desarrollaran
orizntadas a alumnos de lascarrerasde Ingsnieria en Informatica, e inclusode Abogacia y profesionas
afines o interesadasen |atematica.

Con lo servicios profesionales que se ofrecerian desde el |zboratoricse podra cubrir determinada
demands actualde periciasinformaticase investigacionesdigitales,disponibilizanda® Iz Sociedad de un
laberatorio informatico forense integrado con profesionales capacitadosy con |a disponikilidadde
tecnologias y herramientas informaticasforanses de alto nivel

Desarrollaruna guia general de arquitectura @ implementacion de Leboratoriosde Informatica Forense
origntado &l abordasje de pericias informaticas de distinta naturalezzs en base 3 la evaluacion,
investizacidn,andlisisy prueba de diversastacnolagias v plataformasgratuitasy bajolicenciapaga.

)

@ OEA el Canadi @ Cl
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Presupuesto

Para comenzar 2l trabajo de investigacion, anélisis, evaluacidn e implementacion de harramiantas v tecnologias de

licenciz pags epresupuesto basico inidal es:

buclaUts  Ewsdad  Pedoliss |
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L.auq' | 1300
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UEA :lsgul (hl‘adﬁ citi Cil

Presupuesto

Acontinuacion se datalla 2l presupuesto necesario para fadquisicion de variedad de las principales plataformas,
herramientas y equipos para la implementacion de un laboratorio informatico forense [en su cantidad minima)

LIFED &PE Uitmate [des afes leantis) 33,000 1
AN Hnp ol baliantty . . L E-
nit Adnm Computo reidesile oo SE Cdos afios de lieencia) L5000 1
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Presupuesto

A contnuacion se detalle el presupuesto necesario parz |adguisicion de las principales plataformas, herramientas y equipos
necasarios para la implementadon de un laborateric informatice forense completo, con capacidad de procesamiento en

paralelo:

FED &PC Wi [ded abed lenci]
nalytics Deabteg Full (es abod da loesel] ]
1 Assnm Comp utarshakile s S Jdos sfes de Trends)

allurepe vy
Ll BT LR o]
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Evtacinngs Forfia
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UEA ol Canad® "@&  c

Equipo

Directora del Proyecto: Mg. Ing. Cintia Gioia
Subdirectora del Proyecto: Mg. Nora Gigante
Docentes Investigadores del Proyecto:
- Dr. Allanca, Juzn Cruz Genzalez

Mg. Lic.Wzlter Ureta
- Ing. Mario Krajnik
Asesores Externos

- Emiliano Zarate

Alumnos Colaboradores:

- Sergio Bonavento

- Fernando Saldafia

=1
1
=

@o0EA ‘tees’  Canadi d
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Directora del Proyecto

Mg. Ing. Cintia Gioia

Magister &n Informatica UNLaM. Ingeniers en Informatica

UMLaM. Especialista en Criptografia y Seguridad informatica de [a Escusla
Superior Tecnica del Ejército Argentino. Docents Investigadoras Universitariz
UNLaM. Jefa de Catedra de Auditoria y Szguridad Informatica de ingenieria
en Informatica UMLa M.

coordinadora de Cursos de Cibercrimen, Informatica Forense e Inv. Digitzles
UNLa . Coordinadora de Tecnicatura en Desarrollo Wab/Moviles UNLand.
Perito Informatica Forense. Investigadora Digital.

Miembro de Comision de informatica Forense de [RAM.

Regresentants Titwlar de UMLEM en Red Universitaria de informatica y
Forense de Argenting, REDUMIF. ] -
integrante del instituto de Peliticas POblicas de Prevencidn del Groomingde o
|z Honorable Camara de Diputados de la Provincia de Busnos Aires.
profesional con-amplia experiencia y trayectoria en gestion de proyectos de
Ciberseguridad, Auditoria de Sistemas, Informatica Forense £ Investizacian
Digital en diferentes empresas y organizmos nacionales einternacicnales.

@0EA L o ST e

Subdirectora del Proyecto
Mg. Nora Gigante

Master en Ingeniesiz de Software por i3 Universidad Politécnica de Madrid. Licenciada
en administracion de la Educacian Superior. Analista de Sistemas de informacidn.
Egreszda de [a UNLaM. Certificada en ITIL lefe de Catedra de Sestion de REHH en
proyectos de Tecnologia de la Carrera de ingenieria en Informatica UMLa M. Docents
investizadora en areas de ingenieriz de Reguisitos v Seguridad.
responszable del Arez de Comunicaciones institucionalss del Departamen
de Ingenieriz e Investigaciones Tecnoldgicas dela UNLad.

Integrante del Proyecto— Docente Investigador

Dr. Juan Cruz Gonzalez Allonca

abogado especizlizado en derecho informatico (USA). Magister en
Ingenieria de sistemas de Informacién por la Universidad
Tecnologica Macional (UTH). Forma parte del Consejo de
coordinacion deMETmundial Initiativey de la Asociacién Latinog
americana de Derecho Asronautico v Espacial [ALADA). Docente @
investigador de |z Universidad Macional de La Matanza [UNLaM) y de
la Diplomatura de Derecho 4.0 en la Wniversidad Austral. se
desempefio como Director Macional de Proteccion de Datos
Personales de la ReplblicaArganting.

UEJ‘l dleths conadi " @ e
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Integrante del Proyecto —Docente Investigador
Mg. Lic. Walter Ureta

Magister y Licenciadae en informatica.
Gerente y Especialista en Tecnologias de Informacion en |BM Argentina.
Investigador Universitaric, UNLAM. Docente3 8 cargo de la materis “Seguridad y
czlidad en Aplicaciones Web” en Tecnicatura en Dezarrollo Web/Moviles
Docente de Posgrado, UBA, Maestria en Ciberdefensz v Ciberseguridad, materia
0604 Tecnologia de la informacian®.

Integrante del Proyecto— Docente Investigador

Ing. Mario Krajnik
Ingeniero Electromacénice orientacidn eléctrica, Universidad d= Mordn
Maestriz en Teleinformatics y Redes de Computadoras, Universidad de
Morgn. Certificacién CISCO COMA {zdministracian y mantenimiento dz
redes). Coordinador del Area de simuladores, gastion ¥ mantenimients de
software y Hardwara del CIATA / INAC FAA [Centro de Instruccion de Aero
navegantes y TeCnicos) Base Aéres de Mordn.

Docente 2 Investigador UNLaM

Consulter en Telecomunicaciones v Redes de Datos.

)

UEA el Canadi  d

Integrante del Proyecto —Asesor Externo
Emiliano Alejandro Zarate

Investigador & Instructor en Informatica Forense.
Técnico Superior en Seguridad Publica.
Ciplomado en Investgacion de Delitos Informaticos y Evidencia Digital.

Integrante del Instituto de Politicas Publicas de Prevencion del Grooming deia
Camara de Diputados de |z Provincia de Buenaos Aires.
Docente en Cursos de Cibercrimen e Informatica Forense UNLaM,

UEA ol Conad @ Clc
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Socios estratégicos

Se brindaran servicio v capacitacios organismas externos que han evidenciado interés y
apoye en gl proyecta:

* Fiscaliasde Cepartamento Judicialde La Matanza

* Fiscaliasde Departamentos Judicialesde Iz Frovinciade Buanos Aires.

* OrganismosGubsrnamentales de |z Provinciads Buenos Aires,

* DiversasFuerzas de Seguridad

* OrganismosMo Gubernamentsles involucradoss la tematica.

se plantea vincular el proyecte con otros grupos de investigacion pertenscientss a

universidades Nacionales dela Red Universitaria de informatica Forense, de la cual UNL2M
&5 miembro activo.

)

@0EA Mol Canadi “@m Cl

Sostenibilidad y traccion

El proyectaoes la baseprimordiabaras! desarrollo,implementaciony puestaen fundonamientode
un Laboratorioinformatico Forense dependientedel Departamentode Ingenieria e Investigaciones
Tecnoldgicas de la Universidad Macional de la Matanza, cuys implementaciontiene fines tanto
acadamicos, investigativoscomo profesionales parzlogransfrecerservidos investigativosy periciales
de calidad desdels Universidad la Comunidady Organismodnteresados

El lzbaratori@s proyectasimplementaran el actualPolo Temologico de la Universidadde |la mMatanza,
centrode Desarroll®n Tecnologiasde lainformacidny lasComunicacioneubicadozn el prediode I3
Casede Altos Estudicsde laUnaM. En dichoPoloTecnaoldgicoactuz| mentss e generancontinua ments
glignzasentre |la Universidady empresas de softwarey diversosorganismospara garantizarla
contrataciome estudiantasy profesionzledesarrollandsusactividede=n un prediopropiods 2100 i

metros cuadrados,en el gue se instzlandiversasempreszs v en & Que ya 58 BRCUENTAN en |

funcionzmientdz boratoriode informaticaon diversosfines. -

Desdela UNLAM se promusveinstzizen suPoloTecnol ogicesl desarrolloe proyectos empresasde
software y organismodnteresadosque brindenlz posibilidade accesosl primerempleode calidad
paralos jovenesestudiantesde lz zona, que puedantrabajary estudiaren la mismaUniversidad

Lafinalidad de instalar el laboratorioinformaticoforenseen UNLaM a5 promovarel interésy brindar
un ambitoacadémico profesionaldonde alumnasy profesionalesinteresadosen la tematica puadan
capacitarse y desarroliarsus conocmientosy experienciaen el mismao laboratorio

@0EA ‘tees’  Canadi “@ cl
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Sostenibilidad y traccion

El avancedel proyectoy laimplementacidny crecimientograduaidel laboratoriserviricomo base
de conocimientoy capacitacion para los actualesy futurosintegrantesiel Laboratorioinformatico
Forense, como también para el dictado de Cursos y Diplomaturas de Informatica Forense e
Investigaciones Digitales que puedan ofrecer no solocapacitacionedrica,sinola realizacionde
tallerespracticos directamenteen un laboratoria

Dichascapacitacionese planteanorientadasa alumnosy egresadosde 13 UNLAM y de otras
Universidadescomo también profesionalesnteresados personalde fuerzas de seguridady de
diversosorganismopublicosguesedesempefienen unrolu areaafin

€l disponerdel |laboratoriaen |a Universidady de los profesionalesspecialistaspermitirallevara
cabo serviciosprofesionalesy también brindarcapacitacioneal alcancede toda la comunidad

educativay profesionalAsi se logrard capacitar y disponer de recursos humanos calificados y de
los fondos para que el laboratoriopuedacrecery autosustentarseen el tiempo

Se esperafirmar convenios con organismosgubernamentalesy privados interesadostantoen las
capacitaciones como en los servicos profesionalesdel laboratorio Como también convenios con
empresasrepresentantegque comercializan en el pais las principales plataformasy herramientas
de informaticaforense e investigaciondigital, con el objetivode obtener alianzafocalizadosn la
adquisicion de los mismos como de certificadiones de los integrantes del |aboratorioen sus
productos.

@OEA ‘teey Canadi “@ ¢

éPor qué es innovadora tu
propuesta?

La Universidad Nacional de 13 Matanza se propone ser k3 primera universidad nacional
con un Laboratorio Informatico Forense Propio de alto nivel que brinde servicos

ofomnun,raadémm ‘basadoen 13 implementacion de plataformasy tecnologias
orenses de ultima generacion, al alcance de todos los alumnos y profesionales que
quierandesarrollarseen una rama cuya demanda de profesionalesperitos informaticos e
investigadores digitales crace a3 un ritmo exponencial a causa de 13 gran cantidad y
variedad de modalidades de delitos vinculadosa la informatica como medio o fin que
cadadia apareceny Que necesitaninvestgarsey se judicializan

Con esta propuesta se estaria promoviendo el desarrollo de profesionales idoneos en la
materia y disponibilzando sus servidos y potencialidad a los organismos
gubernamentales, empresas y a la comunidad educativa y en general de un laboratorio
informatico forense de primer nivel, independiente y neutral con el aval de una
universidadnacionalcon gran prestigio académico

Oisponer del laboratoriofavorecerd la cooperacionentre laboratoriosafines de diferentes
organismosy entdades.

@OEA tueh  Canadi “an clC

N

4. Acta dela Asamblea de REDUNIF donde se aprueba la incorporacion de UNLAM a la RE-

DUNIF en junio 2019.

52



Cadigo | FPI-009
Objeto | Guia de elaboracién de Informe de avance de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5

Vigencia | 03/9/2019

INFORMATICA FORENSE

Red UNIF
RED UNIVERSITARIA DE INFORMATICA FORENSE
ACTA TERCER ASAMBLEA

En la ciudad de Cérdoba, Argentina, a los siete dias del mes de junio de 2019, en el marco de la Tercera
InFo-Conf, se retnen en la sede de la Facultad de Ciencias Exactas y Naturales de la Universidad Nacional de
Cérdoba los siguientes integrantes de la RED UNIVERSITARIA DE INFORMATICA FORENSE - Red UNIF para
celebrar la tercer asamblea de la Red

Participan de esta asamblea como miembros formales de la RED UNIF:

e Facultad de Ingenieria de la Universidad FASTA (FI-UFASTA), representada por la Esp. Ing. Ana Haydée
Di lorio

e Centro Regional Universitario Cordoba del Instituto Universitario Aeronautico de la Universidad de
Nacional de la Defensa (CRUC-IUA), representado por el Mg. Ing Eduardo Casanovas.

e Facultad de Ciencias Exactas, Fisicas y Naturales de |la Universidad Nacional de Cérdoba (FCEFN-UNC),
representada por el Mg. Ing. Miguel Solinas y el Ing. Alejandro Ambrosini

e Facultad Regional Delta de la Universidad Tecnoldgica Nacional (UTN-FRD), representada por el Lic.
Pedro Asis y la Ing. Carla Daniela Carrillo

e Facultad de Ingenieria del Ejército Argentino de la Universidad Nacional de la Defensa(FI- UNDEF),
representada por el el Ing. Pablo Croci.

Participan como miembros invitados por los integrantes de la RED UNIF:

e Ing. Roberto Giordano Lerena, decano de la Facultad de Ingenieria de la Universidad FASTA.

e Ing. Karen Beatriz Villalba y el Ing. Sergio Viera docentes e integrantes del Laboratorio de Informatica
Forense de UTN-FR Delta.

e Lic. Verénica Mangini, Universidad Nacional del Noroeste de la Provincia de Buenos Aires (ET y ECEyJ -
UNNOBA)

e Ing. Cintia Gioia, docente investigador del Departamento de Ingenieria e Investigaciones Tecnoldgicas
de la Universidad Nacional de La Matanza

e Ing. Liliana Figueroa, docente investigador de la Facultad de Ciencias Exactas y Tecnoldgicas de la
Universidad Nacional de Santiago del Estero

Temas tratados:

Siendo las 15 hs, se da inicio a la reunién, tratando los temas acordados en agenda previa.

En primer lugar la Ing. Di lorio informa sobre las invitaciones enviadas durante el periodo 2018: UNRN, UNSE,
UAI, UNLAM.

A continuacién se trata la incorporacion de la UNLAM. Se le cede la palabra a la Ing. Gioia a fin de que presente
su grupo de investigacion al resto de los integrantes. Se aprueba su incorporacién por unanimidad.

El Ing. Miguel Solinas expone los resultados de trabajos presentados, cantidad de asistentes, etc. de la Ill
InFo-Conf.

Se acordé publicar los trabajos presentados en la InFo-Conf en formato de revista tematica, la que abordara

conceptos de ciencias forenses e informética f6 e. La revista contendra secciones permanentes y un espacio
& AL — ¥
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para la publicacién de articulos con referato. En primera instancia el formato sera digital. La UNC se ocupard del
proceso de registro - ISBN - de |a revista.
Se acordd que la UNC dispondra de un espacio para el hosting y la creacién del sitio web de la red.
Se decide iniciar un proceso de estandarizacion de las propuestas de capacitaciones en la temitica que ofrecen
las distintas universidades de la red. Estas propuestas estaran a disposicién desde el sitio web.
Se da por aprobado el Manual de Identidad, desarrollado y enviado a los representantes por la UFASTA.
Se acordd dejar para otro momento la tramitacién de la personeria juridica.
El Ing. Giordano y el Ing. Ambrosini se comprometen a elaborar una propuesta de estatuto de la red referido a
la incorporacién de universidades extranjeras, y a las posibles categorias miembros.
Se reciben las siguientes postulaciones para la organizacién de la IV InFo-Conf:

1) LaFIE-UNDEF

2) La FCEFYN-UNC en conjunto con la Facultad de Ingenieria del CRUC-IUA de la UNDEF
En oportunidad de la votacién se convoca online a la Facultad de Ingenieria de la Universidad Catdlica de Salta
(FI-UCASAL), representada por el Ing. Sergio Appendino.
Se realizan las votaciones, resultando elegido por 4 a 3 la opcién 2).
Se aprueba por unanimidad la postulacion de la FIE-UNDEF como sede de la V InFo-Conf en 2021 y la FI-UFASTA
como sede de la VI InFo-Conf en 2022.
Se procede a la renovacién de autoridades, quedando seleccionados por unanimidad para el periodo
2019-2021:

- Presidente, el Mg. Ing. Eduardo Casanovas (UNDEF-CRUC-IUA)

- Vicepresidente, el Mg. Ing. Miguel Solinas (FCEFyN-UNC)

- Secretario General Permanente: Esp. Ing. Ana Di lorio (UFASTA)
Siendo las 17.30 se da por cerrada la asamblea.

/A(/wc,g AC--
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5. Invitacién Asamblea Red UNIF 2020 - Viernes 6/11/2020

Invitacion Asamblea Red UNIF = Vie 611 18 hs

o

Resposdio ol Jue 15717,/2020 1341,

redunifi@googlegroups com en nambre de
Ana Hayded O 10RO < dianafufastasduars
Vi VESI2020 1437

Parac redunif@googlegroups.com; Roberbo CIORDAND LEREMA, <rogeorc@ulastaeduars; Kaml

Estimados integrantes de la Red UNF
Espers se encuentren muy blen.

Habiendo audminade ba IV edician tan exitosa de b InFo-Conf, los mvitamos 2 reunimes
en asamblea ol dia Viernes 6/11 de 18 a 20 hs. desoe el
limk hetgeymeet goonle comiar-dast-afin

Se les campartid un barrader de reglamente lentative elaborade por Eduarde, Maguel,
Alejandro ¥ Roberto,

Les sobicitamas por favor que ke bean, comenten, y nos hagan llegar a secretaria vuestros
comentarios antes del viernas 29,/10.

Fs intencidn poder fratar el reglamento en la proxima asamiolza

La agenda fentativa eq

1) Informe Infe=Conf 2020. Toman la palabra Eduarde Casanovas y Miguel Solinas.
2} Tratamients de ncorporacion UAL - Universidad Abierta Interamericana,

Diesde Secretaria se da lectura a la nota recibida.

El Lic, Kemlofsky presenta su trabajo y equipo de investigacién,
1) Infarmar: Incorparacsin a redes de COMNFED]
4) Definicionas proximo InFo=Conf 2021

Teman la palabra representantes de la AIE para informar avances.
5) Tratamiente del Reglamento Borrador.

Teman la palabra Eduardo Casanovas y Miguel Solnas para presentar el trabajo
realizade &n comjunta can Alejandra Ambrosing y Robario Giardans

Se invita a Alejandro y Roberto a tomar la palabra,

Serd un gran gusto volver a encontrames virualmente!
Carifios

Esp. Ing. Ana Haydée DN larko

Secretnne Genernl Red UNIF

+54 U 2PIHRIGDEE

..;J.&-gu Red Unif~color-transparente=01 png

Has recibido sste mensaje porgue estas suscrite d grupo “redunif” de Grupos de Google
Para cancelar la suscripcion a este grupo y dejar de racibir sus mensajes, envia un correos
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6. Acta de Séptima Asamblea de Red UNIF donde queda registrada la designacion como Se-
cretaria General de la Mg. Ing. Cintia Gioia

“l ‘-‘-‘

RED UMIVERSITARIA DE
INFORMATICA FORENSE

Red UNIF
RED UNIVERSITARIA DE INFORMATICA FORENSE
ACTA SEPTIMA ASAMBLEA

En la ciudad de Buenos Aires, Argentina, al primer dia del mes de noviembre de 2021, se rednen virtualmente
los siguientes integrantes de la RED UNIVERSITARIA DE INFORMATICA FORENSE - Red UMIF para celebrar la sexta
asambilea plenaria.

Participan de esta asamblea como miembros formales de la RED UNIF:

» Facultad de Ingenieria de la Universidad FASTA (FI-UFASTA), representada por la Esp. Ing. Ana Haydée
Di lorio y el Ing. Bruno Constanzo

» Centro Regional Universitario Cordoba del Instituto Universitario Aeronautico de la Universidad de
Macional de la Defensa {CRUC-IUA), representado por el Mg. Ing Eduardo Casanovas.

® Facultad de Ciencias Exactas y Maturales de la Universidad Macional de Cordoba (FCEyN-UNC)
representada por el Mg. Miguel Solinas y el Dr. Alejandro Ambrosino.

® Facultad Regional Delta de la Universidad Tecnoldgica Nacional (UTN-FRD), representada por la Ing.
Carla Daniela Carrillo

# Facultad de Ingenieria del Ejército Argentino de la Universidad Macional de la Defensa(Fl- UNDEF),
representada paor el Ing. Pabla Croci.

# Facultad de Ingenieria de la Universidad Nacional de La Matanza (UNLaM) representada por la Ing.
Cintia Gioia

# Facultad de Ingenieria de la Universidad Catdlica de Salta (UCASAL), representada por la Ing. Beatriz
Parra de Gallo y el Ing. Sergio Appendino.

# Facultad de Ingenieria de la Universidad Abierta Interamericana (UAl), representada por el Ing. Raul
Oscar Romero.

Temnas tratados:

Siendo las 18.00 hs se da inicio a la séptima asamblea extraordinaria de la Red Universitaria de Informatica

Forense, tratandose los sigulentes temas:

5e da inicio el proceso de votacion del reglamento, aprobandose por unanimidad.

Se da inicio al proceso de elecciones, con dos propuestas: Lista 1: Miguel Solinas (presidente), Bruno
Constanzo (vicepresidente), Beatriz Parra (Secretaria); Lista 2: Ing. Sergio Appendino (Presidente) el ing.
Bruno Constanzo (vicepresidente) y coma Secretaria General, Ing. Cintia Gioia. Quedando electo por
unanimidad |a lista 2

Se presenta la postulacion de UCASAL como sede de InFo-Conf 2023, guedando aprobada por
unanimidad.

Siendo las 19.39 se da por finalizada la sesidn.

*** Por contexto de COVID la Asamblea se llevé a cabo de manera virtual. Se procederd a la firma fisica del acta en la
proxima Asamblea que se estima serd presencial.
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7. Nota de designacion de representantes de UNLAM en Comision de Informatica Forense

de IRAM firmada por el Rector de UNLAM, 14 de marzo 2019.

J

Sr. Director de Normalizacion
Ing. Osvalds D. Petronl
IR&M, Instituto Argenting de
Hemmallzaclén v Certificacion

Azunito:

Rapresenfacidn oe nuesira organizecidn en los Orpanismos oo Estudie de

Morrmas dal IRAM

D= mi mayor considaracidn;

Tengo &l agrada de dirlgime a wsted con 2l ohjsto de informarle que han sido deslgnadas por
nuestra arganizacion los siguientes represenianies en loe respectivas organismaos de esludio de
HMormas ded IRAM seqgin g& indica.

Apallida y nombre: Giala, Cintia Verénica

Organismol(s} da estudio del IRAM para el{los) que he sido designado: Comité ds Infarmdlica

Farenas

Tralamicnto (3ra, Sr, Ing, Too, Lic, Arg, eto): Ing

W da CUIL/GUIT (def representante); 27-25385204-1
Corren electrdnico: cgicia@uniarm adu.ar
Talafonwiaw: 1144808500 int. 86307 1136673800
Direccidn postal: Florencio Varsla 1903 (B1754JEC)

Apelido v |'|-::|-ITI hre: lgarzs, Aldo Santiago
Organismols) de estudio del IRAM para elilos) gue ha sido designads: Comitg de Informatice
Forenee

= — - i

Tratamianto (Sra, Br, Ing, Tea, Lic, A, sle) Ing

M7 de CLALICUIT (del representante); 20-17845102-6
Comen electronico: asigarza@unlam .adu.ar
Teléfono'fex; 1144808900 imt BBATY 1150257684
Dirsccidn poslal: Flonenclo Varela 1903 (B1754EC)

[For famar, repedr cstos daboe o3 cady e rsewcilaale dealgnadn @ N° e CUILASUIT ool rapesemants s un daia obdigaiaie aival
i aa padid amessar nlvguna ARD. B o Moorfizcion)

La representaclén amiba indicads v los datos suministrados deben considerarse validos a partir de
I fecha de s pragemts: Tedo camblo al respectn, serd comunicado = u:&_’.;_a-ﬂ:pﬁFTa_SLa mmisma via,

Sin otro parl;ﬂ:ilia'r, saludo a"]i_s'.}ed muy atentements. i

P s

L

_
ks B - e

= ¥ -1 =id

{11 | :fl .'..-

—— ‘)___.:I-a" - -.
FIRMA y SELLO DE LA QRGANIZACION

(:hl raprecRnbarte Hhulazarbe

Razén social de ls organizacidn: Uaiversidad Macional de la Matarza

3 o S
e I;a'n_E!?ﬁn:l it
e - .FI;F""

|releranon oo [Irma ¥ Gargn oue desempere an o
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N° CUIT de la organlzaclon: 30646228635

éﬂ'Aa' a

INSTITUTD ARGENTNO DE NORMALIZACION ¥ CERTIFICACION
Peor curren @ Pend 552 1 556 - (C1088AAB) Buenas Aires

Por fax: 011 - 4346 - 1601

Per carep sleslrdnico: secratariancomi@ram. org.ar
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8. Mail con Avances de Comisidn Informatica Forense en 2020 y participacion de UNLAM en
traduccidon de las normas

IRAM: Comision Informatica Forense - Reunion 2020-08-20

Respondic el Mar 4/8/2020 1811,

VERONICA MARINELLI <VMARINELLI@iram.org.ar> e
Mar 4/8/2020 06:46

Para: VERONICA MARINELLl <WMARINELLI®iram.org.ar>

=3

1
o
Ll__

Estimados miembros de la Comisidn Informatica Forense,
Espero que ustedes v sus familias sigan todos bien.

Queria avisarles gue el Esquema A7 de la 27037 que esta compartido en el OneDrive ya esta
traducido por completo (hitps://imm3G5-
my.sharepaint.com/iw/r/personal/vmarinelli_iram_org_ar/Documents/Comisi®C3%BIn%20Inform
S%C3% AT tica%20forense/2 703 7% 201 RAM% 201S0%20IECHIDEA T dock?
d=w254192627facd10db600a7eBRt6c451 &csi=1 8web=18e=MdGfgz).

Le agradezco a todos los que ayudaron a traducir el documento por completo, Gastdn Caino, Tomds
Green, Cintia Gioia, Guillermo Oddino, Manrigue Gonzalez Avellaneda, luan Carlos Casale y Pablo
Crocl.

Yo voy a seguir con la correccidn y formato general (voy por apartado 5.4, v las figuras {ya estan
medianamente hechas, pero debo corregir la Figura 2 que se arruing),

Les agradeceria si para la proxima reunion pudieran leer el esquema completo e incorporar
cualguier comentario que tengan acerca de |a traduccién, interpretacion o para mejorar la lectura,
incluyendo inconsistencias de traduccion entre las distintas partes y con los términos gue ya hemos
consensuado an las reuniones, Al final del correo les recuerdo algunas pautas de traduccidn y
escritura de las normas IRAM. Recuerden que en este caso debemos respetar el significado original
de la norma 150 lo mas fiel posible. Podemos agregar notas IRAM recerdando gue las notas nunca
pueden contener requisitos, recomendaciones o permisos, y que no pueden contradecir el
contenido de la norma 150, En la Gitima reunian llegamos a la Tabla A1 pero no completamos las
partes que adn no estaban traducidas.,

También les recuerdo que tenemos para leer y comentar el Esquema Al de la 31600
{htips:/firam365

my.sharepoint.com/wwfr/personal/vmarinelli_iram_org ar/Documents /Comisi%CI%B3In% 2 Dinform
SRR 5 foren 100%20 ¥ A t

d=w7d(2431f378042e09381 88320699730k csf=18web=18e-qg9x587). Les recuerdo que la idea de
este documento es la de llerar todas las brechas relacionadas a cadena de custodia en las normas
IS0 de Informatica Forense gue vamos a adoptar y lograr un documento especifico Argentino. Agqui
ya lo Unico importante respecto de las normas 150 es no repetir lo gue ya estd escrito v respetar el
alcance. Al ser una norma puramente IRAM tenemos mayor libertad sobre el contenido. Ademas, a
diferencia de |as 150, esta planteada como una norma de requisitos (gue se identifican por Ia forma
verbal "debe”). También debemos asegurarnos gue los requisitos estén alineados con las
recomendaciones de las 150 y gue el vocabulario sea coherente con la norma que estamos
adoptando.

Les pido que cualguier comentario gue guieran incorporar lo hagan como comentario para que se
visualice claramente en los esquemas y podamaos tratarlo en las reuniones.i

La traduccion v la escritura de normas [RAM tiene ciertas reglas a seguir, que a
muchos les parece arbitrarias, pero lamentablemente son las que nosotros debemos
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9. Informacion de participacion y convenios en curso de Cibercrimen e Informatica Forense

del COPITEC y MPF Bs As.

Convenio Marco COPITEC

. - L 0?3[/0 r
faowda 11 i
EC

Buenos Aires, 28 de Jjunio de 2013

Sefior

Coordinador Comisiones Internas
Técnico. Juan C., Gamez

S / D

REF: Convenio Universidad de La Matanza-Copitec

La Comisién de Comunicaciones y la de
Ejercicio Profesional en la reunién del miércoles 26 de junio
recibieron al Ing. Alejandro Pérez, coordinador de la carrera de
Ingenieria en la Uriversidad de la Matanza. Concurrié en
representacion del rector y por la gestion que realizé el Tco.
Claudio Scarveglione para proponer la firma de un convenio
marco de Cooperacién entre la Universidad y €l Consejo.

Presentd el modelo de Convenio Marco que utiliza la
Facultad para que lo analicen las autoridades del Consejo, se
adjunta el modelo.

Se hablo de la posibilidad de utilizar equipamiento de la
Universidad para realizar proyectos con los matriculados (gj.
Tema del laboratorio de informética) y la elaboracién de un
proyecto de ley de Telecomunicaciones.

Quedando a disposicién por cualquier consulta, saludamos

atentamente,
o ol
Ing. Roberto Barneda Ing. Roberto Gonzélez
Coord. Comisién Ejercicic Profesional Coordinador Comisién Comunicaciones
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MPF BsAs:

Re: UNLaM - Curso "Cibercrimen e Informatica Forense" - MPF Prov Bs As

Hola Cintia. Tomo nota y te cuento que en el primer dia de difusion ya
tenemos dos interesados.

Ni bien tenga la lista completa la estaré remitiendo.

Francisco Pont Vergés

Secretario de Politica Criminal
Coordinacion Fiscal e Instruccidn Penal
Procuracion General ante la SCIBA

El 12/08/2020 18:24, CINTIA GIOIA escribid:

Estimado Dr. Francisco Pont Verges,

Tal como conversamos telefénicamente quedamos a la espera del listado de
personas del Ministerio Publico Fiscal de la Provincia de Bs. As. que estén
interesadas en realizar el curso. De esta manera podremos corroborar la aplicacion
del descuento del 10%.

Agrego en copia en este mail al Decano Jorge Eterovic y el Vicedecano Gabriel
Blanco.

Desde ya muchisimas gracias.

Nos mantenemos en contacto.

Saludos Cordiales,
Ing. Cintia Gioia

De: fpontverges <fpontverges@mpba.gov.ar>
Enviado: sabado, 8 de agosto de 2020 16:00

Para: CINTIA GIOIA <cgioia@unlam.edu.ar>
Asunto: Re: UNLaM - Curso "Cibercrimen e Informdtica Forense" - Fecha Inicio: 25/08/2020

Hola Cintia.

Que alegria saber que finalmente van a concretar este curso!

Me parece muy interesante y atractivo en funcion del programa,
que es muy adecuado para lo que se busca hoy de un investigador
informatico.

Desde ya me comprometo a difundirlo.

Podemos hablar el lunes sobre acciones para articular entre
ustedes y nosotros.
ss:/loutlook affice.com/mail/deeplink ?popoutv2=1&version=20210405005.04 111
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ANEXO IV

1.1.

Certificado de Coordinacidn, dictado y asistencia del Curso de Cibercrimen e Informa-
tica Forense 2020 en DIIT UNLAM

CIBERCRIMEN
E INFORMATICA FORENSE

@ oI

Inscribite en: https://tinyurl.com/CursoCibercrimen2020

COORDINADORA

Mg. Ing. Cintia Gioia
Magister e Ingeniera en Informatica

Esp. en Criptografia y Seguridad Informatica
Perito Informética Forense

Miembro de Comisién de Informética Forense de IRAM
Docente Uni itaria UNLaM

DOCENTE
Emiliano Zarate

Investigador e Instructor en Informatica Forense
Teécnico Superior en Seguridad Publica
Diplomado en Investigacion de Delitos
Informaticos y Evidencia Digital

DOCENTE

Abogada Maria Laura
Giménez

Ayudante Fiscal - MPBA

Dpto. Judicial La Matanza
Investigadora ante el Info-Lab

&

Cintia Gioia

CONTACTO

infoingenieria@unlam.edu.ar
Asunto: cibercrimen

CUOTA

DIAS Y HORARIOS
Inicia 25 de Agosto
Martes de 18 a 21 hs
Duracion 10 clases

$11.000 o 3 cuotas $4.000 (pesos argentinos)
10% descuento para alumnos y docentes de UNLAM

Universidad Nacional
de La Matanza

DOCENTE
Lic. Patricia Delbono

Posgrado de Analisis en Inv. Criminal (IUPFA)
Perito Informatica en Nacién, Morén y San Martin
Docente Cursos de Pericias Informéticas del CPACF
Consejera Titular COPITEC

Coord. de Comision de Peritos Judiciales COPITEC
Miembro Comisién de Informatica Forense de IRAM

DOCENTE

Jorge Martin Vila

Analista Investigador Digital

Coordinador del equipo de Investigacion de Ingenierfa
Social UTN

S

Departamento de Ingenieria c
Investigaciones Tecnoidgicas

BERCRIMEN E INFORMATICA FORENSE
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S pi

Universidad Nacional Emem. mmmann
Investigacionns Fecnoldgicas
de La Matanza = ibgens

CIBERCRIMEN E INFORMATICA FORENSE

San Justa, Diciembre de 2020

Se certifica que
ha participado como docente del curso “Cibercrimen e Informatica Forense” Modulos: Investigacion
del Cibercrimen, Delitos Informaticos, Informatica Forense, Investigacion Digital, Aspectos

Procesales, con una duracion total de 30hs., dictado en forma virtual por el Departamento de
Ingenieria e Investigaciones Tecnologicas de Esta Casa de Altos Estudios.

S pi

Universidad Nacional T T T
Departamento de lngenieria ¢
de La Matanza Investigaciones Tecnoiogicas

CIBERCRIMEN E INFORMATICA FORENSE

San Justo, Diciembre de 2020

Se certifica que

Emiliano Zarate

ha participado como docente del curso “Cibercrimen e Informatica Forense” Modulos: Investigacion
del Cibercrimen, Delitos Informaticos, Informatica Forense, Investigacion Digital, Aspectos
Procesales, con una duracion total de 30hs., dictado en forma virtual por el Departamento de
Ingenierfa e Investigaciones Tecnologicas de Esta Casa de Altos Estudios.
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S pit

Universidad Nacional PR T LT
paramentn 7 Ingenieria ¢
de La Matanza Investiqaciones Tecnokgi

CIBERCRIMEN E INFORMATICA FORENSE

San Justo, Diciembre de 2020

Se certifica que

Sergio Bonavento
DNI: 33.293.881

ha aprabado el curso “Cibercrimen e Informatica Forense” Modulos: Investigacion del Cibercrimen,
Delitos Informaticos, Informatica Forense, Investigacion Digital, Aspectos Procesales, con una
duracion total de 30hs., dictado en forma virtual por el Departamento de Ingenieria e
Investigaciones Tecnologicas de Esta Casa de Altos Estudios.

S pi

Universidad Nacional EmsE-saREEEn
Departamento de lngevesia c
dc La Matanza Investigaciones Tecoologicas

CIBERCRIMEN E INFORMATICA FORENSE

San Justo, Diciembre de 2020

Se certifica que

Fernando Saldana
DNI: 38.346.178

ha aprobado el curso “Cibercrimen e Informatica Forense” Modulos: Investigacion del Cibercrimen,
Delitos Informaticos, Informatica Forense, Investigacion Digital, Aspectos Procesales, con una
duracion total de 30hs., dictado en forma virtual por el Departamento de Ingenieria e
Investigaciones Tecnologicas de Esta Casa de Altos Estudios.
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Universidad Nacional
de La Maranza

... DIT

1.2. Certificado de Coordinacidn, dictado y asistencia del Curso de Analisis de Cibercrimi-

nalidad Econdmica Financiera 2021 en DIIT UNLAM

Modalidad Virtual

BURSSl © DIT

ANALISIS DE CIBERCRIMINALIDAD

diplomaturaforensedigital@unlam.edu.ar

ECONOMICA Y FINANCIERA Asunt: Cibercimen Econamico

DIAS Y HORARIOS

Técnicas de andlisis digital en casos de cibercrimen econémicos y financieros. Perfilamiento econémico y « Inicia 09 de Junio
* Miércolesde 19222 hs
* Duracién 8 clases

J
VALOR
\'\ L « Comunidad: $16.000. Descuento de 10%

en una cuota o 2 cuotas de $8.000.
DOCENTE DOCENTE COORDINADORA « Alumno, Graduados y Docentes UNLaM:
Jorge Martin Vila Emiliano Zdrate Mg. Ing. Cintia Gioia $14.000. Descubnto'de 10% en una cuots
Analista Técnico Financiero Investigador e Instructor en Informatica Forense Magister e Ingeniera en Informitica 0 2 cuotas de $7.000.
Especialista en prevencién de lavado de activos Técnico Superior en Seguridad Publica Esp. en Criptografia y Seguridad Informatica
y financiamiento del terrorismo Diplomado en Investigacién de Delitos Informiticos Perito Informatica Forense
Experto Universitario en Ethical Hacker Asesor de Proyecto de Laboratorio Directora de Proyecto de Laboratorio
Investigador de Ingenieria Social GIIS Informético Forense DIIT-UNLaM Informético Forense DIIT-UNLaM

financiero. Herramientas para el monitoreo de transacciones con criptomonedas y criptoactivos.

Incripcién online de 10:00 a 20:00 hs.

https://cursosextracurriculares.unlam.edu.ar/
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Modalidad Virtual

-  DIT B X
ANALISIS DE CIBERCRIMINAI,IDAD 5
ECONOMICAY FINANCIERA -

Técnicas de andlisis digital en casos de cibercrimen econémicos y financieros.
Perfilamiento econémico y financiero. Herramientas para el monitoreo de
transacciones con criptomonedas y criptoactivos.

Coordinadora Docentes
Mg. Ing. Cintia Gioia Jorge Martin Vila - Emiliano Zarate

Dias y horarios

Inicia 09 de Junio.
Miércoles de 19 a 22 hs.
Duracion 8 clases.

Incripciéon online de 10:00 a 20:00 hs.
https://cursosextracurriculares.unlal

Contacto para consultas
diplomaturaforensedigital@unlam.edu.ar

Valor B RS
Comunidad: $16.000. Descuento de 10% en una cuota o 2 cuotas dé':‘$' 000. N
Alumno, Graduados y Docentes UNLaM: $14.000. Descuento de 10% en ubacuota .
0 2 cuotas de $7.000. &4

@ DIIT SEU Secretaria de
Universidad Nacional Eem Extension Universitaria

de La Matanza

ANALISIS DE CIBERCRIMINALIDAD ECONOMICA
FINANCIERA

ca que
Cintia Gioia
25.385.204

forma virtt

de Altos Estudios.
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@ Dl IT SE(J Secretariade
Universidad Nacional soie mamees Extension Universitaria

de La Matanza

ANALISIS DE CIBERCRIMINALIDAD ECONOMICA
FINANCIERA

San Justo, Septiembre de 2021
Se certifica que

Emiliano Alejandro Zarate
32.814.318

ha participado como Docente del curso “Analisis de Cibercriminalidad Econdémica Financiera.
Madulos: Introduccion al Cibercrimen Economico-Financiero, Practicas del Analista Digital, Analisis
de Ciberdelitos Financieros, Analisis de Ciberdelitos Econémicos”, con una duracion total de 24 hs.,
dictado en forma virtual por el Departamento de Ingenieria e Investigaciones Tecnoldgicas de esta
Casa de Altos Estudios.
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@ DIIT SE(’ Secretariade
Universidad Nacional sane smamaee Extensién Universitaria

de La Matanza

ANALISIS DE CIBERCRIMINALIDAD ECONOMICA
FINANCIERA

San Justo, Septiembre de 2021
Se certifica que

Mario Juan Krajnik
17.036.268

ha aprobado el curso “Analisis de Cibercriminalidad Econémica Financiera. Médulos: Introduccion
al Cibercrimen Econoémico-Financiero, Practicas del Analista Digital, Anélisis de Ciberdelitos
Financieros, Analisis de Ciberdelitos Econémicos”, con una duracion total de 24 hs., dictado en
forma virtual por el Departamento de Ingenieria e Investigaciones Tecnoldgicas de esta Casa de
Altos Estudios.

@ DIIT SE(J Secretariade
Universidad Nacional saze remmsss Extension Universitaria

de La Matanza

ANALISIS DE CIBERCRIMINALIDAD ECONOMICA
FINANCIERA

San Justo, Septiembre de 2021
Se certifica que

Sergio Bonavento
33.293.881

ha aprobado el curso “Analisis de Cibercriminalidad Economica Financiera. Modulos: Introduccion
al Cibercrimen Economico-Financiero, Practicas del Analista Digital, Analisis de Ciberdelitos
Financieros, Analisis de Ciberdelitos Economicos”, con una duracion total de 24 hs., dictado en
forma virtual por el Departamento de Ingenieria e Investigaciones Tecnoldgicas de esta Casa de
Altos Estudios.

Coordinadora /

68



Cddigo | FPI-009
Objeto | Guia de elaboracién de Informe de avance de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5
Vigencia | 03/9/2019

1.3. Certificado de Coordinacidn, dictado y asistencia del Curso de Cibercrimen e Informa-
tica Forense 2020 en DIIT UNLAM

DIAS Y HORARIOS

Inicia 26 de Octubre

Martes y Jueves de 19 a 22 hs.
Finaliza el 30 de Noviembre
Duracion 10 clases

CIBERCRIMEN
E INFORMATICA FORENSE

Comunidad General: $16.000
1 pago de $14.400 (dto. 10%) o 2 cuotas de $8.000

Modalidad Virtual

COORDIN
Mg. Ing. Cintia Gioia

Magister e Ingeniera en Informdtica

Esp. en Criptografia y Seguridad Informdtica
Perito Informdtica Forense

ENTE
Lic. Matias Ferndndez
Investigador de Cibercrimen
Perito Informdtico Forense
Instructor en capacitaciones para miembros de

Comunidad UNLaM: $14.000
1 pago de $12.600 (dto. 10%) o 2 cuotas de $7.000

Mas informacion:

https://cursocibercrimen.unlam.edu.ar/index.php

Inscripcién online:

http://cursosextracurriculares.unlam.edu.ar

Contacto’'para consultas:
infoingenieria@unlam.edu.ar
Asunto: Cibercrimen

Directora de Proyecto de Laboratorio Informdtico ministerios publicos y fugrzas de seguridad

Forense - LablF-UNLaM

DOCENTE D ENTE

Lic. Patricia Delbono Ing. Diego Bucci

Ingeniero en Electronica UBA

Peritae Instructor en Informdtica Forensé
Docente Universitario UTN

1+D en Tecnologia Celular

Perito Informdtico en Nacién, Morén y San Martin
Docente Cursos de Pericias Informdticas del CPACF
Coord. de Comision de Peritos Judiciales COPITEC
Miembro Comision de Informdtica Forense de IRAM

DOCENTE ENTE DOCENTE
Abg. Maria Laura Giménez Jorge Martin Vila Abg. Facundo Sdnchez
Ayudante Fiscal - MPBA

Dpto. Judicial La Matanza

Investigadora ante el Info-Lab

Dip. en Tecnicas Modernas de Investigacion Criminal

Investigador Digital y Analista Técnico Financiero
Especialista en Financiamiento del Terrorismo
Experto Universitario en Ethical Hacker

Equipo de Investigacion de Ingenieria Social GIIS

Abogado y Escribano
Auxiliar Letrado y Detective Judicial,

Direccion de Policia Judicial dependiente de la
Procuracién General de la Suprema Corte de la PBA.

La Universidad Nacional de La Matanza certifica que,
CINTIA VERONICA GIOIA, DNI 27.25.385.204
ha participado como docente para el Curso de Cibercrimen e Informatica Forense -
Moédulos: Investigacién del Cibercrimen | Fundamentos del Delito Informatico | Informatica Forense |
Aspectos Procesales | Investigacion Digital,
cuyo dictado estuvo a cargo del Departamento de Ingenieria e Investigaciones Tecnoldgicas
en conjunto con la Secretaria de Extension Universitaria.
Dicho curso - que se realizé en forma Virtual - tuvo lugar del 19 de octubre al 30 de noviembre del corriente afio,

con una carga horaria de 30 horas.

Se extiende el presente certificado en San Justo, al 07 de marzo de 2022.

— =

MG. JORGE ETEROVIC

ROBERTO AYUB
SHCRETARIO DE EXTENSION UNIVERSITARIA
DECANO DEPARTAMENTO DE INGENIER{A

E INVESTIGACIONES TECNOLOGICAS
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Esta certificado ha sido registrado en la
taria de Iz
N°138.268 hoja 116 del libro
de registros N° 16

La Universidad Nacional de La Matanza certifica que, San usto, 28 de marzo de 2022
EMILIANO ALEJANDRO ZARATE, DNI 32.814.318
ha participado como docente para el Curso de Cibercrimen e Informatica Forense -
Moédulos: Investigacién del Cibercrimen | Fundamentos del Delito Informatico | Informatica Forense |
Aspectos Procesales | Investigacion Digital,
cuyo dictado estuvo a cargo del Departamento de Ingenieria e Investigaciones Tecnoldgicas
en conjunto con la Secretaria de Extension Universitaria.

Dicho curso - que se realiz6 en forma Virtual - tuvo lugar del 19 de octubre al 30 de noviembre del corriente afo,

con una carga horaria de 30 horas.

Se extiende el presente certificado en San Justo, al 07_de marzo de 2022.
~ b

- —

Y

27
/
7 e
MG. CINTIA GIOIA / Lic. ROBERTO AYUB MG. JORGE ETEROVIC
S/ZCRETARIO DE EXTENSION UNIVERSITARIA

COORDINADORA ACADEMICA DECANO DEPARTAMENTO DE INGENIER{A

E INVESTIGACIONES TECNOLOGICAS

S0pi Secretarla de
2,0 ll(l)'al('g SE Exdenaion Univershria

2.1. Docente en Diplomado de Posgrado en Violencia de Género - Universidad de Hart-
mann (México)

®

UNIVERSIDAD HARTMANN — RECONSTRUCCION FORENSE ESPECIALIZADA

Buenos Aires, 20 de diciembre de 2021

DIPLOMADO DE POSGRADO EN VIOLENCIA DE GENERO

Por la presente y ante quien corresponda, hago extensiva esta constancia de
DOCENTE para la ING. CINTIA VERONICA GIOIA, que se desempeii6 como docente a
cargo de 2 clases - Clase 7: Evidencia y acoso en linea. Puntos periciales en casos de violencia
de género. Y Clase 8: Andlisis forense sobre dispositivos de almacenamiento masivo.
Buisqueda de informacion especifica. — en el DIPLOMADO DE POSGRADO EN
VIOLENCIA DE GENERO dictado de forma online a cargo de la Universidad Hartmann de
México (RVOE/SEG/025/2013) y Reconstruccion Forense Especializada de Argentina
(Personeria Juridica Nro. 185 “A”/18) quienes acreditan 3 horas cdtedras.

Se extiende dicha constancia a los 20 dias del mes de diciembre del afio 2021.

/\

Federico Baudino
Director Académico
Reconstruccion Forense Especializada
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DIPLOMADO DE POSGRADO SOBRE 1 ). [M n| ‘

\"ﬂ!-[lllnll | l-l‘

DE GENERD

+ Investigacion criminal con perspectiva de género
+ Violencia de género en linea

+ Técnicas de investigacion forense.

+ Abordaje criminolégico

Iniclo: 8 de septiembre | 2021

Ing. Cinthia

Gioia
‘Mag. Ingenlera en sistemas,
'D-n artamento de Ingenleria e

DIPLOMADO.DE POSGRADO SOBRE

® VIDLENCIADE GENERD

Inicio: 8 de septiembre | 2021 8

CAPACITADORES

Dra. Rita Segato Dra. Mary Ellen 0Toole  Dr. Miguel Angel Mifiones Ing. Cinthia Gioia

NTh,
e

TN\
- é e i

Lic. Laura Sillisque Dra. Sheila Queralt Dra. Mariana Ruffino Dra. Nahik'ari Sanchez
Herero

Dr. Horacio Dias Laura Quinones Urquiza Dr. Pablo Casas

2.2. Docente en Ciclo de Talleres de Women Of Security capitulo de Panama. Webinar:
Modalidades Delictivas contra NNA en medios digitales (2021)
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Women Of Security
Panama

Les invita al Webinar

MODALIDADES DELICTIVAS
CONTRA NINOS, NINAS Y

ADOLESCENTES EN MEDIOS
DIGITALES

Mg. Ing. Cintia Verdnica Gioia

Universidad Nacional de la Matanza (Argentina)

EFechaﬁl de agosto 2021 ;'tr;k‘_j;;igl's/uozs el
Hora: 6:30PM (GMT-5) BB Y/ Ve CRE=
August

QJJ com  @wosecpanama (3 (3 €3 ©) O

Y

CERTIFICADO DE PARTICIPACION

Concierne a:

Mg. Ing. Cintia Veronica Gioia

Por su participacion como expositora en el webinar de agosto

000000 OO

Celebrado en la ciudad de Panama a los 31 dias del mes de agosto del 2021.

Otorgado por:
Women Of Secuirty (WOSEC) Capitulo de Panama

“Modalidades Delictivas contra ninas, nifiosy adolescentes en medios digitales™
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,

WOMEN OF SECURITY

CAPITULD DE PANAMA

Panami, 01 de septiembre del 2021

Carta de agradecimiento

A nombre de Women Of Security capitulo de Panami, por medio de la presente carta,
queremos agradecer por todo el apoyo a la Mg Ing. Cintia Verdnica Gioia y la
Universidad Nacional de la Matanza (Argentina), per haber creido en nuestra mision
de fomentar el crecimiento profesional a mujeres en el drea de ciberseguridad,
mediante el tema ‘Modalidades Delictivas contra nifias, nifios y adolescentes en
medios digitales”, impartido el 31 de agosto del 2021

Estamos convencidas de que el empao, soporte v conocimiento brindado sera de gran
aprovechamiento por cada una de las miembros y participantes que estuvieron

presentes en la exposician.

Esperamos de igual forma seguir contando con su presencia para futuros talleres,
charlas o proyectos.

Atentamente,

Staycy Guevara
Communicator Officer - WoSEC Panama

info@wosecpanama.com

ecurity.com
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2.3 Flyer 12 Foro Internacional de Igualdad de Género. Mujeres que hacen e inspiran en Ci-
berseguridad y en Tecnologias, organizado por Proyecto Aurora ONG.

DE
Baiacia IGUALDAD DE GENERO
O‘Au RORA
b PANEL ~  enee
1er FORO 10:00..,,
NTERIACIONADE / 08.MAR  GRACEMURRAY HOPPER 105%™
IGUALDAD DE GENERO - o s
Lunes 8 +35 r-sanct un ANGELIERERSTILED VERGNICA MAUREL LT
de marzo SPEAKERS 2::: :iz :; :i
9:45 a 18:00 INVITADAS GMT -6 HN I
GMT +1ES 1

A
TS be IV Ew I

ps://pi to-aurora.org/g

FORO INTERNACIONAL
DE IGUALDAD DE GENERO

@ Universidad Nacional de La Matanza (UNLaM) - Mujeres que hacen e "nsp"ran

5 de marzo de 2021 - @

@ La UNLaM participara del 1° Foro Internacional de Igualdad de Género. PAN ELISTA' CI NTIA GIOIA

El evento, llamado “Mujeres que Hacen e Inspiran’, contara con mas de 35 profesionales
referentes en Tecnologias de la Informacidn y representantes de diez paises.

Durante el foro se debatira acerca de las oportunidades que tienen las mujeres en el campo
laboral de la ciberseguridad y sobre los obstaculos, desafios, situaciones de crisis o negociacion

que deben enfrentar por su género en su entorno profesional. 8 de Ma rzo a pa rt—i r de Ia S 945
Por parte de nuestra Universidad, la docente-investigadora y especialista en la disciplina, Cintia . .
Modalidad: Online

Gioia disertara sobre su experiencia en el campo laboral y profesional durante mas de dos
décadas en las aulas y empresas nacionales e internacionales.
T Lunes 8 de Marzo
<) De 9:45a 18 hs. UN LaM

M Plataforma Teams

Para inscribirte al evento, hacé clic aca g https://www.proyecto-aurora.org/genero

3.1. Exposicidon a cargo de Mg. Ing. Cintia V. Gioia en "The Global Women in Security Alliance

2020 Virtual Series". ASIS International.
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The
Global
Women in
Security
Alliance

2020

Virtual Series

Women in
Security
iNTERnaTiONAL® | Community

Metodologia de Andlisis
Forense Informético

para la obtencién de
Evidencia Digital

en Base de Datos

3.2. Flyer Webinar “Elaboracion de Planes de Prevencion de Seguridad de la Informacion en
redes sociales y para el trabajo remoto”. ASIS International.

T Buenos Aires
¥ = e Argentina
pri st (7 womunona® | Chapter /
P, -~ INTERNATIONAL
WEBINAR - Elaboracion de Planes de L _REGION 6C_]

prevencion de Seguridad de la Informacion S SeaeE=

en redes sociales y para el trabajo remoto. ’

|
Martes 19 de mayo Ja s \
Argentina: 18:00hs i =
Bolivia: 17:00hs 'y =
Chile: 17:00hs CE:= i
Paraguay: 17:00hs o P
Peri: 16:00hs Presentacion: Lic. Ali Ferrer, PSP, CPP <3
Uruguay: 18:00hs Oradoras: A

* Esp. Ing. Cintia Giola. Ing. en Informatica. Especialista '
en Criptografia y Seguridad Teleinformatica (EST).

ACCESO LIBRE . Roxana Dominguez Fundadora de Mamd en Linea ONG
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3.6. Flyer Seminario “Modalidades de Violencia de Género Digital” en seminario organizado
por Proyecto Aurora ONG.

Comision de género #CyberHerTalks

Modalidades de Violencia de
Género Digital

Las nuevas tecnologias y el acceso masivo a equipos informdaticos han
generado un cambio en la forma de comunicarnos, un mayor acceso a
la informacion y un aumento de la conectividad.

La revolucion tecnolégica ha potenciado la violencia de género en medios
digitales, actos de violencia de género cometidos instigados o agravados, en
parte o totalmente, por el uso de las Tecnologias de la Informacion y la
Comunicacion.

P FECHA: 20 DE OCTUBRE CINTIA GIOIA

Mg. Ing. en Informatica. Esp. en Criptografia
y Seguridad Informatic
Docente Asociada Universitaria

P HORARIO: 18:00 HS (GMT -3)

3.7. Flyer Seminario “Sin Violencia Digital” organizado por Academia Mexicana de Cibersegu-
ridad y Derecho Digital AMCID.

ACADEMIA MEXICANA DE CIBERSEGURIDAD Y
DERECHO DIGITAL

SIN VIOLENNCIA
DIGITAL:

T

m
Fopd
!

Ariadna Rocio 3
Martinez .

B Cintia Veronica

Alba Norha
Casanova :
@ ~vicio_mx € ~vcowmx B ~vciowmx € amcio_mx
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4.1 22 puesto Nacional y puesto 192 Internacional en el ranking de lideres en ciberseguridad
de Iberoamérica “Ciberinfluencers”.

CYBERNLUENCTS Inicio Ranking

Argentina

Ranking por pais

Ranking

Puesto Detalles correspondientes del nominado
1 @ ALVARO CHIROU
Udemy
2 ﬁ CINTIA GIOIA
3 PABLO ROMANOS
c Ciberseguridad dl Goierno de la Ciud
4 DIEGO BRUNO
BlackMangSecurin
5 °
6 ’ MARCOS JAIMOVICH
7 e
E ADRIAN JUDZIK
Telecom Argentina
9 GASTONTOTH
Dreamiab Tec
10 ® SHEILA AYELEN BERTA
C ]D(..“\N'U.E\K‘EB Inicio  Ranking
Top 100 general
0 & |entrada
Puesto Detalles correspondientes del nominado
n @ DA RCIO TAKARA
2 ENRIQUEA VILA GA'MEZ
Guardia @
3 PAULO BALDIN
8an four
u Q ALEJANDRO RAMOS
15 JOAQUA N MOLINA KINOMAKINO
SEGURIDAD 51
16 @ PRISCILA MALDONADO
7 PEDRO HUICHALAF ROA
Universidad Mayor
8 CAROLINA BOZZA
) ua Securicy
19 CINTIA GIOIA
Universidad Nacional de La Matanza
2 @ GUSTAVO ARCE

Descripcion

Descripcién

Jurado  FAQ

Jurado

FAQ
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Cintia Gioia

NOMINADA

DIIT UNLaM
La votacion cierra el 9/12, todavia estas a tiempo de dar tu voto!

oIt

Mg. Cintia Gioia, Coordinadora de las Tecnicaturas Web y Méviles, ha sido nominada, en representacion de Argentina y de la UNLaM, en el Ranking de Ciberinfluencers de Lideres en
Ciberseguridad en Iberoamérica

El ganador recibira premios para la institucién a la que pertenece.

Ayudanos votando en
ttps://cybe es.app/ciberinfluencers/#nominar

5.1 Certificado de Asistencia a Capacitacion de “CibercrimendelaAalaz”

LA™y (VO] ﬂ%ﬁsz‘
CERTIFICADOD DE PARTICIPACION »
= Cintia Gioia
=

ha porticipade en calidad de asistente de la
o capacitacion CIBERCRIMEN de la "A" a la "Z", la cua! sa realizd de
Il al ¥ de cbril de 2020, en la Repiblica Argentina

|

|

I

)

/

o = -
EMLIAME TARLTE FALIAN AFREYT
Sradid e

AR
o=
<

5.2. Certificado de Asistencia a 1er Seminario Internacional de Cibercrimen
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Certificamos que
Cintia Glola
Ha participado del 1° Seminario Internacional:

“‘Hablando de cibercirmen desde la prevencion,
capacitacion y cooperacion internacional”

Ll dia 11 de Junio de 2020, duracién bhs,

=
/ 'l--() —
BALDERAAMA Atinian ACOSTA
Hrowecto dunva PIOgec Aune
A = w— -:;‘A:.‘,‘\'mﬂ; T
e e S e PN

5.3. Certificado de Participacidon en Curso Internacional en Abuso y Explotacion Sexual In-
fantil en Linea (2020). ICMEC en conjunto con UNODC.

Cintia Verodnica Gioia

Se hace acreedor del presente certificado de participacion por haber completado con éxito
el curso de formacion basica de 12 sesicnes
'‘Abuso y explotacion sexual infantil en linea: una perspectiva integral’
celebrado del 24 de septiembre al 10 de diciembre de 2020

J w7 (P74
"y C///{ Aceyo 77|
| J J

L |

BOB CUNNINGHAM NAYELLY LOYA MARIN

Cheal Executive Oflioa Head af the Soda! Frogramme on Cubarcrime

& ) UNODC

1 101 M NIINE & ECHLDITET CRIENS
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5.4 Certificado de Asistencia a Ciclo de “Busqueda de Personas Desaparecidas y Extraviadas e
Identificacion de Personas con identidad Desconocida”

Subsecretaria de Investigacién Criminal )
y Cooperacion Judicial M

Mg. Ing. Cintia Verdnica Gioia

ha participado como Asistente en el Ciclo "Blisqueda de personas desaparecidas y
extraviadas e identificacion de personas con identidad desconocida”, organizado por
| Sistema Federal de Bisqueda de Personas Desaparecidas y Extraviadas (SIFEBU),

ce |a Subsecretaria de Investigacion Criminal y Cooperacion Judicial del Ministerio
de Seguridad de la Nacidn, y realizado en modalidac virtual durante s dias 28 de no-
viembre v 3, 10 y 17 de diciembre del afo 2020.

o -

Lic. Valentina Marfa NOVICK
Suzaocrotona de Invwestigd dn Tika
v Doeperackee judcal

5.5 Certificado de Asistencia al 12vo. Congreso COLTIC 2021 de “Innovacidn para la investiga-
cion del delito en la nueva realidad”.

COLTIC
2021 —

CERTIFICADO DE ASISTENCIA
Por cuanto

CINTIA GIOIA

Ha participado de COLTIC 2021, Innovacién para la
investigacion del delito en la nueva realidad, los dias

6y 7de Octubre.
7 O d s i -
. - i
Rz ) L =7 i
MANUEL DE CAMPOS FERNANDO CARDINI JIMENA JATIP
PRESIDENTE VICEPRESIDENTE COORDINADORA EJECUTIVA
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5.6. Capacitacion de actualizacidn para integrantes del proyecto

EDUCACION

Certificado de Aprobacion
Ci_ntia, Gioia
Clbercrimeny, Fidencia Dighal.

Duracion:

14hs

08/12/21

Lorena Sommer
Coordinadora Académica

Fecha

EDUCACION[1d

Certificado de Aprobacion

Ci_ntia, Gioia

Ha completado y aprobado el curso:
Informatica Forense

Duracion:

15hs

21/12/21

Lorena Sommer Fecha
Coordinadora Academica
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5.7 5ta Info-Conf 2021 Conferencia Nacional de Informatica Forense

FIE
Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf C Nacional de ica Forense
“Puntos de vistas de Jueces y Fiscales de CABA, en aci yCi

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionado
Jjornada, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

=4 T
7 —_— LU —
> Y T I 2l anws
Lt RCATDO FERNANDD PERA Coronel ALBERTO RICARDO NADALE
SECRETAR OF FXTENEON UNVERSTARIA DIRECTOR FACULTAD DE INGENERIA OEL EJRCITO

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informatica Forense
“Consideraciones para el Analisis Forense en ambientes Industriales”

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
jornada, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

] ~ j -
-7 Y

ALBERTO RCARDO NADALE

Licenciad RICARDO FERNANOO FERA Goronel
SECRETARIO 0E EXTENSION UNVERSITARA "DIRECTOR FACULTAD OE INGENERSA DEL EJERCITO.

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informética Forense
“Preconstitucién de pruebas en el entorno digital”

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jjornada, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

-7 7-;,« 5 (]’&7‘/_)

Licanciad RICARDO FERNANOO PERA Coromst ALGERTO RICARDO NADALE.
‘SECRETARIO OE EXTENSION UNVERSITARIA DIRECTOR FACULTAD OE NGENTRIA DEL EXRCITO

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informética Forense
“Los desafios de la evidencia digital en las i de fraude

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jjornado, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

=0 A W

-7 A e
—

B0 mcARDo NADAE

it ok epb o
el N rEMOO P PO Ty oy PO

FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

5ta Info-Conf Conferencia Nacional de Informética Forense
“Normalizacién en informética forense y la IRAM-ISO/IEC 27037"

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jjornada, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

%'t"v»ws -

=
Coronet ALBERTO RICARDO NADALE
"DIRECTOR FACULTAD OE NGENERIA DEL EJERCITO

Licanciado RICARDO FERNANDO PERA
SECRETARIO DE EXTENSION UNIVERSITARA

FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informética Forense
“La ica de las emp de servicios en Internet como prevencién
situacional del ciberdelito”

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
jornada, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

-7 A -7'»“ = ==

canciaco RICARDO FERNANDO PERA Garane ALBERTO RICARDO NADALE
SECRETARD DE EXTENGON ONERHTAIA ORECTORFACLATAD OE WGOWRA DEL E6RCTO

FIE
Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

5ta Info-Conf Conferencia Nacional de Informética Forense
“Forensia Digital, Imagenes Digitales e Inteligencia Artificial”

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jjornada, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

%“’f_’.‘ - _ Kl/]%«)

- Comma REZHTO REARDO NADALE
SECHETAR 6 XTENBION R ORECTORFACULTAD 06 WGENERIA GEL EXRCTO

FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informética Forense
“Evolucion de las Investigaciones Forenses Digitales en América LATINA”

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jjornado, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
~ A S 7;‘77
~7 ey — &l

RICARDO FERNANDO Gorond ALBERTO RICARDO NADALE.
ot Lo DIRECTOR FAGULTAD DE INGENIERIA D€L EJERCITO

Lemnando
SECRETARIO DE EXTENSION UNVERSITARIA
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FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informética Forense
“Ciberseguridad en la industria”

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jornada, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

? ~ / —y 7/ =
D A A e 2

ALBERTO RCARDO NADAL

o munoc— FERNANDO P Corone AL £
SECRETARID DF EXTENSON (NVERSTARA GRECTORFACULTAD OF WGENERIA OEL EJERGITO

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informatica Forense
“Baseline metodolégico para la dificil recoleccién de datos en dispositivos méviles. Visién desde la
comunidad de expertos de la ASIIF”

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jjornada, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio
Universidad de la Defensa Nacional

5ta Info-Conf Conferencia Nacional de Informética Forense
“Evidencia digital: nuevos desafios para la cooperacién internacional”

Se extiende el presente CERTIFICADO o Mario Juan KRAINIK por participar via streaming de la mencionada
Jjornado, realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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Lonrsas ACAROO FERNANDO PERA Coromt ALBEATO RICARDO NADALE

SR, e SR I e

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

5ta Info-Conf Conferencia Nacional de Informética Forense
“Aplicacién del Convenio de : ala

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jjornada, realizada el dio 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

) -
7 A A T

concads RICARDO FERNAOO Corooa ABERTO REAOO NADME
SECRETARG 0€ EXTENSON UNVERSTARA ORECTORACULTAD O€ MGENERA DU EX6RCTTO

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf C ia Nacional de
“Cibercrimen y Pandemia”

Forense

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jjornada, realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

) - 7
7 Hel V2l
icenciag w’ ERNANDO PERA Coronel ALBERTO RICARDO NADALE
C - s ] 'DIRECTOR FACULTAD DE INGENIERIA DEL EJERCITO

SECHE TARIO DE EXTENSION UNIVERSITARSA

=1
FIE
Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”

Universidad de la Defensa Nacional

5ta Info-Conf Conferencia Nacional de Informética Forense
“Ci como en Ci

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
jornada, realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

7 LA, =

Lcanc RICARDO FERNANDO PERA Corsns ALBERTO RCARDO NAGALE
SECRTARG 0 EXTENSON ONVERSTARA DRECTOR FAGATAD OF NGENERIA DEL EXRCITO

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informatica Forense

|24

FI
Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informética Forense
digitales dentro del proceso de respuesta a incidentes en el sector privado: Casos

“Desarrollo Guia para abordaje de de Ci en Criticas

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de lo mencionada
Jjornada, realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

N T 7

cenciads RICARDO FERNANDO PERA ‘Coronat ALBERTO ICARDO NADALE
Taeu e EXTEnae L OIRECTR FAGUATAD D€ NGENIERIA DEL EXCRCITO

SECRETARIO DE EXTENSION UNIVERSITARIA

reales”

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
jornada, realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

~ /) - w7/ =
>7 A Aoy G U
—

i S
CARDO Coroom ALBERTO
- - ORECTOR FAGULTAD OF INGENERIA DEL EXRCITO

Leamads| NANDO PERA
SECRETARY DE EXTENSION UNVERSITARIA
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FIE
Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf C Nacional de Forense
“Los ivos legales en Ci i Ci y de Datos”

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jornada, realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
-7 /
7 7~Wg]

Licenciado RCARDO FERNANDO PERA
SECRETARIO DE EXTENSION UNVERSITARIA

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf C Nacional de Forense
“Gesti6n del Estado ante los incidentes de seguridad informética. ¢Es posible mejorar desde las
politicas?”

Se extiende el presente CERTIFICADO a Mario Juan KRAJNIK por participar via streaming de la mencionada
jornadao, realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

B _ =

= Corcnel ALBERTO RICARDO NADALE
BICARDO FERNANCO PENA OIRECTOR FACULTAD O WGENERIA DEL EIERCITO

Leencions
SECRETARIO DE EXTENSION UNIVERSITARA

FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf C¢ Nacional de Forense
“Propuesta de una Metodologia para la Forensia de loT"

Se extiende el presente CERTIFICADO a Mario Juan KRAINIK por participar via streaming de la mencionada
Jjornado, realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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RIS Cormt ALBERTO RCARDO NADALE
SECRETARR OF EXTENSION (MRS AfoA DIRECTOR FACUATAD 06 MGENERA DEL EIERCITO

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

5ta Info-Conf Conferencia Nacional de Informatica Forense
“Puntos de vistas de Jueces y Fiscales de CABA, en ail yCi

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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FIE
Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

5ta Info-Conf Conferencia Nacional de Informatica Forense
“Consideraciones para el Andlisis Forense en ambientes Industriales”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada
Jornada, realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

7 A A =

Jcanciedo Mo— FERNANDO PER Coronel ALBERTO RICARDO NADALE
SECAETARIS DE EXTENGION UNERBITARA DRECTOR FACULTAD DE WGENERIA DEL ELERCITO

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informatica Forense
“Preconstitucion de pruebas en el entorno digital”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021

cancas RICARDO FERNANDO PERA Covonel ALGERTO RICARDO NADALE
SECRETARI DE EXTENSION UNNERSITARIA DRECTOR FACULTAD G& WGENIERIA DEL ERCITO

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

5ta Info-Conf Conferencia Nacional de Informética Forense
“Los desafios de la evidencia digital en las il i de fraude

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

5ta Info-Conf Conferencia Nacional de Informética Forense
“Normalizacién en informética forense y la IRAM-ISO/IEC 27037"

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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SECRETARIO DE EXTENSION UNIVERSITARIA 'DIRECTOR FACULTAD DE INGENERIA DEL EJERCITO

FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Ce
“La i ica de las

ia Nacional de ica Forense
P de servicios en Internet como prevencion
si(uaclonal del ciberdelito”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informatica Forense
“Forensia Digital, Imgenes Digitales e Inteligencia Artificial”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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N\
Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informética Forense
“Evolucion de las Investigaciones Forenses Digitales en América LATINA”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informatica Forense
“Ciberseguridad en la industria”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participor via streaming de la mencionada jornada,
realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informética Forense
“Esteganografia y CTF”

Se extiende el presente CERTIFICADO a Cintia GIOIA por porticipar via streaming de lo mencionada jornada,
realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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FIE
Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informatica Forense
“Baseline metodolégico para la dificil recoleccién de datos en dispositivos méviles. Visién desde la
comunidad de expertos de la ASIIF”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 23 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informatica Forense
“Evidencia digital: nuevos desafios para la cooperacién internacional”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participor via streaming de lo mencionada jornado,
realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

5ta Info-Conf C
“Aplicacién del Convenio de

Nacional de Forense
B ionala i

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

ia Nacional de Forense
“Cibercrimen y Pandemia”

5ta Info-Conf Ce

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dio 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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FIE
Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

5ta Info-Conf C Nacional de Forense
«Ciberinteligencia como teoen Ci 3

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf C Nacional de ica Forense
“Desarrollo Guia para abordaje de de Ci i en Criticas

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informética Forense
“Investigaciones digitales dentro del proceso de respuesta a incidentes en el sector privado: Casos
reales”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Nacional de Forense
“Blockchain Forensic”

5ta Info-Conf C

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf C ia Nacional de ica Forense
“Primeros pasos forenses para analizar infeccién de Ransomware”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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FIE

Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolds Savio”
Universidad de la Defensa Nacional

Sta Info-Conf C: Nacional de Forense
“Los il ivos legales icos en Cil i Ci y ia de Datos”

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 24 de septiembre de 2021.

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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Facultad de Ingenieria del Ejército “Grl Div Manuel Nicolas Savio”
Universidad de la Defensa Nacional

Sta Info-Conf Conferencia Nacional de Informética Forense

“Gestién del Estado ante los incidentes de seguridad informatica. ¢Es posible mejorar desde las

Se extiende el presente CERTIFICADO a Cintia GIOIA por participar via streaming de la mencionada jornada,
realizada el dia 24 de septiembre de 2021.

> Y e

v Fena
SECRETARIO DE EXTENSION UNIVERSITARIA

FIE

politicas?”

Ciudad Auténoma de Buenos Aires, Octubre de 2021
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