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A. Desarrollo del proyecto (adjuntar el protocolo)

A.1. Grado de ejecucion de los objetivos inicialmente planteados, modificaciones o ampliaciones u
obstaculos encontrados para su realizacion (desarrolle en no mas de dos (2) paginas)

El objetivo principal de este Proyecto de Investigacion era la celebracién de un contrato de co-
laboracién publico-privada entre la Universidad Nacional de La Matanza, representada por el
Departamento de Ingenieria e Investigaciones Tecnoldgicas (DIIT) y el consorcio Blockchain Fe-
deral Argentina (BFA). Esto otorgaria los permisos necesarios por parte de Blockchain Federal
Argentina para montar un nodo Sellador de la UNLaM en su red. Luego se procederia a su im-
plementacion.

El objetivo secundario era el desarrollo e implementacién de una dApp (Aplicacién Distribuida)
de la UNLaM. Dicha dApp funcionaria sobre la Blockchain de BFA.

Para ello se establecié la siguiente metodologia de trabajo:

Estudiar y analizar los derechos y obligaciones emanados de la firma de un contrato de co-
laboracion publico-privada que se deberia firmar con Blockchain Federal Argentina.

Luego de firmado el acuerdo, instalar el hardware necesario para montar el nodo sellador y
el software para el correcto funcionamiento del nodo.

Desarrollar una Aplicacion Distribuida (dApp) de la UNLaM, que contaria con un Contrato
Inteligente (Smart Contract), desarrollar una API (Application Programming Interface: inter-
faz de programacion de aplicaciones) y por ultimo disefiar y desarrollar una aplicacién Web
Front-End.

Hacer el informe de avance que incluya el progreso del proyecto y las conclusiones de cada
una de las actividades que forman parte de este.

Redactar el informe integral final con el contrato y el software implementado y desarrollado
acompafiado de recomendaciones y buenas practicas como conclusién del trabajo de inves-
tigacion realizado.

La programacion de las actividades del Proyecto de Investigacion se muestra en el siguiente
Diagrama de Gantt:
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Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes

Ano 2020 1 2 3 4 5 6 7 8 9 10 11 12
ETAPA |
1. Anadlisis Inicial, Revi- X X X X

sion bibliografica y
firma del contrato

2. Instalacion del nodo X X X
sellador

3. Construccion de la X X X X
dApp - Analisis

4. Disefio X X X X

5. Redaccion de Informe X X

Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes
Ano 2021 1 2 3 4 5 6 7 8 9 10 11 12

ETAPA Il
6. Disefio X X

7. Desarrollo X X X X X

8. Pruebas X X X X

9. Implementacion final X X X

10. Redaccion del X X
Informe Final

Como resultado de este proyecto de investigacidn, se ha logrado la concrecién del primer ob-
jetivo, que era Implementar un Nodo Sellador en una red Ethereum. Esto sirvié para entender
en profundidad cémo funciona una Blockchain, con el agregado fundamental de permitir a una
institucion formar parte de la BFA, con todo el valor que eso trae consigo.

Se establecieron los pasos procedimentales y administrativos para obtener los permisos nece-
sarios para montar el mencionado nodo, y luego proceder a la instalacion del hardware y soft-
ware que lo soporte.

Con el desarrollo de una dApp, se demostré de forma practica, como a través del uso de una
Blockchain se puede enviar un mensaje a la misma (en este caso el hash de un documento),
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siendo este mensaje inmutable e incuestionable. Lo que da como resultado la autenticidad del
mismo de forma indiscutible. Para el desarrollo del software se utilizé un enfoque iterativo-
incremental.

La dApp se conecta a un Smart Contract que reside dentro de Blockchain Federal Argentina
llamado “sello de tiempo”. Con esto se logra garantizar la integridad de un documento. Por otra
parte, el nodo fue montado en la nube de Amazon Web Services (AWS) y se utilizé el Marco de
Buena Arquitectura de AWS (WAF - Well Architectured Framework), el mismo luego de estu-
diado y analizado permitié implementar las recomendaciones de ciberseguridad.

Desde el punto de vista de la ciberseguridad uno de los temas mas discutidos es justamente la
integridad de los mensajes enviados entre diferentes autores a través de una red publica como
Internet. Blockchain vino a cambiar este escenario, y es una tecnologia que trae consigo muchos
otros conceptos y tecnologias asociadas que posibilitan un sinfin de aplicaciones.

Para este proyecto, se sube publicamente un hash que representa un documento y solo ese
documento. Si alguien cambiara al menos una coma de ese documento, ya no seria el mismo,
por lo cual, al compararlo con el hash subido del documento original, el resultado seria que son
documentos diferentes.

Esto nos permite emitir documentacién desde una institucién, en este caso una Universidad
Nacional, sellarla y enviarla a quien corresponda. Si el receptor o incluso cualquier otra persona
quisiera verificar la integridad del mismo (esto es, determinar que es ORIGINAL) no tiene mas
gue consultar a la Blockchain.

Cabe destacar que ese hash que se genera al procesar el documento se sube a la Blockchain de
Ethereum y esta disponible para todo el mundo, sin restricciones. Se verifica el adagio: “La me-

jor forma de ocultar algo es ponerlo a la vista de todos”.

Esto trae consigo una ventaja adicional, que no se necesitan subir los documentos originales a
la Blockchain sino solo un hash de los mismos.

Una ventaja adicional es no tener que colocar grandes conjuntos de datos en la nube, sino solo
un hash de 160/256 bits. Pero existe otra ventaja aun mayor y es que en el caso de tener infor-
macidn sensible, no es necesario subirla y hacerla publica, sino que la misma puede ser resguar-
dada ya que solo se necesita el hash para verificar su integridad.

B. Principales resultados de la investigacion

B.1. Publicaciones en revistas (informar cada produccién por separado)

No se han realizado publicaciones en revistas.
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B.2. Libros

No se han realizado publicaciones en libros.

B.3. Capitulos de libros

No se han realizado publicaciones en capitulo de libros.

B.4. Trabajos presentados a congresos y/o seminarios

Jorge Eterovic; Jonatan Uran Acevedo; Alejandro

Autores Rusticcini; Nora Gigante
Titulo Implementacion de un nodo minero institucional en la
red Ethereum Blockchain Federal Argentina
Ao 2020
XXIl Workshop de Investigadores en Ciencias de la
Evento

Computacion — WICC 2020

Lugar de realizacién

El Calafate — Evento virtual

Fecha de presentaciéon de la ponencia

7y 8 de mayo de 2020

Entidad que organiza

Red UNCI; Universidad de la Patagonia Austral

URL de descarga del trabajo (especificar solo
si es la descarga del trabajo; formatos pdf, e-pub, etc.)

http://sedici.unlp.edu.ar/handle/10915/103151

Jorge Eterovic; Jonatan Uran Acevedo; Alejandro

A
utores Rusticcini; Nora Gigante
, Desarrollo de una DApp académica en la red Blockchain
Titulo .
Federal Argentina
Afo 2021
XXIIl Workshop de Investigadores en Ciencias de la
Evento

Computacion — WICC 2021

Lugar de realizacién

Chilecito, La Rioja — Evento virtual

Fecha de presentaciéon de la ponencia

15y 16 de abril de 2021

Entidad que organiza

Red UNCI; Universidad de la Patagonia Austral

URL de descarga del trabajo (especificar solo
si es la descarga del trabajo; formatos pdf, e-pub, etc.)

https://wicc2021.undec.edu.ar/libros-de-actas-y-
posters/
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B.5. Otras publicaciones
No se han realizado otras publicaciones.

C. Otros resultados. Indicar aquellos resultados pasibles de ser protegidos a través de instrumentos
de propiedad intelectual, como patentes, derechos de autor, derechos de obtentor, etc. y desa-
rrollos que no pueden ser protegidos por instrumentos de propiedad intelectual, como las tec-
nologias organizacionales y otros. Complete un cuadro por cada uno de estos dos tipos de pro-
ductos.

No se han obtenido resultados pasibles de ser protegidos a través de instrumentos de propie-
dad intelectual.

C.1. Titulos de propiedad intelectual. Indicar: Tipo (marcas, patentes, modelos y disefios, la trans-

ferencia tecnoldgica) de desarrollo o producto, Titular, Fecha de solicitud, Fecha de otorgamiento

No se han registrado titulos de propiedad intelectual.
C.2. Otros desarrollos no pasibles de ser protegidos por titulos de propiedad intelectual. Indicar:
Producto y Descripcion.

No se han realizado otros desarrollos.

D. Formacion de recursos humanos. Trabajos finales de graduaciodn, tesis de grado y posgrado.
Completar un cuadro por cada uno de los trabajos generados en el marco del proyecto.

D.1. Tesis de grado

No se han realizado tesis de grado.

D.2 Trabajo Final de Especializacion

No se han realizado trabajos finales de especializacién.
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D.2. Tesis de posgrado: Maestria

erector (ape- |Tesista (apellido Inst.|,- Calificacion Fecha /En Titulo de la tesis
llido y nombre) | y nombre) tucidén curso
En proceso Implementacién de un
Eterovic, Uran Acevedo, | UBA - de evalua- P . o
Jorge Jonatan FCE cion por los nodo minero-institucional
g ) P en la red Ethereum-BFA.
jurados

D.3. Tesis de posgrado: Doctorado

No se han realizado tesis de doctorado.

D.4. Trabajos de Posdoctorado
No se han realizado posdoctorados.

E. Otros recursos humanos en formacion: estudiantes/ investigadores (grado/posgrado/ posdoc-
torado)

No se han realizado otras formaciones de RRHH.
F. Vinculacion®: Indicar conformacion de redes, intercambio cientifico, etc. con otros grupos de
investigacion; con el ambito productivo o con entidades publicas. Desarrolle en no mas de dos (2)
paginas.

No se han realizado vinculaciones.

G. Otra informacidn. Incluir toda otra informacion que se considere pertinente.

Se agrega el Formulario de Solicitud de Incorporaciéon de la Universidad Nacional de La Matanza a
la red Blockchain Federal Argentina, que fue aceptada.

! Entendemos por acciones de “vinculacién” aquellas que tienen por objetivo dar respuesta a problemas, generando la
creacién de productos o servicios innovadores y confeccionados “a medida” de sus contrapartes.
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FORMULARIO DE SOLICITUD DE INCORPORACION

En la Ciudad Autdnoma de Buenos Aires, a los 20 dias del mes de febrero de 2020, UNIVERSIDAD NACIONAL
DE LA MATAMNZA (UNLaM), identificada con CUIT MN°30-64622868-5, representada en éste acto por Eterovic
Jorge Esteban, con DNI MN@11917135, en su caracter de Decano del Departamento de Ingenieria e
Investigaciones Tecnoldgicas de la UNLaM, con domicilio legal en la calle Florencio Varela 1903, San Justo,
Buenos Aires, solicita su incorporacién al CONTRATO DE COLABORACION PUBLICO — PRIVADA BLOCKCHAIN
FEDERAL, suscripto con fecha 18 de junio de 2018 y sus Addendas suscriptas el 28 de junio de 2018, el 21 de
noviembre de 2018 y el 11 de abril de 2019, en adelante el CONTRATO, en calidad de PARTE, en el sector

Academia, en los términos de su Clausula NOVENA.

Se designa como representante ante la BFA a Eterovic Jorge Esteban DNI 11917135, y como suplente a Uran

Acevedo Jonatan Alberto DNI 32691574,

Por el presente, el suscripto declara conocer y aceptar todos y cada uno los términos del CONTRATO, aceptando

expresamente sus objetivos, dereches vy obligaciones establecidos en el mismo y en el REGLAMEMTO INTERMO

y en las POLITICAS DE USO DE LA BFA.

-
i

= —

MG, JORGE E. ETEROWVIC
DECANO
Dto. Ingenieria e Investigaciones Teonolégicas.

SOLICITANTE

o Este formulario debe estar acompaniado de: (1) el Estatuto, Contrato Sodal u otra forma de documento
del cual surja la existendia de |a Entidad solicitante, (2) el acto de designacidn o personeria de quien firma
{ambos documentos se pueden enviar escaneados).

o El formulario debe ser firmado (holdgrafa o digital si fuera posible) y enviado escaneado a CdA@bfa.ar.
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H. Cuerpo de anexos:

e Anexo I: Copia de cada uno de los trabajos mencionados en los puntos B, Cy D, y certificaciones

cuando corresponda.?

e Anexoll:

o FPI-013: Evaluacién de alumnos integrantes. (si corresponde)

o FPI-014: Comprobante de liquidacién y rendicion de viaticos. (si corresponde)

o FPI-015: Rendicién de gastos del proyecto de investigacion acompanado de las hojas folia-

das con los comprobantes de gastos.

o FPI-035: Formulario de reasignacidn de fondos en Presupuesto.

e Nota justificando baja de integrantes del equipo de investigacién.

e (Cargar este formulario junto con los documentos correspondientes exclusivamente al Anexo | en

SIGEVA UNLaM. Realizar la presentacidon impresa de los mismos junto con los restantes Anexos en la

Secretaria de Investigacion de la unidad académica correspondiente. Limite de entrega: 28 de fe-

brero de 2021.

Ve

Jorge Esteban Eterovic
Director del proyecto

San Justo, 28 de marzo de 2022

2 En caso de libros, podrd presentarse una fotocopia de la primera hoja significativa o su equivalente y el indice.
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Anexo |
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Implementacion de un nodo minero institucional en la red
Ethereum Blockchain Federal Argentina

Jorge Eterovic; Jonatan Uran Acevedo; Alejandro Rusticcini; Nora Gigante

Programa PROINCE / Departamento de Ingenieria e Investigaciones Tecnoldgicas
Universidad Nacional de La Matanza
Florencio Varela 1903 (B1754JEC), San Justo, (5411) 4480-8900

eterovic@unlam.edu.ar; juran @unlam.edu.ar; arusticcini @unlam.edu.ar; ngigante @unlam.edu.ar

RESUMEN

Blockchain Federal Argentina (BFA) es la
primera plataforma multiservicios abierta y
participativa de Argentina pensada para integrar
servicios y aplicaciones sobre la Blockchain de
Ethereum.

Las organizaciones, tanto publicas como
privadas, pueden formar parte de Blockchain
Federal Argentina, ejerciendo distintos roles de
control dentro de la organizacién. También
pueden desplegar aplicaciones sobre la
plataforma.

El proyecto de investigacién consiste en
implementar un nodo Minero (en adelante nodo
Sellador) en la Universidad Nacional de La
Matanza, dentro de la red Blockchain Federal
Argentina, para lo cual se celebrard un contrato
de colaboracién publico-privada entre la
UNLaM, representada por el Departamento de
Ingenieria e Investigaciones Tecnoldgicas
(DIIT) y el consorcio Blockchain Federal
Argentina.

Este contrato hard a la UNLaM parte del
mencionado consorcio y permitird montar un
nodo Sellador dentro de la infraestructura
Blockchain-BFA. En el marco de este proyecto,
se desarrollard e implementard una dApp
(Aplicacion Distribuida) que quedara disponible
para su uso libre para toda la comunidad
académica.

La relevancia de este trabajo radica en la
importancia que tiene para una institucion
formar parte de una red con las caracteristicas de
BFA. Hasta el momento, la UNLaM, no forma
parte de BFA ni de otras plataformas similares.

Palabras clave:
Ethereum. Blockchain. Nodo Sellador. Contrato
Inteligente. BFA.

CONTEXTO

Este proyecto de investigacién estd siendo
presentado como un Programa de Incentivos a
Docentes Investigadores de la Secretaria de
Politicas Universitarias (PROINCE) en el
Departamento de Ingenieria e Investigaciones
Tecnoldgicas de la Universidad Nacional de La
Matanza.

El presente proyecto es del tipo investigacion
aplicada y consiste en el desarrollo e
implementacion de un nodo sellador en la
UNLaM dentro de la red Blockchain Federal
Argentina y de una dApp para uso académico.

1. INTRODUCCION

Blockchain, en espafiol cadena de bloques, es
una tecnologia que permite administrar un
registro de datos en la nube. Tiene como
caracteristica la transparencia y es practicamente
incorruptible [1].
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Una Blockchain puede ser vista como un gran
libro contable. Alli solo pueden ingresarse
nuevas entradas y las entradas anteriores no
pueden ser modificadas ni eliminadas. Esas
entradas se llaman transacciones, las cuales se
van agrupando en bloques que se agregan
sucesivamente a una cadena [2].

Cada uno de los bloques hace referencia al
bloque inmediatamente anterior de modo que,
si alguna transaccion intenta ser modificada,
esa referencia cambia y ese bloque y todos los
posteriormente agregados son invélidos.

Por lo anteriormente dicho, si quisiéramos
corregir informacién ya registrada, solo lo
podemos hacer mediante el agregado de nueva
informacion. Los datos originales siempre van
a permanecer en la cadena y pueden ser
inspeccionados en cualquier momento.

Blockchain puede ser vista también como una
base de datos publica y distribuida que
contiene un  histérico irrefutable de
informacién. La Blockchain (esa cadena de
nodos compuesta por transacciones) no se
encuentra almacenada en un solo servidor
centralizado, sino que se encuentra replicada
en un gran conjunto de dispositivos conocidos
como nodos que conforman lo que se conoce
como red de pares.

Cada vez que se agrega una nueva transaccion,
ésta se integra a un bloque y posteriormente se
agrega a la cadena y ésta es actualizada en
todas las réplicas de los nodos. Blockchain no
solo estd protegida por este modelo de red
descen-tralizada, sino que también estd
validada por métodos criptogrificos que
garantizan que nada pueda ser borrado o
alterado sin que todos los usuarios puedan
darse cuenta de ello.

Blockchain permite garantizar la identidad de
las partes involucradas, ya que todas las
transacciones son firmadas
criptograficamente. Se puede certificar la
fecha y hora de cada transaccion. La
informacién es inmutable e inalterable.
Ademas, toda la informacion almacenada en la
cadena es  completamente  auditable.
Blockchain funciona sin interme-diarios, esto
es, no hace falta una persona, empresa o

instituciéon que legitime la informacion

guardada en la cadena.

Ethereum es una plataforma descentralizada de
codigo abierto (open source), que permite la
creacion de contratos inteligentes sobre una
blockchain. En diciembre de 2013, Vitalik
Buterin comenz6 el desarrollo de Ethereum,
con la primera prueba de concepto (PdC) [3].

Ethereum provee una criptomoneda que se
llama “ether”. Se pueden intercambiar ether
entre cuentas diferentes (es decir, puede ser
utilizado como intercambio de valor). Pero
existe una bifurcacién de la cadena de bloques
de Ethereum a partir de julio de 2016, que dio
como resultado dos lineas de Ethereum
activas: Ethereum y Ethereum Cldsico.

Ethereum funciona de manera descentralizada
a través de una mdaquina virtual llamada
Ethereum Virtual Machine (EVM). Esta
miquina ejecuta un codigo intermedio o
bytecode el cual es una mezcla de lenguaje de
programacién LISP, un ensamblador y bitcoin
script [4].

Los programas que realizan contratos
inteligentes son escritos en lenguajes de
programacién de alto nivel de tipo Turing
completos, como Solidity, que es un lenguaje
de alto nivel orientado a contratos. Su sintaxis
es similar a la de JavaScript y estd enfocado
especificamente a la EVM para crear los
contratos inteligentes [5].

Un contrato inteligente (en inglés Smart
Contract) es un programa informético que
ejecuta un flujo de trabajo que generalmente
representa acuerdos registrados en una
Blockchain, entre dos o mds partes (por
ejemplo, personas u organizaciones) [6].
Dichos contratos se ejecutaran como resultado
de que se cumplan una serie de condiciones
especificadas previamente.

Un contrato inteligente es un programa que
“vive” en un sistema no controlado por
ninguna de las partes, y que ejecuta un
contrato automaético el cual funciona como
una sentencia

12



Codigo | FPI-009

Objeto | Guia de elaboracién de Informe final de proyecto

Usuario | Director de proyecto de investigacion

Autor | Secretaria de Ciencia y Tecnologia de la UNLaM

Version | 5

Vigencia | 03/9/2019

if-then (si-entonces) de cualquier otro
programa de computadora. Cuando se dispara
una condiciéon preprogramada, no sujeta a
ningun tipo de valoraciéon humana, el contrato
inteligente ejecuta la cldusula contractual
correspondiente.

Los Smart Contract tienen como objetivo
brindar una seguridad superior a un contrato
tradicional y reducir los costos de transaccion
asociados a la contratacion. La transferencia de
valor digital mediante un sistema que no
requiere confianza (por ejemplo, bitcoins) abre
la puerta a nuevas aplicaciones que pueden
hacer uso de los contratos inteligentes.

Los contratos inteligentes se componen de una
interfaz de usuario y a veces emulan la légica
de las cldusulas contractuales.

Los desarrolladores pueden escribir la 16gica
de negocio y acuerdos en forma de contratos
inteligentes, los cuales se ejecutan automd-
ticamente cuando sus condiciones son
satisfechas por ambas partes e informadas a la
red. Estos contratos pueden almacenar datos,
enviar y recibir transacciones e incluso interac-
tuar con otros contratos, independientemente
de cualquier control.

Solidity es un lenguaje de programacion
orientado a objetos utilizado para escribir
contratos inteligentes en la plataforma
Ethereum. Fue desarrollado por Gavin Wood y
otros programadores [4]. Es un lenguaje de
scripting tipado estdticamente. Esto quiere
decir que las variables deben ser declaradas
junto con su tipo antes de ser utilizadas. Se
hace el proceso de verificar y hacer cumplir las
restricciones en tiempo de compilacion, antes
de que se ejecute el programa.

Cuenta con un IDE oficial llamado Remix. Un
IDE (Integrated Development Environment,
entorno de desarrollo integrado), es una
aplicacion que proporciona servicios para
facilitarle al programador el desarrollo de
software [7].

Remix es un entorno de desarrollo,
compilaciéon 'y despliegue de contratos
inteligentes basado en un navegador web.

Una dApp es una aplicacion distribuida sobre
la Ethereum Blockchain. Esta tiene multiples
capas y componentes y no depende de un
sistema centralizado, sino que depende de la
comunidad de usuarios que la utiliza. Puede ser
Web o Mobile. Una dApp es una aplicacién
que tiene su Back-end construido sobre
contratos inteli-gentes, en contraposicion con
los Back-end tradicionales [8].

Blockchain  Federal Argentina es una
plataforma  multiservicios abierta y
participativa pensada para integrar servicios y
aplicaciones sobre blockchain [9]. Una
iniciativa confiable y completamente auditable
que permite optimizar procesos y funciona
como herramienta de empoderamiento para
toda la comunidad.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

En el presente proyecto de investigacion, se
estudiardn y analizardn los derechos y
obligaciones emanados de la firma del contrato
de colaboracién publico-privada que se deberia
celebrar con Blockchain Federal Argentina.

Luego de firmado el acuerdo, se procederd a
instalar el hardware necesario para montar el
nodo sellador. Seguido a esto, se implementara
el software para el correcto funcionamiento del
nodo.

Asimismo, se desarrollard e implementard una
dApp (Aplicaciéon Distribuida) en los
servidores de la UNLaM. Esto se hard
mediante el desarrollo de wun Contrato
Inteligente (Smart Contract), siguiendo con el
desarrollo de una API y por udltimo el disefio,
desarrollo e implementacion de una aplicacién
Front-end.

Se escribirdn y presentardn informes de
avances que incluyan el progreso del proyecto
y las conclusiones de cada una de las
actividades que forman parte del mismo.
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Se redactard un informe integral final con el
contrato y el software implementado y desa-
rrollado acompafiado de recomendaciones y
buenas practicas como conclusion del trabajo
de investigacion realizado.

3. RESULTADOS
OBTENIDOS/ESPERADOS

El objetivo principal de este proyecto de
investigacion es implementar un nodo Sellador
dentro de Blockchain Federal Argentina
(BFA).

El objetivo secundario es desarrollar e
implementar una  dApp  (Aplicacion
Distribuida) perteneciente a la UNLaM.

El objetivo principal incluye la celebracion de
un contrato de colaboracion publico-privada
entre la Universidad Nacional de La Matanza,
representada por el Departamento de
Ingenieria e Investigaciones Tecnoldgicas
(DIIT) y el consorcio Blockchain Federal
Argentina (BFA). Esto otorgard los permisos
necesarios por parte de Blockchain Federal
Argentina para montar un nodo Sellador sobre
su red, perteneciente a la UNLaM. Luego se
procederé a su implementacion.

El objetivo secundario incluye el desarrollo e
implementaciéon de una dApp (Aplicacién
Distribuida) perteneciente a la UNLaM. Dicha
dApp funcionara sobre la Blockchain de BFA.

4. FORMACION DE RECURSOS
HUMANOS

El equipo estd integrado por docentes-
investigadores que pertenecen a distintas
catedras de la carrera de Ingenieria en
Informédtica 'y de la Tecnicatura de
Aplicaciones Web de la UNLaM, alguno de los
cuales estd haciendo sus primeras experiencias
en investigacion.

Uno de los miembros del equipo de
investigaciéon se encuentra desarrollando su
trabajo de tesis de posgrado de la Maestria en
Ciberdefensa y Ciberseguridad de la Univer-
sidad de Buenos Aires y su tutor es el Mg.

Jorge Eterovic, integrante del proyecto de
investigacion.
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Desarrolle de una DApp académica en la red
Blockchain Federal Argentina
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RESUMEN

Blockcham Federal Argenfina (BFA) es la
promera  plateforma  mwlhserncios  sobda
trancparente, confiable, abierta ¥ parbcrpativa de
Argentina, decamollada para intesrar sernictos v
aplicaciones sobre 1a Blockchain de Etherewm

Este trabajo s desamolio en el marco de un
provecio de Imveshgaclon gue consiste en
mmplementar un nodo Minero (en adelante nods
Selladon) de la Unmiversidad MNaoiomzl de La
Matanza (UMLaAD), dentro de Iz red Blockehain
Federal Argentina.

La UMNLaM ha fimado un confrate de
colaboracion  poblico-privade con BFA. ¥
avtuabmente forma parte de este consorcio. El
de la mfiaestruchioz de la unrversidad oue
formara parte de la red de nedos de BFA.

Uno de los objettvos del provecto de
mvestgacion es desamollar e mmplementar una
Apbheacion Dhstibuida (DApp] que estara
dizponible para m1 uso Libre v mamuto para toda
la commidad academaca. Esta DApp esta siendo
desarrollada parz las emusiones seguras de actas
de examen cerbificados de materias aprobadas v
titulos académucos, entre ofras,

La melevancia de este trabajo radica en la
Importancla que tens para uma  inshiuckon
arademica formar parte de una red com las
caracteristicas de BEA que le pemuiig ematir en

formato diptal distntos tpos de documentos
académicos de manera confiable.

Palakbras clave:
Blockchain. Ddpp.  Contrate  Fusligenis.
Blackchain Federal Argentina

CONTEXTO

Este provecto de mnvestizacion fue presentado
como wn Progama de Incentvos 2 Docentes
Investizgadores de la Secrefana de Polifbeas
Universitanias del Mimstenio de Educacion -
PROINCE en el Departamento de Inpenceria &
Imvestizactones Tecnologicas de la Untversidad
Macional de La Matanza

El presente provecto es del tipe “mvestgacion
aplicada” v conmiste en el desarrollo e instalacion
de 1n nodo sellador en la UNLaM dentro de ia
red Blockcham Federal Asgentina v de la
implementzcion de uwnz DApp pare uwso
académico.

1. INTRODUCCION

Blockcham se estan mtegrando cada vez mas en
la sociedad. Su man potencmzl v su tecoologia
revolicionana se estan abmendo cads dia mas
hama las personas. Su meodelo  seguro,
descentrabizada v publice  penmte el
funsionzmmento mdependiente de amtondades
bancanas uwotras mstituciones,

I3 16 de ohril de 3021
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Una de Izs enptodivizas con mayor potencial que
uzan la tecnologia blockchain a2 Etheveurn El
objetivo de Etherenmy es crear una biockchan
programable que cambie &l modelo de mtermet,
donde los programas almacenados en su mberior
sivan  como  columna  vertebral a  fubaras
aplicaciones descentrahzadas (dAps) Estos
PIOSTAMAS S8 CONOCET SO Tmalt confracts

Unz Blockchain cophene un conjumio de
tecnologias mfonmaticas v onptograficas que
perrmten crear wnz estuctoa de dates en forma
de cadenza de bloques cifiados v enlazados entre
ellos que 3 su vezr forman una base de datos
dismbandz v simerornzada,

Unz Blockchan dada =u arqwiechma ¥
de forma venficable, gue mo pusde ser
modificada.

Unaz Blockehain no consiste en 1ma mmiea baze de
datos, va que cada nodo tene una copia de esta
¥ estan en constante sneromzacion. En lngar de
confiar en vns entidad central, la confianzz en la
miegndad de esa base de datos se conmgue
mediante las mteraceiones de los parficipantes,
&5 derir, gl siztemna esta basado en una confianza
descenralizads, Las plataformas que mas
utilizan este tipo de tecnologia actualmente son
Iz= enpiomonedas.

El gemplo mas famoso de una plataformz de
criptomonedas que whhiza la cadena de bloques
g5 Bricomn, pero hay ofras mory populares, come
Etherewm, que uwhbiza su biockchain de momera
dizhiniz. La diferencia mas mgmficatna entre
ambas e: que Bitcomm pretends genesr un
siztema de econcomaa digital v Etherewm aparte
de serar tambien como red de pazo unlizando
sy propia moneda {Ether). es unz plataforma
cuye proposito general es crear un blockcham
programable.

Etherermn pretends crear una cadena de blogues
donde los programaderes puedan crear v subw
codizo para que los participanfes de la red
pusdan usarle a traves de los soart contracts.
Estos contratos inteligentes son prezas de codizo

que vrven dentro del blockcham v que pusdsn
ser ‘unhrados de forma autdnoma por los
WSUATIOS.

Lz existencia de contratos mtelipentes pemute
realizar tareas autoejecutzbles que mesponden a2
una condicion pre-programada en el contrato, es
decir, en un acuerdo regishado previamente
enite paries donde se cumpla unz condicion
exiztente en el contrato, se ejecutana la clansula
corespondlente 3 esa condicion.

Estos contrates fienen gran camnidad de wsos en
la mdustna v en lawvda diana, como por ejemplo
en la banca, Intermet de las Cosas (ToT), sutoria,
derecho, et

Las DApps rompen los esquemas tradicionales
al elimimar [z necendad de mtermedianios en los
servVIClos que offecen. va que pemmten a los
provesdores miferachuar dusctamente con los
wsuaties fnales, lo cuzl brinds  mvor
flermbilidad v satisfaccion para todos [1]

Las DApps se constuven sobre una cadena de
bloquees determmada. que cuenta con Su
respective protocolo. Las aplicaciones
dascentrahzadas estan compuestzs por wno ©
vanos contratos meligentes (smart contract] que
operan en 1a cadena de bloques v una platafonma
front-end. que puede ser un sibo web, mma
apheacion web o mowl,  enfre  ofras
pombilidades,

la commmeacion entre &l smat combract v el
front-end = meahzz mediante una mterfzz de
programacton de apheactones (APl por sus
siglas eningles), Parte del procedumento al crear
unz DApp es agmegarda a3 un dwectone o
mbiioteca de aplicaciones [2].

Blockeham, en espafiol cadenz de bloques, es
unz ternologia que permute admmmittEr un
regsiro g2 datos en la oube. Tiene como
caracteristica la tansparencia v e prachcaments
meorruphible.

A pesar de gue Biteom fue la prmera aphicacion
descenfrahizada que nacio con el proposite de
crear umz zltematva a2 los medios de pazos
tradicionales, las caracteristicas de su blockchain

15 g 46 de obril de 2022
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oo foltan 1a creacion de DifApps. Afios mas
tarde surge Etherewm como un provecio que
busca superar algumas de las difiounltades de
Biteoin.

Ethereum es mma plataforma descentrahizada de
codizo abierto (open source), gue permmte la
creacion de confratos imtehzentes sobre wma
blockchun En dictembre de 2013, Vitalik
Butenn comenzo el desanollo de Ethereum con
la primsera prusha de concepto (PAC) [3].

El enfoque de Ethereum e contar con un
mecamsmo de desamollo mas eficiente en cuanto
z fempo, segumdad ¥ escalabibdad Ethereum
fimriona de manera descentralizada a taves de
1mna maquna virnal lamada Ftherenm Virmal
codizo miermedio o bytecode el cual es uma
mezcla de lenguaje de programacion LISP, un
ensamblador v brteom seript [4].

Loz programiaz en Ethereum e sscrben en
lenzuajes de prozramacion de alto mivel como
Sobdity, que e: un lengmaje de alto nivel
onentade 3 objetos que parpute a los nodeos de
Ethereuwmn  almacenar v procesar dates. Su
mm_aﬂmlaraladelzﬁhptvm
enfocado especificamente a la EVM para crear

los contratos mtelizentes [3].

Un confrato miebizentse e5 wm programa
micnmatico que gjecutz un fujo de tabajo que
generalmente representa acuerdos rezistrados en
una Blockchan enfre dos o mas partes, por
gjemaplo. personas u cigamzaciones [6]. Dhchos
coniratos se gjecutaran como remliade de que se
cumrplan una sene de condiciones espectficadas
previamente.

Sobidity es wn lenguaje de programacion
onentade 2 objetos ublizado pare esenbuo
contratos mfehpgenfes en [z platafomna
Etherenwmn. Fue desarrollade por Gavin Wood v
ofros programadores.

Esumn lensuaje de seriphng tipado estaficamente.
Esto queere decwr que las vanables deben ser
declaradas junts com sn tpo anies de ser
utilizadas. Se debe realizar el proceso de

venficacmon v hacer cupnplir las mestineciones en
fiempo de compilzcion. antes de que se ejecute
el programa.

Cuenta con um IDE ofical Hamado Remx Un
IDE (Infegrated Development Emvropment,
entormo de  desarells  inteprado). es una
aplicacion que proporClonz  SEIVICIDS para
faoilitarle al programadeor el desamollo de
soffware. Femix es un enforno de desanmolle,
compiizcion ¥ desphesue de  confratos
mtelizantes bazado en un navegador Web [TL

Una DApp s una aplicanon disimbwda sobee
unz Blockchain Esta tene mmitiples capas v
componentes ¥ no depende de um zistema
cenfralizads. Puade ser Web o Maobile. Unz
DApp &5 una apheacion que fene su Back-end
consirndo  sobre confratos infteligentes. en
contraposicion con los Back-end radicionales
[3].

Fmalmente =] desamello s hara en uns
plataforma mdnservicios abierta v participatz
pensada para Infegrar servicios ¥ aplicaciomes
sobre Iz blockcham Ethereum 1z Blockchain
Federal Argentina [¥]. Estz es uma mictatna
confiable ¥ completamente  audizble  que
pernufe oplimuzar procesos ¥ fimciopa como
beranuenta de empodersmments para toda fa
comumdad.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

En el presente proyecto de mveshgacion, se
esimdiaron v  anabraron  los  desechos,
oblipaciones v posibibdades emanados de la
foma del conbato de colaboracion publico-
privada celebrado con Blockehain Federal
Avpentma.

Luegod.eﬁ:madudaumerdﬂ s procedera @
irstalar el hardware necesano para montar el
codo selizdor. Segndo 2 esto, se mplemsentara
el software para el comecto fimctonammento del
nodo.

Asmmisme, e desamollara e implementara wna
Aplicarion Dsnbwda en la Bleckcham de

15 g 16 de obril de 2024
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BFA. Esto e hara mediante &l desarrolle de un
Confrato Inteligente, &l desarrollo de uma APL la
mplementacion de la DApp sobre laBI-:wkdum
Ethereumy de BFA v por ultimo el disesio,
desanolle e mmplementacion de una apheacion
Fromt-end para enforno Web, v Mobile,

Se esoribiran v presentardn mformes de avances
que incluvan el progreso del provecto v las
conchisiones de cada una de las activadades que
forman parte del posme.

Fmalmente, se redactara un mfomme mtegral
finzl con el contrato v el software moplementado
v desamollado acompatizdo de recomendaciones
v buenas practicas de uso como conclusion del
trabajo de mvestgacion realizado.

3. EESULTADOS
OBTENIDOSESPERADOS

El objetive pnnempal de este provecto de
mvestgzcion es mmplementar un nodo Sellador
dentre de Blockehain Federal Argentina (BFA).
El oljetive secundano es  desamollar e
unplementar unz DApp (Aphcacion Distibusda)
perteneciente a la UMNLaM. Dhcha DApp
fimcionara sobre 1a Blockcham de BFA.

Unz DApp es una aplicacion distribuwida. Esta se
desarmellara sobre la blockchain Etherewm
Tendra multples capas ¥ componentes ¥ no
dependera de un sistema centralizado. Podra ser
uzada desde un front-end Web o Mobile.

Unz DApp es una aphicacion que fiene su Back-
end constrmdo sobre confratos imtelizentes, en
contraposicién con los Back-end tradicionales
[107 [11].

Blockchamm Federal Argenting s una plataforma
nmltservicios ablerta ¥ partcipativa pensada
para iotegrar semviclos v aplicaciones sobre
blockchaim TUna imcativa confizble v

completamente auditable que permte optinmzar
procesos v funcionz como hemamienta de

¥

empoderamients para toda la comumidad,

4. FORMACTON DE RECURSOS
HUMANOS

El equpo esta miegrade por docentes-
mvestigadorss ¢que perfenscen a  dishmtas
catedras de la camrera de Ingenieria Informatica
¥ de la Tecmcatura de Aplicaciones Web de la
UNLaM, alpuno de los cuales estd haciendo sus
primeras experlenclas en investigacion.

Uno de los muwembros del equpo de
mvestigacion se encuenta desamollande =u
trabajo de tesis de posgrado de la Maesinia en
Ciberdefensa v Cibersegunidad de la Unover-
sidad de Buenos Awres v de la Escuela Macional
de Intehgencia (EMI). El tutor de esta tesis es el
Mg Jorge Eferovic, integrante de este provecto
de mvestigacion
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