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A. Desarrollo del proyecto (adjuntar el protocolo)

A.1. Grado de ejecucién de los objetivos inicialmente planteados, modificaciones o ampliaciones u
obstaculos encontrados para su realizacion (desarrolle en no mas de dos (2) paginas)

Etapa |.1 — Busqueda bibliografica proveedores e insumos

Para disefiar una plataforma de mediciéon de un banco de ensayo de motores fue necesario
visitar algunas unidades instaladas en otras Universidades para relevar sus principales caracte-
risticas funcionales. Desde el punto de vista electrdnico, se relevaron las interfaces de conexién
mas usuales, las variables a medir, el método de prueba vy las facilidades auxiliares necesarias.
(unidad de enfriamiento, sistema de alimentacién de combustible, tratamiento de gases, etc.).

Los valores que entrega el freno deben consolidarse en un punto de control que permita la
visualizacién de los mismos obtenidos en el ensayo. Una vez que se contd con la informacidn
operativa minima se especifico el alcance inicial del proyecto de investigacion: tomar las varia-
bles fundamentales de un motor en prueba de rendimiento para almacenarlas y graficarlas.

Etapa I.2 — Definicion y diseio del banco de ensayo de motores

Para la definicion del sistema fue necesario relevar las tareas que el usuario espera. Para ello
se entrevistd a profesionales, usuarios y docentes. Se acordé que el banco de ensayo de moto-
res tendria un uso exclusivamente didactico y que no soportaria pruebas extremas de desem-
peno. Por estas mismas razones la precision de las mediciones no necesita ser extremadamente
alta, sino que se priorizaria su funcionamiento integral.

Dado que no existia al momento de comenzar el desarrollo de la parte electrénica certeza de la
ubicacidén de la explanada de ensayo, los controles y la computadora (que son las partes princi-
pales del sistema), se decidié hacer la conectividad entre médulos lo mas flexible posible. Por
eso se propuso disefiar una interfaz de toma de datos analdgico/digital que transmita la infor-
macién consolidada a un nodo central via WIFI/Ethernet.

Teniendo en cuenta que el desarrollo electrénico responde a las normas especificadas por u-
Framework (un entorno conceptual de generacién de hardware y software embebido), se si-
guieron los pasos aconsejados para la obtencidon de un MVP (minimo producto viable).

Este MVP incluia el nodo central de proceso, la interfaz CAN, la interfaz a sensores, la pantalla
de informacion de los datos obtenidos y la conectividad internet/WIFl intermodular. Se definié
una estrategia de desarrollo modular basado en hardware sustentable (de adquisicion comer-
cial habitual) y un criterio concéntrico de la extensién de los alcances. Como se muestra en la
Figura 1, para la primera parte de este proyecto se optd por un modelo de desarrollo modular:

Otra decision de disefio que atafie al sistema de medicién y adquisiciéon de datos es la definicidn
de la interfaz al usuario. Se optd por tres vias de comunicacion: un display grafico en el punto
de ensayo, un informe consolidado de datos obtenidos en una computadora en el nodo de con-
trol y un acceso a través de la Web. En el disefio de las interfaces se priorizé la visualizacion de
datos criticos para la operacion y la seguridad en cada lugar.
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Figura 1. Modelo concéntrico de desarrollo modular

Los datos que se mostraran en el punto de ensayo resumen el avance de la prueba y detalles
de las alertas de seguridad. En el punto de control se mostraran curvas e informacion estadistica
basicay en la interfaz Web los resultados globales y los datos ya procesados.

Como se menciond, la definicién de la electrénica para esta etapa del proyecto prevé posibles
cambios en la matriz tecnolégica y en los alcances propuestos. Para acompaiiar estos cambios
el sistema es facilmente expandible, interconectable, posee capacidades de proceso sobredi-
mensionadas y puede implementarse en un entorno de tolerancia a fallos.

Etapa Il.3 — Disefio y desarrollo del subsistema electronico de medicién y digitalizacion

En la primera etapa de relevamiento, se detectaron posibles ventajas operativas y de prestacion
si se tomaba informacion tanto analdgica como digital y se las procesaba en conjunto comple-
mentariamente. Para incorporar la informacién de los sensores se probaron varios sistemas de
conversion AD, obteniendo resultados consistentes con el médulo ADS1115. Se seleccioné este
madulo por tener como protocolo de comunicacion al I12C, que coincide con la eleccién del pro-
tocolo interno del sistema.

El sistema de toma digital de datos (CAN BUS) se implementé alrededor de un médulo MPC2515
gue si bien es SPI estd acompafiado de una unidad de proceso modular basada en Raspberry
Zero que traduce lo obtenido a 12C.

El mddulo central de proceso es una placa Raspberry Pi corriendo Raspbian optimizado espe-
cialmente para este fin.

Etapa I1.4 — Diseiio y desarrollo del subsistema informatico y de representacion grafica

Se probaron varios display para el punto de ensayo, HDMI touch, Nextion HMI, optando alter-
nativamente entre ellos en diferentes ensayos para probar sus cualidades. El front end en el
punto de proceso se realizd en Raspbian con desarrollos en Shell Scripting y en Phyton corriendo
en Raspberry Ply Zero.
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Dentro del desarrollo de este subsistema y como hardware auxiliar de investigacion, fue nece-
sario generar un entorno de pruebas portable de protocolo CAN. Para llevar a cabo esta tarea
se incorporaron tableros de automoviles, se desarrollaron CAN sniffers y se programé un con-
trol grafico touch para activar las capacidades del tablero de instrumentos. Este conjunto de
desarrollos adicionales facilitd mucho las tareas de conexién con la camioneta Toyota Hilux SW4
del DIIT, que se utilizd para los ensayos de campo.

Cada nodo medidor tiene un pequefio display OLED que visualizard el proceso activo y algunos
pardmetros de entorno. Este sistema con la conexién OBD2, un nodo remoto de sniffing, el
analisis de los datos obtenidos y el control via un panel touch de un tablero CAN fue presentado
en Expo Proyecto 2020.

Etapa II.5 — Disefio, calculo y desarrollo del subsistema de alimentacién

Para el disefio, calculo y desarrollo del subsistema de alimentacién de combustible se debe con-
siderar que los motores aspirados utilizan una presidon de combustible que estan en el orden de
0,069 bares (6,89 Kilo Pascales) a 0,2 bares (27,57 Kilo Pascales).

Los sistemas de inyeccion electrénica de combustible en general trabajan por debajo de la pre-
sion maxima que entrega la bomba de combustible, es decir aproximadamente entre 2,8 bar
(280 kilo Pascales) y 3,2 bar (320 kilo Pascales). La presion debe comprobarse con un manéme-
tro y regularla.

El sistema se calculé con un medidor volumétrico, valvulas de corte eléctrico, bomba de com-
bustible, regulador de presion, tanque y canerias de 8 mm del tipo alta presién, estandar, con
conectores de acople rapido.

El diagrama del circuito de combustible es el indicado en la Figura 2.

Etapa I1.6 — Disefo, calculo y desarrollo del subsistema de escape

El subsistema de gases de escape constard de un cafio de escape convencional conectado al
multiple de salida del motor y llevara un silenciador del mismo tipo que el instalado en el
vehiculo al cual pertenece el motor. El cafio de escape se conectard a la tuberia de salida de
gases calientes de la sala, como se muestra en la Figura 3.

Etapa 1.7 — Diseio, calculo y desarrollo del subsistema de refrigeracion

El sistema estd constituido por: un tanque de 60 litros para el llenado del circuito motor - ra-
diador y mantener constante el mismo, un segundo tanque de 30 litros para la descarga del
circuito, permitiendo retirar el motor, un circuito de canerias y electrovalvulas para el llenado,
vaciado y circulacién del fluido durante el ensayo. En la cafieria de descarga del tanque de re-
cupero hay una bomba, la cual se encargada de recircular el fluido al tanque para el llenado.

Descripcion del funcionamiento del circuito de refrigeracion.
e Llenado del sistema motor radiador: Para el llenado las valvulas V1, V2; V5, V6, y V4 deben estar

abiertas, para que el fluido circule, la electrovalvula V4 es la que permite la salida del aire, cuando la
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cafieria de esta valvula alcanza el nivel (vasos comunicantes) del tanque de carga, el circuito queda
sin aire, por lo tanto se cierran las valvulas V1, V4, V7 y las V3, V2, V5 y V6 quedaran abiertas. En esta

condicion el circuito esta listo para realizar el ensayo.

Figura 2. Diagrama del circuito de combustible

Salida de aire y gases

Caferia de Escape

Figura 3. Subsistema de salida de gases de escape
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e Vaciado del sistema motor radiador: Para el vaciado del sistema, las valvulas V1, V2 y V3 deben estar
cerradas y las valvulas V7, V5, V6 y V4 deben estar abiertas, V4 es la que permite la entrada de aire
para que se produzca la descarga, cuando el tanque de descarga alcance un caudal preestablecido,
se encenderd la bomba de recupero enviando el caudal al tanque de llenado.

El sistema permite el cambio del subsistema radiador — electroventilador, una vez vaciado el
circuito, se cierran todas las vdlvulas, esto permite la desconexién vy retiro del radiador. El so-
porte universal permite montar cualquier versién de radiador — electroventilador segun se re-
quiera.

El esquema general del subsistema de refrigeracidon se muestra en la Figura 4 y la Figura 5 es
una vista del subsistema de refrigeraciéon del motor y del filtro de aire.
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Figura 4. Circuito de Refrigeracion

Etapa I1.8 — Disefo, calculo y desarrollo de la sala contenedora

El disefio general de la sala contenedora del banco de ensayo de motores contempla una sala
de control, la sala de maquinas, un depdsito de herramientas y la sala de ensayo de motores
térmicos. Este disefio se muestra en la Figura 6.

Etapa 1.9 — Diseio, calculo y desarrollo del subsistema de anclaje

Por disponibilidad comercial, costo, resistencia y rigidez, se selecciond un perfil estructural de
acero del tipo U para el armazdn principal. Se han previsto puntos de anclaje regulables en
posicién y en altura para el posicionamiento de diferentes motores segun disefio y configura-
cion de soportes originales, utilizando torretas con tornillos de potencia.
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Figura 5. Subsistema de refrigeracién del motor y del filtro de aire
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Figura 6. Disefio de la Sala Contenedora
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La bancada se ha aislado del suelo mediante elementos de absorcidn de vibraciones, los cuales
se han seleccionado atendiendo a las cargas transmitidas por el motor durante el proceso de
arranque. Para el disefio de la bancada se ha tenido en cuenta: la exigencia de resistencia y
rigidez tanto a las cargas estaticas generadas por el peso de los componentes, como las cargas
dinamicas que se producen al tener el motor y el freno en funcionamiento, la flexibilidad para
realizar los montajes de diferentes motores, la facilidad de acceso para la manipulacién del
banco, la seguridad para el personal que lo manipule.

El disefio constructivo de la estructura del banco puede apreciarse en la Figura 7.

Figura 7. Anclaje de Motores

Para el acople mecanico entre el dinamdmetro y los motores a ensayar, se ha previsto dos pla-
tos de acople en los extremos para la unién con la volante y el dinamdémetro, y una transmisién
cardanica, la cual ademas de acoplar mecanicamente el motor de combustién y el dinamdéme-
tro, transmitiendo el pary el régimen de giro, sirve para salvar la posible desalineacidn existente
entre las dos maquinas y, por su flexibilidad torsional, la frecuencia natural de las vibraciones
torsionales que aparecen en la unidn. Una caja de material desplegable sirve para prevenir al
personal de la exposicion directa ante situaciones de peligro provocadas por la rotura accidental
de la transmisidén cardanica.

El detalle del acople mecénico entre el dinamdmetro y los motores a ensayar se puede ver en
la Figura 8.
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Figura 8. Acople mecanico Dinamémetro-Motor

Etapa 11.10 — Diseiio, calculo y desarrollo del subsistema de control

Esta Etapa fue estudiada y resuelta en las Etapa 1.3 — Disefio y desarrollo del subsistema elec-
trénico de medicidén y digitalizacidn y Etapa 1.4 — Disefio y desarrollo del subsistema informatico
y de representacion grafica.

En la Figura 9 se muestra cdmo se veria ser la sala de control.

Figura 9. Sala de Control



Cddigo | FPI-009
Objeto | Guia de elaboracién de Informe final de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5
Vigencia | 03/9/2019

Etapa Il.11 — Diseiio, calculo y desarrollo de los subsistemas auxiliares y de seguridad

El caudal de aire es un concepto fundamental en todas las instalaciones de impulsién y extrac-
cion, dado que, nos indica, la cantidad de aire que se renueva en la sala. El caudal para este
estudio es la cantidad de aire que discurre por un lugar en la unidad de tiempo. Si tomamos
como ejemplo el caso de salas de maquinas, se tiene la informacién estadistica que la renova-
cién deberia estar entre 30 y 60 veces el volumen de la sala por hora.

La temperatura de la sala de ensayos aumentard hasta que haya un equilibrio entre el calor
generado vy el calor disipado por el sistema de ventilacién, que es funcién de la diferencia de
temperaturas entre la entrada y la salida.

Para nuestra sala utilizaremos el sistema mixto de impulsidn-extraccién. La impulsién provoca
la introduccién de aire desde el exterior a la sala, y la extraccidn es para la expulsion del aire
caliente al exterior. Considerando este sistema de renovacién de aire, existe una depresion pro-
vocada por los extractores y una sobre presion provocada por los impulsores.

Etapa Il.11 — Diseiio, calculo y desarrollo de los subsistemas auxiliares y de seguridad

El caudal de aire es un concepto fundamental en todas las instalaciones de impulsién y extrac-
cién, dado que, nos indica, la cantidad de aire que se renueva en la sala. El caudal para este
estudio es la cantidad de aire que discurre por un lugar en la unidad de tiempo. Si tomamos
como ejemplo el caso de salas de maquinas, se tiene la informacién estadistica que la renova-
cion deberia estar entre 30 y 60 veces el volumen de la sala por hora.

La temperatura de la sala de ensayos aumentara hasta que haya un equilibrio entre el calor
generado y el calor disipado por el sistema de ventilacion, que es funcién de la diferencia de
temperaturas entre la entrada y la salida.

Para nuestra sala utilizaremos el sistema mixto de impulsién-extraccion. La impulsién provoca
la introduccidn de aire desde el exterior a la sala, y la extraccion es para la expulsion del aire
caliente al exterior. Considerando este sistema de renovacion de aire, existe una depresion pro-
vocada por los extractores y una sobre presion provocada por los impulsores.

Para que la instalacién dé un mejor resultado, trabajaremos con presidn positiva en la sala, o
sea los impulsores deben dar mas aire del que desalojan los extractores. Este valor de acuerdo
con la experiencia, se estima la relaciéon en un 20% mas la impulsidn que extraccion.

Es muy importante tener en cuenta que tanto el motor de impulsion como de aspiracién sean
de velocidad variable, ya que esto permite regular el caudal volumétrico que se renueva, para
regular la temperatura de la sala.

Este sistema de control debe ser automatico, por medio de un sensor de temperatura en la sala
y un sistema de termostato. El termostato debera dar las sefiales a los actuadores para el au-
mento o disminucién de la velocidad de ambos motores en forma simultanea, manteniendo la
diferencia de caudales del 20% constante.

El disefio del subsistema de extraccion de aire de la sala es el que se muestra en la Figura 10.
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Figura 10. Subsistema de extraccién de aire

Etapa lll.12 — Armado, Instalacion y Prueba
Etapa lll.13 — Ajuste final y puesta en funcionamiento
Estas Etapas no se han desarrollado debido a que no se encuentra construido el edificio del
Laboratorio de Ingenieria Mecdnica.
B. Principales resultados de la investigacion

B.1. Publicaciones en revistas (informar cada produccién por separado)

No se han realizado publicaciones en revistas.

B.2. Libros

No se han realizado publicaciones en libros.

B.3. Capitulos de libros

No se han realizado publicaciones en capitulo de libros.
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B.4. Trabajos presentados a congresos y/o seminarios

Alejandro Fourcade; Jorge Eterovic; Alejandro Pérez; Gui-

Autores llermo Rodofile.
, u-Framework: Una Vision Actual para el Desarrollo de
Titulo . .
Sistemas Embebidos
Ao 2019
Evento CoNallSI 2019

Lugar de realizacién

San Justo, Argentina

Fecha de presentacién de la po-
nencia

14 y 15 de noviembre de 2019

Entidad que organiza

CONFEDI; RIISIC; UNLaM; DIIT

URL de descarga del trabajo (espe-

cificar solo si es la descarga del trabajo;
formatos pdf, e-pub, etc.)

https://conaiisi2019.unlam.edu.ar/pdf/2019-CONAIISI-
ACTAS-7MA-EDICION. pdf

Autores Alejandro Fourcade; Jorge Eterovic.
, Andlisis de la Seguridad del Protocolo de Comunicaciones
Titulo
CAN
Afio 2020
XXIl Workshop de Investigadores en Ciencias de la
Evento

Computacion — WICC 2020

Lugar de realizacién

El Calafate — Evento virtual

Fecha de presentacién de la po-
nencia

07y 08 de mayo de 2020

Entidad que organiza

Red UNCI; Universidad de la Patagonia Austral

URL de descarga del trabajo

http://sedici.unlp.edu.ar/handle/10915/103151

Autores Alejandro Fourcade; Jorge Eterovic.
, Un Andlisis de los Aportes de Agile al Desarrollo de Siste-
Titulo .
mas Embebidos
Ao 2020
Evento CoNaliSI 2020

Lugar de realizacién

San Francisco, Argentina

Fecha de presentacion de la po-
nencia

05 y 06 de Noviembre de 2020

Entidad que organiza

CONFEDI; RIISIC; UTN-FRSF

URL de descarga del trabajo

http://conaiisi2020.frsfco.utn.edu.ar/

B.5. Otras publicaciones
No se han realizado otras publicaciones.
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C. Otros resultados.
No hay otros resultados.

C.1. Titulos de propiedad intelectual. Indicar: Tipo (marcas, patentes, modelos y disefios, la trans-
ferencia tecnoldgica) de desarrollo o producto, Titular, Fecha de solicitud, Fecha de otorgamiento
No se han registrado Titulos de propiedad intelectual.

C.2. Otros desarrollos no pasibles de ser protegidos por titulos de propiedad intelectual. Indicar:

Producto y Descripcion.

No se han realizado otros desarrollos.

D. Formacion de recursos humanos. Trabajos finales de graduaciodn, tesis de grado y posgrado.
Completar un cuadro por cada uno de los trabajos generados en el marco del proyecto.

No aplica.

D.1. Tesis de grado
No se han realizado tesis de grado.

D.2 Trabajo Final de Especializacidn
No se han realizado trabajos finales de especializacion.

D.2. Tesis de posgrado: Maestria

Direct.or Tesist.a o o Fecha / En , '

(apellidoy | (apellidoy Institucién | Calificacidn Titulo de la tesis

nombre) nombre) curso

Eterovic, |Fourcade, p-Framework: Una Vi'sién Actual

Jorge Alejandro UNLaM | - En curso para? el Desarrollo de Sistemas Em-
bebidos

D.3. Tesis de posgrado: Doctorado
No se han realizado tesis de doctorado.

D.4. Trabajos de Posdoctorado
No se han realizado posdoctorados.

E. Otros recursos humanos en formacion: estudiantes/ investigadores (grado/posgrado/ posdoc-

torado)

No se han realizado otras formaciones de RRHH.
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F. Vinculacion®: Indicar conformacion de redes, intercambio cientifico, etc. con otros grupos de
investigacion; con el ambito productivo o con entidades publicas. Desarrolle en no mas de dos (2)

paginas.

No se han realizado vinculaciones.

G. Otra informacion. Incluir toda otra informacion que se considere pertinente.

No aplica.

H. Cuerpo de anexos:

e Anexo I: Copia de cada uno de los trabajos mencionados en los puntos B, Cy D, y certificaciones

cuando corresponda.?

e Anexoll:

o FPI-013: Evaluacién de alumnos integrantes. (si corresponde)

o FPI-014: Comprobante de liquidacién y rendicion de viaticos. (si corresponde)

o FPI-015: Rendicién de gastos del proyecto de investigacion acompanado de las hojas folia-

das con los comprobantes de gastos.

o FPI-035: Formulario de reasignacidn de fondos en Presupuesto.

e Anexo lll: Alta patrimonial de los bienes adquiridos con presupuesto del proyecto (FPI 017)

e Nota justificando baja de integrantes del equipo de investigacién.

M

Jorge Esteban Eterovic
Director del proyecto

San Justo, 19 de febrero de 2021

! Entendemos por acciones de “vinculacién” aquellas que tienen por objetivo dar respuesta a problemas, generando la
creacion de productos o servicios innovadores y confeccionados “a medida” de sus contrapartes.
2 En caso de libros, podrd presentarse una fotocopia de la primera hoja significativa o su equivalente y el indice.
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p-Framework: Una Vision Actual para el Desarrollo de Sistemas
Embebidos

Ing. dlgfandre Fourcade Mz Jorge Eterovic Ing. Algjondro Pérez Ing. Guillermo Rodafile
Departamento de Ingenieria - Universidad de La Matarza
afourcadefuniam edu ar eterovici@unlom edu ar aperez(@uniam edu ar
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Resumen

Los paradigmas de disedio de sistemas embsbidss han
syfrido en lfor ultimos tempo:r combios fundomentales. Loz
reguisitos basicos, loz alcamces ¥ iimites de un sittema
inegrade 56 Ran expandido ¥ 4 la vez, 1 huan impuesto
Juncionalidades que hoy resultan casi eblipaterias ) estan
Juera del radar de Jos sistemas de decarrollo fradicionales.

Las muevas techologias, plantean nuevas visiones de los
problemas tradicionales ¥ los sistemas embabidos se han
mantenido moyerments al margen de loz métodes dciuales
e dezarrolle de sofheare.

Este trabgjo propone un marce referencial lamada u-
Framework para el decarrolio de sistemas  buegradas,
teniendo en cuemta los muwevor [imites operativar ¥
Jurcionales que loz desarrollos modernos reguieran

1. Imtroduccion

El concepto de IoT (Intermet of Things) ¥ sus
adaptaciones a diferentas escenarios IIoT (Industrial IoT) ¥
EloT (Enterprise IoT} cambian los enfoques sobre las
prestaciones operativas gue deben ofecer hoy las soluciones
tecnologicas. Al imcorporar conectividad, adguizicion
maziva de datws, interoperabilidad, comtrol ¥ supervision
ramofa, tableros de conmfrol em la web, enfre ofras
caractsriziicas, 58 impone una mueva forma de toma de
requisitos, analisiz ds alcamces & mplamentacion.

Ctro factor fundamentsl en la evelucidn def dizsfio de
sistamas ambebidos es que el crecimiento explozivo de la
oferta  plstafonmas  de  desarrollo, ha  zbaratado
sustancizlmente lo: costos v facilitado el ingrezo a3 la
programacion de microcontroladorss

Laz metodologizs de desarrolio de saftware tradicionslas
(Agile. Cazcada), tiensn un enfoque centrado en el software,
con un alto nivel de shstraccion que zleja al codizo del
hardware qua lo ejacutara En sistama: embehidos existe una
fuerte dependancia entre saftware v hardware, sun =i e
trabaja lenguajez de alto nivel Por razomes de
rendimiento, memeria, consumo ¥ proceso, el firmware tiens
parémetros de diseto, totalmente diferentes que el software

gue se gjecutard en un Eisterma va existente, previsibla ¥
compatible.

Timo Punkica en su trabajo Embedded Agile’ conchne
gue para implementar el método Agile en  sistemas
embabidos es necesario adaptar varias funciones. Entre aflas,
desarrollos imcrementales de lapsos cortes, ciclos de
inspeccidn v adaptacion contimuos ¥ una cubtura del
aprendizaje conmstante. Estas modificaciones permiten
introdacir, aungue 323 parcialments, al hardware dentro del
cicle de desarrollo.

Ademas de los factores expuestos que distancian a los
siztemnas imteprados da los metodos de deszrrollo de software
para plataformas wadicionzles, =& propone deads @-
Frimework el concepto de la utlizacion de hardware
sustentsble. El umiverso IoT ofece hoy infinidad de
desmrollos intermedios de hardware con axtenso soporte de
biblictacas ¥ codige. Estos madulos de hardware ds uso
multipls acarcan el ohjetvo de cumplir lo: Imeamientos [oT
en cuante a baje consome, tansferencia de  datos,
comuriczcianes ¥ eficiencia de codigo. Los fabricantes
offecen soporte ¥ aporian notas de aplicacion con ejemplos
de mso para tratar de popularizar sus prodoctos. En &l
mercado e encuentran ademas una serie de zensores,
transmisores, interfaces, displays compatibles ¥ preparados
para estas plataformas, lo que facilita en extremo el anmado
del hardware, méz que nadz en 13 etapa de prototipo.

Este concepto de geperar disenos con modulos crezdos
parz operacionss no especificas mo ex nusvo. El reglamento
lamado FAR (Federal Adquizition Fepulations)’ utilizado
para adquirir materizles para entes gubemamentales an los
Estados Unidos de America, preve lz adquiziciom de
elementos genéricos de fabricacion comercizl para uzo: oo
criticos del ambito militar. Esta figara e denoming COTS
{Comenercial OF The Shelf) v penmite la compra de
glementos NDI (Insuwmos No Desamollables) goe ze
comercializan regularmente 3 menor coste gue los
fabricados aspecificamente para nso militar. Entre Iz
ventajas gue sporta ests mecamica de sdguisicion estin la
rapidez, la actualizacion tecnologica constants, ademas dal
factor econdmico. Ofre panto positive por considerar as el
mantenimisnto mas sancillo ¥ menos expecializado, tanto de
softwars coma de hardware.

Tn factor que ha tomado preponderancia en los titimos
ancs en los disefos integrados, es el de la segaridad. Es
imprescindible tener en coenta gue, al conactar on sistsma &
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Ia nobe, 2 intsmet o 2 ona red {tante LAN (Local Area
Hetwork) como WAN (Wide Area MNetwork)), se lo expons
a riesgos potenciales v crecientes de seguridad, sungue el
dispozitive sea una simple cafetera. Es por esta razdn que
estan comenzando 3 ofrecerse plataformas de desarrolle 10T
con seguridad certificada, tanto software como hardware,
par ejempla, Microzoft 3 través de Azure IoT Edze’.

Teniendo en coenta los factores citados, p-Framework
propone un rFosd M4y @ el para obiener modalos
embebidos funcionales compatibles com los  moevos
lineamientos teceologicoz. Este marco concepmal mclaye
variaz disciplinss cormo se muestra en [a Figura 1.

Figura 1. Concepios ¥ dizciplinas

1. Elementos de trabajo v metodologia

Como e ha mencionado p-Framework integre diferentes
disciplinas que impactan desda lo formal hasta lo tcnico en
el proceso de dizefa.

Alpunos de los lineamientos =& han tomado de Agzile, por
gjemplo, el de mejora continga v da MVE (Mmimo Prodacto
Vizble). MVP resulta interezante para ordenar los pazes del
dezarrollo, mostrar sfectividsd v aceitar 12 cooparacion de
los clisntes vizionarios o “earlyvangsliztz"" ex el proceso de
dizefio. Extos usnarios claves, convencidos de laz bomdades
del producte, son normshments ma:  toleramtas ¥
predizpuestos 3 dar la realimentacion de los resultados da sus
experiencias. 5i bien los principios mercionados son mas
aplicables 2 sistemas informaticos, 2e aplican tambien a loz
sistamas embebidos fortificar v actvalizar la metodologiz de
dezarrolio. Lz Figura 2 muestra las entradas v salidas fnales
de u-Framework v loz preceptos que toms commo gniss

! https/azure. mirrosoft com/es-es services int-edga’

principales.

= =
——

Figura 1. Enfradas v Salidas

Laz ragla: de dizefio de los sistema: integrados deben
inchair a laz nuevas tecnologizs en loz relevamisntos, como
puntos desasbles ¥ 3 vecas indispenszablas.

Criro factor que 2e ha modificade es que actualments 1a
Eenaracion de 1m producto personalizado se ha vaslto mencs
fracuente. Entre laz rzzomes de estz dizminucion se
encuentran 3z numerosas varizntes de desarrollos ¥
accesorios gue se offecen en el mercado, cobriendo muchss
de laz necesidades gue amierionmentz Eenerabam un
dezsrolle 3 medidz. Dentro de laz ventsjas gue otorea lz
estandarizacion del hardware v software da automatizacion,
et la de no dejar en mamos de provesdores Anicos 1z
operscidn de procesds criticos. Hace afios eva mormal que 2l
hardwars que mansjaba 1m process de fabricacion habiers
sido disefiado especialmenta ¥ =i &l proveedor decidia no dar
mas zervicio, comprameta la contimmidsd de 13 lines. En
cambio, hov general. los proceso:s criticos estim
controlados por modolo: comerciales no  especificos,
asegurando soporte v confizhilidad a maves del tiempa.

Estz expanzion en lz oferta de opciones técnicas v la
estandarizzcion de zoftware v hardwars en poz de la
OpeTECion ¥ mantsnimients mas seguros han influido en la
forma de penszar un siztema . Loz desamrollos actuales deben
prever la imtegracion, tanto horizomtal como vertical (con
sizfemas pares o siztemas masstros).

SZe han citado, a modo de sjemplo, dos factores goe
impactan en la forma de planear wn desarolio. ElI
entendimiento de que unm sistema actual no debe zer unz
solucidn sizladz ez Ffumdamental E: necessrig llevar =l
mimimeo laz debilidades v apovarse en faz fortalezas para
Eemarar un products preparado ¥ permseable 3 muevos
Tequerimientos y principalmente 2 los nueves reguisios de
comunicacion

Un factor central para que el prodocto generado tenga las
czpacidades citadas, es que desde el instamte cero del
deszrrollo, se prevean viss de expanziom, consxion e
integracicn. Unz esfrategia para cumpliv eze ohjstivo es
diwidir 1z topologia de dizsefio en blogues fncionales con
entradas v szlidas estandarizadas.

Como e vera a coptinuacicr la mpeniernz de
reguerimisntos cumple un papel profagonico en generar los

“Sagin Steve Blank en m libro “The Four Steps to Epiphamy™,
wsado como smonimp de earlyadopter o clisnts faro,
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limezmientaz ¥y alcances, famto  tecnoldgicos  como
operatives, gue definiran los blogoes v 50 nteraccion.

Para explicar este marco concepmal, e propons
racorrerlo 8 waves de un caso de esmadio: un banco ds
enzayos de motores.

1.1 Pasos para el dezarrollo

Se propone a continuacion uns guia para =i dizedio de
sisternas ambebidos, splicindolos luego = wn caze de
extudio.

Fazo 1; LEL ¥ escenario:

El primer paso es familiarizarse com el lexico v la
terminologia del entorno del provecto. Tal como lo propons
la Ingenisriz de Fequizitos tradicional el primer paso ez
generar el Lemico Extendido del Lenguzje (LELY =2
identificar ¥ describir los escenarios.

El LEL es una especie de diccionario que contiene los
tenmings utilizades en lz jerga técnica v cologuizl del hugar
donde se realizara el relevamnients, El zporte del LEL
fundamental eu la incorporacion del lemguaje narural qus
ayudatd a reconocer el problems v faciliter a8l su
modelizzcion. Es en suma un tamiz dal universe discursivo
v mos avadsra 3 que la elicitacion de requerimientos ses
precisa

Loz escenarios en  cambio definem  entomos,
protagonistaz ¥ roles. El comtexto en gue se define el
problema, cuales som los actores que imteractian v los
FECUTI0S CON U 28 CUSnta

Aplicacion al cave de exmdio

En el caso de uwso zeleccionzdo, el banco de ensayo de
mofores, va 4 sar gsencizl sabar interpretar términos camo;
torque,  revoluciones, curva g8 rendimisnto, freno
hidrdulice, celde de  carga  preziom  de  @ceis,
mgercambiador de calor, banco de rodillos, bamgueay, patas
del morer, ensgyay un moetor, et Existe una mnidad da
palabras unlizadas pars descrbir mediciones, elementos v
operaciones aplicables a un banco de ensayos de un motor.

Lot escenarios en gque 32 desenvolvera el provecta,
contiener doz tipos de actores:  ingewmieros mecimicos,
encargados de la pare de estuctura e implementacicn
mecanica, e meenisros elecironicos que cumplimeniaran los
requizites  de adguizicicn v administracion de  datos,
supervizion, conmol ¥ comectividad. No e definido
claraments el alcance en cuanto 2 1o técmico/funcional, en
primera instancia debe interactuar con om motor o uh
vekicula v no preve Lz posibilidad de cambiarlo rapidamants,
como en un kanco de motores comercial.

En resummen, en cuanto 2l LEL, existe una gran cantidad
de lemico especislizado gue e: necesario interpretar
precizaments para que la operacion de elicitscion ses valida
o solo para comprender las necesidades sino pars evaluar
el costo bemeficio de desarrollos adiciomales gue =2
incorporaran al MVE.

Er lo que respecta & los escenarios, para encontrar
uznarios claves o especizlizados se ha recurrido 2 omras
univerzidades v emnpresas con instalaciones eguivalentes. Se

bz comsultads con especialistss en electromics auiomotTiz
para conocer los protocolos da intercembio de informacion,
sus formatos ¥ versiones y con fabricantes comerciales de
sistemas de enssvo mecanice, pars evaluar el tipo de
gatruciura necesaria (banco o rodillos), las caracteristica: de
imtarcambio termico para uns instzlacion Sja, el tipo de freno
¥ = dimensionamisnto.

Como no se cuenta con usuanies claves, se opio por
formar referentes denwo del equipo gue paedan zuiar el
deszmolle bassndose el estado del arie, evalmando
opciones de mimima v mawima en cuanto 2 las prestacionss
v ditnensionando el alcance de s primara etaps del proyvecio.

Un resumen grafico de lo refaride e pueds ver eu la
Figurz 3.

v e e m—

Lmrin s e
M ATTLaTEF S Fialdia
owlhd e o i i i T
e ]

Fizura 3: Objetivo del pazo 1

FPaso 1: Requisitoz: tipos v niveles

El abjetrvo del pazo 2 es obtener un diagrama de eniradas
¥ salidas v una lista de reguisitos fimcionale: v no
funcionales.

Los  requoisitos que definen wum  proyecto  de
implementacion, zon los que especifican las acciones gue
debera gjecutar el sistema La clasificacion de sstos
requisitos, tal como indica la ingenieria de requiszitos clasica,
los divide en funcionzles o no funcionales. Los fimcionales
tisnen gue ver directamente con las aptimades del zistema
mienwa: gque los no foncionsles detectan necesidades
colaterales, imprescindibles para ] correcto deszrrollo de las
acciones descriptas en los fancionales.

Como los sistemss embebidos lz interaccion entre
sofrorare v hardware ez tan cercans es pecessErio defimir
diferentes nivelss de absmaccion. Lz separacion en
diferentes capas sepim las necesidades operativas, facilit Iz
deteccion de los procesos & definir. 5§ se tomara como
ejempls un cajero sutomatics, las acciones gque aspera gue
ejecate el clisnte gue lo opera, tienen que ver estrictaments
con lo practico (por ejemplo, hacer un deposite). Paras
complstar esta sccidn, gue z= definiza come de Mivel 1,
deben suceder otvas, gue s definiran como de Mivel 2.
operacionss finsncieras {acraditar el deposito), mecimicas
(leer tos billates’s, de sepuridad (evitar fravde). Estas altimas,
wa mvisibles 3] usuario fingl contiensn también scciones de
niveles superiores cada vez mas especificzs.

La comecta eswanficacion v jerarquizacion de los
subprocesos gue confonman el proceso finsl es fundaments]
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pars loz dazarrallos embebidos. Si bien el posmlade del
manifiesto Agile ponderz la capacidad de cambiar log
requisitos en cualguier moments del procasa, en los vistemas
integrados se hace complicade cumplir esa premiza. Por aso
e indizpensshle que 13 division de taress ses lo mas
detallads posible v se visualice el proceso como ung cadeng
de subprocesos de diferemte complejidsd entrelizados v
contenidos unas en ofres,

Uno de los cbjetivos principates de 1z division de
subprocesos en niveles (Ver Figura 4) es también prever v
gegurar ls integracion ¥ escalsbilidad En el ejemplo
antarior del cajero automatico, sl se cambizra la lectora de
tarjetd magnaticé poT Und que aceprs también tarjetas con
chip, solo deberta cambiarse el modulo gue maneja el
hardware especifico, =i of entorno 26 encuentra nommalizado
(wramz de datos [ conol ©estads, lineas de comumicscidn,
flags, alarmaz, ewc.), Seguir esros criterios de disefio pueds
ser 1 diferencia entre un costoss proyecto de upgrade y uns
acmualizacion remota automaitica,

Ll ] Lo Ml 1

N

.
— =
==

Figura 4. Divisién de procesos

Aplicacién al caro de esmdio

Es mecesaric en primer lugar defing les requisstos
funcionales que debe tener el sistenia pars anslizar s
factipilidad, Es fundamental para evitar frustraciones ¥ no
incluir premisas imposibles desde un comismzo. Las
habilidades minimas con que deba contar & producte pars
ser vighle definirin el MVP ¥ los mojones (milestones) serin
log objetivos parcislas & cumplir posteriormente. Lag
fteraciones (en Agile Namados Sprises) irdn generando ciclos
de eawega gque comegirin el MVP & irin sumandols
funcionalidadzes,

Aplicardolo 5 nuestro caso de esudio los requisito:
funcionales baricos del siztems son:

- EIl sistems deberd tomar los datos de un motor 3

explosidn de wun  sutomotor, almscenarlos v
procesarlos,

- Lo datos se obtendran durante el ensave, slrenos 2
mostraran en tempo res) em un monitor ¥ owos e
processrin lueso.

- Lps datos principales som RPM, TORQUE,
TEMPERATURA DEL ELOCE, COMSUMO DE
COMBUSTIBELE, TEMPERATURA DE GASES
DE EALIDA

- El sisterna debera adguirir dstos de varias fuentes
posibles (Sensore: del motor, sensores exterpos,
tamas digitales (OBDI, CAN)).

El sistema deberd contar con un botin de parada de
emergencia,

- El sistema deberd operarse en forma sutormatica,
samiantomatics o mannal

Los requisitos no funciondles serian:

- El arror en muestras ansldgices debe ser menor al
2%,

- El lapso minimo entre mueswas deberd ser de 1 ms.

- El sistema, en Jo que a adquisicidn de informacin
te refiere, se calificars como no £ntice, per lo gue
B0 €3 necesario prever talerancis a fallos,

- Ze debera prever almscensmisnto en disco extemo,
tarjetas de memoria, pen drives v repositorios web,

Dads esta toma de reguisitos inicial, se analizs com los
medios con gue ze cuenta acrualmente para planificar ls
direccion del desarrollo. 5i bien no =& cuents toedavia con un
motor, s& cuenta con un vehicelo al cual se le pueden realizar
mediciones ¥ pruebas no invasivas o destructivas. Para edo,
deben tomarse datos de su tama digial (pueries OBDI v
CAN) v poeden agregarse sensoded.

En baze 8 la informacidn con que se cuents, sa puede
comenzar & delinear un MVP corectade 2 1s wama digiul
gue alenacene informacion para porterior analisis v muastre
en tiempo real RPM, TORQUE y CONSUMO. Para
ternvinar de definir el MVP ex pecetario determinar las
imterfaces,

FPaso 3: Definicion de interfaces

Mz alld del resubida ds los requisitos fancionale: la
especificacian de las interconexiones internas v extemas dal
tistems en entorno: embebidos merece um rEtamients
gipecizl, El caming para definir las necesidades de
imterconexion de un siaema se puede dividir en.

= Imrerfaces operativas

Inzerficer de expansion
= Inrerfaces a redes

Imterfaces aperativas

Las mterface: operativae son fas que tienen gua Ver con
las necezidades acvosles del sistema. Las conexiones g owos
sidfemas © repositorios existentes, Estos sistemar se
clazifican 2 su ver en:

= Sistemar parer

- Suremar mogsmros

= Bizeemas esclaves

Los sistemas pares sou aquellos iguales o de
caracteristicas similares, que comparten funcicmalidades del
misme nivel, Por ejemplo, en el caso de una inveciona de
plastico, podria ser la relacion con otra inyectora cimilar para
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compartiy un salo repositorio de dator, o ua mismo sistens
de alimentacion de materia prima,

Lo sistemas magswror son los que adminisran v maneja
nodes de produccion, volviende al caso de las inyectoras de
plastico un tablero de contral gue consolide 13 informacicn
de variss inyectoras, informande de sus funcionamientos en
forma centalizada,

Los sistemas esclaves som sistermnas cuya operacicn
depende del sistema maesvo, En el gjemplo utilizado, seria
el control de una tolva que puede abasiecer a la inyectora de
materis prima.

Interfaces de expansion

Las interfaces de expansion son agquellos gue tenisndo en
cuenta la posibilidad de que el sisterma necesite sumar
funcionslidades actualas o futuras, deja abierts la posibilidsd
de conesxion a wavés de uns via normalizada. Velviendo al
ejemnplo de la invectora, podria ser un puerto paralelo pars
generar reportes de fin de jornada en impresoras de mawiz
de punto, o un puerte HDMI para conectar un monitor exta,

Interfaces a redes

Los interfaces s redes son log gue proporcionan salidss
redes de datos (PAN, LAN o WAN). Pueden ser redes
Ethernet, Blustooth, Zighee, BF v son configurables. En
general e conectan & un podo que oficia de repositerio de
dater o 8 la web a repositories en la nube. Estas epciones
también incluyen Big Daw, Cloud Computing o
Almacenamisnto en la nube,

La informacion en estos casos tiene mayor volumen que
en &l caso de las imterfaces anteriores, El mayor ancho de
banda v las posibilidades de almacenamiente en la nube se
convierten en herramientss poderceas pars el procesamisnto
estadistico o inteligencia de negocio (BI).

Un concepro fundamental 2 la hora de especificar las vias
de comunicacion que tendrd el sistema con el exterior as que
la imwegracidn, v la conectividad permitan  generar
informacion de produccidn o control disponible en la web.
Estas potencialidades tanto operativa como comercialmente
0K importantes pustos 8 faver de un disefio,

Faso d4: Definicion de entradas, salidas, mensajes v
protocolos

El maps mentsl de sueswe desarrello, e este punto
deberia comenzar g materializarse, Los escenarios, actores v
requisitos deberian comenzar a definir los alcances del MVE,
Pero para asegurar la capacidad del provecto de ir creciendo
tants herizontal come vericaliments e necesario definir lag
formas v lenguajes de comunicacicn. Se deberis pensar &l
provecto como um conjunto de modulos o tomando el
concepto  electrdnico, cuadripolos conectados entre sl
estratégicamente para cumplir una funcidn, Para ayudar a
generar el mapa de modulos de un provects es necesario
dividirlos en diferentes categorias segln su ubjcacidn v
funcidn.

Segin s ubicacion:

Modulas de borde
Madalos internos
Y segin s fancidn:

Madulos de contral
hiodulos de procese
Médulos de operacidn
hodulos de estado

- Médulos de entrada zalida

Cada uno de ellos cuents con caracteristicas propias v
dividirlos ex una forms metddica de comenzar 3 definir gus
funciones dentro del proyecte.

Para caracterizar un modulo segin s ubicacion se deberd
preguntar: | Qué contacto tens el modulo con el exterior? /
JEntrega o 1oma datos ‘sediales ‘comandosT Laimportancis de
estay pregunias simples es determinar que modulos son las
puertas de entrada v salida de informacion.

A su ver los protocolos de comunicacian se clasifican en
internos ¥ externos. Los protocolos internos comunican los
modulos entwe £, pere no sales 8 exterior, Lo externos son
los que determinan las opciones de conectividad del disefio,

Esta clazificacion diferencia no solo la funcida v pumtos
de conexidn de los protocolos sine sus caracteristicas
eléciricas, operstivas v la compatibilidad Ejemplos de
protocolos internos son: SPI 12C, Serie, PWM, Paralelo,
Estos protocolos conforman las redes interiores del provects
¥ &n muchos casos forman los buses de comunicacion que
unen bos modulos internos, La capa fisica de extos protocelos
s adapta a las caracterdsticay del bus intermo del sistema (
Vo33V, por ejemple),

Los protocolos externos, no unen modulos entre 31, sino
que son los gue le dan las opciones de conmectividad al
provecte, Algunos ejemplos de pormas protocolos externos
sor: Modbus, Ethernet, USE, Zigbee, CAN, Profibus,
Bluetooth, WIFL

Loe protocolos eXiemos poseen BOIMAs lliFh'i:li- ¥
mecanicas gque definen su mplementacisn  fisica por
ejemple MODEUS puede implementarss en RS-132,
R5485, RE42) o Ethernet (IEEEE02.3) sobre 10BaseT o
10Basel,

Ls necesidad de categorizar los prowcolos radics en
comprender las necesidades de comectvidad internas vy
externas del provects, Un madulo disefiado para el ambiente
industrial podria prescindir de comunicacidn Blagtooth, pero
no de comunicacion USE o el RS2132, El tpo de protocole
de conexion de cada modulo, tarnbign los clasifica ya que
agquellos gue tengan en su entrada v salida protocolos
interiores sern modulos intemos, mientras que, sl tienen
protocolos externos &n 50 entrada o salida, perdn modulos de
borde.

Los mensajes enviados entre los modulos internos son de
cuatro tipos diferentes:

= Mensajes de Estado

- Menssjes de Contral

= Mensajes de Datos

- Mensajes de Alerma

Loe mensajes de estado son los que informan sobre &l
funcionamiento de los modulos internos, Por gjemple, entran
& exta categoria log mensajes de Ocupado / Disponible que
seria la respuests de un modulo al recibir un mensaje gue
pida informacion sobre su disponibilidad,

Los mensajes de control son los que disparan acciones
dentro del sisterna e indican Ja necesidad de poner algin
procewo &n marcha, Por ejemplo, un mensaje pasa comenzay

20



Cédigo | FPI-009

Objeto | Guia de elaboracién de Informe final de proyecto

Usuario | Director de proyecto de investigacion

Autor | Secretaria de Ciencia y Tecnologia de la UNLaM

Version | 5

Vigencia | 03/9/2019

In recoleccidn de datos, Los meneajes de alerts son mensajes
de conmol da alta prioridad, que deberian oansmitirse en los
canales de mayor valockdad. .

Los mensajes de datos son squellos gus iagresas, anviss
o imercomunican informacicn. Estoy mensajes pusden
conectar &l provecto con el exterior o ser eawre modulay
fernos.  Agqui e pusds obtener ot clusificacion
complementaris que sesulta utl fusdamentalments en
topalogia complejas de disefio, que on la de mensajes da 1O
o mensajes inter modulares, Difersnciarlos colabora con us
corracte divefio del formato de la trama, Mientrax que los
meneajes de 'O deben tener en general un formato
normalizado ya que isteracruarin com sctores externos al
disefie, lon fmter modulares pusden tener uns trama
propisaria.

Unn ajemplo clara de st clmificacion, aplicable al caso
de uso seleccionado, e da en Loy sutomeoviles scraales que
tienan varios buves CAMN con tamay propietarias que
comunican sus nomerosos modulos intermos ¥ mensajes
narmalizados para sus validas ODBL.

La deflnicidn de mddolos segin su fuscidn &
fundamental a la hora de aislar v asignar tareas, Cuando v
define &l MVP, debe considararis cuales won los camings
para ascalar el provecto v Hevarlo a su alcance final. Para
BjEcutar #5a lares correclaments &4 necesario segrnantar las
oparaciones, asignarlas a diferemtes madulos v determinar
corractaments los protocolos de entrada v salida, para que,
da ma forma, parmita el desarrollo por capas sin necevidad
da redisafiur constantamente lay anteriores,

Para continuar con la clasificacién de los madulos, 1os de
contral e definen como aguellos que no actias sobre al
sistema, sino gue lo supervisan y generan menssjes gua
provocaran acciones en loy modulos de proceso v estada.

Lo madulos de procese son lod que realizan andlivs v
ajecutan procedimiantos que informan o oror madulos de
oparacidn sobre acciones 8 realizas, por ejemplo, ua modulo
qua cada 10 ms, crdena actuslizar un dato en un display,

Lot madulos de operachén som los que realizan
operaciones especificas, reciben drdenes para ejecutar
tareas. Por ajampla, ¢l modulo gue escribe a6 el display dal
ajamplo anterion,

Los modulas de estade son aquallos gue disponen de La
informacion da como 1e sncoentran difarentes dipositives v
variables interiored v exteriores. En alguncs disefios mas
peguatios w6 fusionan con lon mddulos de conwel. Por
ajemplo, lon modulos da estado consultan o temsparatura,
nivel de tension, comsume v comsolidan los dates pars
determinar ol nivel operative de la unidad.

Los modulos de antrada’salida son los que comunican el
disedie con el exterior intercambiande datos v conectando
linaas de control v sefializacion.

En un disefio, del punte de visa de o codificacidn lo
mddulos pueden ser una subruting, un conjunto de subnstinas
v funcionss, una biblioteca, o un programa independiante,
Lo Importants e teser definides los dlcances de cads
modalo ¥ que cumpla con las reglas impusstas de formatos
de eistrada v walida. ;

Enla Tabla I se dan alpunos ejemplos de modulos, segun
lo descripio anteriormante,

Tabla 1. Tabls de modulos

%- Funclin IE%@:
E_ 'Laion I
(Precaye | Degision | Cruceporcare |
L Oparacion |
JEaads

_Informacion | Esteds de bomba |
] Inteccambio | Boton de parsda

Exn la Figura 5 se grafican los modalos de un conjunto da
modulos que interaction en un disedio,

“:.; | o

L
T v
[t )

T-lulll-

]
il

’” L

(v,
l i faatis

Figura &, Proceses y mensajes

Aplicacion al caso de estudio

Para ¢l banco de proeba de motores, e Decesirio
aspacificar primarc la CPU, uns anildsd central de process
que tomard datos aportados por diferentms modulos v los
moktrard ¥ exportard &0 batch o Hempo real. Eso tmplica la
definicidn de una primara capa de process qua tendra como
protocolo de entrads v aalida 12C, un protocele multimsestre
¥ multissclave, que resulta ideal como transporte para buses
internos. 5@ bias an general los desarrollos embebidos eatin
mis cerca de la arquitectura Harvard (que Ven Neumann)
porque el slmacenamiento del programa e intemo, Iz
claxificacion qua ve ha propussto se basa especificaments an
lo funcional, Entonces ol primer médulo serd de proceso,
interno con entradas v salidas I2C, Como se ve en la Figura
6, &e toonan tamblén como eotradas v osalidas box ports
digitales v ol imterfar serie asincronico pars conectar
fandamentalmente modulos de borde. En caso de ser
mecesario puede habilitane tambien el SPI sin nioguns
penalidad, salve la de dejar los pines libres, en prevision da
fitiiras expaniionas,
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Y

Figura 6. Modulo Central

Seran necesarios modulos de horde para recibir tramas
CAN v decodificarla. En caso de que la CPU tenga entradas
% salidas CAN (microcontroladores de la famikia STM32,
por gjempla) sole decodificarin lay tramas de nivel superior
v haran la adecuacion de niveles aléctricos. En caso de no
contar con ellas también codificarizs & £2C. Se tomarin en
cuenta las dox posibilidades (Ver Figura 7).

CAN Mod

N
pd
A

Figura 7. Médulo CAN de borde

Con los mismos criterios utilizados amteriorments sa
rendrin que genserar los modulos da:

- Adscuacion de sefiales
- Ethernat

-Us8

- HDMI

- Display interme

- Tarjeta S0

- Comtrol de parads emergencia
- Suparviser

Como no se teae la certeza de cuales seran las fusntes da
datos g procesar, las definiciones de entrada v salids deberin
var ampliax, dade que ol mismo desarrollo se debard poder
UEAT €H Ambos escenarion

Paso &: Determinacion del MIVP

En esta puntc, €3 necesario temer algunos conceptos
fundamentales en cuents. Es diforents determinar el software
minime que el kardware minimo, Definir o MVP ne e
necerarizments dafinir los alcances del producto final, e
volo una parte de ese proceso, un eslabén e la cadena. Pars
que este pueda cumplirse es fondamental mantener ¥
propiciar los conceptos de modularidad e integracidn, parc
principalments cumplir con  las  defimicionss  da
estandariracidn de entradss, salidas ¥ protocoles de
comunicacian, tal como se detalld en el apartado anterior.

Antes de comenzar 4 dafinir al MVP debemos tmaghisar
&l provecte como una cebella o una mufieca nika, con capas
concentricas relacionadas entre 41 Cada capa debera astis
preparada para conectarse con la capa anterior v recibic las
conexiones de la capa siguiente. Esto implica que la commecta
definicion de eotradas v salidas v de las capacidades v
velocidades de procers an este paso san vitalss,

Lautilidad del MVP an Agile ax eniwregar al clients alge
minimaments operativo gque ira  mejorandowa ¥
completindove en los springs siguientes. En sistemas
embebidos, & bien e1a ventaja estd prevents, 8l MVP svuda
a resolver el problems del orden del desarrolle. El objetive
o3 discernir Io fandamental de lo accesorio, tin perder de
vista o desarrolle completo. Come se mencione
anterjormante las modificaciones en sisternas smbebidos ne
son tan sencillas por estsr el softovare v el hardware
estrechaments ligados, entonces al ir tomando decisiones &
necerarlo ver La foto completa.

Una vez definidos los médulos, se evalia cuales forman
la primera capa de desarrcllo, los mis cercanes & la
funcionalidad basica.

En general esa capa la ocupan las unidades funciomalss
basicas como la CPU v hardware necesario para el
desarrolle, por ejemple, 1os puartos USE. En la segunds capa
va encuentran los pariféricos v moédulos de estado. En la
tercera los que manejan las entradas v las salidas. En la
cuarts los de presemtacidn grificas e interfaces.

Exta divisicn, s bien subjativa, syuda a arientar 1s forma
de poblar el modelo, pare muchas veces al orden lagico se
ve modificsdo por razopes presupuestarias, o de logistica
Piezas que no llegan a tiempo, detenidas en la aduana o gue
por st precio todavis no han podido adquirirse. La gran foto
del proyecto, también debe tener en cuents esas vicismdes.

Midx alld del orden el MVP dabe ser una parte del disedio
giie abargue los reguisitos basices ¥ permitd demostrar la
afectividad del desarrolio, para geperar canfianza aportando
resiltados intarmedios v delinear cob mis precision las
siguientes etapas del provectn.
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Aplicacion al caso de estudio

El nicleo del desarrolio del banco de motores sera la
plataforma de desarrollo el ATMEGA 2560 junto con uno o
ma: microcontroladores F103C8T6. Los productos
comerciales que ofrecen estas alternativas son Arduino
Mega y STM32 “Blue Pill". Ambos cuentan con conexion
USB para facilitar su programacion v seguimiento de codigo.
Lo principal en este caso es lograr tomar datos de manera
consistente de un automovil, ya sea de su bus digital de
informacion, © a través de sensores existentes o
complementarios.

Para terminar de definir el sistema minimo, es necesaria
la interfaz de datos. Para ello se utilizaran do: tipos de
modulos: el conversor AD de 16 bits ADS1115 v la interfaz
CAN (A1050 + MCP2515), que se encargaran de tomar
informacion del bus CAN y de los sensores. En ambos casos
son modulos de expansion disponible: en el mercado.

Los buses a utilizar son I2C en el caso de los conversoras
AD y SPI en el caso de la interfaz CAN.

PROCESD

Figura 8. Modulos que forman MVP

Los modulos mostrados en la figura 8, constituyen la
unidad funcional minima entregable, pero ademais los
modulos basicos de desarrollo. Una vez que el sistema es
capaz de activar la unidad de proceso y tomar informacion
analdgica y digital, e: necesario analizar, almacenar ¥
consolidar 1a informacidon.

Figura 9. Pruebas de mensajes CAN

En este momento (octubre 2018) e encuentra finalizada
la capa de proceso y toma de datos. Para ello se desarrollaron
varios submodulos que permitieron completar esta etapa, por
ejemplo, un analizador de trifico CAN y un generador de
mensajes para manejar un tablero de instrumentos de coatrol
digital como se ve en la figura 9. Se utilizo un tablero de
instrumentos porque genmera y recibe mensajes CAN de
varios tipos, es transportable y econdémico.

Cabe aclarar que para finalizar la primera etapa fue
necesario visitar especialistas en talleres de electromica
automotriz, y realizar una trabajosa investigacion ya que las
implementaciones del protocolo CAN de buses internos son
propietarias de cada modelo o marca.

Los detalles técnicos (circuitos, codigos, tramas, etc.) se
incluirin en la tesis sobre u-Framework que esti en
elaboracion para presentar como trabajo final de la Maestria
en Informatica v se obvian en este trabajo por ser muy
extensos.

= use =Ry,

ono2

Figura 10. Capas de desarrollo
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Paao 6: [teraciones de desarrollo

Una vez alcanzado el MVP, se proceds con el desarrollio
de las capas siguientes considersndo siempre el orden
propueste de antemano, respondiendc a uns estrategia de
implementacion (figura 10}, Aplicado al czso de estudio, 1=
etaps siguients a3 la generacion del MVP inchuyve &l
almacenamisnto, la comunicacion de informacion operativa
bazica v la expansion de laz foentes de adguizsicion de datos.

Figura 11._Iteraciones sobre el AIVF

Con los sucesivos sprints zavan agregando capas, an exts
caso las de cotmmicacidn ¥ presentacidn. Los pasos que
seguirian para campletar 8] modslo, serian laz capas de
interfaces de administracidn v anslisiz de nformaciin
(almacenamiento Web, exportacion a Excel, etc.).

E: da obsarvar gue dentro de la metodologiz no =
propuso mingim métode de seguimismio de tsTess an
particalar (PERT, GANTT), ni se rafirid al control del orden
de log subprocesos. Estas acciones son complementarias al
marco de desarrollo ¥ su uso gueda librade 2 la experisncia
del usuzrio. Tal come existen hoy herramientas para realizar
GAWTT con los termino: de Agile, podrian usarze sin
mterferir en los pasos propuestos.

1.2 Hardware Sustentable

Al comisnzo de este oabajo se especificaron de las
ventajzz gue poadiz spartar 2l sofrware sustantzble. Tal como
sucediz con al citado criterio COTS, evaluar 1z vizhilidad ds
utilizar subconjuntos de hardware de facil adquzicion a la
hora de dizafiar; tomarze e iempo para hacer un analiziz de
los diferentes camines que estan disponibles para lograr un
dezarrollo estable ¥ con buenas perzpectivas de soporte en el
futuro, suele dar gensrosos frutos. El concepto de usar

! David Cuartielles sabre su proyecto Arduino (Diaro E1 Pas,
Espadia, 28 septiembre da 2006)

bardware selecto para generar productos dificiles de
mantener ¥ comprender ha caido en despse ¥ cada vez Iz
aparmara tecnologica es mavor. Acmalmente 1z tendencia
para pequefics desamollos o: utilizar el hardware mis
estable. confiable v econdmica.

En el excelente libro escrito en 1975 por Thomas
Elacksslea [4] sobre disefio digital, s& zsborda no solo la
imporincia de la subdivizion de tareas e modulos
fancionalas, sino al arte de discarnir los verdadeross retos dal
disefio. En su capitalo sobra division modular, inserts el
conceptn de “black bax”, blogues de proceso de los cuales
solo importa si funcion v comienza 2 astablacer el concepto
de hardware sustentahle, refiriéndoss 2 la correcta eleccion
de los componantes.

Cuando en p-Framework se refiere 3 hardware
sustentzble, significs utilizar subconjumtos que cumplan
funciones dal disefio, gue sean de facil adguizicicn, de
amplio uso en el mercade, con rendimients amplismente
probado. En los dltimos afos, en medio de lo gue 2 dic
lamar la “democratizar ion dal conocimiento™ en el campo
de los microcontroladores,  comenzaron a producirse
inmitnerables piezas de hardware, listas para usar con sox
biblictacas asociadas v multiples ejemplos de uso. Entre
gstz: pierze hay sistamaz de deszrrolle (desde los mas
bazicos a loz mas avanzados) e infinidad de periferices ¥
accesorios gue se conectan facilmente 3 estos sistamas,

S2 pons an a disposicion del disefiador de baja escala,
hardwars testeado, con tenminales para cablaar v soldar. Exta
caracteristica facilita el armado v evitz la manipulacion de
componentes pequedios v Fagiles, dificiles de utilizar en
prototipos sin el instrumental adecuada.

Se ofrecen, ademas, shislds (placa: suplementarizs) de
conexion, comsctorss 2 medidz de laz placas de dezarrallo,
pegueias placas madra v placas Piggyvback (que se insertan
spbra laz placas principales) gque zgragan capacidades v
aceleran el desarrollo notablementsa.

Las razomes sntedichas propicizn el uso de hardware
rustentable por costo, rendimiento ¥ dizponibilidad
Ademas, inaviisblements; sl hardware =astentable ganars
soffwars sustentshle, resultands codizo mas facil de
entender ¥ mantensr

Trtilizar subconjuntos armades, s sumaments o4l en la
etzpa de prototipo o en las producciones @ baja escala Paro
el criterio de eleccion de componsntes se extiende aun
cuande la escala :ea mavor v usar subconjuntos deje va de
ser practico.

51 bien exte fenomeno comenzo con Arduino, hoy
muchos fabricantes tomaron el mizsmo criterio al ver los
resultadas obtenides por abrir las poertas de sus productos.
Se hz intensificado el soporte ¥ el acceso 2 documentzcion,
teniendo como ojetive no solo & los disefiadores experion.
Se puedsn conzepulr hoy en al mercado, microcontrolzdora:
de afta performence con plataformas de desarrollo zencillas
¥ en algunos cazgs, compatibles con 1z basica IDE de

Arduino.
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En el caso de uso, se utlizars la lines STME2F103, €
software de generacion de emtormo STBIIZCubeRII ¥
Arallic TraeSTUDIO® e IDE Arduing como plataformas de
desarrollo para lenguaje ©, Aszzambler v Phyton. El
microcontrolador STRI3Z 85 uno de los casos de itesracion
de un dizpositive potents con una plataforma de desarrallo
sencilla y gratuita. )

En cazo de ser necesario un modulo DSP para proceso de
sefiales de medicion se desarrollari con Audio Weaver” otra
splicacion gue facilita 1a programacion DEP en la familia de
microcontraladeores ST. i

Die esta forma, queda clare como diferentss modalos se
paaden desarrollar con multiples herramismtas.

1.1 Influencia de loz cambios tecnologicos en la
toma de requizitos

En el momente de astablecer los glcances del prayecta,
el entoma tecnologico porta nuevas :endas para encaminar
&l desarrolio.

Tnz pregunta clave ea el desarrollo de un proyecto es:
{Ex este un proyecte gque resuelve una necesidad puntal o
podria transformarzs an un prodecta?

5i un dizefio resuelve un problema purtual por ejemplo,
el control da 1z lmea de laminacion de una metalirgica, ez
probable que el deszrollo fiera cervado y propietario. O por
lo menos, ex lo que sucedia en las ultimaes dacadas del sigho
pasado. La tendencia era disefiar un gran circuito basado en
una familia o 1z combinacion de varizs familias logicas
(CMIOSE, TTL, etc.) con el anico obietivo de satisfacer las
necesidades operativas propusestas,

Hov, el objetive de genarar un dissfio, deberia cambiarss
par el de generar un producto. A los conceptos tratados an
parrafos anterioras, e suman otos, gue facilitan 1z
expan:zign, intesracion ¥ consctividzsd. Expansidn, e sumar
capacidades a um producto ¥ 2 esta altura del documanto, za
poede sntender facilments gue un provects nunca deberia
darze por terminado, sino que, al alcanzar la fase de puesta
en prodoccidn, deberlz ser su desting natoral seguir
evolucionanda.

Biryies | hoTE OF AEEVEIASS anine en USd

Fizura 11. Aporte de datos online

! hetpss w5t com e development-tools
" httpe-atollic. com ‘troestadio,

Plantear alpunos interrogamtes durants el procesa de
disefio, ayuda a comyplatar loa alcances, por ejempla:

- j%era necesario en alzim momento de 13 vids
tecnologica del producto la conectividad con
nodos similares?

- ;La informzcidn generads por sses nodos
podria consolidarse? [Ayudaris eso 3 uns
mejor toma de decizionss de gestion”

- ;En cazo de centralizar la informacion en un
nodo tmnico, &l flujo de datos sora borizomtal
vertical o ambas?

- ;El abmacenamients de informacidn kiztarica
de procesos con fimes estadisticos agrega
valor?

- (El monitoreo remote v cental de las
actividades de varips sistamas similates, es
dezzable?

- ;La integraciom 4 sistemas MEEVOEES O
menores seTla uns caracteriztica diferencisl?

Todaz laz respuestas 3 esas preguntas Hevan al mizmo
universo:IoT, BI, Big Data, Web Services. Los sistemas mas
automomos gue se puedsn imaginsr, 2 encuentran hoy
conectados ¥ generan datos constantements. E] la Figurs 11
se puede ver | comparacion entre la mformacion gue suben
a 1z web los sizternas de los autos comectados, versas ofras
actividades online. La posibilidad de monetarizar el acceso
a estos datos es un negocio Mcipients ¥a gue sena de gren
utilidad para aseguradoras v fabricantes de automoviles para
determinar coztumbres de manejo v otros parametros de la
canduccion.

Dremis esta decir que €l volumen de datos gue zporin
Loz sutomovilas consctados, que Oecen en nomerg disa dia,
trzara problemss de almacenamiento v process a corto plazo.
Por esa razdn hs avanzado el desarollo de 1= tecnologis
llamada Edgze Computing o Fog Computing gue procesa
datos antes de subirlos 2 Ia pube con &l ohjetivo de minimizar
as1. zu vohumen

1.4 Seguridad

La multiplicaciés del volumen de datos ha tambien
multiplicade la importanciz de mantsnerios segoros. El
topico e: tan extemso que exceds lox alcances ds este
documenta, pere sun 3:i 25 obligatoria su mencion. El
ingreso de la seguridad en la esoucowa da fos
microcontroladores esta impactando en bos dizefios desde sus
raices para poder compatibilizarlos con IoT. En los proximos
anes, su influencia en la programacion v disefio sera capital

3. Conclusiones v trabajos futuros
El ohjetive da] presante trabajo o5 analizar sucintamante
las cansas v efiecto: de los cambios en el tablero tecnologice

¥ COmo 850 Tepercute en log procesos de disefio de sistemas
embehidoz. Este znilisis, desde lo  sscuencial ¥

bitpa:‘deproncepts com st

25



Cédigo | FPI-009

Objeto | Guia de elaboracién de Informe final de proyecto

Usuario | Director de proyecto de investigacion

Autor | Secretaria de Ciencia y Tecnologia de la UNLaM

Version | 5

Vigencia | 03/9/2019

metodologics es frecusnte en el dezarrollo de softwaras, pero
na lo as tanto ey los sistemas integrados.

y-Framevwork s en &1, una propussta metodologics qus
toma procasos v conceptos de diseBo clizicos ¥ loz zdapts a
laz nuevas reglas. 5i bien la metodologiz propussta, tal
como su dominio de aplicacicn, sufririn cambios constantas;
se trata de aportar desde s formacidn del sentido comln, va
gue no e: 13 intencion proponer un meétodo ferren de dissfa,
sino una forma de pansar los desamvollos,

La ventzja que otorzgs la rapida sdaptzcidn a los
ezcenarips tecnologicos s un rasgo diferencial rector del
desarrollo sustentable v de laz buenas reglas del dizefizdor.
Ez, en resumesn, el gran ohjetivo de este documento; hacer
notEr que los cambios tecnolozicos no solo mfloven en las
plataformiasz, simo en los criterios con que se sborda ol disafia.

Por cuestionss de extenszidn, =l presemts trabajo e
concantra mas en aclarar ol warco concepnual en gue se haza
u-Framework gue en ghondar en detalles tacnicos gensradoy
por el cazo de eztadio. Exizte una tesis #n redsccion que
incluira tanto los resultado: metodologicos comao técnicos
con mavar detalle.

El abordsje a este temas reciér comisnza v su aplicacion
provesrd mejoras v extendera el alcamce Loz ebjativos
préximos son Zemerar una documentacion concisa gue gule
los pasos del desarrollo v un memdo claro para evaluar
resultades. Estos puntor syudaram 2z la aplicaciom v
evalnacidn de rexultados, principalmente el entormo
academico.
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RESUMEN

Desde s conmcepoion, el protocolo de
comumicaciones CAN (Controller Area Network),
trata de dar solucién a la Tansmizién de datos en
los exigentes entormmos industriales. Creado por
Bosch en 1986, offece wma opcion robusta y
confiable, por lo cual se ha transformado en el
estindar para la industria antomotniz [1].

Su arguitectura esta pensada para satisfacer
eficientemente las necesidades operativas de un
vehiculo. Pero hoy, el automdvil tal como se lo
conocia uma decada afrds, va no emste. Sus
mecanismos han sido invadidos por dispositivos
digitales, sensores, actuadores y tiene hasta 20
ECTs {Engine Control Unt: Unidad de Control de
Moter) conmmicadas entre si. A esta complejidad
se ha sumado una ain mayor: estar conectado a
Internet constantemente.

Como sucedic recientemente con algunos
protocelos imalimbricos ante el advenimiento del
Internet de las Cosas (ToT). pasar de \m dominic
cemado a uno abierto conectado a la mube, propicia
la aparicion de amenazas vulnerabilidades v
brechas de sepunidad

Este cambio de escenanio mo estmvo en los
planes en el meomento de la concepcion de la
arquitectura, ¥ en el caso de CAN termina
transformandose en uma bomba de tiempo. La
diferencia entre los dos escenarios 5 que no fiene
las pmsmas consecuencias un atagque informtico a
una heladera que a un camidn de carga cireulando
por una antepista.

El prncipal problema es que algunas de las
fortalezas del protocolo CAN, se transforman en
limitaciones a la hora de adaptarse a entomos
abiertes. Este dilema no es nueve, pero como el
mesgo es crecients, es de cmucial importancia
enconirar soluciones de segunidad

Palabras Clave: Seqwridad de Datoes. Protocolo
CAN. Seguridad en Automoviles Consctados.

CONTEXTO

Este provecto de mvestizacion se desarrolla en
el marco de un Programa de Incentives a Docentes
Investigadores de la Secrefaria de Politicas
Universitarias (FROINCE]} en el Departamento de
Ingenieria e Investigaciones Tecnologicas de Ia
Universidad Nacional de La Matanza

El proyecto es finamciado por el propio
Departamento v e5 del tipo investigacion aplicada,
El mismo consiste en el desamollo de wm banco
diddctico de ensayo de motores térmicos. Los
trabajos de campo y relevamientos realizados
aportaron informacion wvalioss y sirvieron como
base para el presente trabajo.

1. INTRODUCCION

Los automdviles eran hasta hace wmes afios
dispoaiﬁms casi  exclusivamente  electrome-
cénmicos, pero en las dltmas décadas se ha
meorporado masivamente la electromca digital ¥
ha tomade preponderameia v cnficidad en su
funcionamiento. También la Tecnologia de la
Informsscion (IT) tiene un papel fimdamental en
los disefios automotrices.

El use de la IT en los wehiculos es cada vez
mayor y sus objetives eran bondar conectividad y
confort. 51 bien se han alcanzado estas metas y se
han maximizado las prestaciones, no se han tenido
en cuenta las amenaras y vulnerabibdades ante
atagues externos que tiene todo dispositivo
conectado a uma red abierta como Internet.

Es muy importante la gestion de la segundad en
los sistemas de informaciom Uno de los
principales factores a considera cuando se evalian

a3
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los postbles dafios gue una mimsion mahiciosa
puede ocasionar, es el fpo v tempo de respuesta
del sistema.

Los automdniles son sistemas que reaccionan
en fiempo real v wma de las caracteristicas del
protocolo CAN es s respuesta rapida garantizada,
Por eso el dafio eventual ante vm ataque al sistema
de control de m artomovil es noxy alto, tentendo
en cuenta que, por ejemplo, la direccidn, los frenos
v el acelerador dejaron de tener control mecnico
¥ pasaron a ser comandados elecirdmicamente.

Las ECU son las que leen los semsores v
comandan los actuadores de un vehiculo. En las
prmeras umdades que incluian esta tecnologia
habia exclusivamente uma ECU central. peto enlos
vehiculos actuales se pueden enconirar hasta 80 de
ellas conectadas a través de buses de diferentes
jerarquias. Por ejemple. el bus CAN destinado al
gistema de confort, teme menor priondad v
velocidad de respuesta que el que controla el
aithag.

Este compleje sistema maneja actualmente casi
todos los disposiivos de wn automovil. desde su
direccion hasta los frenos, pasando por las trabas
de las puertas, el tablero de instmumentos, las
opticas ¥ hasta en almumoes modelos. las bombas de
agua vy combustible. En mmachos cases no existe
uns cpeidn mecanica que prevalezea por sobre la
electromica. 51 la ECU decide doblar a la derecha,
el volante no puede evitar que esto suceda.

El penodista de la revista Forbes Andy
Greenberg, pudo constatar que su acompatiante
podia habilitar ¢ deshabilitar desde su notebook
MacBook, los frenos de una camioneta Ford
Escape de 1500 kg de peso [2] La sifuacidn
descripta deja ver 1a gravedad de vma mimusion al
sistema.

En los afios venideros este panorama se hard
todavia mds complejo, lo gue leva a los
mvestizadores de la seguridad de la informacién
como Eugene Kaspersky, ampliamente conocido
por su software antivinas, a agregar al entormo
automotriz dentro de los posibles objetivos de un
ataque mformatice [31.

En el fuhwo tendremos muevas formas de
conectividad, como CAR TO CAER. (C2C) o CAR
T0 INFRASTRUCTURE (CX), lo que
aumentard la infegracién de los vehiculos a las
redes de datos, por lo que las amenaras v
vilneramlidades expuestas son solo la punta del
iceherg,

Vanos trabajos han demostrado la pesthilidad
de atacar la estuctura de datos de vn autemowl
con los métodos tradicionales (sniffing, spoofing)
o generando mensajes falsos. El bus CAN puede
gccederse desde wvamos puntos de ingreso,
directamente desde el puerto OBD2 (On Board
Diagnostics) dispomible debajo del tablero, o
mediante “wire tapping, o sea hackeande los
conductores mtemos.

La primera opcidn de seguridad es el ciffado de
los datos [4]. no es de feil aplicacion por las
caracteristicas del protocolo CAN, como ser: la
velocidad de fransmision, la latemcia v s
estructura mulimaesro/ milticast.

En el escenario descmpto, las soluciones
parecerian proven del analisis estadistico de los
mensajes que ocupan el bus. De esta forma es
posible ohservar desviaciones conrespecto a datos
historicos y alertar asi de una intrusidn extemna
maliciosa. En este sentido se han expuesto trabajos
sobre la deteccidn de anomalias gue comesponden
tanto a problemas técnicos como a ataques a la
sequmidad. Los procedimientos que se uhlizan
meluyen  analisis de  frecuencias,  analisis
omltivariado de series tempomales [3] y los
basados en 1a entropia de la informacion [6].

Gracias al Big Data estin dispomibles las
srabaciones de miles de vehieules que alimentan
una gran base de datos que describe modelos de
comportamiento usuales. Con estos datos podrian
establecerse patrones de comportamiento, cuyas
desviaciones podriam ser  amalizadas  para
determinar su ongen

A partir de 2006, un mieve protocolo lamado
FlexRay [7] entrd al mercado, con mayor ancho de
banda {dos canales de 10 Mbps) v la posibihdad
de cifrade. 51 bien su implementacion es mas cara
y todavia no es 1m estindar, demuestra el interés
de las grandes fabricas de automdviles de migrar a
un mueve protocolo mas seguro.

En base al panorama expuesto v al estado del
arte, el proyecto de mwestigacion propone el
amilisis de las amenazas v volnerabilidades a los
automonviles y la bisqueda de soluciones de
seguridad para ] parngque automotor existente,

2. LINEAS DE INVESTIGACION Y
DESARROLLO

Como sucede frecuentemente, en nuesito caso
el interés por la deteccion de los problems de

310

29



Cédigo | FPI-009

Objeto | Guia de elaboracién de Informe final de proyecto

Usuario | Director de proyecto de investigacion

Autor | Secretaria de Ciencia y Tecnologia de la UNLaM

Version | 5

Vigencia | 03/9/2019

seguridad en el bus CAN fise um efecto colateral de

los estudios e mvestigaciones realizadas en pos de

obtener informacién de los diferentes dispositivos
electromicos v mecanicos de un automovil.

El provecto que propicio el presente trabajo fue
el de la construccien de un banco de pruebas de
mofores. Para fabrcar mim banco de ensayo
normalmente se utilizan sensores y dispositivos
awxiliares {frenos, sistemas de enfaniento), pero
en las ocasiones en que &l dispositivo bajo ensayo
conserva el sstema CAN. este puede offecer
interesante informacidn complementana.

Se realizaron ensayos sobre almumos modelos
de automowviles para estudiar los diferentes
sistenas de mformacién de un wehiculo. Se
decidié, lnego de comocer las capacidades de los
sistemnas, frabajar con tableros de mstromentos,
fue generan v reciben framas CAN y también con
vehiculos completos. Para esta tarea se utilizaron
tableros de Volkswagen Suran, Velkswagen Polo,
una camioneta Toyota Hihee v una Volkswagen
Suran.

El prumer paso fue contactar especialistas en
electromica automotriz para que aportaran sus
experiencias v expandieran asi los alcances de la
investigacion. Se realizaron vanas reumiones con
conclusiones sumamente interesantes:
= Crecimiento del equipamiento electronico en

los atomonviles (principalmente los de alta
gama).

s  La complejidad v diversidad de implementa-
ciomes en vehiculos.

s  Los cambios en el perfil del especialista que
debe  resolver los  mumevos problemas
relacionados con el ambiente digital.

+ A participar de pruebas de conexidn al bus
CAN en automdviles, ayudaron a comprendes
la facilidad con que se ingresa la vanedad de
herramientas informaticas que existe para ello
v lo potencialmente peligroso que resultaria wm
acceso malicioso.

Una wvez finalizados los melevamientos de
campo se comenzo con 1a eleccion del dispositivo
a ensayar. Era necesano que reciba, transmita y
gque ademsas muestre los resultados en forma
grafica. En este punto la decision era utilizar como
dispositivo 4 mma ECU o a un tablero de
instrumentos. Se optd por el tablero. por ajustarse

mjor a los requasitos expuestos.

51 bien existen implementaciones estandar de la
mensajeria CAN, la mayoria de los fabricantes
utilizan. ademss, mensajes exclusivos. Por eso
para establecer commmicacion con el tablero, se
utilizaron varios metedos, diferentes velocidades
y diferentes combinaciones de mensajes.

Para contar con la flexbilidad necesana para
hacer estas prucbas. era necesario temer acceso
directo a la trama CAIN, tanto para leer como para
generar mensajes. Se desarrollo para esa tarea uma
herramienta informatica llamada “CAN Smiffer”
que pemuite la lectura v grabacion de mensajes
CANvyla Ememtmndf framas. Esta basadaen el
MCPI515. un chip que hace de mterfaz del CAN
SPI y la plataforma Raspberry Pi (3 y Zero). Los
dispesitives se probaren en entomos de maestro/
esclavo y de mmitimaestro con varias ECTs [2].

Una vez que se contd con la posibilidad de
caphurar mensajes se detenming el procedimiento
parz leer los mensajes de control de uma
herramienta  especializada de  diagmostico
auntomotriz especial para Velkswagen De esa
forma s= pudo descifrar como establecia la
conmnicacion con el tablero de mstrumentos. Esto
permitid determinar el método mas eficiente para
tratar de que el tablero reacciome a mensajes
externos generade por muestro dispositive. Luego
de probar vanas formas, la mas eficaz demostro
ser el ataque por fuerza brata aplicado de forma
metodica. Se enviaron mensajes generados
secuencialmente para luego analizar la reaccién
del tablero.

Se venfico tambien. que al cambiar €] tablero
por o externamente idéntico. pero del modelo
Polo, fie necesario realizar mevamente tedo el
procedimiento de deteccion de mensajes.

Para la grabacidn y analisis de las tramas
recibidasy Ema‘adasseuhhmunahmanummdf
codigo abierto llamada Wireshark en su version
para Raspbian {sistems operativo de Raspberry Pi}

En paralelo a Ias proebas con el tablero, se
realizaron ensayos con wa Toyota Hihm vy wm
Volkswagen Suran, para venficar que lo que
sixcedia en las pruebas de laboratonio, se repitiera
en vehiculos reales.

3. RESULTADOS
OBTENIDOS/ESPERADOS
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Luego de realizar los ensayos descnptos, los
resultados fiueron interesantes tanto desde el punto
de vista de la lectura de lo que sucede con algumos
dispositives conectados al bus CAN como en lo
e Tespecta a su reaccion ante la generacion de
mensajes. Como 52 menciond, s bien existen
vanos estandares de protocolo CAN (SAE J1708,
SAE JI587 SAE J1939), los fabocantes
implementan mensajeria propietana y diferentes
vanantes. Una de ellas es, por ejemplo, el
protocole UDS (Unified Diagnostic Service), mm
protocolo de capa 7, adaptacion del KPW2000 en
CAN. Es por eso que 1a tarea de tratar de encontrar
un dispositivo que se comumgue con todos los
sistemas es casi imposible v explica a sa vez la
variedad de herramientas. para diferentes marcas v
usos que se offecen en el mercado.

Dentre de los resultados obtenidos podrian
citarse  los obtemdes en el desamollo de
dispositives para levar a cabo la mvestizacion. En
el proceso hacer ingenieria inversa fie necesario
desarrellar hardware y programarlo. Los lenguajes
de programacion utlzados fueron C++ de
diferentes plataformas  (Arduine. Easpberry,
STM32) y Python sobre Raspbian. Los
dispositivos desamrellados fueron:
= AN Sniffer basico
CAN Smffer extendido
Dmver de Tablero
Nodo de relevamiento remoto

En la Figwra 1 se pueden ver el tablero con su
driver y el Sniffer FEsto fue presentado
funcionando en la fena Exproyecto 2019, en la
UNLaM.

En cuanto a los resultados de la investigacion
propiamente diches fueron. hasta el momento:

+ Ingenieria mwversa de implementacion CAN
(esténdar y propietaria).

» Inyeccion de mensajes a tableros v vehiculos
que interfieren su fimclonamiento maliciosa-
Inemte.

* DLechima de pardmetros del automdvil en
tiempo real via ODB2.

* Leoctora de pardmefros de mwn  automévil
mteniniendo su cableado mtema.

= Transmision inalambrica al nodo de registro de
datos operativos de wm vehiculo.

g1

+ La venficacion de cque la mayoria de los
resultados obtemidos en el banco de pruebas.
eran consistentes con vehiculos reales.

Fiewra |- Tabaro y Sniffer

El objetrve poncipal era obteper datos e
interzctuar con entornos automoirices, perouna de
las conchusiones adicienales fue que la sequmdad
de um wvehicule de calle estd en riesgo dada la
facilidad para mgresar y atacar su logca de
confrol

Otra de las conclusiones fue que la electronica
automotniz ya tenia latente estos nesgos, pero las
muevas tecnologias  de vehiculos “slemnpre
conectades’” le suman gravedad. Hace afios que la
segumdad en los vehiculos estd en disensidn, pero
hasta hace poco era necesano el contacto fisico
para realizar la intrusion. Hoy eso ha comenzado a
cambiar En el horizente cercano vemos camiones
auténomos sin chofer surcando las mitas, por eso
es mdispensable hacer mas robusta la segundad de
los sistemas vehiculares.

Las metas por cumplic para garantizar la
seguridad de los datos en sistemas tecnolagicos,
confidencialidad ~ imtegridad =~ sutenfGicidad
dispenibilidad y no repudio; estin lejos de ser
alcanzadas actualmente per cualquier dispositivo
gue basa su commmicacién en el protocole CAN
[91.

5t bien la mdustria esta trabajende en mitigar
estos mesgos en los muevos modelos, hay un
pargque automotor existente gque esti en nesgo.
Esta necesidad abre wna Iines de inwvestigacion
posible: el desartolle de un dispositivo conectable
al puerto ODB2 para detectar mmtrusiones
maliciosas por comparacion estadistica. En caso
de camicnes o vehiculos de flota también seria
mstalable en im bus especifico. Por ejemplo, el que
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controla el consume de combustible, el arbag, 1a
direccicn o los frepos.

Atacar un dispositive puede ser tan sencillo
comeo bombardearle con mensajes y generar lo que
se conoce como denegacion de servicio (Denial of
Service), dejandolo fuera de servicio en forma
temporal o definitiva.

Como ejemplo del resultado obtenido en el
proceso de imgenieria imversa del tablero de
mstrumentos de un VW Vento, se puede apagar o
encender el testigo del awbag Si se envia al
identificador 80 (0X030 hexadecimal) el dato
ON000001, s1 =0 apaga v sl X=1 prende. 51 se
envia al identificador 1136 (0X470) los datos
(30000000) para X=1 prende Ialuz de giro a Ia
izquisrda, X=2 la derecha, X=3 la baliza. Eze
nuismo identificador maneja la luz del bail y 1a luz
de bateria.

Los codigos para redlizar las  fimciomes
descniptas se obtuvieron haciende un bamde de
identificadores v emviando datos al azar. Tambien
se determing que, por ejemplo, en el caso del
velocimetro, medidor de EPM v de combustible,
e5 necesano emviar una combmacion de vamas
framas,

En resumen los  resultades obtemdos
evidencian una interesante linea de investigacion
para desamollar dispositives no invasives que
aumenten Is segunidad de los vehiculos.

4. FORMACION DE RECTURSOS
HUMANOS

El equipo de trabajo de este proyecto esta
formado per m mgeniero mecanico. U ingeniero
electrémico y un especialista en segunidad Como
sz menciond anfericrmente, este frabajo se
desarrolld en el marco del proyecto de
investizacidn: “Tlesamollo de un banco didéctico
de ensaye de motores térmmeos™.

El desarrollo del provecto de imvestigacion
generd varias lineas de trabajo, de omltiples
disciplinas. Dada la complejidad, fue necesana la
colaboracion de wvanos expertos con amplia
expenencia en la industma y la mvestigacién
académuca, tanto en la parte de eleciromica
automotniz, como de bancos de prueba de motores
¥y de sequnidad de datos.

Uno de los miembros del equpe de
mvestigacion se encuentta  desamollande su

§22

trabajo de tesis de posgrado de la MMaestria en
Informetica de Iz UNLald titulada: “pFramework:
marco de referencia para desarrellos de sistemas
embebidos™ v su tutor es-el Mg, Jorge Eterovie,
integrante del provecto de investgacion [10].
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Eesumen

La aplicacion de modalos para aptimizar resuitados de
los procecos de desarrolle de software ha diversjficade la
forma e gue s¢ genera codize para sistemas informaticos.
Lo hisgueds de cominos ma: rapide:s v flexibles, que
MGOren i respuesia ante hecesidades dingamicas del
chgnie, IFqe MuEves marcos weoricos de rabgie. Lo
bengficios generados por ¢l reciente cambio de percepcion
del procese de desarrollo, mo gicanzaron a todes los
campos por fgual  én especial no encontraron apiicacion
en o sistemias embebides. Argumentes Iecrolocicos
SUMAGes @ HUMEroIas variaciones de entorno, expandieron
¢l campe de accion de los sistemas megrados ¥ obifgan hoy
o repensar [a conformacion de sus procesos. 5¢ propone
enfonces, analizar las vemigias que pedria aporiar la
marodologin Aeil af decarrollo de embebides. Ene
documanio feoriza sobre las cansas de esia dizecigeion. sus
gfectos y propone apciodes apemrives que compairbilicen
ambos mundas, hoy en Ia praciicn, distancindec.

Introduccion

E112 de febrero da 20401 Eent Beck, conveco aun gmpo
de 17 desamrolladores gue se reunieson pars debanr sobre el
fanro de la generscion de seftware. Esa fue el nacimiento
de la metodologia Agil que formalizo practicas ¥ anfice
criterios para dar respuesta a algo gque la expenencia habia
dejado al descubierte: clertos Tpos de  escenamios
necesitaban ores modelos mas flexibles v efectivos que los
gue offecian los métodos aplicados hasta ese momento. En
la década del 90, modelos alternativos de gestion de
proyecos comenzaron 3 rvalizar comtra los lamades
mémwdes tradicionales o “pesados” Eswtaz  formas
altermativas de interpretar los omevos, complejes ¥
cambiantes  requenmisatos del mercade  temiam
caracteristicas que los diferencisbsn de los mesodos
pesados, gue eran cuestionados por femer regulacion
excesiva, documentacion mtensiva, ser micro ferenciados ¥
o temer una visiom cenital de los provecios. Los nuevos
métodos ivisnos prometian ser mas dinfamicos, adaptativos,
rapidos ¥ eficientes.

El manifissio Ag:ll da nn marco conceptuzl para que
muchas mewdologias se manejen denmo de sus
mandamientes, de formas difersntes e mnovadoras Estas

idezs rectoras, va famosas, marcan un conjumto de
aseveraciones que todo metodo agil debiers raspetar:

« Individuos 2 interacciome: sobre procesos ¥
herramientas.

« Software funciomando  sobre  documentacion
extensziva.

« Colaboracion con el cliense sobre megociacion
conmacteal

® Respuesta ante &l cambic sobre seguir un plsn

Las mewmdologias agiles, combiman visiones oo
tradicionales que se comenzaron & gestar antes que 2] 2001,
afe de publicacion del manifiesto. 5i bisn parecieran
conceptos distaptivos para la época, no e ofra cosa que la
suma ¥ conselidacion de almmos méswodes livianos de los
20z, Loz metodos agiles moorporsn concepios de RAD
(Fapid Application Developament). UP (Unified Process),
DEDM (Dynamic Systems Developement Method), Scrum,
Crystal Clear v P (Exmame Programming).

La wvelorided con que boy se desamolla un producto
tecnologico, la constants superacion e innovacion de su
rendimisnte v la exigencis de un oempo de szlida al
mercado optimizado penert la necesidad de procedimientos
de produrcion de software mis ligeros. Por eso s
alternativa Agzil gano adeptos rapidamente sobre todo en
proyectss ‘express” o g2 cambian sns  alcamces
dinamicamente. Los proyectos con Teguisitos imiciales
borrosos © mcieros en los gue los objetives a satnsiicer
pusden T modificandose 2 lo largo su  desamollo,
enconraron en Agile una solucién procedimental que
pemnite evitar el Isswe burocratico de los metodes
tradiciombes

Los sistemas de desamolle como cascads, espiral o
incremental han mostado su eficacia procesos Crbcos
¥ complejos como aplicaciones financieras, asToespaciales,
de defenza v tambien, en sistemas embebidos. Todos ellos
tenen fxcioTes Cconiumes que los hacen idezles para estos
tipes de desarrollos: los proceses marchsn segan
planificaciones reslizadas en el comisnzo del provecio vy
tiemen abimdante donwnentacien Smcionsl, de conmol de
svance ¥ de sagmimiento financisro. La regls de oo a
respetar soo los plazos de enmega parcizles v tofales v la
interaccion con el clients es idealmente minima, solamente
al inicio ¥ 2] final del proceso.

Creneralments en los meétedos “pesados”, la forma de
FEfiONAT WD PIOVeCto S8 resume & realizar los
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relevamientos para determinsr alcances v caracteristcas de
1a aplicacion. negociar con el clients cusstiones financieras
v de tiempos de entregas. desarrollar la solucion a puertas
cerradas v presentar el producto. 5i existen errores, se
corrigen ¥ si fusran necesarios cambics o fimcionalidades
adicionales te presupuestan v planifican dentro de la empa
de mantsninisnto.

En el wmverso Agil, s offecen opciones mas actiales,
adaptadas al medio, ¥ proponen posicionar al cliente en el
cenfro de Iz escens, meodificando  los  slcamces ¥
especificacionss  segum  sus  necesidsdes  duramte el
tanscurso de provecto. Segim la varante a wrilizar, se
ajecuian  ceTemomias con difersptes  funciones ¥
procedimisntos iteratives de produccion. Existen fguras ¥
roles diferentes v las guias de segnimiento ¥ conmel som
diversas, pero mantiepen la esenciz que es offecer mm
caming ordenado para obtensr un producto en tiempo coTTo,
con mayor adsptabilidad durante wdo el proceso, mayor
eficienciz com un alte grade de mtersccion v satisfaccidn
del cliemps.

La metodologia agil ha pasado por diferentes fases
adhesion, expectativa, decepcion ¥ estabilidad Las
desventsjas de zu splicacion estan constantemente bajo
analizis ¥ tomando como referencia el ciclo de hypa de
Gartner [1] s2 podria decir gue estd en I etapa de mesata de
productividad. Como todos los cembios sizmificafives,
cosecha en su evolucion segnidores v detractores, ¥ hov los
metnde: agiles se encuentan maduros para dar certezas en
cuanto 3 sus bondades v el precio que conlleva aparejado
obtenserlas.

11 Definiciones

Los cistemas embebides pueden definirse de wvarias
formas v su clasiScacion se ha diversificads en las nlsimas
decadas, pero =n su definicion formal son sistemas
desarrollados sobre plataformas gue no posesn sistems
operative, s ejecutan sobre hardware dedicado ¥ fusron
dizefizdos para un objetivo determinado. Se caracterizan por
tener codigo con poco o pule nivel de abstraccion soboa el
hardwars, lo que comumrmente se denomina wabajar sobre
“bare metal”. Uns de las caractenisticas impostantes, por lo
menes &0 [o gue respects 8 esie documento, B5 QuUe un
zistema embebido se compone de hardware ¥ software, oo
solamente softwrare. Mo 2 poede penzar un desarrollo gue
mantengz 3l hardware v al software por camings
independientes con 13 idea de integrarles en la etapa final
Generalmente, ¥ casi como uns regla de omo de sistemas
integrades, se desarmmolla primero el hardware v uego el
software asociado. Denro da los modules de software que
forman un sistema embebido, e encuentran el fImmware ¥
software de aplicacion. El fmware es aguel que
interscciona con el  hardware  disectamenste,  para
configurarlo v el software de aplicacién es lo que relaciona
al producte coa el wsnario. Mo necesanamente e Srmware
actia como middleware entre el hardwars v el softwars de
aplicacitn. en muchos casos ambos se ejecutan en forma
paralels

La profunds relacidn entre el codige y 21 circuito donde
2 gjecuts, ademas de la crecients vanedad de disposiives
gue pueden saleccionarse a la hora de disefiar, hace que los
sistemas embebidos deban mamarse con reglas v oundados
particalares. Hoy, son pocos los equipos de programacion
gue Imaginan un provects de embebides con la slteracion
del orden de desarrolle de hardware v sofrware. Esta
DIEMiss ZEneTs Ung secusencia mevitshle en las mreas del
proyecto, la de generar los protosipos pars luego comenzar
] desarrolle del codize.

Oripo panto procipal & snalizar, es gue en €l proceso de
dezarrollo de productos infegrados se requiers la mieraccion
de muchos conocimientos diferentes y los gmapos de mabajo
suelen ser multidisciplinarios y de muy alte grzdo de
especizlizacion. Por eso Iz articulacion ¥ coordinacion de
estos grupos, suele ser difsrente a los de los sistemas de
desarrolle de soffware para plataformas wadicionales. El
nivel de shsraccion de un programa que fanciona sobre un.
sistema operativo determinsdo. aports un mayor grade de
independencia sobre el hardware, normalizacion en &l uso
de recursos, arbimaje en el acceso v seguridad de operacion,
enmre ofras ventajas. Estas caracteristicas brindsn uns
plataforma  operstiva semura ¥ estable,  virmades
fundymentales para facibitar el desarrollo. Tanto los
teléfonos celulares, que escaparon a la defnicion de sistemia
embebides, como las compuradoras ofrecen entomos
smigahies v blindades para lazc aplicaciones, con um
desentendimienta casi wotal del hardware en que se 8jeruian

El proceso de disefio de sistemas embebidos. es mas
zanzible ¥ cTifco e lo que respect al acceso a los recursos
del hardweare. Una falla en la programacion puede anular el
funcipnamisnts o poner en peligre al wmaro del sistems.
o exists una capa de sbstraccion que arbitre ¥ mansje las
consecuenciss que puedan ocasionar lz ejecucidn de uns
aplicacion con problemss en su codigo. Esa es solo nna de
laz razomes por las cuales el desarmollo del hardware v el
sofrware oo pueden fransitar camiles separadoes. Ambos se
integraran en um solo dispositive ¥ se debe asegurar desde
1a genesis dal products una eperacion con la menor cantidad
de fallas posibles: Uns aplicacion enuna PC, por ejemplo,
pusde moorporar fixes, patches o achualizaciones, pero el
finmware de un homo microondss no Gene esa postbilidad
v debe funcionar desde el primero hasta el dltimo dia de su
vida ufil. Aungue el hardware fuese excelente, um mal
codizo arminaria el proeducte, ¥ viceversa

Una vez definido €] disebo del hardware se mantens
constante. szlve en caso de comecciones. 5iose desea
incorporar una modificacion o agregar una funcionalidad,
g5 posible hacerlo siempre v cuwando no modifiqgue el
circuiso, Esta limitaciom, dificulta la adaprabilidad v la
permesbilidad 2 los cambios en el wanscurso del proyvecto.

%i bien los lengzuajes de programacion utilizados en
sistemnas embebides siguen sziendo. en 1z mavoria de los
cazos, los madicionales (O, C++, Assembler), sepmidos de
lgjos por Java o Pythom, la experisncia v el conocimiento
que zports cada proyecto al grupoe de mabajoe se capitaliza
e menor medida, dado que el hardware y las hermamisntzs
de dezamrollo pueden vanar en cada provecto. Hace alzumas
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decadas era normal resolver todos los disefios con el mismo
micrecontolador ¥ el musino entoroe de desarmolle. Hoy,
alegir asa politica seria un error, porque limitana alcances ¥
potencialidades de un disefio, resmndole competitividad
Cada nueva especiScacion debe, come pare del analisis
tecnico funcional micial, estudiar qué plataforma es la
indicada para resolver mas eficientemente los problemas ¥
las metas de disefio. Podar los requizitos deseables segim laz
limitaciones de nna plasaforma, por &l solo hacho de estar
familizrizados con ella, pone en riesgo la efectividad v
novedad de un producto 3]l momento de salir a1 mezcado.

El tempo que involucra el disefio v 1a construccion del
hardware, susle seruno de los hitos gue limits las fechas de
enfraga en plazos cortos. Atm con el prototipo finalizado v
vartas wmidades dizponibles, el mabaje coondinsdo de
diferentes grapos sobre el mismo dizefio de hardware es
dificultoso. La infepracidn en general es uno de los pasos
mas resgosos va gue pusde llegar hasts a snular la
facdbilidad tecnica de produccion de un disefio que llsvo
tiempo v recurses. Este e: unoe de los poncipales escollos
para la incorporacion de metodologias mas acmales ¥
eficaces al proceso de generacion de codizo embebido.

Aurmentzr fa abstraccion, en general no esta bien visto
por quienes gensran software embebide Incrementar la
distancia entre hardware ¥ software, implica mna perdida del
coatrol divecio del sistema v dependencia de codigo de
tarceros. Cuando se mritiza oédigo de bajo nivel, las rdenes
som ejecutadas directaments conos 2] hardware, al sumentar
la shstraccion, awment: también la indeterminacion La
impostbilidad en muchos sistemas embebides de achealizar
2]l fnmware hace que, por ejemplo, erore: de baja
oourancia, mulipliquen su pelizrosidad en productos de
produccion  masiva. Dada  la  criticidad del buen
funciomarmiento del codige, las prasbas en embebidos son
exhausuvas, ¥y comprenden oazsbilidad del hardware
{serigs de fabriczcion), pruebas de esfuerzo, repeobilidad,
baje condiciones adversas (alts temperamra, baja tensidn,
fluctuacion de alimentacion, ambieates himedos).

La mncemifumbre mevitable que geners acceder. a los
Tecursos de hardwars a maves funciones, debe temerze en
cuents a la hora de programar modulos critoos. En algumoes
casos &l misme fabricante del hardware provee 1as mtinas,
pero en omos cases lo hace el proveedor del perifenco u
oos programadores. Estas piezas de software serdn como
engranajes d2 un reloj v deben ser confiables.

Smaplificar y faclitar las funciones en muchos casos
avuda a implementar mds rapidamente; pero casi siempra,
implica delegar parametros de confimuracion ¥ por ende
perder opciones de ophmizacion. Mo contar con tode el

X STMicroelctmonics adguiere Atollic, en 7 millones de dolares
en diciembre da 2017

abanico de posibilidades, conlleva aparejado uns limitacidn
de presmoiones.

Por las razones descriptas, Ia seleccion v configuracion
de las plataformas de desarrelle son puntos criticos. Al
uilizar diferentes fabricantes v familiss de dispositvos, es
inevitable el cambio de plataformas de desarrollo.

Existen IDEs {Integrated Developement Environment),
por gjemplo, Eel o Eclipse, que son compatibles con vanas
familias de dispesitives v ofrecen un entome tnico de
mabajo. Estas herramientas soo valiosas ya gQue penmiten
DIOSTEMAr para vares microconToladores v umificar Ia
plareforma Enotros cases cada fabricante, offece supropiz
IDE de desamollo, por ejemplo, Anmel ofrece Amel Smudio,
una conplets herramisnts  gramits para so familia
dizpositvos.

Fl caso de STMicroelectronics es nns musstra de comoe
los febricamtes se adsptinm a las puevas reglas. Para
posicionar su linea S5TM32 como uns opcion alterativa ¥
superadora al popular Arduino, comprd a la fimma Arollic! e
incorpore su herramienta de  desammollo TmeStedio,
integrandols 8 Cube MX. m splicacion de seleccicn de
hardware v generacion de entorno. Configurd asi un IDE
que paso a dsposicion sin cargo. Para captzr la atencion de
los numerosos usnarios de 1z IDE de Ardwine, financic
tambien el desartolio de bibliotecas para gue su STHS2
pudiers nsarse em ese emiommo. Com esa vision poniendo
énfasis en s compatbilidad, integracion v precies
competgtvoes, STAfcroelectronics logra posicionsr ¢ su
microcontolador de 32 bits en la Lsta de los mas whilizados
para desarrodlos no especificos.

El advemrmento de Ardumo cambid las reglas del
mercado, facilitande el acceso a2l mmnde de los
microcontroladores con mes palares: hardware de bajo costo,
hemamientzs de desarzolle gramaitas v sencillas v ampliz
disponibilidad de codizo v documentacion de ejemplo.
Entre los logros de Arduing estd el de permitic que alpuien
gue oo mviese [a memor wdea de mdcrocontroladores,
pudiera programarios copiznde codigo disponibla v lograra

bacer funcionsr sus desarmollos.

Laprogramacion y el disedo con microconmoladores fue
durante muchos afies wma  disciplina reservada a
especialistas o programadores con profunde conocimiento
de elecronica digital La perspectiva no fue mejorands en
los primercs afies, smo todo lo contrario, el hardware se
hacia cada vez mas completo v complejo v las harmamisntas
de deszrrolle mas cares. La idea de comenzar a disefiar en
una plataforma, e una decision que Taia sparejada altos
costos, mnte de horas como de dinero. La situacion acmal
2s pmy diferente, los kits de desarrolle son exmremadamente
accestbles v se simplifico su programacton, & Veces & costa
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de aumentsr la abstraccién. Le rewilizacién y adecuscidn
decodizo, es una hemramienta poderosa, mas aun para el gque
22 Inicia. Por ejemplo, en los mictoconmoladores ARM de
STMicroelectmonics, se cuenta ea Iz plataforma de
desarrollo Con un extenso conjunte de matinas provistas por
2l fabricante lamadas HAL (Hardware Abswaction Layer).
Estas mutinas en conjuato con las aplicaciones de generacion
de entorno v confipurscion grafica hm simplificade ¥
fortalecido 1a codificacion, va que mantiene €l codigo 2 bajo
nivel y solo normaliza y sinplifica el acceso. Este concepto,
oo i novedoso, ec asimilable a las mtnas de BIOS del
microprocesador Intel 3083,

|__Rutirias HAL __|

Hardware

Figura 1: Capas de absfraccion

En la Figora 1 se ve donde se posicionsn las mudnas
HAL, en &l stack de lenznajes. Aun 351, en concordancia
coa lo que se menciond anteriorments sobre la mals foma
de la sbswaccion en embebidos, muchos programadores
evitan o minimizan el uso de estas mutinas en sus codiges ¥
su unlizacion sigue siendo materia de discusion

Las cuestiones descripias son solo algunas de las mnms
gue caracienzan las peculizridades v diferencian a los
sisternas ernbebidos de omas aplicaciones. Es por ello, que
las hermarmeientas gue facilitan v optimizan la gesticn de
proyecies d2 software de exienzo uso en los entomos
tradicionales, no encueniran un caming de aplicabilidad
el ambiro de los sistemas mepgrados.

Lo que se propons en este dooumento es realizar un
resumen de bos cambios v evolucienes aczecidas en los
ultimos afios v analizar =i estos hechos modificaron el
eniomno de forms tal que puedsn acercar a los sistemas
embeabidos a las practicas modema: de gestidn de
proyecies. Las preguntis que i2 proponen desde esie
documente v Serviran como guia somn;

# ;Fx al ideario dal manifissto agil splicable en todo
oen parte Al escenano embebido?

# ;Pueden las virtudes agiles, aporiar visibilidad v
adaptabilidad?

# ;Puede mejorar lz intersccidm del zrupo de
desarrollo entre 51 ¥ con el clienta?

# ;51 no ha sido splicable hasm shora, por gque
comenzaria 3 sarla?

Para contestar estac presunfas, es necesano analizar
primero Ios factores de cambio v 1= conformacion de los
escenarnes de aplicabilidad.

1.2 REazones gque ralentiran en cambio

Las caunsas para gue lz incorporacion de mmevas
merodologias de mabzjo no se produzes rapidamente en los
sigtemas embebidos som multiples. Se emumeraran los
principales  argumentes.  detallande  Iuego loz
inconvenientes que sportan cada umo.

* Mo se pueden obfener medelos funcionzles en
plazos comos

+ La intepracion continns no s posible

#Llas proebas summiticas son complejas de
implementar.

& Los equipos son multidisciplinanos.

* Los cambios durante el proceso de desarmollo no
som factibles.

« El tempo de fos ciclos de iteracion oo es
compatibles.

o Laz historizs de usmarios no aplican 2ste
EntoTne.

# Prmero 32 desamolla el hardware ego el
software.

o Cambiar 13 forma de trabajo sin asegurar
resultados puede resultar un esfuerzo inndl v cososo.

No se poeden obtener modelos funcionales en plazos
cortoes: Una de las caractensicas de los metodos Agiles es
12 enmrepa coonoma, concepte gue va  asocisdo al
denominado MVE (Minimun Viskle Product). Esto permice
despachar productos tofzlmsnte fmcionales en vamas
instancias del proceso. Los tiempos de desarmmollo de
hardware, eleccion de la tecnologia, disefio, fabricacion e
implementacion hacen imposible [a obtencion de modelos
funcionzies en plazos cortos. A primers visth, pensar en
desarrollos embebidos con enmegs condous no es posible
en las condiciones acmalas.

La integracion continua oo es pesible: El conrepto de
integracion coationa, cambid la  vision csobre las
implementaciones vy facilita 1z unificacion de los
desarrollos. En el caso de embebidos, la imtepracion
conting se dificults va gue 12 auromatizacion de las prebas
¥ los la complejidad de los ciclos de comreccion, que
inchiyen tsoto al hardware como al software, =om
incompatibles con su splicacion. La visidn de estos
procesos, plasmadss en alguna:s metodologias, como por
gjemplo. DEVOPS, cuentan con ofras condiciomes de
entomno que hacen favorsbla su implementacion. Las wabas
de loz largos cidos de modificacion de prototpos o la
compleja comreccion v depurscion en los  sistemas
embebidos. parecen mostrar a la meegracida continua como
alzo imposible.

Laz pruoebas amtomiticas som  complejos  de
implementar: la antomatizacion de las proebas de software
ha svanzado nomblements ea los ultimoes afios permitiendo
un proceso continno de generacion. fest v emfTezas. Sin
embarge, la mcnsion de hardware dificulm la posibilidad
de generar un comjunto de tests sutomaticos que aseguren el
commects funcionamiento, por lo menos a nivel de permitic
la snmeszs do2 un products funcional al clieate, Proponsar
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instanciss de prusbas automaticss 3 entormos embebidos no
&5 algo que sea usual dado gue los algonmes de prueba oo
tiemen en cuent la mieraccion macanica con el hardware

Los equipes son multidisciplinaries: & diferencia de
los desarTollos madicionales. en los sistemas embebidos es
necesaria la integracion de expertos en distintes campos.
Especialistas en electricidad  elecoomica,  mecamica,
hidraulica,  oewmatica,  mecawdmics,  inferviemen
frecuentemente tanio Elmd'rsaﬁ_.a del hardware como el del
software. Normahwents la fision de estas disciplinas esm
coordinada por un hder de proyecto. Los metodos agiles
aconsejan grupos de Tabajos reducidos, de Erandes
cualidades técmicas ¥ elevada capacitacion, con un alto
erado de interaccion eatre sus miembros v sin ks estuchma
jerarquica radicional.

Los cambios durante el proceso de desarrelle no son
factibles: umo de los pilares del metodo Agil as ponder al
cliente en el centro de Iz discusion ¥ darle las potestades de
intervenir en &l procese de desammolle ¥ de cambiar las
especificaciones y alcances dindmicamente. A simple visa
@sias caractenisticas no son compatbles con wm proceso de
desarrolle en el cual intervengan hardware y software comao
una unidad monolitica. Serda impenssble cambiar a
vohmiad dal clisnte ol disefio del hardware duramte el
desarrollo de proyecto. Integrar el conocimiento del clisnte
al congunto de ssberes dal prupo de desarrello, es solamente
posible a taves de 1z toma de requisitos comects, proceso
aue se realiza antes de comenzar el desamollo.

El tiempe de los ciclos de iteracion mo sem
compatibles: en la metodologia Agil los cicles ierativos
de enmwaza o sprints tenen una durscidn aconsejada de ente
2 ¥ 3 semmanas. Al Goalizsr cada cicle, o de m mimero
pactado de ellos, sa debesia contar con un products
funcionzl Estos tempos mo sono posiblas embeabidos
dado que el iempe de fabricacion del hardware exceds las
2 o 3 semanazs extendigndoss 3 veres B varios meses.

Las historias de nswaries no aplican en este entorno:
las historias de usmario son en la metodologis Scrum la
presentacion de requisitos, expresados de forma simple ¥
directa. 52 genesan 2 lo largo del proyecto 'y som
adminisiradas por el Product Owoer que Tepresanta la voz
del cliente dentto del proyecte. Es la forma de tomar y
actualizar requisitos de los metodos Agiles. En embebidos,
Come 32 menciond, no es posible cambizr los reguisitos en
la mitad del proyecto, las especificaciones debenm ser
detalladas al imicio del proceso v mantenarse sin cambics
hasta iz finalizacion. Por esa razon, la inclusidn del clienta,
como componente activo del equipo de trabajo, tampoco e
posible

Primers se desarrolla el bardware lnego el software:
&5 imposible pensar en embebidos la posibilidad de
desarrollar en paralelo hardware y software o peor sum
escribir codigo para un sistema gue todavia no existe. EL
orden logico es gne mns vez que este desgrmollado ¥
constuido &l software, se desarrolle el firmware o el codigo
de aplicacion que comandara ese hardware. De otra forma,
los tests v las pruebas funcionales serian imposibles. Gran

parte del proceso de desarrolle ¥ depuracion s baza snum
cicle de prasha y ermmor en conjunts con £l hardwars.

Cambiar Ia forma de trabajo sin asegurar resultados
puede resultar un esfoerzo inatil v costoso: 2l momento
de comenzar un cambio deben ectablecerse metas, objetivos
¥ perspecfivas de mejora, para incenfivar ¥ motivar @ los
actores que seran el motor del proceso. Ante la
incerridumbre del resuliado v las ventsjas que se lograran
leego de aplicar un preceso de cambio, parecesia no tener
zentido arrissgarse a llevarlo a cabo. Hasts hace nnos afios,
oo haia grandes ugadores que hayan tomade a_"ﬁ.giJ COmD
metodologia v havan experimentado mejoras, come para
inspirar ¥ motivar 2l resto del mercado.

1.3 Factores de Cambio

5 biem las razones expuestzs dejan claro gue las
metodelogias de desarrello de ambos mundos deben sar
necesaraments distintas, hay factore: gque comenzaren a
scercar diferencias v deben ser fenidos en cuents. La idea
de los metodos Agiles es la de dinamizar procesos, agregar
valor, aumentar la eficiencia ¥ dar mayor visibilidad ¥
adspmbilidsd que la que ofrecian los marcos de mabajo
tradicionales Pero. aun zsi, al tatar de aplicar algunas de
sus Doplementacionss como Fanban Scmum ¢ Extreme
Programminz & embebides, “out of the box”™ o tal como e
lo aplica a dessrrollos tradicionales, parece oo 2ITOjar
resultados satisfactorios. El interrogante no e 51 el proceso
de sistemaz embsbides puede adsptarse 3 zlzunz
metodolozta agil, zino deberis zer, que factores de esas
meiodelogias pueden aporarie cambios posiives. Adsptar
las tmplementacionss agiles v consensuar alieraciones ea
post de flemibilizar v dinsmizar los procesos acmales
deberia ser 1a llave para mcorporartos gradnalmente.

Los hifs v basquedas en internet sobre métodos aziles
han dismunmido en el nempo [1] ¥ e ha crcunscripto su use
2 las reas donde aporta valor. Por esa razdn no dene sentido
tratar de ntlizar a la fuerza metodos agiles, solo por el
hecho de seguir uns tendenciz, sino que e indispensable
preguntar qué parte de sus reglas v principios saman a la
dindmica de los proyectos.

Lz intervencion de factores gue modifican las
condicionss de entorng, kace necesario replantear el estado
acrual de los procesos de desarrello. Estos avances acmian
como factores de cambio v cohesion gue modifican el
analiziz de factbilidad de aplicacion de nueves marces de
trabaio a los métodos enuso. Entre estos factores da cambio
podemos meacionar los siguientes:

¢  Desamollo en base hardware modular,

¢ Disponibilidad de prototipos rapides ¥
ECODOTLCS.

¢ Posibilidad de definir y generar BVPs tomlmente
funcienales.

¢ Smmlacion de hardware con interaccion de
desamolladoras.

« Gmpo: de wwabajo con infegTantes enm Cenimos

# Opomizacion de dempes de ammado de promompos.
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¢ Mejores berramisatas de suomatizacion de tests,

¢ MNuevas practicas de programacion (Code refactor,
pair programming, meves estandares de programacioa).

*  Amplia disponibilidad de ki de desarmolle a bajo
Pracio.

¢ Visiga de los fbricantes para enfocar sus
esfiierzos en adaptarse ¥ compatibilizar sus prodnctos a
muevos estandares.

La forma de gensrar sistemas integrados ba cambiado,
desde la concepcion v el disefio dal hardware hasts I
creacion e implanmcion del codige. El concepto de salir
desde Ia boja en blanco hasta el modelo terminadae, va
quedando en deswso, v los ingenieros de disedo hoy son
intagradores de partes. Los fzbricantes de dispositivos estan
adoptando uns visién modular de sus productos offeciendo
kitz de desarrollo econdmicos que pusden ser utilizados
come unidades fuacionalss que se suman facilmente
formande medelos mas complejos. Las grandes marcas,
fabrican v alientan ls produccioa de kits que contengan sus
productas, por Lo que en los ultimos afos, 13 posibilidad de
acceder a hardware de desamolle se ha incrementsdo
exponencislmente, multiphcando la oferts de
microcontroladores de todo nivel v haciendo diversa ls
vartedad de accesorios y periféricos disponibles.

El desarrollo sobre hardware modulsr auments Ias
probabilidades de exito en &l dizsfo de prototipos, ya que
se parte de subsiztemas que funcionan v estan extensamente
probades v ea la mayoria de los casos cuentan con codizo
de apllcac@c'm de ejemplo. Esta ventajs, junto coo Ia
opimizacion de oempos de enirega de Las placas de cocutio
impreso v la opcidn de enfregarias armadas hace que se
pusds coutar con prototipos funcionales en plazos cormos.

Por otre lado, 1a postbilidad de tener modelos complejos
¥ precisos de simulacion Tx24 pars todos los ingenietos de
disefio, donde se pueda imeractusr en forms ordenada v
eficiente. es comparable a la mevolucion gue gemero el
concepbo de nna computadors en cada escritono, poniendo
un protofipo en cada escritorio.

La facilidad que sporam las comumczciones actsles
pEImite EENSrsl TEUMNODE: COM TeCursos diswibuidos en
diferentes partes del munde, cas sin notar la distancis ¥ con
total comodidad La mejora de la conectvidad v las
aplicaciones de rewmiomes virmeales posibilita generar
remmiones frecuentes de feadback v reporte como las gue
implementan las metedologias Agiles.

En resumen, anse una profunds medificacion de las
replas de juego 2o lo que respecta a los Tecursos gue pusdsn
infhair en el proceso de desamollo, se hace indispensable
replantesr Ia forma de planificar v gensrar sistemas
embebidos.

14 Marco de aplicacion

Laz nociones que contiene este documento desde el
punio de vista operativo, estin pensadss para desarrollos de
pequeda escala con grupos reducidos de tabajo. Inchuye
tambien un escensrio Secusnts sn el ambito de ambebidos,
el del programador solitario. Uno de los valores agiles es la

preferencis de “individues e interacciones sobre procesos ¥
bermamientas™ ¥ por ejemplo s splicarmmes Scrom Do
tendria seatido temer un Frups de una sola persona. Ese
tnico compenents deberia ocupar wdos los roles (Product
Owoer, Scrom Master vy equipo de programadores), ¥
deberia realizar las “Stand up Meetings” de inicio de
jornzda parsdo en soledad. Las ceremonias ¥ rimales de
cada implemenmacion de Agil son de cumplimiento
ohligatorio y resultan ser un conjunte de reglas ngidas para
un marce conceptual destinsdo a Hexibilizar los métodos
tradicionzles de programacion. EKanban en este sentido es
algo mas adapable v es mas facilments asimilable sl
enftomo embebido.

La iden do este docwmento nace en el ambito acadenico.
Cusndo se emsefian lzs bases de los sistemas micro
coatrolados Inz umiversidades, e: Fecuente realizar
proyectes de splicacion. Los proyectos individaales snelen
resultar de menor complejidad ¥ cusndo 2 hacen prupales,
los problemas mas frecusntes son la divisien equitativa de
taress ¥ asegurar la finalizacion de provecto.

En un caso fesdgo, una catedra avanzada de
ingenieria electronica, se rato de udlizar una adapacion de
practicas agiles. Para ecnalizar las respomsabilidades, se
implemento un esguema de distibucion da  taTeas
dividiendo el provecto en modulos con entrada v salida
normalizads, para faciliter [a infegrecion. Se aplicaron
doectivas de Azl y de TDD (Test Diriven Developament).
En este esquema el docente hace los roles equivalentes de
Product Omer v de Scrum Master v segin el avance del
proyecty, pueds agregar, complicar. simplificar o eliminar
caractensticas fancionales

El remliado de esm experienciz fue altamente positivo,
ya que e pusden realizar proyectos de mayor complejidad,
loz alnmmos aprendsn a cumplir objetvios ¥ & respetar
formatos v normas de mabajo, que son fundamentales para
su fumro profesiomal. Ante los bmenos resnltados, se
continia perfeccionzndo el mefodo, expandiends su
alcance 3 desarrollos de pequetia escala, de caracteristicas
dinamicas v alcances especificos.

Alpumzs veces lo que pasa «o un suls es el reflejo de lo
gue sucede en In realidad. En vanas ocasiones, ouando se
consulté a los alumnos quidnes gquenan hacer el mabajo
srapal v quienss individual, aproximsdamente un 90% votd
que prafans hacerle en formes individual Esto s2 debs, en
ETan parts, & 0o conocer los beneficios que pueds aportar el
trabajo en equipo coordinado con uma vision especifica.
Tratar de aplicar mésodos agiles con este panorarma es todo
un refo v pusde oo tener los resultzdos esperados. En la
industriz sucede lo mismo, ratar de aplicar metodos agiles
en un entorno aliamente pormmsbizade vy burocradzado,
atenia las ventajas de adaptabilidad v dindmica ¥ resalts las
desventajas de falim de comtrol de los procesos ¥ poca
docurnentzcion. 5ibien las idess agiles pueden modificar el
enfomo ¥ hacerlo mas responsivo ¥ adaptado a cambios, a
veces oo logra modificar [as reglas o cosmmbres impuestas.
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21 Planteamiento del Problema

En la década del 70, Texss Instuments poaois ea el
mercado  los  pnmeros microcontroladores, la sere
TMS1000, procesadores que con Jos que ventn equipando
s calculadoras desde 1972 La posibilidad de contar con
un dispositvo con memoria BAM nterna que podiase sar
programable por el usnaro (mandsndo el programa &l
fabricante, para que este lo programe), abna un paporama
amplisimo de splicacidn. Este chip fue usade denoo de
instrumentes de medicion, electonica awtomotriz hasta
para darle vida 2l famoso jugnets Sinon Ea 1080 Intel sacd
a'la vents su microconirolsdor 8051, el procesador con la
vida mas larga en el mercade, que llega a0n hasta nussios
dtas. Existen hoy variantes ¥ diferentes modelos de 8051 v
za signe nsando pars owevos productos.

Penzar en un procesador gue manfengz s vigencis
luezo de 40 afos, on el entormo de PCs de escritorio o
laprops seria fmpensable. Mas ain si analizamos que la
velocidad de reloj se ha mantenido hasta muiestros dias, Es
normal programar un chip en § o 16Mhbz, 1a velocidad de
los primero: modeles. Una de las causas de gque los
mirrecontroladores no tengan el avance amollador de los
microprocesadores es gue 2l objetivo para lo que fneron
creados, 0o ha varade demasiado em estos afos. La
necesidad de resolver problemas punmalss como manejar
una beladera, una cafetera 3 monedas, un molinete de subte
o medic el nivel de combustible puede szfizfacerse coa
creces con la velocidad de los microcontoladores mas
basicos. La posibilidsd de solucionsr rapida ¥
eficientaments asio: problemas, en plataformas maduras en
las gue los programadores se hayan familiarizado ¥ hayan
consolidado s experienciz es ups venmja nnportante. Lz
confiabilidad v estabilidsd del codigo sistemas
embebidos es vital para ssegurar el exito del products.
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Figura 2: Lenguajes en embebidos.
Recuparado de hitpsd Wwe. cix-Eofwans. com

El fenomeno descripto para Ia evolucion del hardware
ze aplica también hoy a los lengnajes de programacion gue
ze udlizen pars programar sistemas embebidos. Los
lensuajes de progremacion mas wilizades som ©, T+ ¥
Aczcembler. El lenznaje C data de 1972, C++ de 1870 _Las
aplicaciones crificas, kemels, sistemas de bajo nivel sstan
programadas en C y C++ El C++, mfonmalmente
denominade C con clases, es una evolucion 2 lensmaje

onenfade 3 objetos de O v 51 bien son diferentes comparien
gran parte de su vocsbulatio. Tns de lac mzones principales
de esta mo evolncidn de los lenguajes o5 que los sistemas
embsbides pecesitan conmol 2 nivel de bit ¥ prefieren
lenzuajes como el C gque mantiensn cercania coa la
arquitectura de hardwars

En resumen, ] comportamisnto evolutive conservador
de Tos entomoes de propramacion de los sistemnas embebidas
(Ver Figura 2}, es diferente al de los sistemas de PC v mas
parecido al dal entomo mainframa donde Ia previsibilidad
25 puntn clave.

Un cambic clave ha sido la evolucion en los requisites
de los productos ¥ su apesturz e infercomexitn. Se ha
sumade conectividad, integracion ¥ generacion de datos, en
algnnes casos en tempo resl y ha muoluplicado las interfaces
Coa otros sisternas ¥ con 1a awbe. Los metodes tradicionales
parecen no dar respuesta a alpunos campos de splicacion de
los sistemas mrepTados, que COMO e Menciond sumemaron
s prestaciones reales ¥ potenciales, ammentando s
complejidad. Se hban realizado wvanes esmdios e
investizgacionss sobre Ia aplicacion de metodos agiles al
desarrolle de embebidos [I8 5] v las cooclusiones son
parcizlmente coincidentes. Es necesano solncionsr alzunes
conflictos del domumio embebido sntes de poder aplicar
mémodes agiles eficientemente. Loz esmdios analizan los
resultados de los metodos, que porcentsje del mercado los
utiliza, gue tipo de practica aplica v las perspectivas de
cambiar de metodologia enel corto plazo. Es verdad que los
cicles como: v de fecha mamovible de SCEUM. no
favorece &l desammollo de soffware v hardware en paralelo, o
gue permitir los cambios de requisitos dinamicaments de
XP (Extreme Programming) puede complicar Ia interaccion
¥ los alcances da la relacion soffware hardware. Paro la idea
de esta propuesta es capitalizar I3 aplicacidn de los valores
agiles gue puedsn dar ventajas en el desarrollo embebido,
por ejemple. 13 posibilided de coordinsr acciones enme
programadores con un objetive comin ls revisicn de
ohjetivos en plazos cortos, Is colaboracion del cliente en la
especificacidn del producto v 1a relacion de Agile coa el
concepto da MUP (Mininmn Vizble Product).

BN arad 2ol 2 mibrd
prajects dmssted b foT

Pla oyt diwirtead 30 kT

Figura 3: 10T en proyectos futuros
Recupemsio de hitps waww embedded com

Enla Fignra 3 se pusde ver Ia fuerte mfhiencia del IOT,
en los fataros desammollos. Eo la musma emoaezm [15] se
determing que los femas de mayer desarrolle son vision
intalizents, comumicecion oral, realidad sumentsds v virmal
¥ gue &l 68% considers uwnlizar para sus proyectos la
tecnologia machine learning,
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Muchos snfomas dejan prever una evolucion de los
desarrollos embebidos hacia sistemas mas demandantes y
competitives, tanto que pueden poner 2 prueba la defimicion
de sisternas embebidos como sucedio con la evolucidn de
telefono  celular al smamphone Para  acompagar
eficientements la expansién v diversidad de objetives, es
imprescindible imasinar nuevas metodologizs, mas plasales
¥ menos esmictas en el apego A nommas ¥ nmales.

Existen acrealmente muchas empresas comenzando a
utilizar wvariantes adaptedss de los métodos Agiles a
embebidos v se organizan mundialments smpesios ¥
conferencias en las gue se exponsn pnplementacionss y
cases de exite [12. 7]

21 ElMYVF como concepio ¥ herramienta

La definicion de MVT es un procese iterativo hasado ea
1a realimentacion continna, obsenida de los Hamados “early
adopters” o usnarios pioneros. Este término, definido por
Frank Robinson® an 2001 es un concepin de evehicion
pesmanente, ¥ actualmente se refiere 3 una version de un
producto que pemuite obiener la mayor cantidad de
experiencia con el menor esfuerzo. Eric Pies' propons una
metodelogts de trebajo orentada a los emprendedores
lzmads Lean 5Starap, gus usa el MVP como panto
principal de aprendizaje ¥ evolucion Une da sus principios
g5 Copsmuor-Medir-Aprender v pemmite adguins
conocimientos soble como mejorar ¥ complemr um
producto, 4 waves de itersciones de las cuales se obtiens
informacion.

Al incorporar el desarrolle mcremental en los sistemmas
embebidos, el MVP puede mansformarse en uns podeross
herrsmients para optimuizar v materializar on producio en
ciclos de ransformacion.
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Figura 4: Concepto de MVP
Recuperado de waww. medium.com

La Figura 4. se usa flecuentemente para explicar la
vision del mémndo Agil sobra la evelucion de un producto.
Es aqu donde el MVP mferviens marcando las mefas
parciales del desarrollo. La ademmacion dal concepto de
LIVE = los estados intennedios de un producto desamollado
en ﬂ.gll complements la ides de completar etspas con
productos Suncionales.

Uno da los problemas mas frecuentes en el desarrolle de
embebidos es la determinacién de pumtes de confrol e
integracion parcial. En general el proceso de disetio signe el

! Conpcido tambisn como desamoilo sincronice, aplicado a
BIB (Businsss to Business).

medelo “V™ [3], similacian, prototipo ¥y preproduccion ¥ la
integracion se da en las fmes efapas. Se rabajz por separado,
Con munima imferaccion v oal momento de ouclear los
desarrollos en un dizefio, surgen problemas, algunos
cacos tan graves, gue comprometen la factibilidad del
producio.

E: necesano proponer puntos intermedios de ajuste con
deszrmolles lo suficientemente maduros para generar um
MVP. La escala de produccidon las  prestaciones
indispensables, 1z critcidad operstva, & tempo de
introduccion al mercado, son factoras 3 tener en Cuents pars
confizurar las prusbzas a reslizar v estimar que factores e
dejan librados 3 1 realimentacion de los nsnaries pioneros.

La detenmimacion da puntos de control que exijan
productos o subproductes operatdvos, aclara Ias mets y
zenera un esquems de desarrolle concentrico gue sala desde
un producte con caracteristicas basicas v Iega 2 wmo que
funcions cumpliendo todos los zlcances propuestos. Este
forma de scercarse 3 la generacion de sistemas embebidos
permite 1z inooduccion del cliente en el proceso como
principal fuente de realimentacion.

22 Realimentscion en proceso de disefio

Los cambios en un proceso de disefio en el cuoal
intervengs tambien el hsrdware, wo som em  gemersl
aceptados o bienvenidos. Pensar en modificar los alcances
o prestacionss en este esCenanc, mo permite hacer pie o
cimentar una base donde constuir un diseno. Esm
limitacion impide pensar en la interveacion sobre las
aspecificaciones durante el proceso de creacion.

Con el concepto de MVP como herramienta, posde
implamentarse un cronograma de intervencion del chsame
en 2l desamollo, que aporte sepuridad v realimentacion
zobre la diTeccién en que s estd vendo. Para ello deben
establacerse fronteras que delimiten las freas dinamicas v
1as dreas estiticas; es dacir, qué se puede cambiar v queé no
¥ en qué medida.

Tomande como ejemplo el desamollo de una placa de
conrol awomomiz, se analizard si en el proceso pueden
agregarse o modifcarse prestaciones gue complementsn o
amplien su fimciomamiento. Por ejemple, =gregar un
conjunte de mensajes de control que comanden na madulo
nuevo de sperfura de puertas que s sume al bos I2C
exisientz, no deberia resaltar problematico. Pero s en
camhbin, & gquisiera disminmir 1z latencia de respmesta a
Clerios eventos o aumentar la cantidad de puertos de conmol,
ety modificaciones  estracnrales podsian Do ser
zansfechas por el hardware seleccionado.

Por las razomes expuestas el proceso de toma de
requisitos ¥ ka distincion v seleccion de los requerimientos
funcionales ¥ oo fimcionales es esencial Identificar la zons
dinamica v I zons segura de um provesto es lo que dafine v

! MVP aplicado startaps rApedos pars DUavEs mpresas.
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especifica la intervencion de I realimentacion del usuanio
o conjunte de nmmanes experos.

3. Propuestas de Solucion

Dwe acuardo con lo expresado. el SCBICAMISnIO COTTRCIO
a como capitalizar almunas caracteristicas de los mésedos
agiles por parte de desammollos de embebidos es diversificar
la vision ¥ las herramientas. La esgatagiz no es matar de
adsprar los procesos de desarrollo ennso 3 omos mas agiles,
sing tomer caracteristcas dgiles v sumarlas a los procesos
existentes. Varios analisis de las posibilidades de nsar Agil
en  embebidos, descoben como morigersr  alzunos
conflictos ¥ como sleunos factores hacen imposible su
implementacion®. Mientras otos, tomando practicas agiles
y adspandolss  estzblecen ue puede  favorsces
ampliamente las operaciones’.

5t se hiciess 1z pregunta sobre & se puede uilizar, por
ejemple. SCRUM en embebidos, la respuesta seria u
rommde no. 5o embarge, si estudiando los factores de
cambio, 8 concloye gue apoftan principios que Permiiten
incorposar practicas agiles & los procesos. puede resultar
altamente favorzble

Se proponen & contnuacion lineamientos y conceptos
para compatibilizar e incorporsr alzumas ventajzs de los
meémdos agiles a los proceses usuzles de desamollo de
sistemas embebidos.

31 Toma de requisites

El proceso de momsa de requerimientos tradicional da
como resultzdo nn conjunto de objeavos v alcances que &l
proyecte debera cumplir. Nenmalmente los requisios se
dividen en funcionales. los gue definen o] comportamiento
del software v mo funcionsbes, los gue  definen
caracieristicas de funcionsmismso. Estos nltimoes mmwbien
llzmadaos atrfbutos de calidzd se refieten a como debers el
sistema ejecutar su funcion (Hempo, disponibilidad
estabilidad, oempo de enmrega, cantdad de usnmaoos, eic).
Entonces, la clasificacion de los requisitos, en trminos
simplificzdos. definen gué es lo que debe hacer el sisterna
{fincionales) ¥ como debe hacerlo (no fancionales). En el
eniomo de sistems: Dtegrados zmbos impactan Ia
saleccion de hardware v la planificacion del codige. La
division de los requisitos, facilita Iz vision de las zomas
verde y roja de cambios, por eso es fondamental rezlizatla
con las precauciones debidas.

La positilidad de acordar con el clients ciertos hitos gqoe
no sufriran cambios en el manscurso del provecto ¥ algunas
zomas que pusden suSi zlteracionss conwoladas, Esto
COmMo Se menciono, feners un mapa de la dimamica del
proyecte gque regulara la forma de integrar al cliente al
proceso de desamoelle. Esta meta es imprescindible para un

* Ver Timo Punkka, "Embedded Apile”. Al se explica come
adaptar alponos factores ¥ la anposibilidad de hacerle con omes.

comrecte dimensionamiento del hardware v una comecia
aspecificacidn del codigo.

E: necesarto gue €l resimdo de Is toma de requisitos
83 claro ¥ conciso, poniendo énfasis en el comecto relavo
de los requisitos que definitin el hardware, teniendo
cnenta 4 los no funcionales. Otro resultade deseshle del
relavamiento imicial es el znalisis de las funciones
complejas junto con el cliente, para evaluar Ia Scubilidad
de dividiriss en procesos mas simples. Esta operacion
propiciara i mejor compremsion de las secusncias gque
forman cada tares, la sucesion de acciones que definen cada
operacion v facilitari I vision modular del provecto. Por
ultime, estas etspa debe establecerse un canal de
comunicarion con el cheate para informarlo de los svances.

51 biem excede e] alcance de este docwmento, la
incorperacton del concepto de LEL (Leéxice Extendido del
Lenguaje} [4] a las practicas de toma da requizitos, colaborza
notablerrents en la comecta imterpretacion de las mems v
alcances.

3.2 Analisis ¥ Proceso

Una vez obtenidos y seleccionades los requisitos, para
intarvenir con practicas dgiles en el proceso de desarrolio es
necesano dividic modulsr v jerarquicamente los blogues
que conformaran el mapa.

Como primer paso deben identficarse las operaciones
gue sucaderan, coa ] fin de definirunidades de proceso que
tendrin las signientes caractaristicas

« Funcion: Qs tarea realiza: mamsmision de daros,
medicion de femparanda, presentacion de
informacion

« Enfradas: Cantdad v tecnolegia de las enmradas:
{4 entradas SFPIL I emtradas 120, § puertor digiales).

# Salidas: Cantdad de salidas ¥ tipo de tecoologia
de commmicaciones: i1 salide R332

« Resultade: Cual es 1a fumcion que realiza
(reporte. profeccion. aleria, conmoll.

+ Informacion: Qué dates sdicionales a la fincidn
principal aporta (canfdad de convarsiones, Fegisiro de
fension de enfrada, fempe onling)

# Maestro: 5imaneja sleim modulo (dizplay TFT)

# Esclavo: 5i depende de slgim modulo
(Ceanirolador cenmral)

« Relacién: 5 es interno o de borde, es decir =i se
relacions solo con modules mtermos o 51 dene salidas al
extertor del disefo. (imferno / de borde)

# Proceso: Descrile el nivel de intelizencia del
madulo, por ejemplo, 5 es s0lo Un sensoT © 5 process
informacion. (Precesa / No procesa)

+ Tiempo de atencion: Describa 11 necasita
atencion periodica. (madulo warchdor de conrrol),

« Recarses que wiiliza: (e recursos necesita
exclnsivamente del sistema (4 puartos digirales)

* Andrea Tomasini and Bent Myllerp en el ciclo d2 conferencias
"Embedded meets Agile” en Murich, en el 2014.
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« Recursos que comparte: Qe recursos utiliza no
excsivaments. (DA, Timer Ouipud Compare)

Estas caractensticas pusden sumentar o disminir segan
1a complejidad del proyecto, pero en este ejemplo se plantes
el concepio v el crterio de clasificacion. Supongzamos el
caso de un control da BPM de un sutomoril

s+ Funcien: Confrolar v reportar las REPM del
vehiculo

» Entradas: Cantidad: 1/ protocole CAN

« Salidas: Cantidad: 2, 1 salids CAW 1 salida I2c

« Remultado; Reporte de desvio de limites inferior v
saparior de FPM.

& Informacion: Tiempo de sctvidsd macavidad

» Mazestro: Display OLED

» Esclavo: Procesador Cenmral

# Relacion: Intemo

& Proceso: Sb

« Tiempo Atencion: Mo

» Recurzos Ex: Mo

» Recursos CP: Bus CAM, BUS IZC

Tunto con estas caracterisiicas es precise defini tambien
los buses que mtescopectaran los modulos. Para ello es
necesario dividirlos segin el objedivo que cumplen ¥ que
nodos comunican Por sjemplo. que protocolos seran
internos al disefio v comumicarin mddulos v o cuales
conectaran el sistema con el exterior. Suponiendo el caso de
un sistens de contmol de proceses industoiales, el protocolo
interno podra sar SPI y los externos Edhernet v E5485. La
defmicion de protocolos clarifica la mtercopexion enme
modulos v aspecifica las necesidades de disefio. Mo es lo
mizmo, por ejemplo, el disefo de una conexion CAMN
internz entre modulos que uns entrada o szlids CAN del
producte. La definicion de los protecolos y su division en
internos o externos simplifica 1a declzracion de enmada de
1oz modulos que meegraran el sistema,

En caso de ser pecesario el disefio de una mama de
comunicaciones  propietada,  deberd  docwmentarsa,
especificar 51 s interna © externa ¥ qué modulos la
utilizaran. Ests informacion debe especificarse tarmbién en
1a informacion de cads modulo, peto sea donds fuere debe
estar dooumentads yz gue define Iz forma em gue se
commnics cada modulo con sus pares o con el exterior.

Protacolas

Inter Modulares
BRIST = 5P
BUS2 = |2C
BRIS3 = LIART [*)

Externo
BUS4 = BAIDI
Biisd = USH

Figura 5: Definicién de protocolos

A modo de sjemplo, la definicion de busss de wn
controlader MIDT (Musical Instrament Digital Inferface) se

puede apreciar #n I8 Figora & Tisne display IZC.
COOVETsOras para  potenciometros  encoders SPT v
comunicacidn entre dos microcontroladores a raves de la
UAFRT con trama propietaria. 5e conects via USE a una
computadora ¥ también tiene salida MIDI nativa.

3.3 Division modualar

La divizion modular v su definicion tanfo operativa
como tecnologics penmite seccionar tamess en diferentes
EMIpos, TEto jRrarqUicos COMmO Operativos V ZeneraT tantos
subprovecios como modulos se hayan definido. Este
concepio, asimilabla al de BMVP parz un cliemfe mberno,
DrOpOne ZENETAT Conjumtes todalmente funcionales gue
concentren taregs especificas. La vision de un modulo
funcional como uns caja estanca, con enmadas v osalidas
definidas, interaccion comtrolada v una  funcion
mransferencis conocids, penmite:

+ Simular s funcionamiento mas facilmente.

# Medir sus parametros mtemos ¥ de mercambio.

+ Especificar su desempefio (consumo. smor de
medicion, caler que disips) para lwego mferr los del
disefio completo.

+ Utihzar codigo mas sencillo para prusbas.

# Ensayar modules con las mismas especificaciones
de entommo, paro con otmas tecnologias.

# Prever escalabilidad em sus  foociones ¥
caractesisticas.

Por ejemplo, el caso de wo medider que mforma
constantemante 1a cormiente que circula por 2l devanzdo de
un metor. 5o entrada es un sensor de cormente v su salida
un mierfaz RS5232 que informa [a commente, mouestoa
paramatros de confSguracion ¥ Gens indicadorss da alama v
estado. 51 se conocen lzs convenciones v reglas de conexion
e infercambio, cnal es el parametro que excita al module
(comiente} ¥ cual es su salida (mformacion digital), puede
verse sin problemas como ua pequedo proyects, con los
requisitos que mpone nn cliente mieme que s =]l mismo
dizefio. Gepersr el entomo adenado para verficar su
funcipnamisnty es relagvamente sencille, uns Snente
varable de tension ¥ un analizadoer de protocolo o una PC
con entrada BS5232. Este module puede ser desamollado
totalmente aparte del resto dal disefio e integrarse hego sin
problemas. A su vez los disefios monoliices & indivisibles
pueden sumarze en sub conjumsos mmAs complejos, que
pueden verse como piezas de disefio ¥ ser twatados de la
mizma forma que los modulos gue los componen.

Zipwiendo con el gjemplo del medidor de comente,
pueden sumsrse al conjunto de modnlos para formar un
subconjunto de medicion de motores, madidores da tension,
torque, BEPM, vibracion v sus pardmesros seT consolidados
pOT un pequetio microcontrelador que informe 3 una unidad
central. En ofras palabras, la organizacion de un automdnil
moderno

La vision de un proyecto complejo como la sumatoria
de MVP: ayudz a poder paralelizsr los desamollos v
mismiras los modulos esien comecmaments definides
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{entrada, salida, recursos, tiempos de atencion, etc ), podran
integrare sin problemas

La interaccion con los modulos de desamollo provistos
por los fabricantes s una berramisntz de disefio poderosa
que permite incorporar suboonjuntos Que vaysn sumando
habilidades hastza Hegar & complefar las funciones del
proyecte. Es decir, wtilizar modules provistos por
febricantes o desamrollzdores externos como  nodos
OpeTativos 8f una estategia de gran efectividad Ese
acescammiente A la integracion modulsr, tiene mumeTosas
ventajas.

» Funcionamiento probado.

# Hammamienta: de desarrollo acmalizadas.
* Soports tecmico.

# Facilmente intercanibiables.

» Codizgo de ejemplo v bibliotecas

» Foros v comunidades de nsnanios.

« En zeneral, precios Compenovos.

E:fe tipo de dispositives, 2 los que nos referiremos como
Rardware sustentable, ban doe el motor de 1as plataformas
de desarrollo mas famosas cormo Arduino, ESP32, STM32,
Faspberry Pi etc. Por ejemplo. si se pecesitara para um
diseno un display TFT tactil oo es necesario consultar
como se haciz apferiormente, 3 uns hoja de datos del
display, oma del controlador de display, ora del conversor
de paralelo a I'C, otra del controlador tactil v disefiar el
circmimo gue los interconectsba (con todos los mesgos v
problemas’ que eso sigmificaba). Acmalmente se offecen
cientes de comjuntos armmados con displays de esas
Caraciensticas, & precio compstitive (ya que se fabrcan de
3 mules), com bibliotecas gue penniten manejarloes
faciimente v Co0 garants de comracto fncionamisnts.

Figura &: Desammollo MVF con hardware COT
Femperadoe de Agile in embedded sofmvare:
What's wrong with it7, 42 Agile Conference 2014

€ Yfer “The Cpen-Source Fevobiton i Charer Space” en www,
medinm com

Este acercamiento 2 ofra fonua de disefio favorece ¥
posthilita ] cambio de especificaciones y alcances durante
el tramscurse del proyecto. Por eso se menciomo la
imponanciz de los requisites no fancionales al momenty de
dimensionar el hardware, Y2 gque pemite prever
expansiones e incorporacidn de requisitos adicionales en
Z0mA SeEuTE.

%e muestrs en Iz Figura § el proceso de disefio de
hardware basado componentes provistos por los
fabricantes como kits de desarroflo. En estes caso es un
ejemplo de disefo modular presentado por la emprasa
Ericsson en uma presentacion sobre Agile aplicado a
embebidos. El paso final del desarrollo es o] disefio del
prototipo de produccion gue soportara el provecto, pero el
camino 32 realize con hardware sustentzhla de proveedores
oo especificos. Esta metodologiz de desarrolle permitic
trabajar paralelamente en la generacion tanto de Srmwsre
come de codizo de aplicacion. Es decir, se mvierte el orden
tradicional ¥ la mplementacion del hardware final puede
sy modificaciones intermedias.

Dkt 30 Prisite 11 - soelchwide - DO o Year

Figura 7: Ventas de impresoras 3d (213-2017)
Recuperado de htipsif3dprintngindustry.com

Criros casos de exito que puedsn citarse Como ajemplos
de esta vision del proceso de gensracion de embebidos son
las pequefias imprasoras 30, en su gran mayoria hechas con
hardware sustentable v codigo sbierfto gramito. Se puade
ver (Figmra T} el aumento de ventas de las impresaras 30,
an los aitimos sBos. Es o resnliado de haber simplificado el
dizefo, bajar su costo v faciliter su adgmisicion. Solamente
Prusa Fesssrch del smprendedor Joseph Prasza lleva
vendidas hasts 2019, 130000 unidades.

Por oo ladeo, Tulizn Femander, 3 maves de financizcion
colectiva (crowfounding), logre constuir wme de los
satelites mas pequeios del mundo (5 om) v poneslo en orbita
para brindar entre obas foncionmes, internet zratuits. La
plataforma whlizada para 2] desamrollo fue PocketCQube, nn
kit prara anmar orientado a aplicaciones aeroespacizles. gue
penmite hacer un satelite por menos de USS6000. En una
nota periodistica”, Julidn Femnandez se refiere al hardware
sustentzble con el terming COTS hardwars. OOTS significa
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Commercial Of The S5helf o components tomado del
estante v describe productos que no necesitan un desarrollo
especifico ¥ se comercializan masivamente [z inclusion de
productos COTS [16] en las politicas de compra de mswmoes
en instimciones mobemamentsles estadounidenses, les
permitic bajar significativamente costos ¥ Teducir los
tiempos de adquisicion.

1.3 Fruebas

L3 imposibilidsd de sutomstizar tests v verificaciones,
Atents comra la entrega contmus. La idea da tener productes
funcionales luego de ciclos de iteracion e posible solo s
existe una fase de prusba azil y eficiente.

Como se menciono, la confeccion de prototipos coa
divizion modular ¥ con 1a aynda de hardware sustentabla,
resuelve un aslabon de 1a cadena de la enfrega comtinia. La
pregunts es como generar ciclos de pruebas que saranticen
resultados v sean eficaces,

(GeneTar esCemATIOS QUe pongan 3 prueba & los
profotpos v enomentren sus fallas, oo es sencillo, pero debe
tenerse en cuents que las fcilidsdes de disedio que se han
detallado también aplican a los dispesitivos de prusha
Estos deben incluirse como elementos priomtarios para el
desarrollo, 2 1z misma alrs de la plataforma de desarmollo
o de los kits de hardware. ¥ mas alla ds las aplicaciones que
organizan versiones de codigo, ambientes o entornos de
validacion (sandboxes) para desarrollar v probar Ia
prosramacion, en embebidos debe inchuirse o] hardwars en
£l planeamiento de las pruebas.

#

Figura 8: Maquina de test de hardware
Recuperado de Agile in embedded softwars:
What's wrong with it7. 42 Agile Confersnce 2014

En la Figura 3 se ve mu dispositve disefado por una
empress gue produce wléfonos celnlares [7] para simmlar Is
presion de teclzs, constraido en el propio laboratorio con
elementos no especificos. Los sistemas guoe prueban
hardware, integrados con software de medicion e
interaccion con el sistema de produccion, soa solo uns pane

de Ias posibilidades dispomibles & Iz hora de probsr ¥
simular um sistema embebido. La vision gue preve la
confeccion de dispositives de praebas como parte del
desarrolle, penmite diversificar y  especializar  Jas
hermmamientzs disponibles.

Por oo lado, el svance del software de simulacion
peTmits contar coa opciones podercsas a la hora de disediar,
verificar e interactuar. Por ejemplo, el soffware Simics,
especializado en modelar bardware embebido, permite
pensar en que cada ingeniero de disefio tenga un prototipo
virmal en su escTitorio ¥ oque los cambios que s vayan
realizando impacten acmealizande un modslo global La
comparticion de un modele sobre el cual Tabajar
grapalments an forma conmolada y sincronizads reduce las
limitaciones impuestas por la distribucién de recursos
diferentes [ngares dal mmndo.

En resumen 1a medificacion del ciclo de generacion de
prototipos ¥ 1a optimizacion de Los ciclos de prueba, permise
evaluar la posibilidad de altersr 1z secuencia de las tareas,
paralelizar procesos ¥ posibilitz la gensracion de ciclos de
enfTega mas corios simifares a los de las metodologiss
agiles.

3.4 Dinamica de trabajo

%i la generacion de hardware v soffware pusde oowTir
an paralelo, es factble aplicar mas facilmente estrategias de
generacion de codipo mas acruales comoe programacion de
a pares o el desarrollo orientsdo 2 prosbas (iest drven
developement). La generacion de modulos Aimcionales v su
division jerarguica, ennn marco de delimitaciones da zonss
segnra ¥ dinamica permite aceptar historias de msuanio
durante el proceso de desarmolio v allana el caming que
conduce 3 la miegracion continna.

La namralezs haterogénes ds 1os grupos de trabajos que
necesita el desamollo de los sistemas embebides, puade
ahora trabajar en conjunto mas facilments a fraves de las
reuniones virmales v la unificacion de Jos modelos de
simulacion. Muchas empresas tiensn grupes de desamollo
propies o contratados distibuidos en diferentes sedes v =
bien es necesano coordinarios ¥ ordenar sus acdvidades, la
interaccidn es posible. La dindmica de los mésodos agiles es
dificil de alcanzar virmalmente, pero 1a divisidn de tareas ¥
1a divisidn del proyecto en paquetios subprovactos colabora
para que la infersccion sea necesaria fundamentalments en
13 stapa de integracion.

La incorporacion de kits de desarmrello como unidad de
dizefio facilita 13 estandarizacion de codigo. El concepto de
hardware sustentsble o OOTS hardware facilits la
unificacion de criterios de codificacion, va que se cusam
con bibliotecas ¥ notas de aplicacion que colsboran con el
Code Pefactoring, ooas de Izs tendencias que ha ganado
adepros ripidaments. Tal como se genersn paquefiss
umidades funcionales de hardware pueden gZenerarse
unidades de codige reutilizables asoctadas con cada module
o conjunto: de moedulos de hardware. Esta viston facilita el
reemplazo, incorporacién v eliminacion de componsntes en
D proyacts.
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La gemerscion de docwmentzcion en embebidos es
fundamental perz su depurscion ¥ manfemimisnio. Las
coadiciones de operacion descriptas facilitan el registro de
Fvances, por lo menos las etapas de prototpo hasis
avanzado el disedo. De todas formas, es imprescindible
esiablecer normas ¥ bases para asegmar el CormecD ¥
completo registo tanto de hardware como de software.

3.4 Determinacion de zona segura ¥ Zona dinamica

L3 comecta obtencidn v clasificacion de reguisitos,
permite confeccionst un conjunte de ideas tecnologicas,
gue delimitan disdntas areas de un disefio, principalmente
segun su funcien especifics. Una vez confeccionado el
mapa tecoologice del disefio, se podran dividir zonas que
podran sufrir cambios sin altersr &) micleo de desamrollo ¥
zonss que permanecersn immoviles. Un sistemsz puede
dizefiarse con alpunas previsiones pars expansiones funiras,
sin que eso signifique sumentar 2] costo del hardware. El
dizeno dal PCE, la localizacion de los componentes, la
distribucion de los elementos en el chasis, los tipes v
cantidad de conectores, la asignacicn de espacios internos
son partes del dissfio que pueden realizarse com vision
medular ¥ con previsiones de escalabilidad.

E: verdad que esta vizion es mas logica, por ejemplo, en
un concentrader de red o en una computzdora mutomotriz
gue en un teléfono celular, pero aun a1, misntras oo afecte
otros factores o metss de disefio, la vision que apora, la
renaracion de disefios con posibilidad de ser escalables es
valiosz.

%i por ejemplo se esmviera disefisnde un controlzdor
para una unidad de conmol numérico, podrian preverse
algunas de las sigmwientes potencialidades:

» l3 posibilidad de contar con wa display externo
ademas del basico mcorporado.

+ la conexion en rad con pares para configurar ta ress
mas complejas.

# gl apregado del controlador de un eje exira

# |3 posibilidad de slot ds expansion para un interfaz
de comunicacion de diferenfes normas industriales.

#la romexion a red ethemmet con configuracicn
automatica de scmalizacionss de fimmware.

# Set de Accesomlos pars montar en difersntes
medidas de rack.

¢ Comexion de doble fuente para sumentar Iz
redundancia a fallos.

Todas esins expansiones, agregan valor al products, lo
hacen mas competitive ¥ escalsble ¥ moy probablements no
necesiten cambiar el micleo de procesa, mi la canfidad de
enmadas o salidas, o el tamatio de la fuente de alimentacion
Es decir, se pueden prever opriones que oo modifiquen
sustancialmente el costo del disefio. En muchos casos se sub
uwilizan las capacidades de los microcenmoladores y
pesifericos, dejando ociosz wna parte de ln potencia del
hardware que podria agregar valor.

Es eatonces onportante, determinar que parte del diseqo
2s penneable 3 cambios ¥ expansionsas v que parte no o s

Esta operacion tambisn se realiza en 2l codize, a la hora de
pensar los modules operatives ¥ lz formz en gue se
COMmMNuCan.

Figura 9: Mapa de zonas

Cuzndo 2 snalizo la toma de requisites, 2 resalte que
13 toms de requisitos no funcionales es Toportants & la hora
de pensar en ef disefo. En ¢l ejemplo citado dal controlador
industrial, =i s solicitara el envio de mensajes 2 un telefono
celular en caso de falla, podra implementarse sin
demasiado problemas. Pero sin embargo s se pidiers qua ls
velocidad de reaccidn 8 impuisos fuese un orden de
maznitnd menor 2 1z que el conoolador detalla en su
especificacidn, podria ser un incomvemiente que Impacta
directamente en el dpe de TP seleccionads al comenzrar el
dizefic o al tipe de conversor analogice digital elezido.
Claraments, como s ve en 12 Figura 9. 1a primers solicimd
28 enConiTarta en area verde v la segunds en arsa roja.

Una vez realizada esta division, se puade paciar con el
clienta ciertos lmites para activar la aplicacion dinamica de
cambios. La detenminscion v documentacion de gqué
alcances pusden modificarse en el wanscurso del proyecio
v cuiles son las porencialidades de expansion, formaran un
conjunte de reglas de juego que regitan Iz relacion v el flujo
de loz pedidos, solicinades que pueden tener la forma de las
historias de wsnario:

Coa esms reglas de jueso, los que tienen la altima
palsbra son los ingenieros de disefio, gue son gquienes
analizan el impacte d2 las medificaciones solicitadas, peno
51 aun zsl ejercit el feedback v 1a mmersion del clieate en
el proceso da diseno.

4. Conclusiones v futuras lineas de
investigacion

Elprogreso v 1a evolucion de las condiciones da entorme
hace necesario la evaluscidn periddica da los métodos en
busca de onevas varanies que synden 8 mejorar procesos.
Existen smbientes mas conservadores qus omos 2o lo gue a
adoptar mievas tendencizs se refiere. Esta s la vista qua la
gestion de provectos o Zeneracion de codigos de sistemas
embebidos no ha incorporade cambios profondos, por lo
menos hasta hace unos afios, cnando la evolucion de los
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Tequisites vlas necesidades tecnologicas ha sido tan notable
gue obligd a replantearse los proceses. El hacho de que los
mismes lenpusjes de programacion se ntlicen desde hace
40 afios ¥ las plamaformas o IDEs de desarrollo mmpoco se
hayan modificado profundamente &5 una circunstancia.
pefo no necesariamente un problema. Deamo de la
inmowilidad del €, que no mwene la ventaja de ia portabilidad
que puedsn ofrecer JAVA o Python, hay ventajas gue lo
mansforman en un standard de diferemter plataformasz y
zistemas de dezarrolle. En embebidos C fiene In virmd de
permitit una rapida adaptecion v migracien de codigo a la
hora de cambiar de hardwars.

Loz metodos tadicionales dan respuesta a la
sacuencizlidad v 3 la mecesidad de documentscion de los
desarrolles embebidos, pero no a la dinamica v efectividad
gue se necesita hoy. Los métodos agiles, no se adaptsn al
entome embebido porgue 1a mecanica de desamollo atents
coatra sus pilares concepuales. La vision de tomsr lo que
zirve ¥ adapiarlo pars mejorar los procesos, puede ser el
camino pars permitir el apertz agil a embebidos. Se propone
gue la clave sea limitar I3 zons de cambios, adoptar
berramisatas v metodos que visbilicen v diverzifiquen
procesos alternatives gue permifen el scercamiento a
algunoes conceptos agiles. También se propons no pomer
enfasis en implementar alguna metodologia agil complata
en las practicas de desarrollo sino, tener comeo macleo
conceptual 13 coestion de =i aporta o incrementa vabor al
proceso. Incorporar rimales o ciclos innecesarios, s6lo por
el hecho de gue regulan la imseraccién o fomentan lz
comunicacion, puede no ser lo idesl en un entormo
embebido. 5 bien esos comceptos som valiosos e
indizpensable: para 1z optimizacion de los procesos
modernos, se pusden prever fommas alemanvas de
aplicacion mas adsptadss a los ambientes reales de
embebidos, gue son heterogéneos, reducidos, con recursos
de gran experiencia v alia capacitacion.

Lac lipess de mwestizacion que se segmiran son la
posibilidad de splicar punmalmente programacion de z
pares en entomos embebidos, L3 rensabilidad de conjunto
hardwara'codigo, 1z escalsbilidad uns femiliz de
procesadores con independencia de codige base, lIa
inchision de Python para GUI (Interfaz Grafica de Usuario)
en integracion wansversal v ia factbilidad de aplicar Azile
a programacion grafica en PyQh v Tkinter.

5. Consideraciones finales

La imduccién de embebides a caracteristicas Agiles
descriptz ea el presente documento, se esta uwhlizando
actualmente an alzuncs proyectos en el ambito academico
universitatio. Se han aplicado tambien en desamollos de
pequeda escala de sistemas de confrel ¥ dispositives
sencilles.

El tema que abarca este documento 25 parte de uns tesis
de maesmis sobre la pgeneracion de wA DEmevo mATco
concepmal orentado 8 sistema:  embebidos, que e
enCuenirz en process de complecioa.
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