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1-Cuadro resumen de horas semanales dedicadas al proyecto por parte de director e integrantes del equipo de investigacién:
Rol del integrante Nombre y Apellido Cantidad de horas semanales dedicadas al proyecto
Director Jorge Eterovic 4

Co-director

Director de Programa

Docente-investigador UNLaM Martin Zeballos 4
Valeria Silvestri 4
Andrea Vera 4

3
Investigador externo

4
Asesor-Especialista externo

5
Graduado de la UNLaM

6
Estudiante de carreras de posgrado (UNLaM)

7
Alumno de carreras de grado (UNLaM) Alesio Esteban Sinopoli 4

Personal de apoyo técnico administrativo

2-Plan de investigacién
2. Tipo de actividad [+D: APLICADA
2.1. Resumen del Proyecto:
Las pruebas estaticas de seguridad de las aplicaciones que se utilizan para proteger el software se denominan SAST (Static Application Security Testing) y consisten en la
revisién automatica del codigo fuente para identificar patrones vulnerables.
Las herramientas SAST permiten automatizar la deteccién de vulnerabilidades y se pueden integrar al sistema de CI/CD (integracién/distribucién continua) para que
detecten vulnerabilidades en etapas tempranas del ciclo de vida. Esto ayuda al equipo de Seguridad de las Aplicaciones a implementar un ciclo de vida del desarrollo de
software seguro.
CI/CD es un método para distribuir las aplicaciones a los clientes mediante el uso de la automatizacién en las etapas del desarrollo de las aplicaciones. Los principales
conceptos que se le atribuyen son la integracion, la distribucién y la implementacién continuas. Se trata de una solucion para los problemas que la integracién de cédigo
nuevo puede generar a los equipos de desarrollo y de operaciones. El proceso de integracion y distribucion continuas incorpora la automatizacion y la supervision
permanentes en todo el ciclo de vida de las aplicaciones, desde las etapas de integracién y prueba hasta las de distribucién e implementacién. En este contexto, cualquier

equipo de Seguridad de las Aplicaciones se enfrentara al desafio de automatizar los chequeos de seguridad y encontrara la solucion en herramientas SAST.

2 Incluir todos los integrantes del equipo de investigacion, agregando tantas filas para cada rol de integrante del equipo de investigacién como sea necesario.
3 Debera adjuntar FPI 28, 29 y 30 debidamente firmados.

4 Idem nota 2.

5 Idem nota 2

6 Adjuntar certificado de materias aprobadas de estudiantes de carrera de posgrado.

7
Adjuntar certificado de materias aprobadas de estudiantes de carrera de grado.
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Integrar una herramienta SAST al proceso de CI/CD permite detectar vulnerabilidades en la etapa de desarrollo, en vez de esperar a la etapa de prueba o que se detecten
directamente en produccién. Una vulnerabilidad en produccion implica un riesgo constante, cuesta mucho esfuerzo de los expertos en seguridad detectarla y para los
desarrolladores es dificil de corregir. En cambio, si se detecta durante la etapa de desarrollo, nunca generé un riesgo real, no requirié esfuerzo de personas de seguridad
para detectarla y es mucho mas facil de corregir.

Hay disponibles herramientas SAST gratuitas para los repositorios open-source y pagas para los repositorios privados. Por ejemplo, GitHub es una plataforma de desarrollo
colaborativo para alojar proyectos de desarrollo de software utilizando un sistema de control de versiones y tiene la seccion Code Scanning (“escaneo de cdédigo” en
espafiol) con muchas herramientas SAST. Algunas son open-source, otras usan un motor privado pero las reglas son open-source y algunas pocas son totalmente privadas.
Este proyecto de investigacién propone hacer un analisis de estas herramientas SAST y aportar los resultados obtenidos a la comunidad open-source para mejorar la
seguridad de los repositorios de proyectos de desarrollo de software que las utilizan.

2.2. Palabras clave: HERRAMIENTA SAST; DETECCION DE VULNERABILIDADES, ANALISIS ESTATICO,

2.3 Resumen del Proyecto (ingles):

Static Application Security Testing (SAST) is a testing method to find security issues in software applications by scanning its code searching for vulnerable patterns.

SAST tools allow you to automate the detection of vulnerabilities and can be integrated into a CI/CD (Continuous Integration and Continuous Delivery) environment to detect
such vulnerabilities in an early stage of the SDLC (Software Development Life Cycle). Application Security teams use these and other tools to implement a Secure SDLC
(SSDLC).

CI/CD is the combined practices of continuous integration and continuous delivery with the goal of providing faster release cycles by enforcing automation in building, testing
and deployment of applications. The integration of new code can cause many problems to both development and operations teams, but CI/CD prevents most of these with
automation and constant supervision of the SDLC. In this context, any Application Security team will face the challenge of automating security checks and will find the
solution in SAST tools.

SAST tools integrated to a CI/CD process can detect vulnerabilities during the coding stage, as opposed to finding them during the testing stage or directly in production A
vulnerability in production implies a constant risk, it costs a lot of effort for security experts to detect it and it is difficult for developers to correct it. However, if found during the
coding stage by a SAST tool, this vulnerability never implied a real risk, didn’t require any effort at all from the security experts and will be much easier to fix.

We can find many SAST tools out there. They are usually free to use on open-source repositories but require a paid license for private ones. For example, GitHub is a
provider of Internet hosting for software development and version control, many open-source repositories are stored on their platform, and they have the Code Scanning
section featuring many SAST tools. Some of these are 100% open source, some use a private engine, but their rules are open source, and just a few are very private.

This investigation project aims to analyze these SAST tools and contribute its results to the open-source community, helping to improve their software’s security.

2.4 Palabras clave (ingles): SAST, VULNERABILITY DETECTION, STATIC ANALYSIS.

2.5 Disciplina desagregada: 1799 - INFORMATICA-OTRAS

2.6 Campo de aplicacion: 12 - OTROS CAMPOS

2.7 Especialidad: SEGURIDAD DE LA INFORMACION

2.8 Estado actual del conocimiento:

Hay muchas herramientas SAST y el analisis estatico estd muy vinculado al lenguaje de programacion. Una herramienta puede analizar varios lenguajes, pero en realidad
agregar un lenguaje nuevo es desarrollar un producto nuevo. Es decir, una misma herramienta va a tener distintos grados de madurez, distintas caracteristicas y distintas
limitaciones segun el lenguaje a analizar.

Un criterio de comparacion entre distintas herramientas SAST es el grado de complejidad. Una herramienta simple se ejecuta rapidamente, soporta cédigo que no compila y
es facil de aprender a usar, pero no es precisa, da muchos falsos positivos y falsos negativos incorregibles porque no maneja la informacion necesaria para refinar los
resultados.

Por otro lado, una herramienta compleja se ejecuta mas lentamente, tiene requisitos extras como por ejemplo que el cédigo sea compilable, no escrito a medias y lleva
tiempo aprender a usarla, pero como maneja mucha informacion, son evitables muchos falsos positivos y falsos negativos.

2.9. Problematica a investigar:

Desarrollar una regla e integrarla en una herramienta SAST para que permita detectar vulnerabilidades en la etapa de desarrollo del software, en vez de esperar a la etapa
de prueba o que se detecte directamente en produccion. Una vulnerabilidad en produccién implica un riesgo constante, cuesta mucho esfuerzo de los expertos en seguridad

detectarla y para los desarrolladores es dificil de corregir.
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2.10. Objetivos:8

Objetivo General:_

o Analizar las herramientas open-source disponibles para realizar las pruebas estaticas de seguridad de las aplicaciones (SAST)

Objetivos especificos:

L] Comparar las herramientas SAST open-source para determinar sus fortalezas y debilidades.

o Desarrollar casos de ejemplo para analizar qué vulnerabilidad encuentra cada herramienta SAST y establecer sus limitaciones. Esta tarea se realiza para cada
lenguaje de programacion.

o Clasificar las vulnerabilidades para asistir a los expertos de seguridad sobre cuando usar herramientas SAST y cuando no.

o Analizar las vulnerabilidades para determinar si hay patrones detectables en el codigo o no.

(] Desarrollar una regla en una herramienta SAST para un lenguaje especifico para detectar una vulnerabilidad determinada.

2.11. Marco teérico:

Se desarrollan a continuacion los aspectos tedricos de este proyecto de investigacion.

DevOps

Existen muchas definiciones diferentes de DevOps disponibles en libros, en articulos de revistas o en Internet. A raiz de esta disparidad en las definiciones, surgen diversos
estudios que tratan de darle una descripcién académica [1] [2]. Segun estos estudios, podemos definir DevOps como una cultura que trata de aunar a los equipos de
desarrollo y operaciones, basandose en una serie de principios y practicas [2] que pretenden acelerar las entregas del producto mejorando el feedback de los clientes y la
capacidad de reaccion ante los cambios [3].

El término DevOps surge a finales de los 2000, en un contexto en el que las metodologias de desarrollo agiles cada vez tomaban mayor relevancia en la industria del
desarrollo de software. La velocidad a la que se desarrollaban nuevas caracteristicas o se corregian bugs distaba mucho de la velocidad a la que se realizaban los
despliegues de estos cambios, con lo que el ciclo de desarrollo del software se veia ralentizado. Esta ralentizacion era resultado de la falta de comunicacion existente entre
el equipo de desarrollo y el de operaciones.

Fue Patrick Debois quien, en 2007, tras una experiencia frustrante trabajando en la migracién de un gran centro de datos, se percaté de como esta falta de comunicacion
entre desarrolladores y administradores de sistemas afectaba al flujo de trabajo [4]. En 2009, John Allspaw y Paul Hammond, ingenieros de Flickr, presentaron su charla "10
Deploys a Day: Dev and Ops Cooperation at Flickr" [5] donde propusieron integrar desarrollo y operaciones en un flujo automatizado. Patrick Debois, tras esta conferencia,
decidié organizar una similar en Bélgica, a la que llamé DevOpsDays, de donde surge el término DevOps [6].

Un aspecto importante para seguir exitosamente la cultura DevOps es la automatizacion de procesos, al ser lo que permite mantener la agilidad durante el desarrollo del
software. La importancia de la automatizacién de procesos ha hecho surgir una gran cantidad de herramientas que contemplan la construccion del software, la integracion y
el despliegue continuos, la gestion de logs y la monitorizacion [7].

DevSecOps

El crecimiento de las metodologias agiles de desarrollo del software y la acogida de la cultura DevOps por parte de las organizaciones ha incrementado la velocidad a la que
las aplicaciones reciben actualizaciones. Esto tiene grandes ventajas, pues permite tener feedback temprano del cliente para mejorar el producto desde las primeras fases
del desarrollo, mejorando la adaptabilidad del producto con el entorno y permitiendo marcar la diferencia con la competencia gracias a la implementacién de nuevas
funcionalidades y la mejora del funcionamiento de las ya existentes [8]. Sin embargo, a veces esta agilidad se consigue a costa de sacrificar otros aspectos del producto
final, como puede ser la seguridad [9]. Los estudios muestran que menos de un 20% de las compafias que siguen la cultura DevOps tienen en cuenta la seguridad como
parte del ciclo de desarrollo del software [5].

DevSecOps surge para incluir la seguridad en DevOps, alineando los equipos de desarrollo, de operaciones y de seguridad durante todo el ciclo de desarrollo. Esto se
consigue desplazando la seguridad a la izquierda, es decir, considerandola desde las primeras etapas del desarrollo [9]. De esta manera, al tenerla en cuenta desde el
disefio de la aplicacion, es posible realizar los controles de seguridad necesarios a lo largo del ciclo de desarrollo del software y automatizarlos para que sean rapidos,
escalables y efectivos [10]. De esta manera se mantiene la agilidad en el desarrollo del software y se detectan desde fases tempranas los fallos de seguridad que, de llegar
al cliente, conllevarian grandes pérdidas de tiempo y dinero.

Al igual que en DevOps, las herramientas juegan un papel de gran importancia. Existen una gran cantidad de herramientas para llevar a cabo DevSecOps. Se ha tomado
como referencia la guia OWASP DevSecOps Guideline [11] para establecer los aspectos mas importantes relativos a la seguridad: la deteccion de secretos, las Pruebas
Estaticas de la Seguridad de la Aplicacion (SAST), las Pruebas Dinamicas de la Seguridad de la Aplicacion (DAST), el escaneo de la infraestructura y la comprobacion del
cumplimiento normativo.

Pruebas Estaticas de la Seguridad de la Aplicacién (SAST)

Las pruebas estaticas de seguridad analizan el cédigo fuente de la aplicacion sin ejecutarlo, tratando asi de encontrar vulnerabilidades o bugs [12]. Los analisis estaticos se
pueden realizar de diferentes formas, desde las mas sencillas y rapidas que contemplan sélo un andlisis del cédigo fuente en base al arbol, hasta las mas complejas que
combinan diversas representaciones del codigo como grafos de control y flujo de datos para realizar un andlisis semantico en busca de patrones vulnerables [12].

Los factores a tener en cuenta a la hora de decantarse por una herramienta u otra son la velocidad a la que se quiere realizar el analisis y la profundidad del mismo, pues a
mas profundidad, mas se tardara en realizar y viceversa. Ademas, se ha de considerar el porcentaje de falsos positivos que puede sefialar la herramienta y el lenguaje de
programacion de la aplicacion. Las herramientas SAST ayudan a detectar vulnerabilidades como inyecciones SQL, cross-site scripting y problemas de gestién de memoria,
entre otras. Algunos ejemplos de estas herramientas son: Semgrep, CodeSonar o CodeQL[13] [14].

Integracion Continua y Despliegue Continuo

8
Detallar objetivo general y objetivos especificos.
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La integracion continua (Cl) surge como una de las practicas de la metodologia agil Extreme Programming (XP), en la cual se propone que los desarrolladores publiquen
sus cambios varias veces al dia en el repositorio de cdédigo. De esta forma pueden encontrarse problemas de compatibilidad entre estos cambios en etapas mas tempranas
del desarrollo, y se evitan complejos y largos procesos de integracion en los dias anteriores de la fecha de entrega del proyecto o del hito [15]. Gracias a estas ventajas, la
integracién continua se utiliza como practica independiente de XP, respaldada por referentes en el mundo del desarrollo del software como Martin Fowler [16].

El despliegue continuo (CD) amplia las bases propuestas por la integracion continua, proponiendo no solo la integracion automatizada del codigo en el repositorio, sino
también el despliegue automatizado del mismo en el entorno de produccion [17]. La automatizacién del despliegue es especialmente beneficiosa cuando existen varios
entornos en los que se ha de desplegar el software cuando se genera una nueva version, y cuando este proceso de despliegue ocupa mucho tiempo [18]. Cabe clarificar las
diferencias entre la entrega continua y el despliegue continuo, conceptos que en ocasiones se confunden. Mientras la entrega continua tiene como objetivo mantener
siempre el software en un estado que permite su despliegue inmediato [19], el despliegue continuo implica el despliegue de las nuevas versiones del software de forma
automatica.

Los procesos automatizados de integracién y de despliegue pueden tardar varios minutos en ejecutarse, ralentizando el flujo de desarrollo. Ademas, requieren de una gran
coordinacion por parte de los desarrolladores para evitar conflictos en los cambios y en el orden en que se realizan las integraciones. Por estos motivos, desde la
metodologia XP se propone el uso de un servidor dedicado a realizar las integraciones. Este servidor, denominado servidor de integracion continua, asegura la realizacion
de los procedimientos necesarios para integrar los nuevos cambios de manera ordenada y evitando conflictos [20] y su eleccién es clave para llevar a cabo con éxito estos
procesos.

Existen varias alternativas en el mercado, siendo GitLab Cl, Jenkins y GitHub Actions los servidores de integracion continua mas destacables. Tanto GitLab Cl como GitHub
Actions forman parte del ecosistema de los gestores de repositorios GitLab y GitHub respectivamente, por lo que son los que se tendran en cuenta en este proyecto,
evitando asi la dependencia de una herramienta adicional para este propdsito.

2.12. Hipotesis de trabajo o los supuestos implicitos (segun corresponda al disefio metodok’)gico):9

El desarrollo e incorporaciéon de una regla en una herramienta SAST open-source para un lenguaje de programacion determinado puede detectar una vulnerabilidad
mejorando la seguridad de los repositorios de proyectos de desarrollo de software.

2.13. Metodologia:

Se estudiaran y analizaran las distintas herramientas SAST open-source disponibles en los repositorios. Luego se desarrollaran casos de ejemplo para analizar qué
vulnerabilidad encuentra cada herramienta.

Se analizaran las vulnerabilidades para determinar si hay patrones detectables en el cddigo para desarrollar una regla en una herramienta SAST para un lenguaje especifico

para detectar una vulnerabilidad determinada

9
En proyectos de desarrollo tecnolégico puede ser reemplazada una hipétesis de trabajo por la propuesta de solucion al problema de investigacion mediante el disefio de un prototipo o elemento equivalente.
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2.15. Programacion de actividades (Gantt):

(1) Jorge Eterovic; (2) Martin Zeballos; (3) Valeria Silvestri; (4) Andrea Vera; (5) Alesio Sinopoli

Afio 2022 Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6 Mes 7 Mes 8 Mes 9 Mes 10 Mes 11 Mes 12

Anilisis Inicial Revisién

bibliografica

(] ™) (W] (W]
2) 2) (2) (2)
(3) (3) 3) 3)
(4) (4) (4) (4)

Desarrollo de ejemplos

™ U] ™
(2) 2 (2)
(3) (3) (3)

0
Definir la programacion de actividades para cada objetivo especifico, y las personas responsables de su ejecucion.
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(4)(5) (4)(5) (4)(5)
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3 (1) (1)
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(3) (3)
(4) (4)
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™ ™)
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(1) (1) 1) 1)
2) (2) ) 2)
(3) 3) 3) 3)
(4)(5) (4)(5) (4)(5) (4)(5)
1) (1) (1)
Implementacién ) 2) (2)
(3) (©] (©]
@e) @) @ws |
3 (1) (1)
Redaccién de Informe final ) ()
(3) (3)
(4) (4)

2.16. Resultados en cuanto a la produccién de conocimiento:

El presente proyecto permitird a los docentes-investigadores de la UNLaM contar con una serie de conocimientos hasta el momento no abordados por ninguna de sus

catedras debido al caracter actual e innovador de la rama del conocimiento que se tratara.

Como parte del proyecto se organizaran actividades de divulgacion y difusion por intermedio del Area de Comunicaciones del DIIT

2.17. Resultados en cuanto a la formacion de recursos humanos:

El equipo esta integrado por docentes que pertenecen a las catedras de Criptografia y Seguridad en Redes de la carrera de Ingenieria en Informatica de la UNLaM que se

estan formado como investigadores. Como parte del proyecto se organizaran actividades practicas de capacitacion en la metodologia de investigacion aplicada.

2.18. Resultados en cuanto a la difusién de resultados:

Se escribiran trabajos para difundir los resultados en diferentes congresos:

o WICC — Workshop de Investigadores en Ciencia de la Computacion.

o CoNallSI — Congreso Nacional de Ingenieria Informatica y en Sistemas de Informacion.

o CACIC — Congreso Argentino de Ciencias Informaticas y Computacion.

o Otros Congresos relacionados con la tematica.

2.19. Resultados en cuanto a transferencia hacia las actividades de docencia y extension:

o Los resultados del trabajo de investigacion aportaran conocimientos y material para esta nueva tematica que ain no es abordada en la carrera de Ingenieria en
Informatica y las Tecnicaturas Universitarias en Desarrollo Web y de Aplicaciones Moviles.

o Se brindaran charlas y jornadas de capacitacién a alumnos, graduados y docentes de Ingenieria Informatica, Tecnicaturas Universitarias en Desarrollo Web y para
Dispositivos Moéviles y carreras afines.

2.20. Resultados en cuanto a la transferencia de resultados a organismos externos a la UNLaM:

Se espera poder brindar soporte y capacitacion a otros organismos privados y publicos de todo el pais para que utilicen repositorios open-source de proyectos de desarrollo

de software.

2.21. Vinculacion del proyecto con otros grupos de investigacion del pais y del exterior:

Se espera vincular el proyecto con grupos de investigacion de otras Universidades de Gestion Publica y Privada interesados en esta tematica.

[FPI-002-Protocolo de presentacion de Proyecto de Investigacion SIGEVA UNLaM- SECyT- UNLaM. Version 4 12/11/2021]
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2.22. Destinatarios:

Tipo de destinatario

11
Subtipo de destinatario

¢Cuadl? Especificar

12
Demandante

13
Adoptante

Gobiernos

Del Poder Ejecutivo nacional

Del Poder Ejecutivo provincial

Del Poder Ejecutivo municipal

Sector Gubernamental

Otras Instituciones

gubernamentales

Poder Legislativo en sus distintas jurisdicciones

Poder Judicial en sus distintas jurisdicciones

Sector Salud

Hospitales, centros comunitarios de salud y otras

entidades del sistema de atencion

Sector Educativo

Sistema universitario

UNLaM

Sistema de educacién basica y secundaria

Sistema de educacién terciaria

Sector Productivo

Empresas

Desarrolladoras de Software

Cooperativas de trabajo y produccién

Asociaciones del Sector

Sociedad Civil

ONG's y otras organizaciones sin fines de lucro

Comunidades locales y particulares

Comunidad de

Desarrolladores

14
3-Recursos Existentes

Descripcion/ concepto

Cantidad

Observaciones

No aplica

1
Marcar con una X

12 Demandante: entidad administrativa de gobierno nacional, provincial o municipal constituida como demandante externo de las tecnologias desarrolladas, que determina la necesidad del proyecto por su

importancia social. Marcar con una X

13 Adoptante: beneficiario o usuario en capacidad de aplicar los resultados desarrollados (organismos gubernamentales de ciencia y tecnologia nacionales o provinciales; universidades e institutos universitarios

de gestion publica o privada; empresas publicas o privadas; entidades administrativas de gobierno nacionales, provinciales o municipales; entidades sin fines de lucro; hospitales publicos o privados; instituciones

educativas no universitarias; y organismos multilaterales. Marcar con una X

14

Antes de confeccionar el presupuesto del proyecto, sera necesario que el Director incluya en esta tabla si dispone de recursos adquiridos con fondos de proyectos anteriores (equipamiento, bibliografia, bienes

de consumo, etc.) a ser utilizados en el proyecto a presentar, y ademas se recomienda consultar en la Unidad académica la disponibilidad de recursos existentes factibles de ser utilizados en el presente

proyecto.

[FPI-002-Protocolo de presentacion de Proyecto de Investigacion SIGEVA UNLaM- SECyT- UNLaM. Version 4 12/11/2021]
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R
4-Recursos financieros

Rubro Afio 1 Afio 2 Total
a) Equipamiento (1)
b) Licencias (2)
Gastos de capital (equipamiento)
¢) Bibliografia (3)
Total Gastos de Capital $0,00 $0,00 $0,00
d) Bienes de consumo 2.000 2.000 4.000
e) Viajes y vidticos (4) 35.000 35.000 70.000
Gastos corrientes (funcionamiento) f) Difusion y/o proteccién de resultados (5)
g) Servicios de terceros (6)
h) Otros gastos (7)
Total Gastos Corrientes $37.000,00 $37.000,00 $74.000,00
Total Gastos (Capital + Corrientes) $37.000,00 $37.000,00 $74.000,00

Aclaraciones sobre rubros del presupuesto

d) Bienes de consumo: Elementos de libreria: resma de papel, posters para presentar en congresos y tinta para impresora.
e) Viajes y viaticos: Viajes y vidticos en el pais: Gastos de viajes para asistir a congresos nacionales a razén de uno por afio a presentar los avances del proyecto de

investigacion. Incluye pasaje de avion al interior del pais, traslados, alojamiento y comidas

4.1-Origen de los fondos solicitados

Institucién % Fi
UNLaM 100
Otros (indicar cual) No aplica

5
Justificar presupuesto detallado. Para compras de un importe superior a $15000.- se requieren tres presupuestos. (Resolucion Rectoral N°177/2021.)

[FPI-002-Protocolo de presentacion de Proyecto de Investigacion SIGEVA UNLaM- SECyT- UNLaM. Version 4 12/11/2021]
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A. Desarrollo del proyecto (adjuntar el protocolo)

A.1. Grado de ejecucion de los objetivos inicialmente planteados, modificaciones o ampliaciones u
obstaculos encontrados para su realizacion (desarrolle en no mas de dos (2) péginas)

Se estima que el 90 por ciento de los incidentes de seguridad son el resultado de atacantes
qgue explotan errores de software conocidos, por lo que, eliminar esos errores en la fase de
desarrollo podria reducir los riesgos de seguridad que enfrentan muchas organizaciones.

Las herramientas de Prueba de Seguridad de Aplicaciones Estaticas (SAST: Static Application
Security Testing), analizan el cédigo fuente o las versiones compiladas del cddigo tratando de
encontrar vulnerabilidades o fallas de seguridad antes de que se conviertan en una versidon
final de software.

Las herramientas SAST se pueden agregar al Entorno de Desarrollo Integrado (IDE: Integrated
Development Environment). La retroalimentacién de la herramienta SAST puede ahorrar tiem-
po y esfuerzo, especialmente en comparacion con la busqueda de vulnerabilidades mas ade-
lante en el ciclo de desarrollo.

Las fortalezas de las herramientas SAST son:

e Escalabilidad: se puede ejecutar en una gran cantidad de lenguajes de software y se puede
ejecutar repetidamente (por ejemplo: compilaciones nocturnas o integracién continua).

e |dentifica ciertas vulnerabilidades bien conocidas, tales como:
o Desbordamientos de bufer
o Defectos de inyeccién de SQL

e La salida ayuda a los desarrolladores, ya que las herramientas SAST resaltan el cédigo con
problemas, por nombre de archivo, ubicacion, nimero de linea e incluso el fragmento de
cadigo afectado.

También presentan debilidades, tales como:
e Busquedas dificiles de automatizar para muchos tipos de vulnerabilidades de seguridad,

gue incluyen:
o Problemas de autenticacién
o Problemas de control de acceso
o Usoinseguro de la criptografia

e Las herramientas SAST actuales son limitadas. Pueden identificar automaticamente solo
un porcentaje relativamente pequefio de las fallas de seguridad de las aplicaciones.

e Alto niumero de falsos positivos.

e Con frecuencia no se pueden encontrar problemas de configuracién, ya que no estan re-
presentados en el cédigo.

e Esdificil '‘probar' que un problema de seguridad identificado es una vulnerabilidad real.
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Muchas herramientas SAST tienen dificultades para analizar cédigo que no se puede com-
pilar.

Con frecuencia, los analistas no pueden compilar cddigo a menos que tengan:

o Bibliotecas correctas

o Instrucciones de compilacion

o Todo el cédigo requerido

Para seleccionar una herramienta SAST, se pueden seguir los siguientes criterios:

Que contemple el lenguaje de programacion utilizado.

Capacidad para detectar vulnerabilidades, en base a:

o El Top Ten de OWASP (Open Worldwide Application Security Project). Representa un
amplio consenso sobre los riesgos de seguridad mas criticos para las aplicaciones web.

o Otros criterios como:

=  OSSTMM (Open Source Security Testing Methodology Manual). Proporciona una
metodologia para una exhaustiva prueba de seguridad a nivel operacional.

= Prueba de penetracién, también llamada pen test o hacking ético, es una técnica
de seguridad cibernética que las organizaciones utilizan para identificar, probar y
resaltar vulnerabilidades a su seguridad.

Precision:

o Tasas de falso positivo/falso negativo.

o Puntaje de referencia del Benchmark OWASP. OWASP Benchmark Project es un con-
junto de pruebas en Java disefiado para evaluar la precisién, la cobertura y la velocidad
de las herramientas SAST. Sin la capacidad de medir estas herramientas, es dificil com-
prender sus fortalezas y debilidades y compararlas entre si.

Capacidad para comprender las bibliotecas y los marcos que necesita.

Requisito para el cddigo fuente compilable.

Capacidad para ejecutarse contra binarios (en lugar de fuente).

Disponibilidad como complemento en los IDE usado por los desarrolladores.

Facilidad de configuracién y uso.

Capacidad para ser incluidos en herramientas de integracion/implementacion continua

(CI/CD).

Costo de la licencia (puede variar segln el usuario, la organizacién, la aplicacion o las li-

neas de cédigo).

Interoperabilidad de salida:

o SARIF (Static Analysis Results Interchange Format: Formato de intercambio de resulta-
dos de analisis estatico). Es un estandar que define un formato de archivo de salida. El
estdndar SARIF se utiliza para optimizar la manera en el que las herramientas SAST
comparten sus resultados.



S

Cadigo | FPI-009
Objeto | Guia de elaboracién de Informe final de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Versién | 5
Vigencia | 03/9/2019

Luego de hacer una revisidn de los principales sitios de usuarios de herramientas SAST, se en-
contraron que las mas utilizadas por la comunidad de desarrolladores son las siguientes:

Nombre Licencia Caracteristicas
Bandit open-source Para aplicaciones en Python.
Brakeman open-source Para aplicaciones Ruby on Rails.
Checkmarx comercial Es compatible con todos los lenguajes.
CodeL Gratis para repositorios Open Source. Mantenida por Github. Escaner de cddigo

Paga para repositorios privados.

fuente para 7 lenguajes.

Contrast Scan

comercial (con Edicion Comunitaria
Gratuita)

Escaner de cédigo fuente para 11 lenguajes.

Herramienta SAST de la suite de seguridad de

Coverity Scan | comercial o
aplicaciones de Synopsys.
Fortify Static . . s .
Code Analyzer comercial Escaner de cédigo fuente para 20 lenguajes.
HCL AppScan | comercial (AppScan CodeSweep gratis) | Escaner de cédigo fuente para 34 lenguajes.
Ki Cod . . L ,
|uwa.n 0% | comercial Escaner de cédigo fuente para 28 lenguajes.
Security
Klocwork comercial (con un Free Trial) Escaner de cédigo fuente para 7 lenguajes.
omercial (libre para ectos open- , .- .
LGTM.COM comercial (libre para proyectos open Escaner de cddigo fuente para 8 lenguajes.
source)
. comercial (Gratis para usuario indivi- . L o T .
Reshift dual) Escaner de cédigo estdtico ligero para Node.js
ial Edicion C itari , . .
Semgrep comerua (con Edicion Comunitaria Escdner de cédigo fuente para 11 lenguajes.
Gratuita)
ial diciond ba limita- , 4 .
Snyk comercu‘a (con edicion de prueba limita Escdner de cédigo fuente para 11 lenguajes.
da gratuita)
SonarQube comercial (con ediciéon Free Community) | Escaner de cddigo fuente para 29 lenguajes.
Veracode Proporciona comentarios automatizados

Static Analysis

comercial

en entornos IDE y CI/CD

Si analizamos el uso de las herramientas SAST en las distintas etapas del ciclo de vida de desa-
rrollo de software, podemos resumirlo de la siguiente manera:

e Requerimientos/planificacion: no

e Diseno: no

e Codificacién (cuando el programador estd trabajando localmente): si

o Plugins de IDE: analizan el cédigo en tiempo real o al momento de guardar y muestran

los resultados en la misma IDE

o Hooks de pre-commit: es el script que se ejecuta antes del pasaje a produccién y pue-

de interrumpir la ejecucion si encuentran algun error.
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Pull request (cuando el programador lanza los cambios y abre un PR (Pull Request), corren

los tests automaticos de CI/CD y hay peer-review (punto de revision): si

o SAST como check automatico de un PR: muestra solo las vulnerabilidades introducidas
en este PR y no las que existian de antes. Puede bloquear el merge de un PR.

Testing: si

o Full scan de la versién candidata, antes de salir a produccion.

o Full scan de la rama “develop”, si se usa git-flow (flujo de trabajo basado en Git que
brinda un mayor control y organizacién en el proceso de integracién continua).

Produccion: si

o Se puede hacer un full scan de la versién productiva. Muestra todas las vulnerabilida-
des, sin importar en qué version se introdujeron.

o Se puede hacer un full scan de master, si se usa git-flow.

SAST se puede usar de forma informativa o bloqueante. Algunos lugares, como un plugin de la
IDE, no son capaces de bloquear nada y seran meramente informativos. Pero en otros pode-
mos elegir si bloquear o no:

Hook de pre-commit: puede interrumpir la ejecucidn si encuentra algo. Esto evita que la
vulnerabilidad llegue a la historia de git (particularmente util para credenciales hardocdea-
das). Se recomienda incluir un flag como reporte de falso positivo que permita ejecutar
igual.

Check en PRs: puede bloquear el merge de un PR. Deberia bloquear solo por vulnerabilida-
des introducidas en este PR y no todas las existentes, porque arreglar una puede ser com-
plejo y seria una buena practica abrir nuevos PRs para arreglar cada una de las viejas. Se
recomienda combinar esto con una gestion de falsos positivos que deje desbloquear casos
particulares, y dejar pasar todo en caso de hotfix urgentes a produccidn.

Blogueo sunset: al detectar una vulnerabilidad en un pasaje a produccién, se puede dejar
pasar pero empezar un contador con tiempo para arreglarla. Si vencido el tiempo se inten-
ta un nuevo pasaje a produccion que contiene la misma vulnerabilidad, este se bloquea.
Todos los pasajes a produccidn seran bloqueados hasta que se resuelva la vulnerabilidad.
De vuelta, se recomienda combinar con gestion de falsos positivos y dejar pasar en caso
de autorizacion especial.

SAST tiene falsos positivos, eso es por naturaleza. Se pueden tratar de reducir, generalmente a
costa de mas falsos negativos.

Hay un debate sobre qué es realmente un falso positivo. En el contexto de analizar una herra-
mienta SAST, conviene definir un falso positivo como un caso donde técnicamente cumple el
patrén de la regla (y por eso se marca) pero viendo el cddigo completo podemos determinar
gue no es vulnerable. Es decir, definirlo solamente en base al cédigo y no a otros factores di-
namicos. Como contraejemplo, si un caso se ve vulnerable en el cédigo pero después no es
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explotable por detalles del entorno externos al cédigo, eso es un verdadero positivo para
SAST, no un falso positivo.

Normalmente una herramienta SAST no se usa de forma bloqueante justamente por los falsos
positivos. Si queremos bloquear necesitamos:

e Tiempos de ejecucidn acotados: pensar que todo estara bloqueado hasta que terminemos
y podamos confirmar que no hay vulnerabilidades. Cuanto depende del contexto (segun-
dos para precommit, minutos para un PR).

e Reglas precisas: definir una precisiéon minima aceptable segun el contexto, y las reglas que
no cumplan deben sacarse del bloqueo (se pueden seguir mostrando a modo informativo).

e Gestion de falsos positivos: el desarrollador debe tener una forma de avisarnos que este
caso no es una vulnerabilidad, es un falso positivo, y que este reporte lo desbloquee. Lue-
go se deben revisar estos reportes, para asegurarnos que no se colaron vulnerabilidades
reales.

SARIF es un estandar para expresar resultados de una herramienta SAST. Normalmente estas
herramientas queremos integrarlas en nuestro Cl/CD, en algunos gestores como Code Scan-
ning de GitHub, y queremos visualizar los resultados en algun front-end, en un plugin de nues-
tra IDE, etc, y para esto necesitamos una comunicacién estandar.

Los resultados se expresan en un gran JSON (JavaScript Object Notation: es un formato de
texto sencillo para el intercambio de datos.), que incluye qué herramientas se corrieron (pue-
de haber mas de una), qué resultados encontraron, en dénde (apuntan a una porcion del cédi-
go, con fila y columna de inicio y fin), metadata de la herramienta y regla que lo encontré,
mensaje de alerta, texto de ayuda, camino de los datos en caso de “data Flow” (donde cada
“step” apunta a una porcion de codigo distinta), etc.

El estandar explica, para los creadores de resultados, cémo generar un SARIF (campos obliga-
torios, formatos, etc.), y para los lectores de resultados como leerlo.

Un problema interesante en SAST es el seguimiento de los resultados a lo largo de distintos
escaneos. Es importante identificarlos para poder decir si este caso es nuevo, esta desde antes
y sigue abierto, o estd arreglado porque ya no se encuentra mds. También serd importante en
la gestidon de falsos positivos.

Ese identificador Unico que se mantiene de un analisis a otro se llama “fingerprint”, y SARIF lo
contempla. SARIF también contempla el objeto “partialFingerprints”, donde podemos pasar
distintas propiedades y el sistema lector lo junta con otras cosas (como regla y herramienta)
para terminar de definir el fingerprint. Los fingerprints también deben tener versiones y no se
deben dejar de mandar las versiones viejas, de forma que el sistema lector “matchee” por la
version mas nueva que encuentre en ambos escaneos.

Para generarlo, no se pueden usar datos como nombre de archivo o nimero de linea, un re-
sultado sigue siendo el mismo por mas que se renombre el archivo o se escriba cddigo mas
arriba variando la linea. Si nuestra herramienta “tokeniza” el cédigo, una estrategia es tomar
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los tokens donde se marco el resultado mas algunos tokens extra hacia atras y adelante de
contexto, y “hashear” todo el resultado. Es importante evitar espacios, y en algunos también
evitan tomar comentarios, para que cambios en estos no cambien el fingerprint, por ejemplo:
un cambio de identacién. La indentacion es un tipo de notacién secundaria utilizado para me-
jorar la legibilidad del cédigo fuente por parte de los programadores

Algunas vulnerabilidades que se pueden encontrar con las herramientas SAST es mediante el
Analisis de contaminacion - seguimiento/comprobacion de contaminacion (Taint Analysis -
Taint Tracking/Checking).

El analisis de corrupcion es una técnica que se utiliza principalmente para detectar vulnerabili-
dades de seguridad. Realiza un seguimiento del flujo de informacidn a través de un programa.
Las entradas no confiables y los datos confidenciales son a menudo la informacién que se ras-
trea en un andlisis de contaminacién. Una lista de vulnerabilidades de seguridad comunes que
pueden detectarse mediante andlisis de corrupcidn es la siguiente:

e SQL Injection (cwe-89)

e 0OS Command Injection (cwe-78)

e XXS (cwe-79)

e Cross-Site Request Forgery (cwe-352)

e Path Traversal (cwe-22)

e Missing Authentication for Critical Function (cwe-306)
e Use of Hard-coded Credential (cwe-789)

e Missing Encryption of Sensitive Data (cwe-311)

e Open Redirect (cwe-601)

Se ha desarrollado una aplicacién de software para automatizar el acceso al uso de las herra-
mientas SAST mas relevantes. La misma se ha instalado en el sitio web:

https://herramientas-sast.tfmit.online/

De manera introductoria, el interesado podra familiarizarse con las herramientas SAST, saber
de qué se tratan, para qué se utilizan y los criterios que pueden inclinar el momento de tomar
una decisién por una u otra herramienta (Fig. 1).

Ademas de agregar la posibilidad de descarga del articulo completo desde el repositorio que
Ciencia y Tecnologia de la Universidad Nacional de La Matanza pone a disposicién del publico
en general, se encontrara una breve resena de cada una de las herramientas y para que pu-
dieran ser utilizadas las mismas. Cabe destacar que se ha puesto foco en que el interesado
pueda saber si las herramientas son gratuitas o pagas de alguna manera.

En la Fig. 2 se encuentra una breve explicacién sobre qué son las herramientas SAST y en la
Fig. 3 se desarrolla para que sirven.


https://herramientas-sast.tfmit.online/
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La Fig. 4 desarrolla los factores a considerar para elegir una herramienta y a partir de las Fig. 5,
6, 7 y 8 se describen brevemente cada una de las herramientas y desde alli se puede acceder a
las mismas para hacer el analisis estatico de vulnerabilidades.

Las herramientas que se pueden acceder desde la aplicacidon son: Bandit, Brakeman, Check-
marx, Codegl, Contrast Scan, Coverity Scan, Foratify Static Code Analyzer, HCL Appscan,
Kiuwan Code Security, Klocwork, LGTM.com, Reshift, Semgrep, SNYK, Sonarqude y Veracoede

Static Analysis.
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HERRAMIENTAS
SAST

Quiero saber mas...

Fig. 1
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Herramientas SAST

iQué sonlas SAST?

Fig. 2
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Fig. 3

Factores a considerar

Fig. 4
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Fig. 7

Fig. 8

Finalmente se muestra en la Fig. 9 hay un enlace a un articulo de investigacién titulado “Caracteris-
ticas de las Herramientas de Pruebas Estdticas de Seguridad de las Aplicaciones” que desarrolla en deta-
lle este tema publicado en la ReDDI — Revista Digital del Departamento de Ingenieria del Departa-
mento de Ingenieria e Investigaciones Tecnoldgicas de la Universidad Nacional de La Matanza.

Te invitamos a leerlo en REDDIT, 1a revista virtual del

Departamento de Ingenieria e Investigaciones Tecnoldgicas
UNLaM.

Fig. 9
15



S

Codigo

FPI1-009

Objeto

Guia de elaboracion de Informe final de proyecto

Usuario

Director de proyecto de investigacion

Autor

Secretaria de Ciencia y Tecnologia de la UNLaM

Version

5

Vigencia

03/9/2019

B. Principales resultados de la investigacion

B.1. Publicaciones en re

vistas (informar cada produccién por separado)

Articulo 1:
Jorge Eterovic
Valeria Silvestri
Autores Martin Zeballos
Andrea Vera
Alesio Sinopoli

Titulo del articul

Caracteristicas de las Herramientas de Pruebas Estdticas

° de Seguridad de las Aplicaciones

N° de fasciculo 2

N° de Volumen 7

Revista ReDDI — Revista Digital del Departamento de Ingenieria
Afo 2022

Institucién edito

ra de la revis- . . .
Universidad Nacional de La Matanza

ta
Pai - —
a|§lde pr.ocedenua de insti Argenting
tucion editora
Arbitraje SI
ISSN: 2525-1333
URL de descarga del articulo | En prensa
N° DOI
B.2. Libros
Libro 1
Autores

Titulo del Libro

Ano

Editoria

Lugar de impresién

Arbitraje Elija un elemento.

ISBN:

URL de descarga del libro

N° DOI

B.3. Capitulos de libros

Autores




Cadigo | FPI-009
Objeto | Guia de elaboracién de Informe final de proyecto
Usuario | Director de proyecto de investigacion
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Versién | 5
Vigencia | 03/9/2019

Titulo del Capitulo
Titulo del Libro
Ano

Editores del libro/Compiladores

Lugar de impresion

Arbitraje Elija un elemento.
ISBN:

URL de descarga del capitulo
N° DOI

B.4. Trabajos presentados a congresos y/o seminarios:

Jorge Eterovic; Valeria Silvestri; Andrea Vera; Martin Zeba-
Autores er e
llos; Alesio Sindpoli
, Andlisis de las Herramientas para Realizar Pruebas Estdticas
Titulo . .
de Seguridad de las Aplicaciones
Afio 2023
Evento XXV Workshop de Investigadores en Ciencias de la Compu-
tacion
Lugar de realizacion Junin, Pcia. de Bs. As.
Fecha de presentaciéon de la ponencia Abril 2023
Entidad que organiza UNNOBA y RedUNCI
L_JRL de descarga dgl trabajo (especificar solo https://wicc2023.unnoba.edu.ar/libro-de-actas/
si es la descarga del trabajo; formatos pdf, e-pub, etc.)

B.5. Otras publicaciones

Autores

Ano
Titulo

Medio de
Publicacién

C. Otros resultados. Indicar aquellos resultados pasibles de ser protegidos a través de instru-
mentos de propiedad intelectual, como patentes, derechos de autor, derechos de obtentor,
etc. y desarrollos que no pueden ser protegidos por instrumentos de propiedad intelectual,
como las tecnologias organizacionales y otros. Complete un cuadro por cada uno de estos dos
tipos de productos.

C.1. Titulos de propiedad intelectual. Indicar: Tipo (marcas, patentes, modelos y disefios, la trans-
ferencia tecnoldgica) de desarrollo o producto, Titular, Fecha de solicitud, Fecha de otorgamiento
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Tipo

Titular

Fecha de Solicitud

Fecha de Emisién

C.2. Otros desarrollos no pasibles de ser protegidos por titulos de propiedad intelectual. Indicar:
Producto y Descripcién.

Producto

Descripcion

Aplicacién de Software

Aplicacidn que permite el acceso directo a
distintas herramientas SAST para realizar
el analisis estatico de vulnerabilidades de

software.

D. Formacidn de recursos humanos. Trabajos finales de graduacidn, tesis de grado y posgrado.

Completar un cuadro por cada uno de los trabajos generados en el marco del proyecto.

D.1. Tesis de grado

Director
. Aut llid o e Fecha /E , .
(apellido vy utor (apellido y Institucién Calificacion echa /En Titulo de la tesis
nombre) curso
nombre)
D.2 Trabajo Final de Especializacién
Director Autor (apellido Fecha /En|Titulo del Trabajo
(apellido vy P Y| Institucién Calificacién . )
nombre) curso Final
nombre)
D.2. Tesis de posgrado: Maestria
Director . .
(apellido vy Tesista (apellido y Institucién Calificacion Fecha /En Titulo de la tesis
nombre) curso
nombre)
D.3. Tesis de posgrado: Doctorado
Director Tesista (apellido y | Institucién Calificacion Fecha /En | Titulo de la tesis
(apellido  y | nombre) curso
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nombre)

D.4. Trabajos de Posdoctorado

Director Publicacién
. Posdoctorado .
(apellido . S e Fecha /En|Titulo del
(apellido y nom- | Institucién Calificacion .
y  nom- bre) curso trabajo
bre)

E. Otros recursos humanos en formacion: estudiantes/ investigadores (grado/posgrado/ posdoc-
torado)

Apellido y nombre del Ti o Periodo (desde/ | Actividad asignada'
1po Institucion

Recurso Humano hasta)

Alesio Esteban Sino- | Estudiante DIT-UNLaM 01/01/2022 al |Busqueda y anali-

poli de grado 31/12/2023 sis de informacion

F. Vinculacién®: Indicar conformacién de redes, intercambio cientifico, etc. con otros grupos de
investigacion; con el dmbito productivo o con entidades publicas. Desarrolle en no mas de dos (2)
paginas.

G. Otra informacion. Incluir toda otra informacion que se considere pertinente.

NO SE HAN ENVIADO TRABAJOS A CONGRESOS DURANTE EL ANO 2022 PORQUE SE
ACREDITARON LOS FONDOS DE LA 1RA. CUOTA A MEDIADOS DE OCTUBRE DE ESE ANO,
CUANDO YA HABIAN CERRADO TODAS LOS LLAMADOS A PRESENTACION DE TRABAJOS.

H. Cuerpo de anexos:
e Anexo |: Copia de cada uno de los trabajos mencionados en los puntos B, Cy D, y certificaciones
cuando corresponda.’
e Anexoll:
o FPI-013: Evaluacion de alumnos integrantes. (si corresponde)

! Descripcion de la/s actividad/es a cargo (maximo 30 palabras)

% Entendemos por acciones de “vinculacion” aquellas que tienen por objetivo dar respuesta a problemas, generando la
creacion de productos o servicios innovadores y confeccionados “a medida” de sus contrapartes.

* En caso de libros, podra presentarse una fotocopia de la primera hoja significativa o su equivalente y el indice.
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o FPI-014: Comprobante de liquidacidn y rendicién de viaticos. (si corresponde)

o FPI-015: Rendicidn de gastos del proyecto de investigacién acompaiado de las hojas folia-

das con los comprobantes de gastos.

o FPI-035: Formulario de reasignacion de fondos en Presupuesto.

Nota justificando baja de integrantes del equipo de investigacion.

Mag. Jorge Eterovic

San Justo, 28 de febrero de 2023

Cargar este formulario junto con los documentos correspondientes exclusivamente al Anexo | en

SIGEVA UNLaM. Realizar la presentacién impresa de los mismos junto con los restantes Anexos en
la Secretaria de Investigacion de la unidad académica correspondiente. Limite de entrega: 28 de

febrero de 2020.
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CARACTERISTICAS DE LAS

articule original

HERRAMIENTAS DE PRUEBAS ESTATICAS
DE SEGURIDAD DE LAS APLICACIONES

CHARACTERISTICS OF STATIC

APPLICATION SECURITY TESTING TOOLS

Jorge ETEROFIC™™ Faleria SILVESTART™, Martin ZEBALLOS™, dndrea VERA™, Alesio SINOPOLT™,

Eesumen:

W Universidad Nacional de La Matanza

Diepartamento de Inpenieria & Ivestipacionss Tecnologics

San Fusto, Poia. de Busnos Aires, Argentina
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Las herramientas de Pruebas Estaticas de Segundad de las Aplicaciones (SAST: Static Application Secunty
Testing), permiten automatizar la deteccion de vulnerabilidades y se pueden itegrar al sistema de
distribucidn de las aplicaciones (CI/CD: Integracidén Continua/Dismbucién Continua) para que detecten las
wulnerabilidades en etapas tempranas del ciclo de vida, lo que llevaria a mmplementar um ciclo de vida seguro

de desarrollo de software.

Integrar una herramuenta SAST al procese de CICD permute detectar vulnerabilidades en la etapa de
desammollo, en vez de esperar a la etapa de prueba o que se detecten directamente en produccién. En este

Ptpeireddl. unlam. edu.ar

Pag: 1

22



Cdédigo | FPI-009
Objeto | Guia de elaboracién de Informe final de proyecto
Usuario | Director de proyecto de investigacién
Autor | Secretaria de Ciencia y Tecnologia de la UNLaM
Version | 5
Vigencia | 03/9/2019

Wiy boies IS bbbl ks | Bl e o rvssrsics. 1k

Bwrrerres T FreTnies Eves
Salyivblapteliriiagr-vrtnkinli i
[ Y S P T ——— mEnE sEEEE
Dl ISSM: 2323-1333 — ol 7 - Nro. 2 [Dicembre -2022) ittt
il
=1 3

trabajo se analizan las fortalezas, las debilidades, las caracteristicas a considerar para la seleccion de una
herramienta y se muestra un listado de las mas usadas, ya sean open-source o pagas.

Abstract:

Static secunty test tools for applications (SAST: Static Application Security Testing), allow automating
vulnerabilities detection and can be integrated into the applications distnbution system (CL'CD: Contimmous
mtegration/contimuons distmbution) to detect Vulnerabilifies m early stages of the life cycle, which would
lead to implementing a safe software development life cycle.

Integrating a SAST tool into the CI'CD process allows you to detect vulnerabilities in the development stage,
mstead of waiting for the test stage or to be detected directly in production. In this work the strengths,
weaknesses, characteristics to consider for the selection of a tool are analyzed and a list of the most used ones

15 shown, whether they are open-source or paid.

Palabras Clave: Herramienta SAST; Deteccion de Vulnerabilidades; Analisis Estatico; Segundad de las

Aplicaciones.

Key Words: SAST tool; Vulnerability Detection; Static Analysis; Application Secunity.

L. INTRODUCCION El termuine DewOps surge a finales de los 2000, en un
contexto en el que las metodologias de desamrollo amles
cada vez tomaban mayor relevancia en la industna del
desarollo de software. La welocidad a la que se
desarrollaban nuevas caracteristicas ¢ se corregian bugs

Existen mmchas defimciones diferentes de DevOps
disponibles hbros, articulos de revistas o en
Internet. A raiz de esta dispandad en las definiciones,

surgen diversos estudios que tratan de darde wma distaba ho de la velocidad a la que se realizaban los

descripeton academica [1] [2]. Segim estos estudios, despliegues de estos cambios, con lo que el ciclo de
podemos definir DevOps como una cultura que trata de desarrollo del software sa veia ralentizado. Esta

aunar 2 los equipos de des ¥ opeaciones, ralentizacion era resultade de la falta de comumicacion

basandose en una sene de principios ¥ practcas [2] que . ol equipo de desamollo y el de

pretenden acelerar las enfregas del producte mejorando
el feadback de los chentes v la capacidad de reaccion
ante los cambios [3].

OpPeraClones,

hitpreddl uniam, eduwar Pag 2
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Fue Patrick Debois quen, en 2007, tras una expenencia
frustrante frabajando en la migracion de un gran centro
de datos, se percatd de cdmo esta falta de comunicacion
entre desamrolladores v admunistadores de sistemas
afectaba al fiyjo de trabaje [4]. Eo 2009, Joho Allspaw
v Paul Hammond, ingemeros de Flickr, presentaron su
charla "10 Deploys a Day: Dev and Ops Cooperation at
Flickr" [3] donde propusieron mtegrar desarrollo v
operaciones en un fhyo aufomatizado. Patrick Debors,
tras esta conferencia, decidid organizar una similar en
Bélgmica, a la que llams DevOpsDiays, de donde surge el
termine DevOps [6].

Un aspecto importanfe para segmr exitosamente la
cultura DevOps es la automatizacion de procesos, al ser
lo que peromte mantensr la agihdad duwrante el
desarolle del software. La importancia de L
automatizacion de procesos ha hecho swrgr una gran
cantidad de hemamientzs gue contemplan la
constuceion  del sofftware, la iftegracion ¥ el
despliegue contmuos, la geshon de logs v la
momtonzacion [1].

Esto tiene grandes ventajas, pues permmute fener
feedback temprane del chente para mejorar el producto
desde las pnmeras fases de desanmollo, mejorande la
adaptabilidad del productc con el emtomo ¥
permufiendo marcar la diferencia con la compefencia
gracias a la implementacidn de ouevas fimcionahdades
v la mejora del fincionamiento de las ya exastentes [E].
DevSecOps surge para mmchar la segundad en DevOps,
alimeando los equpos de desamrollo, de operaciones v
de seguridad durante todo el ciclo de vida de desarrolle.
Esto se consigne haciendo participar al equipo de
seguridad desde las primeras etapas del desamrolle [9].
De esta manerza, al tenerla en cuenta desde el disefio de
la aplicacién, es posible realizar los comtroles de

seguridad necesarios a lo largo del ciclo ';! desarrollo
del software v automatizarlos para que sean rapidos,
escalables v efectivos [10].

Al 1gual que en Devlps, las hemanmientas juegan un
papel mmy importante. Existen una gran cantidad de
berramientas para llevar a cabo DevSecOps. Una
referencia relevante es la guia OWASP DevSecOps
Guideline [11] para establecer los aspectos mas
importantes relativos a la segundad: la deteccion de
vulnerabihidades, las Pmebas Estaticas de la Sepunidad
de la Aplicacion {SAST), las Pruebas Dinamicas de la
Segundad de la Aplicacion (DAST), el escaneo de la
infraestructura v la comprobacion del cumplimsento

normative.

II. PRUEBAS ESTATICAS DE LA SEGURIDAD
DE LA APLICACION (SAST)

Las pruebas estaficas de segundad analizan el codigo
fuente de la aplhicacion sin ejecutarle, tratando asi de
encontrar vulnerabithdades o bugs [12]. Los analisis
estaticos se pueden realizar de diferentes formas, desde
las mas sencillas v rapidas que contemplan solo un
andlizis del eddige fuente en base al srbol hasta las mas
complajas que combman diversas representaciones del
codigo como grafos de control v flye de datos para
realizar un anahisis semantco en busca de patronss
vulnerables [12].

Los factores a tfemer en cuenta para elegir una
berramienta son la velocidad a la que se quiere realizar
el andlizis v la profundidad del musmo, va que a mas
profindidad, mas se tardara en realizar ¥ wiceversa.
Ademas, se ba de considerar el porcentaje de falsos
positves que puede dar la berrammienta v 51 contempla
el lenguaje de programacion de la aplicacién.

hittpr P, unlam. edu.ar Pag: 3
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IIL. CARACTERITICS DE LAS
HERRAMIENTAS SAST

Se estima que el 90 por ciento de los incidentes de

segundad son el resultade de atagues que explotan

arrores de software conocides, por lo que, eliminar asos
errores en la fase de desamollo podna reducir los
nesgos de segundad.

Las herrammentas de Prusbas Estaticas de Segundad de

Aplicaciones anahzan el codigo fuente o las versiones

compiladas  del codizo tafando de  enconhar

vulnerabilidades o fallas de segmidad antes de que se
conviertan en una version final de soffware.

Las herramentas SAST se pueden agregar al Entomo

de Desamrollo Integrado (IDE: Infegrated Development

Environment). La refroalimentacion de la herrammenta

SAST puede aborrar fiempo ¥ esfuerzo, especialmente

en comparacion con la bisqueda de vulnerabilidades en

fases avanzadas del ciclo de wida del desamolle de
softeare.

Las fortalezas de las herramientas SAST son:

* Escalabihidad: se puede ejecutar em uma gran
canhdad de lenguajes de software v se puede
gjecutar repetidamente (por ejemplo: compilaciones
pochonas o mbegracion confinua).

+ Identifica ciertas vulnerabilidades bien conocidas,

tales come:

B N S S T
Fhra s | b By P e s
-
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También presentan debilidades, tales como:

+ Busquedas dificiles de sutomatizar para muchos
tipos de ~ulnerabibdade: de sepwidad que
inchoyen:

o Problemas de autenticacion
o Problemas de control de acceso
o Uso msegwo de la enptografia

+ Las herrarmentas SAST actuales son lmmtadas
Pueden identificar awtomaticamente zolo un
porcentaje relativamente pequefio de las fallas de
segundad de las aplicaciones.

s Existe un alto mimero de falsos positives.

+ Con frecuencia no se pueden enconfrar problemas
de confismacidn, va que no estan representados en
el cadigo.

+ Es dificil 'probar’ que wn problema de segundad
identificado es una vulnersbilidad real.

+  Muchas herramientas SAST henen dificultades para
analizar cddigo que no se puede compilar,

+ Con frecuenca, los anabstas mo pueden compilar
codizo 2 menos que tengzan:

o Bibhotecas correctas
o Instrucciones de compilacion
o Todo el codigo requendo
Alzunas de las berrammentas SAST mas usadas son las

sigwmentes:

Nombre Tipo de Licencia

o Deshordamientos de bifer

o Defectos de inyeceion de SQL Bandit open-source
+ La sabda ayuda a los desamrolladores, va que las Brakeman open-source

berramientas SAST resaltan el codigo con

Check ial

prob :. por de vo, ubicacién, eckmarx comercia

pimero de linea e incluso el fragmento de codigo

comprometido,

PtpFrEdo. Lniam. edw.ar Pag 4
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Gratis para repositorios Open

CodeQL Sowrce. Paga para repositorios
privados.

I comercial {con Edicion
Comunitaria Gratuita)

Coverity Scan | comercial

Fortify Static .
comercial

Code Analyzer

HEL Ap n mmier:'lal {AppScan CodeSweep
gratis)

Kiuwan Code -

rity COMmercia

Klocwork comercial (con un Free Trial)
comercial {libre para pro o5

LGTR.COM { P proyect
open-source)
comercial {Gratis para usuario

Reshift f
individual]
comercial {con Edicion

Semgrep Comunitaria
Gratuita)
comercial {con edicion de prusba
limitada gratuita)
comercial {con edicion Free

SonarCube }
Community)

Veracode Static ;

B comercial
Analysis

Fuente: recopilacion propia

IV. CONCLUSIONES

Para seleccionar unma hemamienta SAST, se pueden
seguir los sigmentes criterios:

Pl bty MUbcid ks | D s o rmsr i s

* (e contemple el lenpuaje de programacicn
utilizado.

+ (e tenga capacidad para detectar vulnerabihdades,
en base a:

o El Top Ten de OWASP (Open Worldwide
Applhication Secunity Project). Eepresenta un
amplio consenso sobre los nesgos de segundad
mas criticos para las apheaciones Web.

o Chros criterios come:

- O55TMM (Open-Sowrce Secunty Testing
Methodology Mapual). Proporciona wma
metodologia para una exhaustva prueba de
seguridad a mivel operacional.

- Prueba de penetracion, también llamada pen
test o hacking étco, o5 uma fécnica de
seguridad cibemeética que las
organizaciones wuhlizan para identificar,
probar ¥ resaltar vulneralidades a s
seguridad.

+ Precision:

o Tasas de falso poatve/falso negative.

o Puntaje de referencia del Benchmark OWASE.
O'WASP Benchmark Project es un conjunto de
prushbas Java disefiado para evaluar la
precision, la coberturz v la velomdad de las
herrammentas SAST. Sin la capacidad de medir
estas herramientas, es dificil comprender sus
fortalezas v debibdades v compararlas entre 51

+ Capacidad para comprender las bibhiotecas v los

MErCOs que necesita.

+  Remquisito para el codizo fuente compilable.

+ (apacidad pama ejecufarse contra binanos {en lugar
de foente).

* Dhspombilidad como complemento loz IDE
usado por los desarrolladores.

hitpciredl unlam. edi.ar Pag 5
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+ Farilidad de configwacion v uso. Califormua bttps='werwr voutube com”

+ Capacidad parz ser mehodos en hemammentas de
infegracionimplementacion confinua (CLCTN).

+ Costo de la licencda (puede varnar segin el nsuana,
la orgamizacion, la aplicacion o las lineas de codige).

+ Interoperabihdad de sahda-

o SARTF (Static Analysis Results Interchange
Format: Formato de Infercambio de Resultados
de Analisis Estatico). Es un estandar que define
un formato de archivo de salida. El estandar
SARIF se uhhiza para optinuzar la manera en el
que las herramentas SAST comparten sus
resultados.
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RESUMEN

Laz prushaz satiticaz de szeguridad ds laz
aplicaciones gue ze utilizam para proteger el
zofivare 9o denomingn SAST (Static Application
Secarity Testing) y consisten en la ravizion
antomatica del codigo fuente para identificar
patrones valnsrables.

Laz hemramientas SAST penmiten antomatizar
la dateccion ds vulnerabilidader v ze pueden
integrar al sisterns de CI'CD (intesracidn continua
[ distribucion contimiuz) para que detecten
vulnerabilidades en stapas tempranas del cicle de
vida Esto ayuda zl equipo de Seguridad de las
Aplicaciones 2 implementar un ciclo de vida del
deszrrolle de software seguro.

CI'CD ez un méatodo para distribuir laz
aplicaciones 2 los clientes medianta el nzo de la
automatizacion ea las etapas del dezarrollo ds las
aplicaciones. En este contexto, cualgnier eguipa
de Zeguridad de laz Aplicaciones se enfrentara al
dezzflo de automatizar los chequeos de seguridad
v encontrara la solucion en herramisntzs SAST.

Integrar una herramienta 3AST al proceso de
CI'CD permite detectar valnerabilidades en la
etapa de dezarrollo, en vez de esperar 3 la stapa de
pruebz o que se detecten directaments en
produccion.

Hzy disponibles herramientas SAST gramitas
para los repositorios open-source ¥ pagas para los
repositorios privados. Algunas zon open-source,
otras usan un motor privado pero las reglas son
open-source ¥y algunas pocas son  totalmente
privadas.

Este provects de invastigacion propons hacer
un znalisis de estas herramientas SAST v zportar

loz resultades obtenidos 2 la comumidad open-
sgurce para mejorar la seguridad de los
repositorios de provectos de desarrollo de software
que laz mrilizan.

Polebras Clave: Herramionta SAST: Deteccion de
Vulnerabilidades; Analizis Extatico; Seguridad de
las Aplicaciones.

CONTEXTO

Este provecto ds fmvestizacion e desarrolla en
el marco deun Programa de Incentivos & Docentes
Investicadores ds la Secretarla de Politicaz
Universitariaz (FROINCE) del Ministerio de
Edncacion, v =e gjecuta en 2l Departamento de
Ingenieria e Investisacione: Tecnoldgicas de la
TUniversidad MNacional da La Matanza,

El provecto es financiade por el propio
Departamento v ez del tipo investizacion aplicada.
El mismo propone hacer um amaliziz de las
herramientas SAST v zportar loz resultados
obtenides 2 la comumidad open-source. Loz
trabajos de campo v relevamienios realizados
aportaron informacicn wvalioza ¥ sirvieron comao
hase para el presente trabaja.

1. INTRODUCCION

Laz herramientas SAST permiten antomatizar
la deteccicn ds vulmerabilidades v ze puedea
integrar al sistema de CLCD para que detecten
vulnerabilidades en etapas tempranas del cicle de
vida del dezarrollo del software. Esto ayuda zl

aquipe de Zeguridad de las Aplicaciones a
implamentar un ciclo de vida seguro.
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CI'CD ez un método para distriboir las
splicaciones 2 los clientes medianta el nzo de la
automatizacion en las etapas del dezarrollo da las
aplicaciones. Los principales conceptos gue se le
atriboyen zon la integracion, la distribucion ¥ la
implamentacion continuaz, Se wam de una
splucion para los problemas que la integracicon de
codige mueve pusde gesmerar a2 loz equipos de
desarrolle v de operaciones.

El proceso de imtegraciom ¥ distribucion
continnas imcorpora la automatizacicm v la
supervision permansntes en todo el ciclo de vida
de las aplicacionses, desde las etapas de i:ut&_!;ga-:::iniu
v prushz hasta laz  de dizmbucion e
implementacion. En este comfexto, cualguisr
aquipe de Seguridad de laz Aplicacione: ze
snfrentara al desafio de automatizar los chequeos
de seguridad v encomfrara la  zolucidn em
herramientas 3AST.

Integrar una herramienta 5AST al proceso de
CI'CD pernite datectar volnerabilidades en la
etapa de dezarrollo, en vez de esperar a la atapa de
pruebz o gque se detecten directamente en
produccion. Una volnsrabilidzed en produccion
implica un riesgo constante, cuesta mucha
esfuerzo de los expertos en seguridad dstectarla v
para loz desarrolladores ez dificil de corregir. En
cambio, =i se detectz durants la stapa de
desarrolle, nunca genero un rissgo real, no reguiria
esfuerzo de personas de seguridad para detectarla
v e mucho mas facil da corregir.

Hay muchaz harramisntzs SAST v el analizis
sgratico esta mmy vincalado zl lsnguaje de
programacicon. Una herramismtas pueds analizar
varips lengugzjes, pero en realidad agregar um
lenznaje nuevo 2 la berramienta ez desarrollar un
producto moevao. Es decir, una misma herramisnta
va a tener distintos grados de madurez, distintas
caracteristicas v distintaz limitzciones zegim el
lenznaje 2 analizar.

Un criterio de comparacion snfre distintas
herramientas SAST es el grado de complejidad.
Unz herramienta zsimpls za sjecura rapidamenta,
spporta codigo que mo commpilz ¥ ez facil de
gprender @ nsar, pero ho es praciza, da muochos
falzoz poszitivos v falzos megativos incomregibles
porque no maneja la informacion necesaria para
refinar los resultados.

Paor otro lado, una herrarnienta camplsja se
sjecntz mas lentaments, fieme raguizitos extraz
coma por ejemplo que ol cadizgo sea compilahle ¥

campleto v lleva tiempo aprender 3 nsarla, pero a
U VeE como maneja mucha mas informacion v
azfa s8 pueds usar para evitar falzos positivos v
falzos negativos.

Hazy bastamte variedad entre laz herramientas
SALT. Alpunas son open-source, ofras usam un
motor privado pero las reglas son open-source ¥
algunas pecas son totalmente privadas. Algunas
imchizo distinguen su zistema de precios segun el
codige a2 analizar, siendo gretuitas para los
repositorios  open-zpurce ¥ pagas para  los
repositorios privados. ¥ por altimo hay zistemaz
que simplemante se epcargan de mtesrar v offecar
varias herramientas. Por ejemplo, GitHub tiene
una zaccign de escaneo de codipo demceninada
“Code Scanning™ con muchas harramientas SAST.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

82 dezarrollan 2 continuacicn los aspectos
tedricos de esta provecto de mvestizacion:
® DevOps

- DETEE!’.DFI!l
# Pruebas Estaticas de la Sepuridad de la
Aplicacién (SAST)

# Integracion Continuz v Daspliesue
Caontinuo {CT/CD)

DevOps

Existen muchas definiciones difsrentes de
DevOpz: disponibles em libros, en armcules de
revistas o en Internet A raiz de esta disparidad en
las definiciones, surgen diversos estudios que
tratan de darle una descripoion academica [1] [2].
Zegun estos estudios, podemos definir DevOps
como una culturz gue trata de sunar 2 los eguipos
de desarrollo v operaciones, bazandess am uma
zaris de principios ¥ practicas [2] qus pretenden
acelerar laz entregas del products mejorando el
feadback de los clisntes v la capacidad de reaccion
ante los cambios [3].

El térming DevOps surge 2 finales da los 2000,
an un comtexto en el gue laz metodologiaz de
dezarrolle agiles cada wezr tomaban mayor
relevancia en lz imdustria del desamrolle de
zoftwrare. La velocidad 2 12 gue =2 desarrollaban
nuevas caracterizticas o se corregian bugs distaba
mucho de lz velocidad 2 la gque s2 realizaban los
dezpliegues de estos cambios, con lo gue el ciclo
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de desarrolle del software se velz ralentizado. Esta
ralemtizacion  era resultade de la felta de
comunicecion exiztente eatre el eguipo de
desarrolle v el de operaciones.

Fue Pamick Debois guien, en 2007, iras una
axperisncia frostrants trabajando en la migracion
daun gram centro de datos, 58 percato de como asta
faltza de commnicacion entre desarrolladores v
administradores de sistemasz afectaba al flojo de
trabajo [4]. En 2009, John Allspaw vy Paul
Hammond, ingenieros de Flickr, prezentaron su
charla "19 Deploys 2 Day: Dev and Ops
Cooperation at Flickr" [3] donde propusieron
integrar desarrolle v operacionss ea un flojo
antomatizado.  Pawick  Debois, 1twas  esta
canferencia, decidia organizar una similar en
Ealgica, 3 13 gque lamo DevOpslays, d= donde
zurge al tarming DevOps [6].

TUn  aspecto  Dmportante  para  Seg0ir
axitosaments 1z cultura  DevOps  ex la
automatizacion de procesos, al ser lo que permite
mantener la zgilidad duramte el desamvollo del
zoftorare. La importancia de la antomatizacion de
procesos ha hecho surgir unz gran cantidad de
harramisntzs que contamplan la construccion del
zoftwars, 1z integracion v el desplisgus continuos,
12 gezrion de logs v la monitorizacian [7].

DevSecOps

El crecimiento da las metodologias agiles de
desarrolle del software v 1a acogida de la coltara
DievOp: por parte de laz organizacionss ha
incrementade la velocidad & la que laz aplicaciones
reciben  acmzlizacionss. Esto tieme  grandes
venizjas, pues penmite tener feedback t=mpranc
del clients para mejorar el products desde laz
primeraz fasex del desamolla, mejorands la
adaptabilidad dsl producte com el entormo v
permitiends  marcar la  difersncia con la
compstenciz graciaz a la implementacion de
nuevas fonciomalidade: v Iz mejora  del
funcionamisnte de lzaz ya existentes [E]. Sin
ambarzo, a veces esta agilidad se conszigue a costa
de zacrificar otvos aspectos del producto final,
como puede zer la sepuridad [9]. Loz esmdios
muesiran que menos de un 20% da las compatiias
que siguen la culira DevOps tenen en cuents la
zagnridad coma parte del ciclo de desarrollo del
zofiwara [5].

DeviecOp: surge para inchiir la seguridad en
DievOps, alineando los eguipos de desarrallo, de

operaciones v de zeguridad durante fodo el ciclo
de dezarrollo. Esto se conzigue desplazando la
zaguridad a la izguierds, ez dacir, considerandola
desde laz primeras etapas del desamrollo [9]. De
a5tz manera al teperla en cuenta desds el dizsfio
de la aplicacion, ez posible realizar los controles
de sepuridad mecesarios a lo largo del ciclo de
desarrolle del soffware v antomatizarlos para que
zazn rapidos, sscalzbles v efectivos [10]. De asta
manera se mantiene 1z agilidad en el desamrolla del
zofiwvare ¥ 2e detectan desde fazes tempranzs los
fallos de =zeguridad gue, de llegar al cliente,
conllevarian grandss perdidzs de tismpo v dinero.

Al iznal gque en DevOps, laz bherramisntas
juegam un papel de gran impertancia. Existen una
gran cantidad de herramisntas para llevar a cabo
DevBac0pa. Se ha tomado como referencia la guia
OWASPE  DeviecOps Guideline [11] para
astablecer los aspectos mas impartantes relativos @
1z seguridzd: la detaccion de secratos, las Druehaz
Estaticas d= la Seguridad de la Aplicacion {SAST),
las Prushzz Dingmicas de la Seguridad de la
Aplicacicn (DAST), =2l escanso de la
infraestructura v la comprobacidn  del
cmplimients normativo.

Pruebas Extaticas de la Sepuridad de la
Aplicacion (SAST)

Las pruebas estiticas de ssguridad analizan el
codige fosnte de la aplicacion =in ejecutarlo,
tratanda asi de encontrar vulnershilidadss o bugs
[12]. Loz zmalizis eststicos se pueden raslizar de
diferentss formas, desde laz mas zencillas v
rapidas que contemplan solo un anzliziz del codizo
fuente an base al arbol sintactico, hasta laz mas
camplajaz que cambinan diversas
representaciones del codige como grafos de
conwol ¥ fujo de datos para realizar un analiziz
zamantica en buscs da patrones vulnerables [12].

Los factores 3 temer en cuenfa a la horz de
decantarzs por una herramienta u otvz son la
velocidad s la que se guiere rezlizar el analisis v la
profundidad dal misma, pues 2 mas profundidad,
mas se tardard en realizar v viceversa. Adamas, se
ha de conziderar el porcentaje de falzos positivas
que pueds sefialar 1z herramienta v el lenmuaje de
programacicn de la aplicacicn. Las herramisntas
SAET ayndan a detectar vulnersbilidades como
inyecciones ZQL, cross-site scriptimg (335} v
problemas de gestion de memoriz, eatre otras.
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Algunos ejemplos de estas herramientas som:
Semerep, CodeZonar o CodeQL[13] [14].

Integracion Continua v Despliesue Continuo
{CI']CD)

Lz integracion contitna (C1) surge como una de
las practcas de lz metodologiz agil Extreme
Programming (P, en la cual se propone gue los
dasarrolladore: publiquen sus cambios wvarias
veces zl dia en el repositorio de codigo. Die esta
forma pusden encontrarse  problamas  de
compatibilidad enfre eztos cambios en etapas mas
ternpranas del desarrollo, ¥ se evitan complejos v
larzos procesos de infepracion em loz  dizs
anterioras de la facha de entreza dal provecto o del
hita [15]. Gracias a astas vemtajas, la imtesracion
continna 22 utiliza cormo précrica indepandiente de
HP, respaldada por referentes en el mundo del
daezarrollo del sofiwrare como Martin Fowler [14].

El despliegue continug (CD} amplia laz bazes
propuestaz  por la  integracion  continna,
proponiende no zolo lz intesracion sutomstizada
dal codigo en el repositorio, sino también el
desplicpue automatizado dal mizmo ea 2l entoma
de produccidn [17]. La automatizacicm del
desplicEue ez especialments beneficioza cuanda
axisten varios entormos en loz gue 32 ha de
desplezar el software cuando se genera una nueva
versiom, ¥ cuando este proceso de despliegue
ooupa mucho tiempo [18]. Cabe clarificar las
diferenciaz entre la entrega continua v el
desplicEue confimio, Conceptos que en oCaiomes
za confundan. Misntras la entrega contimma tene
coma ohjetive mantsner sismpre 2] software enun
agtado gue permite su despliegue inmediata [19],
2l dezpliezue continng mplica el despliegue de laz
nuevas versiome: del software de forma
ammomatica,

Loz procesos automatizados de integracion v de
desplisgue pueden tardar wvarios minotoz en
ajecutarze, rzlantizande el flujo de desamrollo.
Ademas, requieran de una gran coordinacion por
parte da los desarrolladores para evitar conflictos
an los cambios v en el orden en que se realizan laz
integraciones. Por estos motivos, desde la
matodologia XP 2e propone el nzo de un zarvidor
dadicado & realizar laz integraciomes. Este
zarvidor, demominado servidor de Dmtesvacidnm
continua, asegura  la  reslizacion de  los
procedimisntos necesarios para  integrar  los
nuevos cambios de manera ordsnads v oevitando

conflictos [20] ¥ zu aleccion es clave para llavar a
cabo con exito estos procesos.

Existen warizs altemativas en el mercado,
siendo GFitlab C1, Tenkins y GitHob Actions los
sarvidoras de  intsgraciom  confirma  mds
destacables. Tanfo GitLabh CI come GitHub
Action: forman parte del ecosistema de loz
gestores  de repositorios  GitLab v GitHub
respectivaments, por lo que son lox que ga tandran
an cuentz en este provecto, evitando asi la
dependsncia de una herramisnta adicionzl para
aste proposito.

3. RESULTADOS
OBTENIDOS/ESPERADOS

El objetiva general es analizar las herramientas
open-sonrce disponibles pars rezlizar las pruehas
agtaticaz de seguridad de las splicaciones (SAST).

Loz objetivos especificos son:

» Comparar laz herramientas SAST open-
source para determminar sus fortalezas v
dehilidades.

# Desarrollar casos de ejemplo para analizar

gqué  vulmerabilidad emcuenta  cada
harramisnta ZAST v  establecer sos

limitacionss. Exta tarea sa realiza para cada
lengnaje de programacion.

»  Apalizar  laz  volnerabilidades para
detenminar =i hay patrones detectables en
al codizo o no.

# Clasificar laz vulnerahilidades para asistir
a los expartos de seguridad sobre cuindo
unzar harramientas 2AST v cuando no.

#» Diesarrollar una regla en una herramienta

ZAST para un lenguaje especifico para
detectar una vulnerabilidad determinada.

4. FORMACION DE RECURSOS
HUMANOS

El equipo de trabajo de este provecto estd
formado por dos ingeniera: v un liceacizdo en
informarica, um especizlista em  zsguridad
teleinformatica v un ahomno avenzado de la
carrara. Este trabajo se desarrollo en el marco del
provecte de investizacion: “Analisiz de lasz
Herrarmientas SAST™.

Diada la complejidad del desarrollo del provecto
de imvestigacion, fiie necesaria 1z colzboracion de
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varips expertos con amplia experiencia en la
industriz v la imvestizacion academica
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	1-Cuadro resumen de horas semanales dedicadas al proyecto por parte de director e integrantes del equipo de investigación:
	Rol del integrante
	Nombre y Apellido
	Cantidad de horas semanales dedicadas al proyecto
	Director
	Jorge Eterovic
	4
	Co-director
	Director de Programa
	Docente-investigador UNLaM
	Martin Zeballos
	4
	Valeria Silvestri
	4
	Andrea Vera
	4
	Investigador externo
	Asesor-Especialista externo
	Graduado de la UNLaM
	Estudiante de carreras de posgrado (UNLaM)
	Alumno de carreras de grado (UNLaM)
	Alesio Esteban Sinopoli
	4
	Personal de apoyo técnico administrativo
	2-Plan de investigación
	2. Tipo de actividad I+D: APLICADA
	2.1. Resumen del Proyecto:
	Las pruebas estáticas de seguridad de las aplicaciones que se utilizan para proteger el software se denominan SAST (Static Application Security Testing) y consisten en la revisión automática del código fuente para identificar patrones vulnerables.
	Las herramientas SAST permiten automatizar la detección de vulnerabilidades y se pueden integrar al sistema de CI/CD (integración/distribución continua) para que detecten vulnerabilidades en etapas tempranas del ciclo de vida. Esto ayuda al equipo de Seguridad de las Aplicaciones a implementar un ciclo de vida del desarrollo de software seguro.
	CI/CD es un método para distribuir las aplicaciones a los clientes mediante el uso de la automatización en las etapas del desarrollo de las aplicaciones. Los principales conceptos que se le atribuyen son la integración, la distribución y la implementación continuas. Se trata de una solución para los problemas que la integración de código nuevo puede generar a los equipos de desarrollo y de operaciones. El proceso de integración y distribución continuas incorpora la automatización y la supervisión permanentes en todo el ciclo de vida de las aplicaciones, desde las etapas de integración y prueba hasta las de distribución e implementación. En este contexto, cualquier equipo de Seguridad de las Aplicaciones se enfrentará al desafío de automatizar los chequeos de seguridad y encontrará la solución en herramientas SAST.
	Integrar una herramienta SAST al proceso de CI/CD permite detectar vulnerabilidades en la etapa de desarrollo, en vez de esperar a la etapa de prueba o que se detecten directamente en producción. Una vulnerabilidad en producción implica un riesgo constante, cuesta mucho esfuerzo de los expertos en seguridad detectarla y para los desarrolladores es difícil de corregir. En cambio, si se detecta durante la etapa de desarrollo, nunca generó un riesgo real, no requirió esfuerzo de personas de seguridad para detectarla y es mucho más fácil de corregir.
	Hay disponibles herramientas SAST gratuitas para los repositorios open-source y pagas para los repositorios privados. Por ejemplo, GitHub es una plataforma de desarrollo colaborativo para alojar proyectos de desarrollo de software utilizando un sistema de control de versiones y tiene la sección Code Scanning (“escaneo de código” en español) con muchas herramientas SAST. Algunas son open-source, otras usan un motor privado pero las reglas son open-source y algunas pocas son totalmente privadas.
	Este proyecto de investigación propone hacer un análisis de estas herramientas SAST y aportar los resultados obtenidos a la comunidad open-source para mejorar la seguridad de los repositorios de proyectos de desarrollo de software que las utilizan.
	2.2. Palabras clave: HERRAMIENTA SAST; DETECCIÓN DE VULNERABILIDADES, ANÁLISIS ESTÁTICO,
	2.3 Resumen del Proyecto (ingles):
	Static Application Security Testing (SAST) is a testing method to find security issues in software applications by scanning its code searching for vulnerable patterns.
	SAST tools allow you to automate the detection of vulnerabilities and can be integrated into a CI/CD (Continuous Integration and Continuous Delivery) environment to detect such vulnerabilities in an early stage of the SDLC (Software Development Life Cycle). Application Security teams use these and other tools to implement a Secure SDLC (SSDLC).
	CI/CD is the combined practices of continuous integration and continuous delivery with the goal of providing faster release cycles by enforcing automation in building, testing and deployment of applications. The integration of new code can cause many problems to both development and operations teams, but CI/CD prevents most of these with automation and constant supervision of the SDLC. In this context, any Application Security team will face the challenge of automating security checks and will find the solution in SAST tools.
	SAST tools integrated to a CI/CD process can detect vulnerabilities during the coding stage, as opposed to finding them during the testing stage or directly in production A vulnerability in production implies a constant risk, it costs a lot of effort for security experts to detect it and it is difficult for developers to correct it. However, if found during the coding stage by a SAST tool, this vulnerability never implied a real risk, didn’t require any effort at all from the security experts and will be much easier to fix.
	We can find many SAST tools out there. They are usually free to use on open-source repositories but require a paid license for private ones. For example, GitHub is a provider of Internet hosting for software development and version control, many open-source repositories are stored on their platform, and they have the Code Scanning section featuring many SAST tools. Some of these are 100% open source, some use a private engine, but their rules are open source, and just a few are very private.
	This investigation project aims to analyze these SAST tools and contribute its results to the open-source community, helping to improve their software’s security.
	2.4 Palabras clave (ingles): SAST, VULNERABILITY DETECTION, STATIC ANALYSIS.
	2.5 Disciplina desagregada: 1799 - INFORMATICA-OTRAS
	2.6 Campo de aplicación: 12 - OTROS CAMPOS
	2.7 Especialidad: SEGURIDAD DE LA INFORMACIÓN
	2.8 Estado actual del conocimiento:
	Hay muchas herramientas SAST y el análisis estático está muy vinculado al lenguaje de programación. Una herramienta puede analizar varios lenguajes, pero en realidad agregar un lenguaje nuevo es desarrollar un producto nuevo. Es decir, una misma herramienta va a tener distintos grados de madurez, distintas características y distintas limitaciones según el lenguaje a analizar.
	Un criterio de comparación entre distintas herramientas SAST es el grado de complejidad. Una herramienta simple se ejecuta rápidamente, soporta código que no compila y es fácil de aprender a usar, pero no es precisa, da muchos falsos positivos y falsos negativos incorregibles porque no maneja la información necesaria para refinar los resultados.
	
	Por otro lado, una herramienta compleja se ejecuta más lentamente, tiene requisitos extras como por ejemplo que el código sea compilable, no escrito a medias y lleva tiempo aprender a usarla, pero como maneja mucha información, son evitables muchos falsos positivos y falsos negativos.
	2.9. Problemática a investigar:
	Desarrollar una regla e integrarla en una herramienta SAST para que permita detectar vulnerabilidades en la etapa de desarrollo del software, en vez de esperar a la etapa de prueba o que se detecte directamente en producción. Una vulnerabilidad en producción implica un riesgo constante, cuesta mucho esfuerzo de los expertos en seguridad detectarla y para los desarrolladores es difícil de corregir.
	2.10. Objetivos:
	Objetivo General:
	Analizar las herramientas open-source disponibles para realizar las pruebas estáticas de seguridad de las aplicaciones (SAST)
	Objetivos específicos:
	Comparar las herramientas SAST open-source para determinar sus fortalezas y debilidades.
	Desarrollar casos de ejemplo para analizar qué vulnerabilidad encuentra cada herramienta SAST y establecer sus limitaciones. Esta tarea se realiza para cada lenguaje de programación.
	Clasificar las vulnerabilidades para asistir a los expertos de seguridad sobre cuándo usar herramientas SAST y cuándo no.
	Analizar las vulnerabilidades para determinar si hay patrones detectables en el código o no.
	Desarrollar una regla en una herramienta SAST para un lenguaje específico para detectar una vulnerabilidad determinada.
	2.11. Marco teórico:
	Se desarrollan a continuación los aspectos teóricos de este proyecto de investigación.
	DevOps
	Existen muchas definiciones diferentes de DevOps disponibles en libros, en artículos de revistas o en Internet. A raíz de esta disparidad en las definiciones, surgen diversos estudios que tratan de darle una descripción académica [1] [2]. Según estos estudios, podemos definir DevOps como una cultura que trata de aunar a los equipos de desarrollo y operaciones, basándose en una serie de principios y prácticas [2] que pretenden acelerar las entregas del producto mejorando el feedback de los clientes y la capacidad de reacción ante los cambios [3].
	El término DevOps surge a finales de los 2000, en un contexto en el que las metodologías de desarrollo ágiles cada vez tomaban mayor relevancia en la industria del desarrollo de software. La velocidad a la que se desarrollaban nuevas características o se corregían bugs distaba mucho de la velocidad a la que se realizaban los despliegues de estos cambios, con lo que el ciclo de desarrollo del software se veía ralentizado. Esta ralentización era resultado de la falta de comunicación existente entre el equipo de desarrollo y el de operaciones.
	Fue Patrick Debois quien, en 2007, tras una experiencia frustrante trabajando en la migración de un gran centro de datos, se percató de cómo esta falta de comunicación entre desarrolladores y administradores de sistemas afectaba al flujo de trabajo [4]. En 2009, John Allspaw y Paul Hammond, ingenieros de Flickr, presentaron su charla "10 Deploys a Day: Dev and Ops Cooperation at Flickr" [5] donde propusieron integrar desarrollo y operaciones en un flujo automatizado. Patrick Debois, tras esta conferencia, decidió organizar una similar en Bélgica, a la que llamó DevOpsDays, de donde surge el término DevOps [6].
	Un aspecto importante para seguir exitosamente la cultura DevOps es la automatización de procesos, al ser lo que permite mantener la agilidad durante el desarrollo del software. La importancia de la automatización de procesos ha hecho surgir una gran cantidad de herramientas que contemplan la construcción del software, la integración y el despliegue continuos, la gestión de logs y la monitorización [7].
	DevSecOps
	El crecimiento de las metodologías ágiles de desarrollo del software y la acogida de la cultura DevOps por parte de las organizaciones ha incrementado la velocidad a la que las aplicaciones reciben actualizaciones. Esto tiene grandes ventajas, pues permite tener feedback temprano del cliente para mejorar el producto desde las primeras fases del desarrollo, mejorando la adaptabilidad del producto con el entorno y permitiendo marcar la diferencia con la competencia gracias a la implementación de nuevas funcionalidades y la mejora del funcionamiento de las ya existentes [8]. Sin embargo, a veces esta agilidad se consigue a costa de sacrificar otros aspectos del producto final, como puede ser la seguridad [9]. Los estudios muestran que menos de un 20% de las compañías que siguen la cultura DevOps tienen en cuenta la seguridad como parte del ciclo de desarrollo del software [5].
	DevSecOps surge para incluir la seguridad en DevOps, alineando los equipos de desarrollo, de operaciones y de seguridad durante todo el ciclo de desarrollo. Esto se consigue desplazando la seguridad a la izquierda, es decir, considerándola desde las primeras etapas del desarrollo [9]. De esta manera, al tenerla en cuenta desde el diseño de la aplicación, es posible realizar los controles de seguridad necesarios a lo largo del ciclo de desarrollo del software y automatizarlos para que sean rápidos, escalables y efectivos [10]. De esta manera se mantiene la agilidad en el desarrollo del software y se detectan desde fases tempranas los fallos de seguridad que, de llegar al cliente, conllevarían grandes pérdidas de tiempo y dinero.
	Al igual que en DevOps, las herramientas juegan un papel de gran importancia. Existen una gran cantidad de herramientas para llevar a cabo DevSecOps. Se ha tomado como referencia la guía OWASP DevSecOps Guideline [11] para establecer los aspectos más importantes relativos a la seguridad: la detección de secretos, las Pruebas Estáticas de la Seguridad de la Aplicación (SAST), las Pruebas Dinámicas de la Seguridad de la Aplicación (DAST), el escaneo de la infraestructura y la comprobación del cumplimiento normativo.
	Pruebas Estáticas de la Seguridad de la Aplicación (SAST)
	Las pruebas estáticas de seguridad analizan el código fuente de la aplicación sin ejecutarlo, tratando así de encontrar vulnerabilidades o bugs [12]. Los análisis estáticos se pueden realizar de diferentes formas, desde las más sencillas y rápidas que contemplan sólo un análisis del código fuente en base al árbol, hasta las más complejas que combinan diversas representaciones del código como grafos de control y flujo de datos para realizar un análisis semántico en busca de patrones vulnerables [12].
	Los factores a tener en cuenta a la hora de decantarse por una herramienta u otra son la velocidad a la que se quiere realizar el análisis y la profundidad del mismo, pues a más profundidad, más se tardará en realizar y viceversa. Además, se ha de considerar el porcentaje de falsos positivos que puede señalar la herramienta y el lenguaje de programación de la aplicación. Las herramientas SAST ayudan a detectar vulnerabilidades como inyecciones SQL, cross-site scripting y problemas de gestión de memoria, entre otras. Algunos ejemplos de estas herramientas son: Semgrep, CodeSonar o CodeQL[13] [14].
	Integración Continua y Despliegue Continuo
	La integración continua (CI) surge como una de las prácticas de la metodología ágil Extreme Programming (XP), en la cual se propone que los desarrolladores publiquen sus cambios varias veces al día en el repositorio de código. De esta forma pueden encontrarse problemas de compatibilidad entre estos cambios en etapas más tempranas del desarrollo, y se evitan complejos y largos procesos de integración en los días anteriores de la fecha de entrega del proyecto o del hito [15]. Gracias a estas ventajas, la integración continua se utiliza como práctica independiente de XP, respaldada por referentes en el mundo del desarrollo del software como Martin Fowler [16].
	El despliegue continuo (CD) amplía las bases propuestas por la integración continua, proponiendo no solo la integración automatizada del código en el repositorio, sino también el despliegue automatizado del mismo en el entorno de producción [17]. La automatización del despliegue es especialmente beneficiosa cuando existen varios entornos en los que se ha de desplegar el software cuando se genera una nueva versión, y cuando este proceso de despliegue ocupa mucho tiempo [18]. Cabe clarificar las diferencias entre la entrega continua y el despliegue continuo, conceptos que en ocasiones se confunden. Mientras la entrega continua tiene como objetivo mantener siempre el software en un estado que permite su despliegue inmediato [19], el despliegue continuo implica el despliegue de las nuevas versiones del software de forma automática.
	Los procesos automatizados de integración y de despliegue pueden tardar varios minutos en ejecutarse, ralentizando el flujo de desarrollo. Además, requieren de una gran coordinación por parte de los desarrolladores para evitar conflictos en los cambios y en el orden en que se realizan las integraciones. Por estos motivos, desde la metodología XP se propone el uso de un servidor dedicado a realizar las integraciones. Este servidor, denominado servidor de integración continua, asegura la realización de los procedimientos necesarios para integrar los nuevos cambios de manera ordenada y evitando conflictos [20] y su elección es clave para llevar a cabo con éxito estos procesos.
	Existen varias alternativas en el mercado, siendo GitLab CI, Jenkins y GitHub Actions los servidores de integración continua más destacables. Tanto GitLab CI como GitHub Actions forman parte del ecosistema de los gestores de repositorios GitLab y GitHub respectivamente, por lo que son los que se tendrán en cuenta en este proyecto, evitando así la dependencia de una herramienta adicional para este propósito.
	2.12. Hipótesis de trabajo o los supuestos implícitos (según corresponda al diseño metodológico):
	El desarrollo e incorporación de una regla en una herramienta SAST open-source para un lenguaje de programación determinado puede detectar una vulnerabilidad mejorando la seguridad de los repositorios de proyectos de desarrollo de software.
	2.13. Metodología:
	Se estudiarán y analizarán las distintas herramientas SAST open-source disponibles en los repositorios. Luego se desarrollarán casos de ejemplo para analizar qué vulnerabilidad encuentra cada herramienta.
	Se analizarán las vulnerabilidades para determinar si hay patrones detectables en el código para desarrollar una regla en una herramienta SAST para un lenguaje específico para detectar una vulnerabilidad determinada
	2.14. Bibliografía:
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