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Resumen— La Informatica Forense aplicada a la tecnologia de
blockchain y especificamente a las criptomonedas y criptoactivos
en general, involucra poseer los conocimientos y herramientas
necesarias para encarar una pericia informatica como parte de un
proceso o investigacién judicial, lo cual, posibilita seguir la
historia de las transacciones en la cadena de bloques de las
principales criptomonedas y otros criptoactivos. Se plantean los
fundamentos del diseiio de una metodologia integral para el
analisis y resguardo de posibles elementos de prueba digital
asociados a criptomonedas y criptoactivos, la cual fortalece la
eficacia y la confiabilidad de los procedimientos forenses a aplicar
en pericias informaticas que forman parte de procesos o
investigaciones judiciales, asegurando que se generen resultados
técnica y legalmente validos.

Abstract—Forensic Informatics applied to Blockchain
technology, and specifically to cryptocurrencies and crypto-assets
in general, involves possessing the knowledge and tools required to
conduct a digital forensic examination as part of a judicial process
or investigation. This enables the tracing of transaction histories
within the blockchain of major cryptocurrencies and other digital
assets. The paper presents the foundations for designing a
comprehensive methodology for the analysis and preservation of
potential digital evidence related to cryptocurrencies and crypto-
assets. This methodology strengthens the -effectiveness and
reliability of forensic procedures applied in digital investigations
that are part of judicial processes, ensuring that the results
obtained are both technically and legally valid.

[. INTRODUCCION

El desarrollo y la masiva adopcién a nivel global, del uso de
Internet, de computadoras personales, dispositivos moviles,
servicios y plataformas asociadas, ha tenido un vasto impacto
sobre la velocidad y naturaleza de las interacciones sociales,
del que no estan exentos las transacciones comerciales o

financieras. Una de las manifestaciones de la transicion de la
actividad humana desde el mundo fisico al virtual ha sido el
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surgimiento de activos virtuales (AV), entendidos, conforme la
definicién del Grupo de Acciéon Financiera Internacional
(GAFT'"), como una representacion digital de valor que puede
ser intercambiada o transferida digitalmente, y utilizada como
forma de pago o instrumento de inversion. En este escenario, el
desarrollo masimportante ha sido, sin dudas, la creacion de las
criptomonedas, que desde su nacimiento en 2008 - con la
publicacion del célebre “White paper” de Satoshi Nakamoto
sobre el Bitcoin - se convirtieron en uno de los mercados no
regulados mas grandes del mundo.

La aparicion de las criptomonedas?, los criptoactivos’ y de
la tecnologia de Blockchain®, constituye un fenémeno que bien
puede estar llamado a revolucionar positivamente muchos
aspectos del sistema financiero. Pero como muchas
innovaciones, también es susceptible de ser explotada para
favorecer la actividad ilicita, los cuales deben ser abordados
desde la Forensia Digital.

La tecnologia de Blockchain es la tecnologia sobre la que
se sustentan las criptomonedas y criptoactivos. En términos
similares, la Unidad de Informaciéon Financiera (UIF), en su
resolucion 300/2014 “Prevencion del Lavado de Activos y de
la Financiacion Del Terrorismo” [1] definié a las “Monedas
Virtuales” como la representacion digital de valor que puede

ser objeto de comercio digital y cuyas funciones son la de

I GAFI (Grupo de Accion Financiera Internacional) es un organismo
intergubernamental creado en 1989 por el G7 para establecer estandares y
promover politicas destinadas a prevenirel lavado de dinero, la financiacion
del terrorismo y otras amenazas al sistema financiero global.

2 Criptomonedas: activos digitales que funcionan como medio de
intercambio, basados en criptografia para asegurar las transacciones y
controlar la creacion de nuevas unidades.

3 Criptoactivos: categoria mas ampliaqueincluye a las criptomonedas y
otros activos digitales tokenizados que representan valor, derechos o bienes en
entornos digitales.

4 BlockChain: tecnologia de registro distribuido que almacena
transacciones en bloques enlazados y verificables, garantizando transparencia,
trazabilidad e inmutabilidad de la informacion.

5 UIF: organismo del Estado argentino encargado del analisis, tratamiento
y difusion de inteligencia financiera para prevenir el lavado de activos, la
financiacion del terrorismo y el financiamiento dela proliferacion dearmas de
destruccion masiva.
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constituir un medio de intercambio, y/o una unidad de cuenta,
y/o0 una reserva de valor, pero que no tienen curso legal, ni se
emiten, ni se encuentran garantizadas por ningin pais o
jurisdiccion. En ese sentido, la UIF diferenci6 a las monedas
virtuales del “dinero electronico”, entendido este ultimo como
un mecanismo para transferir digitalmente monedas fiduciarias,
es decir, mediante el cual se transfieren electronicamente
monedas que tienen curso legal en algin pais o jurisdiccion. Se
define como activo virtual, a una representacion digital de valor
que se puede comercializar o transferir digitalmente y se puede
utilizar con fines de pago o inversion, los cuales no incluyen
representaciones digitales de monedas fiduciarias.

Las blockchains publicas y privadas se diferencian por su
nivel de acceso y control. Las blockchains publicas —como
Bitcoin o Ethereum— son redes abiertas, descentralizadas y
transparentes, donde cualquier usuario puede participar, validar
transacciones y auditar el registro histérico. En cambio, las
blockchains privadas restringen el acceso a un conjunto
limitado de nodos autorizados, generalmente bajo el control de
una organizacion o consorcio, lo que permite mayor
gobermnanza, privacidad y eficiencia transaccional, pero reduce
la descentralizacion y la verificabilidad publica de los datos.
Durante la Gltima década, los activos virtuales, en especial las
criptomonedas, han pasado a ocupar un lugar central como
moneda de cambio en las transacciones ilicitas realizadas,
sobre todo, en los mercados ilegales que operan en Internet.

Los principales rasgos que incrementan el riesgo de lavado
de dinero y financiaciéon del terrorismo son el anonimato
asociado al disefio de los activos virtuales, la posibilidad de
que una misma persona controle multiples “monederos
virtuales”, el caracter descentralizado de la mayoria de las
criptomonedas y el alcance global de muchas de ellas, entre
otros. Esto derivd en que se recurriese a las criptomonedas para
facilitar el surgimiento de mercados online en la “Dark Web” o
“Red oscura” de Internet, en los que hasta el dia de hoy se
intercambian bienes y servicios (en su mayoria) ilegales a
cambio de criptomonedas.

En este escenario de creciente digitalizacion y expansion de
los activos virtuales, se vuelve esencial abordar su impacto
desde una perspectiva integral que articule los planos
tecnoldgico, juridico y forense. El desarrollo del ecosistema
cripto ha promovido la creacion de nuevos instrumentos
financieros y sistemas descentralizados de intercambio, pero
también ha introducido desafios relevantes para las
instituciones encargadas de la regulacion, la supervision y la
investigacion del delito. La combinacion entre anonimato,
descentralizacion y alcance global genera un entorno complejo
que demanda metodologias especializadas para garantizar la
trazabilidad, integridad y validez probatoria de la evidencia
digital asociada a estos activos.

La adopcién de criptoactivos en Argentina y en el mundo
continia en crecimiento, expandiéndose mas alld del uso
financiero tradicional y generando nuevos desafios en materia
de trazabilidad, regulacion y analisis forense digital. Su
expansion trasciende el ambito del resguardo o reserva de
valor: los criptoactivos se utilizan como medio de pago para
bienes y servicios, instrumento de inversion, canal de remesas
internacionales, mecanismo de financiamiento descentralizado
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(DeFi) y soporte tecnoldgico para la ejecucion de contratos
inteligentes’ y la tokenizacion de activos digitales®. Este patron,
junto con la alta presencia de exchanges® centralizados en la
regién, impulsa la masificaciéon de su uso y genera nuevas
superficies de investigacion y fuentes de informacion relevantes
para la trazabilidad. Al mismo tiempo, su infraestructura puede
ser explotada en esquemas ilicitos —como fraude,
ransomware, lavado de activos y evasion fiscal— que
demandan capacidades especificas de analisis forense digital y
cooperacion interinstitucional e internacional.

II. DESAFIOS PERICIALES ENEL ANALISIS DE CRIPTOMONEDAS Y
CRIPTOACTIVOS

A nivel nacionale internacional, atin no se han consolidado
metodologias ni procedimientos especificos que faciliten el
trabajo pericial o unifiquen criterios técnicos en el tratamiento
de potenciales elementos de prueba digital asociados a
criptomonedas y criptoactivos. En tal sentido, las evidencias
vinculadas con el uso de criptoactivos se suman como una
nueva categoria de elementos que se deben identificar, tanto en
el lugar del hecho como en los laboratorios forenses donde se
examinan computadoras, unidades de almacenamiento,
teléfonos moviles y tabletas, entre otros, para luego poder
realizar un analisis forense sobre los mismos.

La investigacion criminal ligada a los criptoactivos cobra
un rol preponderante. Investigar actividades delictivas
relacionadas con criptoactivos puede resultar complejo, ya que
muchos casos podrian estarvinculados con compras realizadas
o fondos transferidos a través de la cadena de bloques. Por lo
tanto, resulta vital comprender con precision como se preparan,
transmiten, procesan y almacenan estas transacciones.

Se plantean algunos de los siguientes desafios: el anélisis
forense de billeteras fisicas o digitales en el sitio (ubicacion
fisica), secuestro de criptoactivos,como encontrar evidencia en
teléfonos moviles y computadoras portatiles y de escritorio,
qué métodos aplicar para investigary realizar analisis forenses
de forma remota (usando conexiéon a Internet) de varias
direcciones de criptomonedas maliciosas de la vida real,

¢ Financiamiento descentralizado (DeFi): conjunto de aplicaciones y
servicios financieros basados en tecnologia blockchain que operan sin
intermediarios tradicionales (como bancos o entidades financieras) mediante
contratos inteligentes (smart contracts). Permiten ejecutar préstamos,
depositos, intercambios y otros instrumentos financieros de forma
automatizada y transparente.

7 Contrato inteligente (smart contract): programas ejecutados en
blockchain que automatizan y hacen cumplir condiciones pactadas entre partes
sin intermediarios. Se despliegan como cdodigo inmutable, se activan ante
disparadores definidos y registran sus resultados on-chain, aportando
transparencia, trazabilidad y ejecucion deterministica

8 Tokenizacionde activos digitales: proceso mediante el cual un activo
fisico, financiero o virtual se representa como un token dentro de una red
blockchain.Este token digitalizael valor o los derechos asociados al activo,
posibilitando su fraccionamiento, transferenciay registro seguro enun entorno
distribuido y trazable.

9 Exchanges (casas de intercambio de criptoactivos): plataformas digitales
que permiten la compra, venta, conversiony custodiade criptomonedas y otros
criptoactivos. Pueden operar de manera centralizada (CEX) bajo la gestion de
una entidad que intermedia las transacciones o descentralizada (DEX), donde
las operaciones se realizan directamente entre usuarios mediante contratos
inteligentes sobre blockchain.
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permitiendo rastrear sus transacciones haciendo uso de
software libre, entre otros.

Un obstaculo adicionala la hora de requerir informacion de
empresas proveedoras de servicios de intercambio o
compraventade criptoactivos a través de internet es que, por la
naturaleza y entorno digital de su negocio, esas empresas
podrian estar constituidas y operar en jurisdicciones
extranjeras, con lo cual el acceso a este tipo de informacion y
evidencia digital puede resultar mas complicado.

La naturaleza publica o privada de una blockchain tiene
implicancias sustanciales en la investigacion judicial y forense
digital.

En las blockchains publicas, la informacién sobre
transacciones y direcciones es abierta, verificable y accesible
sin autorizaciéon judicial internacional, lo que facilita la
trazabilidad de operaciones y el analisis de patrones de flujo
mediante herramientas de recopilacion y andlisis de
informacion disponible piiblicamente o plataformas de analisis
y trazabilidad. No obstante, la pseudonimizaciéon de las
direcciones impone el reto de vincularlas con identidades
reales.

En las blockchains privadas, la visibilidad de los datos
depende de los permisos definidos por la entidad
administradora, por lo que el acceso a la informacion requiere
cooperacion directa con el operador o la autorizacion judicial
correspondiente. Esto puede limitar la transparencia y dificultar
la obtencion de evidencia digital si la red no garantiza
mecanismos auditables de registro y validacion.

En sintesis, las blockchains publicas ofrecen mayor
trazabilidad técnica, mientras que las privadas ofrecen mayor
control institucional, lo que determina estrategias forenses
diferenciadas para la recoleccion y validacion de pruebas
digitales.

[II. ESTADO ACTUAL DEL CONOCIMIENTO

En 2021, el Grupo de Accion Financiera de Latinoamérica
(GAFILAT!9) publicd la “Guia sobre Aspectos Relevantes y
Pasos Apropiados para la Investigacion, Identificacion,
Incautacion y Decomiso de Activos Virtuales” [2], La misma
tiene como propoésito brindar a las autoridades de orden publico
herramientas para la recuperacion de activos delictivos y la
cooperacion internacional, fortaleciendo sus capacidades para
solicitar, investigar e identificar activos virtuales. Ademas,
promueve el desarrollo de habilidades para la identificacion,
incautaciény decomiso de activos ilicitos vinculados allavado
de dinero y la financiacion del terrorismo en América Latina,
por parte de unidades fiscales, fuerzas de seguridad y agencias
de investigacion. También advierte sobre las herramientas que
utilizan los criminales para obstaculizar la acciéon de las
autoridades y sus consecuencias. Aunque la guia no es de
alcance nacional, sino regional —dado que GAFILAT retine a
17 paises de América del Sur, Centroamérica y América del

10 GAFILAT (Grupode Accion Financiera de Latinoamérica): organismo
regional intergubernamental que agrupa a paises de América del Sur,
Centroamérica y América del Norte, dedicado a promover la implementacion
de politicas contra el lavado de activos y la financiacion del terrorismo, en
coordinacion con el GAFI.
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Norte—, su aporte resulta de gran valor para todos los Estados
miembros. La guia no profundiza sobre lo referido a analisis
forense de las actividades delictivas con activos virtuales. Si
bien facilita la cooperacion interacional, necesita poder
analizarse y adaptarse a marcos legales nacionales y a los
avances tecnologicos.

En Argentina, se han producido avances regulatorios
recientes, entre ellos la creacion del Registro de Proveedores
de Servicios de Activos Virtuales'! (Registro PSAV) por parte
de la Comision Nacional de Valores (CNV), mediante la
Resolucion General 994/2024 [3] (articulo 4 de la Ley 27.739).
Dicho registro estd orientado a supervisar y transparentar las
operaciones vinculadas con criptoactivos. La Resolucion
994/2024 es de interés para que la Argentina pueda cumplir
con los estandares fijados en “Las 40 Recomendaciones de la
GAFT’'? [4], en particular la Recomendacion 15, en lo referente
a la lucha contra el lavado de activos y el financiamiento del
terrorismo en las transacciones con activos virtuales. Sin
embargo, persisten desafios significativos en materia de
jurisdiccion y cooperacion internacional, especialmente cuando
los exchanges o plataformas de intercambio operan desde el
exterior y no estdn sujetos directamente a la normativa
nacional.

En este marco, el Convenio de Budapest sobre Ciberdelito!3
[5], suscripto por Argentina, y su Segundo Protocolo Adicional
[6] constituyen instrumentos fundamentales, ya que permiten
requerimientos digital
autoridadesjudicialesy empresas proveedorasradicadas en los
Estados Parte del convenio. Dichos mecanismos garantizan la
licitud del acceso a datos publicos, la preservacion de la cadena
de custodia digital, y fortalecen tanto la cooperacion
internacional como la eficacia de la investigacion forense.

Como parte de los esfuerzos institucionales nacionales por
abordar los desafios vinculados a los criptoactivos, el
Ministerio Puablico Fiscal (MPF!4) de la Procuracion General
de la Nacion publico el 12 de mayo de 2023, la Resolucion N.°
33/23, mediante la cual se dio a conocer la “Guia Prdctica

directos de informacion entre

I Las actividades incluidas en la definicion de PSAV son i. intercambio
entre activos virtuales y monedas de curso legal (monedas fiduciarias); ii.
intercambio entre una (1) o mas formas de activos virtuales; iii. transferencia
deactivos virtuales; iv. custodia y/o administracion de activos virtuales o
instrumentos que permitan el control sobre los mismos; y v. participacion y
provision de servicios financieros relacionados conla ofertade un emisor y/o
venta de un activo virtual.

12 Las 40 Recomendaciones del GAFI son los estandares internacionales
mas reconocidos paracombatir el lavado de activos y el financiamiento del
terrorismo: https:/www.gafilat.org/index.php/es/las-40-recomendaciones

13 El Convenio de Budapest sobre Ciberdelincuencia es el primer tratado
internacional que establece un marco juridico comun para combatirlos delitos
informaticos y las infracciones cometidas mediante sistemas informaticos o
redes. Adoptado por el Consejo de Europa en 2001, promueve la armonizacion
legislativa, el fortalecimiento de las capacidades de investigacion y la
cooperacion internacional entre los Estados Parte para la obtencion y
preservacion deevidencia digital. Los articulos 18y 19 regulan la obtencion,
preservacion y entrega de datos por parte de proveedores de servicios y
autoridades competentes, mientras que el articulo 32 habilita la obtencion
transfronteriza de informacion informatica cuando se trate de datos publicos o
con consentimiento del titular.

14 MPF (Ministerio Publico Fiscal de la Nacion): 6rgano autonomo del
Estado argentino responsable de promover la accion de la justicia en defensa
de la legalidad y los intereses generales de la sociedad.
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para la Identificacion, Trazabilidad e Incautacion de
Criptoactivos” [7], elaborada por la Unidad Fiscal
Especializada en Ciberdelincuencia (UFECI'®). La resolucion
destaca diversas particularidades del entormno digital que
dificultan el trabajo del MPF y las investigaciones penales,
entre ellas el pseudoanonimato, la complejidad de los procesos
informaticos y matematicos empleados, la alta volatilidad del
valor de las monedas virtuales, la localizacion de las
operaciones con criptoactivos y sus actores, la escasa
regulacion existente, entre otros. Esta guia —una de las
primeras de su tipo en Argentina— tiene como objetivo dotara
los organismos publicos de conocimientos y mecanismos
actualizados para rastrear transacciones y confiscar activos
virtuales que pudieran ser utilizados en actividades delictivas.
Asimismo, busca ofrecer a los investigadores un material de
referencia accesible para comprender el fendémeno de los
criptoactivos y las tecnologias asociadas, con especial énfasis
en los aspectos operativos de la investigacion criminal, incluida
la etapa de incautacion. Sin embargo, no proporciona
procedimientos especificos de investigacion judicial ni aborda
las tareas y andlisis periciales que competen a los peritos
informaticos en su labor. Como su titulo indica, se focaliza
particularmente en la identificacion, trazabilidad e incautacion
de criptoactivos para su investigacion penal.

En una linea de accidon més general, en marzo de 2023,
el Ministerio de Seguridad de la Nacioén publicé el “Protocolo
para la  Identificacion, Recoleccion,  Preservacion,
Procesamiento y Presentacion de Evidencia Digital” [8],
elaborado por la Direccion de Investigaciones del Ciberdelito.
Este Protocolo General de Actuacion (PGA) tiene por objeto
establecer las pautas y procedimientos que deben seguir los
miembros de las Fuerzas Federales Policiales y de Seguridad
durante las etapas de identificacion, recoleccion, preservacion,
procesamiento y presentacion de evidencia digital asociada a
cualquier tipo de delito, y en particular a los ciberdelitos, ya
sean ciberasistidos o ciberdependientes. El documento se
enmarca en los objetivos de la Resolucion N.° 86/2022 del
Ministerio de Seguridad, dictada en el contexto del Programa
de Fortalecimiento en Ciberseguridad e Investigacion del
Cibercrimen (ForCIC!®). Su aplicacién es de caracter
obligatorio en todo el territorio nacional para el personal de la
Policia Federal Argentina, Gendarmeria Nacional Argentina,
Policia de Seguridad Aeroportuaria y Prefectura Naval
Argentina, quienes deben ajustar su accionar a la Constitucion

Nacional, las leyes penales, las normas procesales y los
protocolos vigentes.

Este protocolo realiza una referencia general a los
conceptos asociados a tecnologia de blockchain y
criptoactivos, estableciendo que, ante la posible presencia
de Potenciales

15 UFECI (Unidad Fiscal Especializada en Ciberdelincuencia): unidad del
Ministerio Publico Fiscal de la Nacion Argentina encargada de investigar
delitos informaticos y coordinar acciones vinculadas con la criminalidad
digital y el uso de criptoactivos.

16 ForCIC (Programa de Fortalecimiento en Ciberseguridad e
Investigacion del Cibercrimen): creado por el Ministerio de Seguridad de la
Nacioén mediante la Resolucion N.° 86/2022, publicada en el Boletin Oficial el
1 de marzo de 2022, orientado a establecer politicas, protocolos y capacidades
técnicas para fortalecer la prevencion, deteccion e investigacion de delitos
informaticos en Argentina.
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Elementos de Prueba digitales (“PEP digitales”)!” vinculados a
los mismos, se coordine con la autoridad judicial los pasos a
seguir. No detalla procedimientos de accion especificos, sino
que se limita a definiciones y recomendaciones generales.
Tampoco profundiza en como llevaradelante una investigacion
judicial o un analisis forense digital que incluya este tipo de
evidencia. Definiciones relevantes incluidas en este protocolo:

- Tecnologia de blockchain: Libro de contabilidad digital
distribuido de transacciones firmadas criptograficamente que se
agrupan en bloques. Cada bloque se vincula criptogra ficamente
con el anterior después de su validacion y de someterse a una
decision consensuada. A medida que se afiaden nuevos
bloques, los mas antiguos se vuelven mas dificiles de modificar
(creando una resistencia a la manipulacion). Los nuevos
bloques se replican en las copias del libro mayor dentro de la
red, y cualquier conflicto se resuelve automaticamente
utilizando las reglas establecidas.

- Criptoactivos: Representacion digital de valor que se puede
comercializar o transferir digitalmente y se puede utilizar con
fines de pago o inversion. Los activos virtuales no incluyen
representaciones digitales de monedas fiduciarias.

- Rig de Mineria: Conjunto de elementos de hardware
instalados y configurados para el minado de criptoactivos.

En el mismo protocolo se establece que, al momento del
allanamiento, debera prestarse especial atencion a los
siguientes aspectos:

- Presencia de billeteras frias —dispositivos con aspecto
similar a un pendrive—, asi como a anotaciones que contengan
palabrasclave (semillas), codigos QR u otros datos que puedan
estar asociados a wallets o monederos digitales. Ante la
deteccion de indicadores o identificadores vinculados a
actividades con criptoactivos, se debera consultarde inmediato
a la autoridad judicial, quien determinara el criterio de
actuacion correspondiente.

- Hallazgo de equipos de mineria (rigs de mineria). El primer
interviniente debera coordinar con la autoridad judicial y con
el personal especializado en criptoactivos para definir el
procedimiento a seguir. Los rigs de mineria pueden presentar
distintos aspectos segun la tecnologia utilizada; actualmente,
los mas comunes emplean placas de video (GPU) o hardware
especifico para algoritmos determinados (ASIC). Debe
considerarse que algunos rigs representan un alto valor
econdémico, por lo que su deteccion durante un procedimiento
debe ser informada a la autoridad judicial para que evalie su
posible secuestro. El protocolo no detalla las acciones
especificas a seguir, sino que en todos los casos recomienda la
consulta a la autoridad judicial antes de proceder.

Las criptomonedas constituyen un tipo especifico de
criptoactivos. Son  monedas virtuales de emision
descentralizada, sin respaldo de ningun gobierno o entidad en
particular, basadas en la tecnologia de blockchain. Funcionan
como medios de pago y buscan reproducir las funciones
esenciales del dinero. A diferencia del sistema financiero

17 Potencial Elemento de Prueba (PEP): dispositivos susceptibles de
contener informacién (representacion fisica), los cuales almacenan potencial
evidencia digital (representacion 16gica). Potencial Elemento de Prueba digital
(PEP digital): se refierea cualquier dato (registro y/o archivo) que puede ser
generado, transmitido o almacenado por equipos de tecnologia informatica y
que esta constituido por campos magnéticos y pulsos electronicos, los cuales
pueden ser recolectados y analizados con herramientas y/o técnicas especiales.

‘ ‘ 84

RED UNIVERSITARIA DE
INFORMATICA FORENSE



InFo-Conf|20

V11l CONFERENCIA NACIONAL 24
DE INFORMATICA FORENSE

tradicional —basado en la confianza y la intermediacién de
instituciones financieras—, las criptomonedas operan sobre un
sistema de pago electronico sustentado en pruebas
criptograficas, lo que garantiza la autenticidad y seguridad de
las transacciones sin necesidad de terceros o autoridades
centrales. De este modo, dos partes pueden realizar
transacciones directas entre si mediante mecanismos de
criptografia que aseguran la validez de las operaciones.

Actualmente no existe una guia o metodologia que esté
orientada a cémo proceder especificamente en una pericia
informatica basada en el andlisis y resguardo de potenciales
elementos de prueba digital de criptomonedas y criptoactivos
para presentar ante la justicia.

Como antecedentes de la presente investigacion, en el
Departamento de Ingenieria e Investigaciones Tecnologicas
(DIIT) de la Universidad Nacional de La Matanza se
desarrollaron tres proyectos orientados al disefio de
metodologias, procedimientos y a la implementacion y gestion
de Laboratorios de Informéatica Forense. Si bien estos trabajos
no tuvieron un enfoque especifico en criptoactivos o
criptomonedas, constituyen el marco metodoldgico y operativo
de referencia que permite avanzar en el desarrollo de la
propuesta actual.

En primer lugar, se llevo a cabo el proyecto “Andlisis del
Marco Normativo Técnico Legal del Ciclo de Vida de la
Evidencia Digital” en el cual se desarrolld6 un marco normativo
y operativo de referencia para el tratamiento integral de la
evidencia digital, incorporando los aspectos legales y
procedimentales necesarios para su correcta gestion.

En el contexto del segundo proyecto, “Implementacion y
Gestion de un Laboratorio de Informdtica Forense” [9], se
definid6 un modelo integral para la creacion y gestion de un
Laboratorio de Informatica Forense (LabIF-UNLaM),
abordando tanto la infraestructura tecnolégica como los
procesos y metodologias de trabajo. De este desarrollo surgio
la metodologia ForenseUDE [10], alineada con los modelos
PURI!3 (“Proceso Unificado de Recuperacion de Informacion®)
[11], [12] y EDRM'? (“Electronic Discovery Reference
Model”) [13]. Su disefio incorpora, ademas, los lineamientos
de la norma ISO/IEC 27037:2012 [14]y su version traducida al
castellano con observaciones, ISO/IRAM 27037:2022,
adaptada alcontexto nacional, garantizando la validez técnica y
legal.

La metodologia ForenseUDE fue desarrollada con el
propésito de establecer un proceso universal, integral y
detallado para el tratamiento de la evidencia digital. Estructura
un conjunto de fases interconectadas que guian las actividades

18 PURI (Proceso Unificado de Recuperacion de Informacion): es el
resultado de un proyecto de una investigacion iniciada en el 2011 en la
Facultad de Ingenieriade la Universidad FASTA. El modelo esun esquema de
las tareas involucradas en la aplicacion forense de las ciencias de la
informacion. Este esquema agrupa las tareas en actividades de mayor
abstraccion, y a éstas en.

19 EDRM (“Electronic Discovery Reference Model”): modelo internacional
de referenciadel descubrimiento electronico (e-discovery), que se refiere a
cualquier proceso en el que se busca, localiza, asegura y examina datos
electronicos con la intencion de usarlos como evidencia digital. Este modelo
también menciona una seriede etapas o fases en las cuales se brindan mejores
practicas de manera global para el tratamiento de la evidencia.
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forenses desde la identificacion hasta la presentacion de
resultados, garantizando trazabilidad, consistencia y validez
técnica en cada etapa.

Como resultado del tercer proyecto impulsado por el DIIT,
“Disefio de un Sistema de Gestion de Calidad y Proceso de
Acreditacion del Laboratorio Informdtico Forense (LabIF-
UNLaM)”, se logr6 disefiar, desarrollar e implementar un
Sistema de Gestion de la Calidad aplicable al laboratorio,
conforme a la norma ISO/IEC 17.025:2017, fortaleciendo la
estandarizacién y la confiabilidad de los procesos periciales
[15], [16].

IV. HERRAMIENTAS DE ANALISIS Y TRAZABILIDAD

Existe la idea de que, debido a su naturaleza seudonima, es
imposible determinar el origen de las criptomonedas o rastrear
el camino que han recorrido hasta llegar a la persona que las
posee en un momento especifico. Sin embargo, las
criptomonedas de blockchains publicas son perfectamente
trazables, ya que todas las transacciones realizadas estan
expuestas y son visibles para el publico en general. Aunque la
red opera de manera seudoénima, ya que no hay registro en la
blockchain sobre la identidad detras de cada direccion publica,
es posible combinar esa informacién con otros datos para
asociar direcciones a personas y asi reconstruir una cadena de
tenencias de criptomonedas. Es decir, es viable llevar a cabo
una investigacién forense para identificar el origen o destino de
una criptomoneda.

El andlisis forense y la investigacion judicial de
operaciones con criptoactivos requieren el uso combinado de
herramientas especializadas que permitan rastrear, visualizary
documentar transacciones en entornos blockchain.

El proceso investigativo requiere el uso combinado de
software libre y plataformas comerciales especializadas en
trazabilidad de criptoactivos —tales como Chainalysis [17] y
TRM Labs [18] — con el fin de abordar el analisis de grandes
volumenes de transacciones en redes blockchain publicas.

Estas herramientas permiten identificar patrones de flujo
financiero, detectar nodos relevantes y visualizar interacciones
entre direcciones mediante heuristicas de agrupamiento,
técnicas de atribucion basada en OSINT (Open-Source
Intelligence)?® y algoritmos de andlisis de grafos. OSINT
complementa lastécnicas de trazabilidad blockchain al permitir
contextualizar direcciones, entidades o transacciones mediante
informacion disponible en Internet o detectar infraestructura
técnica asociada a actividades ilicitas (por ejemplo, servidores
C22!, exchanges no registrados o clusters de wallets??).

20 OSINT: se refierea la obtencion, analisis y correlacion de informacion
provenientede fuentes abiertas y accesibles publicamente, tales como sitios
web, redes sociales, registros publicos o foros en linea. Principales
herramientas OSINT: Maltego, SpiderFoot, Shodan, Breadcrumbs y Bitquery,
entre otras.

21 Servidores C2 (Command and Control): son infraestructuras utilizadas
por atacantes para dirigir, coordinar y controlar sistemas comprometidos o
redes de equipos infectados (botnets).

22 Clusters de wallets: son agrupaciones logicas de direcciones de
criptomonedas que, mediante técnicas de analisis heuristico y de
comportamiento en la blockchain, pueden inferirse como controladas por un
mismo usuario o entidad.
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El empleo conjunto de entornos abiertos y soluciones
propietarias fortalece la validez técnica y pericial del proceso,
al combinar la transparencia del codigo abierto con las
capacidades avanzadas de procesamiento, correlacion y
automatizaciéon que ofrecen las plataformas comerciales en
investigaciones complejas.

Entre las soluciones mas utilizadas a nivel internacional se
destacan Chainalysisy TRM Labs, plataformas comerciales de
inteligencia y trazabilidad blockchain que integran métodos de
analisis de grafos, heuristicas de agrupamiento y atribucion de
direccione.

Chainalysis es una plataforma comercial de inteligencia
blockchain disefiada para la trazabilidad y el analisis forense de
transacciones con criptoactivos. Permite examinar el flujo de
fondos a través de diferentes redes —como Bitcoin, Ethereum
y otras blockchains publicas— mediante la aplicacion de
algoritmos de agrupamiento heuristico, analisis de grafos y
técnicas de atribucion de direcciones. En el ambito judicial, su
utilizacion posibilita vincular direcciones de criptoactivos con
entidades o actores especificos, detectar operaciones
sospechosas, y reconstruir esquemas de lavado de activos,
fraude o ransomware. Asimismo, facilita la generaciéon de
reportes técnicos admisibles como evidencia digital,
compatibles con los principios de trazabilidad y preservacion
de la cadena de custodia.

Desde una perspectiva forense, Chainalysis aporta
capacidad analitica avanzada para el tratamiento de grandes
volimenes de datos y el seguimiento de fondos a través de
mixers?3, exchanges o wallets distribuidas globalmente,
constituyéndose en una herramienta de apoyo esencial para
peritos informéaticos y fiscales en investigaciones complejas
relacionadas con criptoactivos.

TRM Labs es una plataforma de andlisis e inteligencia
blockchain orientada al monitoreo de riesgos, cumplimiento
normativo y trazabilidad de criptoactivos. Su principal
fortaleza radica en la integracion de informacion on-chain?*y
off-chain?’, permitiendo a las autoridades judiciales y forenses
identificar, rastrear y analizar transacciones sospechosas en
multiples redes y activos digitales. La herramienta combina
modelos de aprendizaje automatico con bases de datos de
entidades verificadas, lo que posibilita asociar direcciones de

23 Mixers (o tumblers): son servicios o protocolos disefiados para ofuscar
el origen y destino de los fondos en una transaccion de criptomonedas,
mezclando multiples entradas y salidas de distintos usuarios. Su objetivo
declarado suele serpreservar la privacidad, peroen la practica son utilizados
con frecuencia para dificultar la trazabilidad y el rastreo de operaciones
ilicitas, como lavado de activos o pago de ransomware. Desde el punto de vista
forense, los mixers representan un desafio técnico, ya que rompen la
correlaciondirecta entre direcciones y flujos de valor, requiriendo analisis
heuristicos avanzados y herramientas de trazabilidad especializadas (p. €j.,
Chainalysis o0 TRM Labs).

24 Informacion on-chain: comprende todos los datos registrados
directamente en la cadena de bloques, como transacciones, direcciones,
hashes, bloques y contratos inteligentes. Esta informacion es publica,
inmutable y verificable criptograficamente, lo que permite su analisis mediante
herramientas de trazabilidad o inteligencia forense.

25 Informacion off-chain: serefiere a datos externos o complementarios que
no se almacenan en la blockchain, tales como registros de usuarios en
exchanges, metadatos de dispositivos, comunicaciones, archivos, documentos,
o datos personales asociados. Su obtencion suelerequerir 6rdenes judiciales,
cooperacion intemacional o analisis técnico adicional, y resulta esencial para
vincular identidades reales con transacciones pseuddnimas.
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billeteras con exchanges, plataformas de servicios financieros y
actores ilicitos conocidos. En el contexto forense, facilita la
visualizacioén de flujostransaccionales, la deteccion de patrones
de lavado de activos o financiamiento del terrorismo, y la
elaboracidon de reportes probatorios que cumplen con los
estandares internacionales de evidencia digital. Eluso de TRM
Labs en investigaciones judiciales fortalece la cooperacion
interinstitucional y la eficacia de la respuesta frente a delitos
financieros basados en blockchain, al ofrecer un entorno
analitico unificado, trazable y técnicamente verificable.

En sintesis, Chainalysis se orienta al andlisis forense
retrospectivo y judicial de operaciones, mientras que TRM
Labs privilegia un enfoque preventivo y de cumplimiento
normativo dentro del ecosistema financiero.

El uso conjunto de ambas herramientas —en sinergia con
software libre y técnicas OSINT— amplia el alcance del
analisis, fortaleciendo la validez técnica y juridica de las
investigaciones, y consolidando un enfoque estandarizado para
la trazabilidad forense de activos digitales. Ademas, ofrecen
una cobertura integral que abarca desde la deteccion temprana
de operaciones sospechosas hasta la trazabilidad forense y
presentacion de evidencia digital.

La admisibilidad judicial de evidencia obtenida en estas
herramientas ha sido validada en precedentes internacionales
principalmente en los Estados Unidos, los cuales confirmaron
su validez probatoria al considerarlas técnicamente confiables,
utilizadas por agencias federales y sujetas a verificacion
pericial independiente. En United States v. Sterlingov [19], el
tribunal del Distrito de Columbia admiti6 los informes de
Chainalysis como evidencia valida para vincular direcciones de
Bitcoin utilizadas en un servicio de mezcla (mixer) con el
acusado, estableciendo la confiabilidad técnica de la
herramienta y su uso por parte del FBI y el IRS-CI .Por su
parte, en U.S. v. Harmon [20], la misma corte aceptd los
resultados de trazabilidad de Chainalysis que demostraron
operaciones ilicitas de lavado de dinero a través de un servicio
de “mixing”, sentando un precedente relevante para la
utilizacion forense de estos sistemas en delitos financieros y
cibernéticos.

Estos antecedentes internacionales sientan base para su
aceptacion en investigaciones judiciales y pericias forenses de
criptoactivos, al demostrar que la trazabilidad basada en
blockchain puede cumplir con los estandares de admisibilidad
de evidencia digital en el proceso penal.

V. PLANTEO GENERAL DE LA METODOLOGIA

Se plantea el diseno de una metodologia de analisis y
resguardo de potenciales elementos de prueba digital
vinculados a criptomonedasy criptoactivos, aplicable a pericias
informaticas que formen parte de procesos o investigaciones
judiciales. El objetivo principal es fortalecer la eficacia,
confiabilidad y validez técnica y legal de los procedimientos
forenses en el 4mbito de los criptoactivos.

La metodologia propuesta, orientada al tratamiento de
posibles elementos de prueba digital asociados a estos activos,
busca asegurar la integridad y trazabilidad de la evidencia
digital, promoviendo un desempeiio eficiente y estandarizado
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por parte de los equipos periciales. Asimismo, favorece la
cooperacion interinstitucional, al propiciar la homologacion de
criterios y la aceptacion de los resultados obtenidos entre
diferentes laboratorios forenses.

El desarrollo de esta propuesta metodologica se alinea y
especifica a partir de la metodologia ForenseUDE,
consolidando su adaptacion al contexto tecnologico y juridico
de los criptoactivos. Ademas, se enmarcan en los lineamientos
de las normas ISO/IEC 27037:2012 e ISO/IRAM 27037:2022,
y sus normas complementarias, como también con las leyes,
pautas procesales y protocolos vigentes a nivel nacional e
internacional.

Actualizacion

Etapa  Preliminar de

Tecnologica

Metodologica y

Se propone una instancia preliminar y de actualizacion
permanente orientada a fortalecer las capacidades técnicas,
analiticasy operativas de los equipos forenses en el tratamiento
de evidencia digital vinculada a criptomonedas y criptoactivos.
Estas etapas constituyen un marco de referencia dindmico que
sustenta la metodologia general, asegurando su vigencia y
adecuacion frente a la evolucion tecnoldgica y delictiva del
ecosistema cripto-financiero.

1) Relevamiento y actualizacion de aspectos teorico-
practicos sobre criptoactivos y tecnologia blockchain

Comprende el estudio y actualizacion de los principales
fundamentos técnicosy operativos relacionados con los activos
virtuales basados en tecnologia blockchain. Incluye el analisis
de las transacciones con criptomonedas y criptoactivos, los
mecanismos de mineria y validacion, el funcionamiento de las
billeteras virtuales y los métodos de almacenamiento y
resguardo de claves privadas. Esta etapa proporciona el
sustento conceptual necesario para comprender la naturaleza,
estructura y trazabilidad de los criptoactivos en el contexto de
la investigacion y el analisis forense digital.

2) Investigacion y formalizacion de procedimientos y
herramientas para el seguimiento transaccional

Implica el estudio y la definicion de procedimientos especificos
y herramientas para rastrear y reconstruir el flujo de
transacciones (on-chain y off-chain) que involucran
criptomonedas y criptoactivos. Su finalidad es establecer
criterios de actuacion homogéneos que permitan mejorar la
trazabilidad y correlacion de operaciones a lo largo de la
cadena de bloques.

3) Analisis e identificacion de nuevas modalidades delictivas
asociadas a criptoactivos

Orienta la investigacidn hacia la deteccion, clasificacion y
comprension de las tipologias delictivas emergentes vinculadas
con el uso de criptoactivos, como fraudes, estafas, esquemas de
lavado de activos o financiamiento ilicito. Incluye la evaluacion
de técnicas, actores, patrones de comportamiento y dindmicas
de operacion que permitan fortalecerla deteccion temprana y la
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trazabilidad en el ambito forense, contribuyendo a la
formulacién de protocolos de actuacion y prevencion.

4) Identificacion y estudio de métodos antiforenses

Abarca la identificacion, analisis y documentacion de técnicas
antiforenses utilizadas por los ciberdelincuentes para evadir o
dificultar la accion de los investigadores. Se consideran
herramientas de anonimizacién, uso de mixers, tumblers,
servicios de ofuscacion, entre otros mecanismos que alteran la
visibilidad de las transacciones o la recuperacion de evidencia
digital. Incluye la actualizacion continua de repertorios de
amenazas y tipologias antiforenses emergentes.

5) Definicion y validacion de procedimientos y herramientas
forenses aplicables

Consiste en la revision, seleccion y validacion de metodologias
y soluciones tecnologicas aplicables al analisis digital y la
investigacion de ciberdelitos y cibercrimen vinculados con
criptoactivos. Incluye la evaluacidon comparativa de plataformas
de trazabilidad blockchain, software de analisis forense y
metodologias de investigacion digital, promoviendo la
estandarizacion y compatibilidad entre laboratorios e
instituciones.

Tareas Principales de la Metodologia

1) Identificacion y clasificacion de potenciales elementos de
prueba digital (PEP) asociados a criptoactivos.

Consiste en la deteccion, reconocimiento y categorizacion de
indicios o elementos digitales vinculados con criptoactivos que
puedan constituir potenciales evidencias en una investigacion
judicial. Incluye el relevamiento de dispositivos fisicos y
virtuales —como billeteras frias o calientes, registros de
transacciones, equipos de mineria, aplicaciones de intercambio
(exchanges), y documentacion asociada a claves o frases
semilla. Esta etapa permite establecer una primera delimitacion
del alcance de la evidencia, diferenciando entre datos on-chain
y off-chain, y asegurando la preservacién inicial de la
integridad y trazabilidad de la informacion.

2)Analisis forense y trazabilidad de transacciones con
criptoactivos

Tareasorientadasa la aplicacion de técnicas de analisis forense
digital y trazabilidad en redes blockchain, con el fin de
reconstruir el flujo de operaciones y determinar el origen,
destino y posible vinculacion de los criptoactivos con
actividades ilicitas. Se propone emplear una combinacion de
herramientas de software libre y plataformas comerciales de
trazabilidad —como Chainalysis Reactor o TRM Labs— para
el manejo de grandes volimenes de datos, la deteccion de
patrones transaccionales, la identificacion de clusters de
direcciones y el rastreo de fondos a través de mixers o servicios
de ofuscacién. Asimismo, se integran técnicas de OSINT y
analisis de informacioén on-chain y off-chain, garantizando la
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consistencia metodolédgica, la documentacion del proceso y la
preservacion de la cadena de custodia digital.

3) Resguardo, preservacion y documentacion de la evidencia
digital.

Comprende el conjunto de procedimientos destinados a
asegurar la integridad, autenticidad y trazabilidad de los
potenciales elementos de prueba digital (PEP) vinculados a
criptoactivos y criptomonedas. Se establecen pautas de
recoleccion, etiquetado, almacenamiento y registro documental
que garanticen la cadena de custodia digital durante todas las
etapas del proceso forense. La preservacion incluye tanto los
datos on-chain como off-chain, asi como la proteccion de
metadatos y claves criptograficas asociadas a billeteras o
transacciones.

4) Presentaciony comunicacion de resultados periciales.

Esta fase final se orienta a la elaboracién y presentacion de
informes técnicos periciales que documenten de manera clara,
precisa y verificable el proceso de analisis forense realizado
sobre los criptoactivos y criptomonedas.
Incluye la descripcion de los procedimientos aplicados, las
herramientas utilizadas, los hallazgos relevantes y las
conclusiones obtenidas, en un formato que garantice su
comprensién tanto por especialistas técnicos como por
autoridades judiciales. El informe debe reflejar el cumplimiento
de las normas y protocolos vigentes, mantener la trazabilidad
de la evidencia y respaldar la validez técnica, juridica y
probatoria de los resultados.

A partir de la definicion de esta metodologia adecuada a
ForenseUDE se plantea la actualizaciéon de los procedimientos
y herramientas del Laboratorio Informatico Forense (LabIF-
UNLaM) para llevarse a cabo pericias informéticas de casos
vinculados a criptoactivos y criptomonedas.

VI. RIESGOS DELICTIVOS ASOCIADOS AL USO DE
CRIPTOMONEDAS Y CRIPTOACTIVOS

Asi como el mercado criptoactivos y criptomonedas ha
crecido y contintia creciendo a pasos agigantados en todo el
mundo, en forma paralela, desafortunadamente, también se
optimizaron las maniobras delictivasen este innovador ambito,
donde su desregulacion, su masiva proliferacion o el uso de
diversas tecnologias traen aparejados nuevos riesgos, al crear
nuevas oportunidades de actividades ilicitas.

Por un lado, nos encontramos con usuarios atraidos,
interesados en explorar sus posibles beneficios sociales y
econdmicos, pero también con individuos que desnaturalizan su
proposito y evaliian alternativas para explotar la tecnologia en
el marco de actividades ilicitas.

Las criptos presentan incontables casos de uso beneficiosos
para nuestra sociedad. Sin embargo, también es importante
destacar que pueden ser utilizadas para cometer distintos tipos
de actividades ilicitas. El riesgo de ser victima de fraude es
muy alto, ya que los estafadoresa menudo tienen la ventaja en
este entorno digital.
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Entre los principales delitos se encuentran: estafas con
criptomonedas, evasion fiscal, lavado de dinero, coercion y
chantaje, especulacion, tiendas de dudosa reputacion en la dark
web, ataques de ransomware/malware, pornografia, fraudes en
linea, identidades falsificadas, trafico de drogas ilegales,
financiamiento de organizaciones terroristas o criminales,
criminalidad organizada, entre otros.

En todos estos casos los ciberdelincuentes suelen utilizar
criptodivisas para dificultar el rastreo y anonimizar sus
transacciones. El alto valor econdémico de estos activos
digitales los hace atractivos para todo tipo de delitos, entre
ellos los patrimoniales.

Dada su naturaleza digital, las "apropiaciones" de
criptomonedas revisten la forma de ataques a los sistemas
informaticos de sus tenedores, ya sean empresas o individuos,
para lograr tomar el control del sistema y transferir estos bienes
digitales a cuentas propias.

La capacidad de realizar operaciones transfronterizas
rapidamente y a través de internet no solo permite a los
criminales adquirir, mover y almacenar activos digitalmente, a
menudo fuera del sistema financiero regulado, sino que
también posibilita disfrazar el origen o destino de los recursos,
dificultando que los sujetos obligados identifiquen de manera
oportuna las actividades sospechosas. Estos factores afiaden
obstaculos a la deteccion e investigacion de la actividad
criminal.

Los casos mas
que involucran a

frecuentes de comision de delitos
las criptomonedas son los de
“Ransomware”. Estas son situaciones de ataques
informaticos donde se encriptan todos o parte de los
archivos de un ordenador o sistema informatico de la entidad
atacada, ya sea una persona fisica o una empresa, donde el
atacante s6lo desencriptara los archivos a cambio de un pago,
generalmente en criptomonedas.

En linea con este tipo de ataques informéticos, otra
tactica comun es la introducciéon de malware en otros
dispositivos. Esto permite que el dispositivo participe sin
saberlo en un esquema de mineria. Las criptomonedas
generadas a través de este malware son dirigidas hacia el
ciberdelincuente que infect6 el dispositivo, resultando en una
suerte de "hurto de uso", aprovechando el tiempo de
procesamiento de los sistemas afectados. Ademas, las
criptomonedas son utilizadas como medio para cometer
delitos relacionadoscon la prevencion de lavado de activos y
el financiamiento del terrorismo, entre otros.

La investigacion criminal ligada a los criptoactivos cobra
un rol preponderante. Investigar actividades delictivas
relacionadas con criptoactivos puede resultar complejo, ya que
muchos casos podrian estarvinculados con compras realizadas
o fondos transferidos a través de la cadena de bloques. Por lo
tanto, resulta vital comprendercon precision como se preparan,
transmiten, procesan y almacenan estas transacciones.

A esto se suma las “billeteras virtuales” o “monederos
virtuales” (wallets) de las cuales existen una gran variedad de
implementaciones y permiten almacenar las claves privadas
para que los activos virtuales sean seguros y accesibles. Son
aplicaciones o software que permite a los usuarios administrar
sus criptomonedas y realizar transacciones. Una billetera
virtual no almacena criptoactivos, pero si hard referencia a
cualquier transaccién en la cadena de bloques que se pueda
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vincular con las claves privadas gestionadas por intermedio de
esta. En este sentido cabe distinguir las billeteras virtuales de las
aplicaciones provistas por diferentes plataformas privadas que
proveen servicios de arbitraje y/o compraventa de criptoactivos,
conocidas comunmente como “Exchanges”.

Existen monederos con almacenamiento en frio (Cold
storage), lo cualalude a los monederos que no estan conectados a
Internet, como los monederos fisicos o de papel. La finalidad de
las variantes de “almacenamiento en frio” es ofrecer proteccion
contra el hackeo orobo delas criptomonedas. En contraposicion,
los monederos con almacenamiento en caliente funcionan
online, es decir, con conexiéon a Internet. Debido a ello, esta
forma de almacenamiento es mas vulnerable a la pirateria/robo
que el almacenamiento en frio.

VII. CONCLUSIONES

Disponer de una metodologia integral para el analisis y
resguardo de posibles elementos de prueba digital asociados a
criptomonedas y criptoactivos, fortalece la eficacia y la
confiabilidad de los procedimientos forenses a aplicar en
pericias informaticas, asegurando que se generen resultados
técnica y legalmente validos.

Dicha metodologia puede ser aplicada en organismos
judiciales, fuerzas de seguridad, por parte de peritos
informaticos en sus diferentes roles y en otros laboratorios de
informatica forense nacionales e internacionales.

Asimismo, favorece la futura cooperacién entre laboratorios
de diferentes organismos y entidades, tanto nacionales como
internacionales, al generar una mayorconfiabilidad y aceptacion
del trabajo pericial y los resultados obtenidos.
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