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Implementacion y Desarrollo de Aplicaciones Nativas para IPv6

Resumen

Este proyecto esta asociado al programa “Conectividad IPv6”. En el marco de la presente
propuesta se espera implementar aplicaciones ya existentes con soporte a IPv6, ofrecer
asesoramiento sobre las diversas aplicaciones para las distintas necesidades, encontrar
necesidades no solucionadas con las aplicaciones existentes y desarrollar una aplicacién
concreta que permita satisfacer una necesidad puntual que contribuya al ambito de 1+D
(Investigacién y Desarrollo). Se analizaran diversos frameworks para IPv6, eligiendo uno
con el cual se realizara el desarrollo de una aplicacion nativa. La cual sera utilizada para
fines académicos en el marco de la universidad y ademas sera ofrecida gratuitamente para
Su uso en otras instituciones académicas. Este proyecto no soélo permitird formar
investigadores y alumnos en las caracteristicas del protocolo sino trabajar a nivel de
aplicacion con él. El impacto serd importante para el grupo de investigacion y también para
la universidad pudiendo hacer uso de IPv6 masivamente extendiendo el alcance actual de
la conectividad.

Palabras claves: IPv6, Protocolo, Aplicaciones, Socket
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1. Estructura

En este apartado se presenta la estructura del presente informe la cual toma como base la
propuesta en forma general de la guia de informes de avance/finales, realizando agregados
(indicandose con una —A— después del titulo) o quitando aquellos titulos que no aplican en
la presente tematica (indicAndose con una —NA- después del titulo).

1. Estructura-A-
2. Introduccion
2.1 Seleccién del Tema
2.2 Definicion del Problema
2.3 Justificacion del Estudio
Limitaciones — NA -
2.4 Alcances del Trabajo
2.5 Objetivos
2.6 Hipotesis
3. Desarrollo:
Material y Métodos - NA —
3.1. Lugar y Tiempo de la Investigacion
Descripcion del Objeto de Estudio — NA -
Descripcion de Poblacién y Muestra — NA -
3.2. Disefio de la Investigacion
Instrumentos de Recoleccion y Medicion de Datos - NA -
Confiabilidad y Validez de la Medicién — NA -
Métodos de Andlisis Estadisticos — NA —
3.3. Etapas Ejecutadas - A-
3.3.1 ETAPA 1. Relevamiento -A-
3.3.1.1 Tarea 1: Estado del Arte -A-
3.3.1.2Tareas 2 y 3: Aplicaciones Existentes Clasificadas segun su uso -A-
3.3.1.3 Tarea 4: Seleccionar de Aplicaciones de Utilidad para el Laboratorio

de I4+D -A -

3.3.2 ETAPA 2: Conectividad IPv6 -A -
3.3.2.1Tarea 5: Crear LAN IPv6 -A-
3.3.2.2Tarea 6: Conectividad a Internet mediante IPv6 -A-
3.3.2.3 Tarea 7: Configuracién de Equipos -A-
3.3.2.4 Tarea 8: Pruebas de Conectividad -A-
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3.3.3 ETAPA 3: Instalacién -A-
3.3.3.1Tarea 10: Instalacién aplicaciones seleccionadas - A -

3.3.4 ETAPA 4: Planificacion de Aplicaciones - A -
3.3.4.1Tarea 11: Seleccionar dominio - A -
3.3.4.2 Tarea 12: Seleccionar de un framework de programacion - A -

3.3.5 ETAPA 5 — Desarrollo de una Aplicacion- A -
3.3.5.1Tarea 13: Ventajas de IPv6 que aprovecha la aplicacion - A -
3.3.5.2 Tarea 14: Manejo del Framework - A -
3.3.5.3Tarea 15: Desarrollo de la Aplicacion - A -

3.4. Resultados
Discusion — NA -
4. Produccion Cientifico-Tecnoldgica
Conclusiones
6. Bibliografia

Anexos — NA —

! La tarea 9 corresponde a la elaboracion y entrega del informe de avance por ello no se consigna en esta
estructuracién para el presente informe final
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2. Introduccién

2.1.

Seleccion del Tema

Si bien desde su creacién se anuncio que IPv6 no reemplazaria a IPv4, todo parece
indicar que esto pueda ocurrir para solucionar el problema del agotamiento de las
direcciones IP. Algunas predicciones indicaban que antes del 2010 IPv4 debia estar
sustituido previo al agotamiento de direcciones. En el 2007 la LACNIC mencionaba
al “2011 como el ano en el que se recomienda a todos los proveedores de Internet
de la regién a tener bloques de direcciones IPv6, ya en uso, para servicios de
produccion” [AZAQ07]. Sin embargo en la actualidad aiun muchos usuarios y
proveedores de servicios trabajan bajo IPv4, otros estan implementando
mecanismos de transicion: Doble Pila, Entubamiento (Tunneling) é Traduccién de
Encabezados. Para poder trabajar internamente con IPv4 y salir al exterior con una
IPV6.

IANA es la autoridad encargada de distribuir los bloques de las direcciones IP a lo
largo del mundo. Para conseguir este objetivo entrega bloques a 5 entidades
(AFRINIC, ARIN, APNIC, LACNIC, RIPE) quienes a su vez las entregan a las
entidades gubernamentales y a los proveedores de internet (ISP). IANA ya no posee
bloques para distribuir esto conlleva a que las entidades agoten las que les
guedaban aun disponibles. En la figura 1 se muestra entidades sin direcciones IP

con una estimacion proyectada.

APNIC
(Europa
atede“:‘al
Sin direcciones IPv4
AFR'NIC
(Atica RIPg
(Europ,
Rastod,::]'a}
ARIN
. . . LA . . .
Sin direcciones a (América ge, CNic Sin direcciones a
) Nol‘te] ml‘ﬂéricadel .
fines del 2015 Surcvamé,iﬁ mediados del 2015
entral)

Figura 1. Agotamiento de las direcciones IPv4
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El agotamiento de direcciones fue el motivo para construir un nuevo protocolo (con

128 hits). Esto permite una cantidad hipotética de direcciones de 2% = 340

sextillones de direcciones IPv6.

IPv6 tiene principalmente las siguientes ventajas:

Mayor cantidad de direcciones: Mientras IPv4 tenia 23 direcciones IPv6 cuenta
con 2?8 “Se estima que si se repartiesen en toda la superficie de la Tierra
habria 6,67x1023 IPs por m?’ [INN12].

Flexibilidad: Formato de cabecera mas flexible que en IPv4 para agilizar el

encaminamiento.

Extensibilidad: IPv6 ha sido disefiado para ser extensible y ofrece soporte
optimizado para nuevas opciones y agregados, permitiendo introducir mejoras

en el futuro.

Identificaciébn de Flujo de Paquetes: Nueva etiqueta de flujo para identificar

paquetes de un mismo flujo.

Fragmentacion en nodos: La fragmentacion se realiza en el nodo origen y el

reensamblado se realiza en los nodos finales, y no en los routers como en IPv4.

Movilidad: incluida en el estandar, que permitira cambiar de red sin perder la
conectividad. IPv6 incluye mecanismos de movilidad mas eficientes y robustos lo
cual beneficiar4 no sélo a los usuarios de telefonia y dispositivos moviles, sino
también (por ejemplo) tener buenas conexiones a internet durante los vuelos de
avion.

Multicast: Ademas de Unicast, Anycast y Broadcast. IPv6 incorpora Multicast

(posibilidad de envi6é a un grupo de receptores interesados).

Auto-configuracion de los nodos finales, que permite a un equipo aprender

automaticamente una direccion IPv6 al conectarse a la red.

Aplicaciones: IPv6 permite el uso de jumbogramas (paquetes de datos de mayor
tamafio 64K). Para dar mejor soporte a trafico en tiempo real (ej.
videoconferencia), IPv6 incluye etiquetado de flujos en sus especificaciones.
Con este mecanismo los encaminadores o routers pueden reconocer a qué flujo

extremo a extremo pertenecen los paquetes que se transmiten.

Plug and Play: IPv6 incluye en su estandar el mecanismo "plug and play", lo cual

facilita a los usuarios la conexién de sus equipos a la red. La configuracion se
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realiza automéaticamente. Esto permite que al conectar una maquina a una red

IPv6, se le asigne automaticamente una (6 varias) direcciones IPv6.

e VOIP: Dos de los problemas actuales de los servicios de Voz sobre IP (VolP)
son QoS y NAT. Las comunicaciones pueden resultar en baja calidad de voz
(Q0S), y presentar dificultad para atravesar firewalls (NAT). Al incorporar IPv6
una gran cantidad de direcciones, no serd necesario utilizar NAT, y sus nuevas
capacidades de Plug and Play, seguridad, y QoS implicardn mejores conexiones

de voz.

LACNIC (Latin American and Caribbean Internet Addresses Registry) indica que “la
adopcion temprana de IPv6 por la comunidad académica ha tenido como fin, por un
lado la experimentacion e investigacion y por otro la formaciébn de recursos
humanos en el tema. A su vez, algunas necesidades propias de este sector se ven
beneficiadas con caracteristicas disponibles en este protocolo” [LACne]. Este

organismo sefiala algunos ejemplos a nivel aplicacion:

e La necesidad de contar con direcciones publicamente alcanzables, que
permitan la interaccién entre pares (en aplicaciones "peer to peer' como

videoconferencia, operacion remota de instrumentos, GRIDs, etc.).

e Caracteristicas como multicast, necesario en aplicaciones como access grid

y otras que requieren optimizar el uso del ancho de banda.

¢ Disponibilidad de IPSec como parte del stack, lo que facilita el despliegue de
aplicaciones que requieren seguridad de extremo a extremo, como

disponibilidad de recursos en malla (grids).

e Las nuevas posibilidades que brindan las caracteristicas de QoS (Calidad de
Servicio) incorporadas al protocolo.

2.2. Definicién del Problema

El proyecto surge con vinculacion con el programa “Conectividad IPv6” que iniciara
en el 2013, mediante un interés concreto del DIIT (Departamento de Ingenieria e
Investigaciones Tecnoldgicas) de UNLaM para que se pueda sacar provecho de la
conectividad la cual actualmente se encuentra en un unico laboratorio. Dentro del
marco de este proyecto se construird una LAN IPv6 en el laboratorio del GIDFIS
(Grupo de Investigacion, Desarrollo y Formacion en Innovacion de Software) pero
ademas se realizara una conexion con el nodo que tiene conectividad IPv6 esta

conexion permitirh no solo proveer internet por IPv6 a ese laboratorio sino a toda la
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zona aledafia compuesta por otros laboratorios de I+D tanto de Ingenieria como de
Ciencias Sociales (ver figura 2). Si bien no es el objetivo principal proveer
conectividad a los laboratorios de I+D, este ser4 un impacto favorable asociado al
proyecto.

LABORATORIO DE
COMUNICACIONES

Laboratorios de I+D
Ingenieria, Ciencias Sociales CONEXION

LABORATORIO
DE I+D GIDFIS

A

Depto. de Ciencias Politicas

Figura 2.Conexion a IPv6 prevista

Ademaés de la propuesta de solucion en cuanto a hardware, en estos momentos la
principal atencién esta puesta en como aprovechar este protocolo a nivel software.
Por ello se plantea la necesidad de construir y ofrecer aplicaciones nativas para
IPv6. Distintas aplicaciones con determinadas caracteristicas se benefician con IPv6
(ver figura 3).

A/
Apr.en& ’;\
a Distanci, l efonja
(E"earning) '()\',Gltal

olP)

Figura 3. Aplicaciones que se pueden beneficiar con IPv6
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El tener una conectividad a IPv6 permitira poder probar servicios, construir

aplicaciones nativa, etc.

2.3. Justificacion del Estudio

Gradualmente IPv6 ira reemplazando la conectividad con el protocolo IPv4, la
dificultad bésica reside en poder actualizar todo el hardware que sélo puede
funcionar con el protocolo anterior. Esta actualizacion l6gicamente se va
produciendo en forma paulatina (tomandose mayor tiempo que el planificado, lo que
provoca que haya areas en las que se han agotado las direcciones IPv4 asignadas
[AZAQ7]). Cuando efectivamente IPv6 sea el protocolo de uso tradicional, surgira un
siguiente interrogante que es como desde las aplicaciones se pueden aprovechar

las ventajas que este protocolo ofrece.

La importancia del proyecto reside en el conocimiento que se profundizara sobre
IPv6 con un alto interés en la transferencia del mismo tanto en el area docente
como con otros equipos externos de investigacion. En particular para la UNLaM,
sera posible a través del presente proyecto sentar bases de aplicaciones gratuitas
para ser utilizadas en IPv6, desarrollo de nuevas aplicaciones y por supuesto como
punto importante que el laboratorio de I+D asignado al grupo de trabajo GIDFIS
cuente con una LAN IPv6 y pueda tomar la conectividad que actualmente se cuenta
en un nodo lejano al mismo para conectarse con el exterior. Se espera poder
transferir el conocimiento tanto internamente a docentes y alumnos; como a pares
fuera del @mbito de la UNLaM.

2.4. Objetivos

e Formar un grupo especializado sobre IPv6 a nivel de aplicaciones que pueda

asesorar al resto de los pares en esta area.
e Analizar frameworks para desarrollo nativo en IPV6.

e Desarrollar una aplicacion nativa para IPv6 para el ambito académico.
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Alcances del Trabajo

En este proyecto se atienden principalmente tres cuestiones: (1) revision del estado
del arte, andlisis de software existente; (2) instalacion y configuracion de
equipamiento; (3) desarrollo nativo. Para lo cual el tiempo del proyecto ha sido
dividido en 5 etapas con tareas asociadas, las cuales fueron planteadas en el
protocolo inicial del proyecto. Se ha respetado dicho cronograma (el cual se vuelca

nuevamente en el item 3.1).

Hipodtesis
Muchas aplicaciones proveen soporte a IPv6, aunque no fueron realizadas
nativamente para este protocolo. Existen diversas areas en las cuales no se

cuentan con aplicaciones que aprovechen las ventajas de IPv6, que, sin duda seria

de gran utilidad para determinados dominios.

3. Desarrollo

3.1

Lugar y Tiempo de la Investigacion

Las tareas se realizan dentro del laboratorio designado para este proyecto. El DIIT
cuenta con un laboratorio de investigacion en el cual se encuentra el grupo GIDFIS

(Grupo de Investigacién Desarrollo y Formacion en Innovacion de Software).

Los tiempos de las tareas se llevaron a cabo en base al GANTT (ver tabla 1 y 2)
disefiado previamente en el momento de la presentacion del protocolo del presente
proyecto. La tabla 1 se corresponde con el primer afio de la investigacion, hasta la
actividad 9 inclusive. En la tabla 2 estan contenidas las actividades del segundo
afo, actividades numeradas desde 10 a 16. Todas las actividades seran

desarrolladas sintéticamente a modo de resumen en el presente informe final.

10
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Tabla 1. Gantt de Tareas Previstas para el Primer Afio - 2013

Actividades
ler Afio

ETAPA 1 — Relevamiento

1-

Estado del Arte

a) Sintesis de Material
generalidades de IPv6

b) Sintesis publicaciones
cientificas en el area

c) Resumen de
investigacion
académicas de otras
universidades

Aplicaciones Existentes

a) Listado de aplicaciones
que cuentan con
soporte IPv6

b) Clasificacion de las
aplicaciones por sus
usos

Clasificacion de las
Aplicaciones por sus Usos

Seleccionar las
aplicaciones que son de
utilidad para el entorno del
laboratorio de |1+D

ETAPA 2- Conectividad IPv6

5-

Crear una LAN IPv6 dentro
del laboratorio de
Investigacion (para tener

conectividad en forma
local)
Extender el alcance de

IPv6 para tener conexion
en el laboratorio de 1+D

a) Analizar las distancias
desde el actual punto
de conectividad de
UNLaM para instalar
hardware que permita
proporcionar
conectividad al
laboratorio de 1+D

b) Instalar un router con
alcance suficiente para
conectar ambos
puntos

Configuracion de Equipos
del Laboratorio

Pruebas de Conectividad y
Alcance de la sefial

Informe de Avance

Programa PROINCE

INFORME FINAL DE PROYECTO

Mes Mes Mes Mes
1 2 3 4
X X X X
X X X X

X
X

Mes
5

X

Mes
6

X

Mes
7

Mes
8
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Tabla 2. Gantt de Tareas Previstas para el Segundo Afio - 2014

Actividades Mes Mes Mes | Mes | Mes Mes Mes Mes Mes Mes | Mes | Mes
2do Afio 1 2 3 4 5 6 7 8 9 10 11 12
ETAPA 3 - Instalacién X X
10- Instalacién aplicaciones X X
seleccionadas en la etapa
1 (tarea 4)
a) Instalacion
b) Prueba de aplicaciones
en el laboratorio |+D
c) Prueba de las
aplicaciones entre
nodos con
conectividad en
UNLaM
ETAPA 4 - Planificacién de X X X X
Aplicaciones
11- Detectar los dominios en X X X

donde no se cuenta con la
existencia de aplicaciones

para IPv6

a) Enunciar Posibles
Aplicaciones

b) Seleccionar una

aplicacién candidata

¢) Modelar la aplicacion

12- Seleccién de un framework X X

de programaciéon para

aplicaciones IPv6

a) Listado de Frameworks
posibles

b) Evaluacion de
Caracteristicas

c) Generacion de un
cuadro comparativo

ETAPA 5 — Desarrollo de una X X X X X X X
Aplicacion
13- Justificacion de las X

ventajas de IPv6 que
aprovecha la aplicacion
14- Manejo del Framework X X
a) Instalacién
b) Aprendizaje del
manejo del Framework
c) Generacion de un
instructivo bésico
d) Capacitaciéon al resto
del equipo
15- Desarrollo de la aplicacion X X X X X
a) Programacion
b) Instalacién

c) Pruebas
d) Creacion del Manual
de Uso

e) Publicacion y Difusion
para el uso Gratuito de
la Aplicacion
16- INFORME FINAL DEL X
PROYECTO

12
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3.2. Disefio de la Investigacion

Como puede verse en el GANTT presentado en el apartado anterior las tareas del
proyecto se encuentran dividas por Etapas. En la figura 4 se muestran las 5 etapas
a realizar a lo largo del proyecto, las etapas 1 y 2 se corresponden con el primer
afio del proyecto (las cuales se presentaron en la tabla 1), las siguientes etapas
corresponden al segundo afio del proyecto (no realizadas durante este primer afo).

fEtapa 1 W Etapa 2 \I{ Etapa 3 Etapa4 ] ‘Etapa 5

eDesarrollo de
una
Aplicacion

eRelevamiento eConectividad einstalacién oplanuﬁcacuon
IPv6E
ApllcaClones

~

Primer Afio Segundo Afo

Figura 4. Etapas previstas

A continuacion se detalla lo realizado en cada una de las etapas.

3.3. ETAPAS
3.3.1. ETAPA 1 - Relevamiento

En esta etapa las tareas involucradas son las que se muestran en la figura 5.

Figura 5. Conexion a IPv6 prevista

13
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3.3.1.1.

Tarea 1 - Estado del Arte

Esta primera tarea implic6 una revisibn de material bibliografico sobre
Generalidades de IPv6, en donde fue posible profundizar en las
caracteristicas mas relevantes del protocolo (obtenido este resultado
mediante la lectura de diversas publicaciones cientificas en el area).
También se presentara a continuacion una sintesis de los trabajos que

diversas universidades estan realizando sobre IPv6.

Caracteristicas de |IPv6

Primeramente se efectuaron informes que permitieron sintetizar las
caracteristicas mas importantes de IPv6: Multicast, Calidad de Servicio y
Movilidad.

1. Multicast:
Se basa en el concepto de grupo. Un grupo arbitrario de receptores que
esperan recibir un particular flujo de datos. Dichos grupos no tienen
sentido fisico de ubicacion, pueden encontrarse en cualquier parte de
Internet.

En la comunicacion multicast existe una fuente y un grupo de destinos
(ver figura 6), por lo tanto, es una relacion de uno a muchos. En este tipo
de comunicacion, la direccién de origen es una direccién unicast, pero la

direccion de destino es la direccion de un grupo, formado por uno o mas

receptores.

l
= |

|
B
i

Router Router Router

2!
[ =]

[ =]

. GRUPO

Figura 6. Comunicacion Multicast

14
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En la figura anterior se puede observar que la estructura de los paquetes es
la misma: la direccién de origen es F1 (direccion del emisor) y la de destino
es G1 (direccion del grupo).

Caracteristicas generales:

e Se realiza un Unico envio desde el origen, independientemente del
namero de destinos. Cada router se encarga de realizar las copias, Si

fuera necesario.

e Menor consumo de recursos, ya que cada enlace solo transporta una

copia del paquete.

e A diferencia de la unidifusion multiple2, en multicast no hay retardo entre
los paquetes ya que no se transmiten copias desde el emisor. Esto es

una ventaja en ciertas aplicaciones de tiempo real.

e Las direcciones multicast solo puede aparecer como direccion IP de

destino.

¢ Los sistemas finales pueden ser origen y/o destino de los paquetes IP de

multidifusion.

¢ Los routers que manejan trafico multicast son los routers de multidifusion
de Internet: estos manejan las direcciones multicast y ademas se
encargan de realizar la copia de la informacion cuando sea necesario.

Usan algoritmos de enrutamiento dinamico de multidifusion.

Direcciones IPv6 Multicast

La figura 7 muestra el formato de una direccion Multicast.

A B C D
11111111 ORPT Alcance Identificador de Grupo
8 bits 4 bits 4 bits 112 bits

Figura 7. Formato de una direccion Multicast

A) Los primeros 8 bits de una direccién multicast siempre son “1” (11111111), que

en hexadecimal seria FF. Sirve para diferenciarlas de las demés direcciones.

2 La unidifusién maltiple es un método de comunicacién en el cual el emisor envia N paquetes a N destinos.
Presenta desventajas frente a la multidifusion, principalmente por el retardo que se genera en el origen al copiar

los paquetes.
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B) Banderas RPT:

Cada uno de estos flags tiene un significado. A continuacion se detallan:

R = 1 (la direccion multicast incorpora la direccion de un Punto de Reunidn)

P =1 (la direccién multicast esta basada en un prefijo unicast)

T = 0 es una direccién asignada permanentemente por la IANA/ICANN? (no es
transitoria)

T =1 no es una direccion asignada permanentemente (es transitoria)

C) Alcance del grupo de multidifusién (también llamado ambito o limite):
Esta representado por un nimero entero de 4 bits.

0 (0000): reservado.

1 (0001): alcance de nodo local.

2 (0010): alcance de enlace local.

5 (0101): alcance de sitio local (varios enlaces).

8 (1000): alcance de organizacién local (compuestas de varios centros o sitios).
E (1110): alcance global (en Internet).

F (1111): reservada.

D) El identificador de grupo permite identificar al grupo multicast al que nos

referimos dentro de un determinado ambito.

Los identificadores de grupo permanentemente asignados son independientes del
ambito. Los identificadores de los grupos temporales, en cambio, solo son

relevantes para un ambito determinado.

Direcciones Multicast reservadas

Tabla 3. Direcciones Reservadas en alcance nodo-local

Direccion IPv6 Descripcion
FFO1:1 Direccion de multidifusién a todos los nodos
FFO1::2 Direccion de multidifusion a todos los routers

3 La ICANN (Internet Corporation for Assigned Names and Numbers) es una organizacién mundial que se
encarga de la asignacidon de direcciones IP, identificadores de protocolos, entre otras tareas.
La IANA (Internet Assigned Numbers Authority) es actualmente un departamento de la ICANN.
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Tabla 4. Direcciones Reservadas en alcance enlace-local

Direccion IPv6 Descripcion
FF02::1 Direccion de multidifusion a todos los nodos
FF02::2 Direccion de multidifusion a todos los routers
FF02:4 Todos los routers DVMRP*
FF02::5 Todos los routers OSPFIGP®
FF02::6 Todos los routers designados OSPFIGP
FF02::9 Todos los routers RIP®
FF02::D Todos los routers PIM’.

FFO02::1:FFXX:XXXX | Solicited-Node Adress. Permite calcular la direccién
multicast a partir de la unicast o anycast de un
determinado nodo. Se sustituyen los 24 bits de menor
peso (“X”) por los mismos bits de la direccién original.

Correspondencia IP-MAC en Multicast

Existe una correspondencia entre las direcciones IP y las MAC en unidifusién,

difusién y multidifusion.

En el caso de la multidifusion, la direccion MAC se obtiene a partir de la direccién
del grupo. Las tramas de multidifusion tienen que poder ser transmitidas o recibidas
por la capa de enlace de datos. El prefijo de las tramas Ethernet de multidifusién en
IPv6 es 33-33.

Las tarjetas de red “captan” todas las tramas que comiencen con 33-33 y se pasan
al nivel de IP. Las tarjetas mas actuales pueden analizar los octetos restantes para
saber si pertenece a dicho grupo de multidifusion, y de esa manera evitar enviar

informacion innecesaria al nivel IP.

Cuando un usuario se agrega a un grupo de multicast, se le informa a la tarjeta de

red que filtre las tramas multicast de ese grupo.

4 Protocolo de enrutamiento multicast basado en vector distancia, se desarrolla mas adelante.

5 Protocolo de enrutamiento basado en estado del enlace.

® Protocolo de Informacion de Enrutamiento basado en vector distancia, presenta ciertas limitaciones.
" Es una familia de protocolos de enrutamiento multicast, se desarrolla més adelante.
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5

Prefijo

Existen dos casos en los que hay que realizar una conversién de la IP a la MAC:

A. Multidifusion a todos los nodos de lared

Direccion desfino MAC= .
33-33:00-00-00-07 TR T Direccion destino IP=FF02::1) oy
.‘— r‘ o r 'I

Correspondencia
Figura 8. Equivalente a la difusion limitada en IPv4

En este caso, el objetivo es difundir un mensaje a todos los dispositivos de
una red. Por lo tanto, se utiliza la direccion IP de multidifusion a todos los

nodos vecinos (FF02::1).

Al realizar la correspondencia entre dicha direccién IPv6 y la MAC, se utiliza
el prefijo 33-33 seguido de “00-00-00-01", esto ultimo esta relacionado con el

“1” de la direccion IPv6.

. Multidifusién a un grupo especifico

Direccion destino MAC= o
33-33-EF-17-FC-0F s | won | Direccion destino IP=FF02::FF17:FFOF | sss
Prefijo [ |

Correspondencia

Figura 9. Ejemplo IPv6 — Multidifisiébn a un grupo especifico

En este ejemplo, la direccién IPv6 del grupo multicast es: FF02::FF17:FFOF.

Para construir la direccion MAC, se toma el “FF-17-FC-OF” de la direccion

IPv6, que representa al grupo multicast.

Protocolo MLD

El protocolo que administra los grupos multicast en una red se llama MLD

(Multicast Listener Discovery Protocol). La version actual es la MLDv2.

No es un protocolo de enrutamiento dindmico, sino que se encarga de

administrar la pertenencia de “procesos activos” a grupos de multidifusion.

Los hosts usan este protocolo para indicarle a un router de multidifusiéon local

(RML) que posee un proceso activo en un grupo de multidifusion de Internet.
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Los RML mantienen, usando el protocolo MLD, una lista con los grupos que

tienen al menos un proceso activo en la red.

El protocolo MLD esta compuesto por 3 mensajes ICMPv6®

o Multicast Listener Query (ICMPv6 Type 130): es el mensaje de sondeo
de pertenencia o consulta. Es enviado periédicamente por los routers.
Hay dos tipos:

= General Query: el campo de direccion multicast tiene valor “0”. De
esa forma el router pregunta qué grupos multicast tienen

participantes en la red local.

= Group Specific: el campo de direccion multicast tiene una
direccion especifica. De esta forma el router pregunta si un grupo

especifico tiene participantes en la red.

e Multicast Listener Report (ICMPv6 Type 131): es el mensaje de
informe de pertenencia al grupo. Un equipo debera responder a cualquier
consulta del RML con un mensaje de informe por cada grupo al que

pertenece o desea pertenecer.

e Multicast Listener Done (ICMPv6 Type 132): es el mensaje de informe

de abandono de grupo.

Cuando un equipo observa que ningun proceso local esta activo envia un
informe de abandono a dicho grupo. ElI RML, al recibirlo, envia un mensaje
de consulta especial que incluye la direccion de dicho grupo multicast y
espera 10 segundos a que otro equipo le responda. En caso que ningln
equipo responda con el informe de pertenecia, asume que el grupo esta

vacio y lo elimina de la lista.

8 Es el Protocolo de Mensajes de Control de Internet Version 6.
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& a router IPv6 DIIEH]O MLD

(salto a salto) \ Siguiente=58

v

\ (ACMPv6) -
P, T RRURNENR— MENSAJE ICMPV -~ »
N . Mensaje MLD :
Opcion de Ia cabecera de : Cabecera ICMPV6 :
salto a salto
para asequUiargte 105 Cabecera )Ieusaje MLD Opciones de Informacion de control

routers procesan

Mensajes MLD del Cuerpo del Mensaje MLD

I’ T{pO;X}b(COdI gO:X. checksun

“~~aMensaje ICMPv6 tipo 130 6 131 6 132

Figura 10. Ejemplo IPv6 — Multidifision a un grupo especifico

Enrutamiento Multicast:

El enrutamiento es un proceso por el cual se determina la ruta que van a
tomar los paquetes para llegar a su destino. En el caso del trafico multicast,
existen ciertas funciones que se requieren para llevar a cabo el

enrutamiento;

a) Establecer una convencion para identificar direcciones multicast: las

direcciones IPv6 utilizan un prefijo de 8 bits con valor “1”.

b) Cada router debe traducir una direccion multicast IPv6 a una lista de
redes que contengan miembros del grupo multicast. Esta informacion
permite construir un arbol de distribucién de camino mas corto (SPT)

para llegar hacia todas las redes que tengan miembros del grupo.

c) El router debe poder traducir una direccion IP multicast a una direccion
MAC para poder entregar en la red de destino el datagrama multicast.

d) Las direcciones multicast pueden ser estaticas, pero generalmente son
dinamicas y los hosts se pueden unir o abandonar grupos multicast

dindmicamente.

e Por eso se necesita un mecanismo que permita informar la

incorporacion o el abandono de un miembro al grupo.
e Los routers deben intercambiar dos tipos de informacién:
* Qué redes contienen miembros de un grupo en particular.

» Informacién para calcular los caminos mas cortos a cada

red que contenga miembros del grupo.

20
[FI-009.UNLaM-SECyT. Version 1.1 16-10-2012]



UNLaM — SECyT Programa PROINCE FPI-011
INFORME FINAL DE PROYECTO

e) Se necesita un algoritmo de enrutamiento para calcular los caminos mas

cortos a todos los miembros del grupo.

f) Cada router debe determinar la ruta de distribucion multicast basandose

en las direcciones destino y fuente.

En el enrutamiento multicast, un paquete recibido por un router puede ser

reenviado a distintos destinos de distintas redes.
Para reenviar un paquete multicast se requiere de un arbol SPT.

Existen dos enfoques para construir dicho arbol:

e Arbol source-based: cada router tiene un SPT por cada grupo multicast
gue existe. Este SPT define el préximo salto para cada red que tenga

miembros registrados para ese grupo.

e Arbol group-shared: en este caso, solo un router designado, llamado
Rendevouz Point (RP) se encarga de la distribucion del trafico multicast.
Cuando un router recibe un paguete multicast, lo encapsula en uno
unicast y lo envia al RP, que luego consulta su tabla de enrutamiento
para dirigir el paquete. En este enfoque, solo el RP, que tiene un SPT por

cada grupo, esta involucrado en la transmision multicast.

PROTOCOLOS MULTICAST

Arbol Arbol
Source-based Group-shared
|
MOSPF DVMRP CBT
PIM
PIM-DM PIM-SM

Figura 11. Modelo de Protocolo de Enrutamiento Multicast
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Protocol Independent Multicast (PIM)

Es una familia de protocolos que se desarrollb a fines de la década de los
90. Se caracterizan por no depender de ningun protocolo de enrutamiento
especifico, sino que aprovechan las tablas de enrutamiento existentes para

reenviar los datos multicast.

PIM Dense Mode (PIM-DM)

Este protocolo se recomienda cuando hay probabilidades que todos los
routers participen en la distribucion multicast y también para entornos

multicast numerosos (por ejemplo, redes LAN).

Este protocolo implementa el enfoque de arbol source-based, es decir, que
cada router tiene una tabla con la interfaz de salida que tiene el camino mas

Optimo a cierto destino.

PIM-DM utiliza un mecanismo push (empuje), es decir, empujar los datos
multicast hacia los receptores.

El router que implemente este protocolo envia trafico multicast por todas sus
interfaces. Si los routers downstream?® no tienen conectados ningln receptor
del trafico multicast, envia un mensaje stop hacia el router upstream?®. Estos
mensajes se conocen como prune (poda) porque el router upstream podara
su arbol de reenvio para eliminar esa rama en particular. El tréfico multicast

es enviado hasta que un router downstream lo rechace.

PIM Sparse Mode (PIM-SM)

Este protocolo se recomienda cuando existe alguna posibilidad que el
router participe en la distribucion multicast y es apropiado para entornos
multicast dispersos, tales como redes WAN.

Implementa el enfoque de arbol group-shared, es decir que tiene un RP

como fuente del arbol. En caso que exista un area numerosa de actividad

® Son los routers que se encuentran conectados por “debajo” del router que envia el trafico, son los que lo
reciben.
10 Es el router que se encuentra por “arriba”, el que envia los datos.
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lejos del RP, ésta puede ser administrada mas eficientemente con una

estrategia de arbol source-based.

PIM-SM utiliza una estrategia pull (solicitud), contrastando con la técnica
push de PIM-DM.

Esto significa que los routers deben hacer una solicitud especifica de trafico

multicast antes de que los datos sean reenviados a ellos.

Este protocolo se adapta a Internet, ya que reduce la sobrecarga y el ancho
de banda utilizado para el trafico multicast.

Los routers generan periédicamente un mensaje hello para descubrir y
mantener sesiones de estado con los vecinos. El router downstream puede
enviar un mensaje join al upstream para unirse a un grupo multicast,
indicando el grupo y la fuente a los que el router desea unirse. A partir de
ese momento el router downstream empieza a recibir el trafico multicast.

Esto demuestra la gran diferencia que tiene con PIM-DM, donde el router
upstream siempre esta enviando trafico multicast hasta que el downstream

le indigue que deje de hacerlo.

Distance Vector Multicast Routing Protocol (DVMRP)

Es el mas antiguo de los protocolos para enrutamiento multicast. Es
analogo a RIP, es decir, que es un protocolo por vector distancia que

proporciona una limitada flexibilidad y funcionalidad.

Es adecuado para redes pequefias (no para Internet) debido a sus

problemas de escalabilidad.

El funcionamiento es muy similar al del protocolo PIM-DM, ya que ambos
son protocolos del tipo denso. La principal diferencia es que DVMRP
genera sus propias tablas de enrutamiento basandose en el vector
distancia, mientras que PIM-DM aprovecha las tablas existentes en el

router.

Multicast Open Shortest Path First (MOSPF)

Es una extension del protocolo OSPF, por lo tanto requiere su utilizacion

para poder funcionar. Esto hace que su aplicacion esté limitada a
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universidades, empresas u organizaciones, donde se pueda implementar el
protocolo OSPF en su totalidad. Es un protocolo basado en el estado de
enlace. Esto significa que cada router realiza una serie de pruebas sobre
sus enlaces para poder determinar el “costo” de cada uno de ellos. La
principal diferencia con los basados en vector distancia (como DVMRP), es
la velocidad de convergencia, que es mayor con MOSPF. Esto quiere decir

que tarda menos en realizar una actualizacion del “mapa” de la red.

Core-Based Trees (CBT)

Cada grupo de multicast en la red posee un Unico arbol, con centro en un

nodo llamado core o nodo central.

Todos los mensajes a un grupo en particular son enviados como mensajes
unicast hacia el core hasta que alcanzan un router que pertenezca al arbol

de destino.

Cuando un nodo del arbol de destino recibe el paquete, lo envia hacia

todos sus enlaces, excepto por el que vino.

Implementaciéon de Multicast

Las ventajas de implementar Multicast:

o Existe un considerable ahorro de ancho de banda de la red vy, por lo
tanto, de la utilizacion de la red en recursos econdmicos. Este
ahorro se obtiene principalmente porque un mensaje multicast
transmitido a N receptores no se envia N veces, sino que se realiza
un solo envio y cada router realiza las copias que fueran necesarias.
Ademas, en cada enlace solo se transmite una copia del paquete,

reduciendo la carga de la red.

o Otro beneficio es que los receptores reciben los paquetes al mismo
tiempo (sin tener en cuenta los retardos o los factores externos).
Esto es muy Uutil para las aplicaciones time-sensitive’, como por

ejemplo los grids*2.

11 Son aplicaciones en tiempo real, donde es importante que no existan retrasos en la comunicacion.
12 Son sistemas que permiten compartir recursos que se encuentran distribuidos por todo el mundo.
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¢ Las aplicaciones de gran escala y con gran cantidad de receptores,
como la transmision de video por Internet, son técnica y

econémicamente viables utilizando multicast.

e La seguridad en las transmisiones multicast suele ser muy compleja.
Sin embargo, como IPv6 implementa en forma nativa IPSEC, no
tendria que haber problemas.

Las desventajas encontradas son:

e Al utilizar el mecanismo de transporte UDP, no se garantiza la

entrega de paquete y el orden en que son recibidos.

e Requiere el soporte y la cooperaciéon entre los routers para poder

funcionar correctamente.

Aplicaciones Multicast

A continuar se listan las aplicaciones que justifican el uso de multicast:

e Acceso a bases de datos distribuidas

Distribucion de software y de informacién

e Servicios de tiempo

e Servicios de resolucion de nombre, como DNS
e Replicacion de base de datos

¢ Video y audio streaming

¢ Computacioén distribuida

e Educacion a distancia

¢ Videoconferencias

¢ Video bajo demanda

2. Calidad de Servicio
La calidad del servicio (QoS) se define como la capacidad de una red para

proporcionar diversos niveles de servicio a los diferentes tipos de trafico.

“Al contar con QoS es posible asegurar una correcta entrega de la

informacién, dando preferencia a aplicaciones de desempefio critico, donde
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se comparten simultdneamente los recursos de red con otras aplicaciones no
criticas. QoS hace la diferencia al proveer un uso eficiente de los recursos en
caso de presentarse congestion en la red, seleccionando un tréfico especifico
de ésta, priorizandolo segun su importancia relativa, y utilizando métodos de
control y evasion de la congestién para darles un tratamiento preferencial.
Implementando QoS en una red, se logra un rendimiento de ésta mas

predecible y una utilizacion de ancho de banda mas eficiente”. [SAL11]
Decimos que una red o un proveedor ofrece “Calidad de Servicio” o QoS
cuando garantiza un valor limite (maximo o minimo) de alguno de los

parametros de QoS.

Niveles de QoS 13

Existen tres niveles de servicio: mejor esfuerzo, servicio diferenciado y

servicio garantizado/integrados.

a) Mejor esfuerzo o best-effort: Es cuando la red hace todo lo posible
para entregar el paquete a su destino, pero no hay garantia de que esto

ocurra. Este es el modelo utilizado por las aplicaciones de FTP y HTTP.

b) Servicios integrados: El modelo de Servicios Integrados provee a las
aplicaciones de un nivel garantizado de servicio, hegociando pardmetros
de red de extremo a extremo. La aplicacion solicita el nivel de servicio
necesario con el fin de operar apropiadamente y se basa en la QoS para
gue se reserven los recursos de red necesarios antes de que la

aplicacion comience a operar.

c) Servicios diferenciados: Este incluye un conjunto de herramientas de
clasificacion y de mecanismos de cola que proveen a ciertas aplicaciones
o protocolos con determinadas prioridades sobre el resto del trafico en la

red.

13 Este apartado esta basado en [SAL11] y [3Cul3].
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Tiempo de Servicio

Congestién y Calidad de Servicio

Con ancho de banda suficiente se resuelven “casi” todos los problemas. Seria
muy facil dar Calidad de Servicio (QoS) si las redes nunca se congestionaran.
Para ello habria que sobredimensionar todos los enlaces, cosa no siempre
posible o conveniente. Para dar QoS con congestion es preciso tener
mecanismos que permitan dar un trato distinto al trafico preferente y cumplir el
SLA (Service Level Agreement). La figura 12 plantea los efectos de la

congestion en el tiempo de servicio y rendimiento y ha sido extraida de [3Cul3].

Sin  Congestion JCongestion Sin  Congestién Congestion
Congestion Moderada Fuerte Congestion Moderada Fuerte
©
-—
c
=
E
-
=
[
(-4
Carga Carga
— — A S — | —— ——— >
"
QoSinutil  QoSutil  QoSinviable QoSinutil QoS atil QoSinviable
y viable y viable

Figura 12. Efectos de la congestion en el tiempo de servicio y rendimiento

Es bien sabido que incluso desde una perspectiva de optimizar el uso global de
los recursos no es deseable una excesiva carga en los enlaces. Cuando la
carga aumenta el tiempo de servicio crece de forma exponencial y como
consecuencia de esto las aplicaciones no pueden funcionar o retransmiten la
informacion que creian perdida. Por tanto a partir de un cierto nivel de carga no
solo crece el tiempo de servicio, sino que disminuye el rendimiento obtenido del

enlace debido a las retransmisiones.

El objetivo de la Calidad de Servicio es asegurar que en casos de carga
relativamente elevada (la zona marcada como de ‘congestién moderada’ en la
gréfica) las aplicaciones que lo requieran podran disfrutar de un tiempo de
servicio reducido. Si la red tiene siempre niveles de carga inferiores el
funcionamiento se complica y no se obtiene beneficio al aplicar mecanismos de
Calidad de Servicio. Si la red tiene normalmente niveles fuertes de congestion
los mecanismos de Calidad de Servicio dificlmente seran capaces de asegurar

el nivel de calidad pedido a las aplicaciones que asi lo requieran.
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Tabla 5. Parametros de Calidad de Servicio

Parametro Unidades | Significado

Ancho de Banda (bandwidth) | Kb/s Indica el caudal maximo que se puede transmitir

Retardo (delay) o latencia | Ms El tiempo medio que tardan en llegar los paquetes

(latency)

Jitter Ms La fluctuacién que se puede producir en el Retardo

Tasa de Pérdidas (loss rate) % Proporcién de paquetes perdidos respecto a los
enviados

QoS en IPv6

El campo ToS fue implementado dentro del grupo de disefio de IPv4 como un
campo de ocho bits, compuesto por un valor de precedencia IP de tres bits y
cuatro bits indicadores. Su funcién es especificar parametros de prioridad,
retardo, rendimiento y fiabilidad. De este modo, los paquetes con diversas
opciones de ToS se pueden manejar con diferentes niveles de servicio dentro de

la red.

De acuerdo a la recomendacibn RFC 791 [13], el ToS proporciona una
indicacion de los parametros de calidad de servicio deseados. Estos se utilizan
para especificar el tratamiento del datagrama durante su transmisién en una red
en particular. Algunas redes ofrecen prioridad de servicio, lo cual consiste en
considerar el trafico de alta prioridad como mas importante que el resto
(generalmente aceptando sOlo trafico por encima de cierta prioridad en
momentos de sobrecarga). La eleccion mas comin es un compromiso de tres

factores: bajo retardo, alta fiabilidad y alto rendimiento.

El campo ToS esta compuesto por un campo de precedencia, tres indicadores
D, T, R y dos bits no utilizados; el campo de precedencia utiliza ocho niveles, de
cero (rutinaria) a siete (paquete de control de red); los tres bits indicadores
permiten especificar qué es lo que mas interesa, el retardo, el rendimiento o la
fiabilidad. A continuacién se presenta un resumen del campo ToS:

e Bits 0-2 : prioridad.

e Bit 3:0 = retardo normal, 1 = bajo retardo.

¢ Bit 4.0 = rendimiento normal, 1 = alto rendimiento.

e Bit 5: 0 = fiabilidad normal, 1= alta fiabilidad.

14 Este apartado es una sintesis del material [SAL11]
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Bits 6-7: reservado para uso futuro.

FPI-011

El subcampo de precedencia es una medida de importancia relativa al

datagrama. Se utilizan ocho-niveles de precedencia. IP tratara de proporcionar

un tratamiento preferencial a los diagramas con precedencias superiores.
111-Control de Red

110-Control Entre Redes

101 - CRITICO/ECP

100 - Muy urgente (Flash Override)
011-Urgente (Flash)
010-Inmediato

001-Prioridad

000 - Rutina

El uso de los indicadores de retardo, rendimiento y Habilidad puede incrementar

el coste (en cierto sentido) del servicio. En muchas redes un mejor desempefio

de uno de estos parametros significa un peor desempefio de otro. Por lo tanto,

excepto para casos excepcionales, no se deben establecer mas de dos

indicadores.

Por su parte, el protocolo IPv6 tiene dos campos que pueden ser utilizados

como herramientas para implementar QoS: Etiqueta de Flujo y Clase de Tréfico

(ver figura 13).

G

128

1e2

256

Varsion| Claza de trafice

'dal' n: ::.,,'..'l\; R | PS5

Dirsacion Origen

Diroomen Cestne

Figura 13. Estructura del Encabezado de un paquete IPv6

El campo Etiqueta de Flujo de 20 bits en la cabecera IPv6 se agrega para

permitir el etiguetado de paquetes que pertenecen a flujos de trafico particulares
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y puede ser usado por el origen para etiquetar secuencias de paguetes para las
cuales solicita un manejo especial por parte de los enrutadores IPv6, tal como la
calidad de servicio no estandar o el servicio en tiempo real. Se exige a
los hosts 0 a los enrutadores, que no dan soporte a las fondones del campo
Etiqueta de Flujo, poner el campo en cero al enviar un paquete, pasar el campo

inalterado al reenviar un paquete e ignorar el campo al recibir un paquete.

El campo de ocho bits Clase de Trafico en la cabecera IPv6 es utilizado por los
nodos origen y/o enrutadores intermedios para identificar y distinguir entre las
diferentes clases o prioridades de paquetes IPv6; su fondon es similar al campo
ToS de IPv4.

Los siguientes requisitos generales se aplican al campo Clase de Trafico:

e La interface de servicio para el servicio IPv6 dentro de un nodo debe
proporcionar un medio para que un protocolo de capa superior proporcione
el valor de los bits Clase de Trafico en los paquetes originados por éste. El
valor por defecto debe ser cero para todos los ocho bits.

e Los nodos que soportan un uso especifico de algunos o todos los bits Clase
de Trafico se les permite cambiarlos en los paquetes que los nodos originan,
reenvian o reciben, como sea requerido para ese uso especifico. Los nodos
deben ignorar y dejar sin alterar los bits del campo Clase de Trafico para los
cuales no dan soporte a un uso especifico.

e Un protocolo de capa superior no debe asumir que el valor de los bits Clase
de Tréfico en un paquete recibido es el mismo que el valor enviado por el

origen del paquete.

3. Movilidad®®

Actualmente cuando un usuario se desplaza entre redes (roaming), cada una
de las redes visitadas le facilita un IP diferente, como consecuencia de esto,
un usuario no puede mantener una misma sesion, es decir, cada vez que el
usuario cambia de red su sesion se corta y debe comenzar una nueva.

Se entiende por movilidad a la capacidad que tiene un nodo de una red para
mantener la misma direccion IP, a pesar que se desplace fisicamente a otra
red. Es decir que sin importar su ubicacion este puede seguir siendo

accesible a través de su misma direccién IP.

15 Este apartado esta basado en [DIA13]
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Una direccion IPv6 estd compuesta de la siguiente manera:

direccion IPv6 / prefijo

Para que un nodo tenga la capacidad de movilidad, la misma debe ser
habilitada en el mismo. Mientras este nodo se encuentra en su red, Home
Network, la direccion IP que tiene asignada se conoce como Home Address.
Siempre que su ubicacién sea en su red origen, los paquetes enviados a esa

direccién seran ruteados utilizando los mecanismos tradicionales de Internet.

Cuando el nodo se desplaza hacia otra red, adquiere una nueva direccion,
conocida como Care of Address, con igual prefijo de red al de la red visitada.
Una vez que configur6 su nueva direccion debe informarsela a un nodo,
ubicado en su Home Network, que se conoce como Home Agent. Este
proceso de asociar la home address con la nueva care-of address se conoce

como Binding.

El momento en que el nodo mévil se mueve a otra red es el punto critico del
proceso. Esto se conoce como handover, y es el momento en el que el nodo
movil pierde conectividad con el otro extremo hasta que termine todo el
procedimiento de obtener la nueva direccion y registrarse con el home agent.
Este lapso debe ocupar el menor tiempo posible para evitar que se pierdan
muchos paquetes, que luego tendran que ser retransmitidos, porque mientras
se encuentra en este estado el nodo no es capaz de recibir paquetes

enviados a su home address.

El handover también se produce cuando un nodo se mueve entre diferentes
Access Points (AP) pertenecientes a una misma red wireless, es decir, al
desplazarse el nodo va cambiando su asociacion entre los diferentes AP pero
mantiene su direccion IP. Este proceso se realiza a nivel de enlace, y es
transparente a las capas superiores. Estas no se enteran de este

desplazamiento, con lo cual la direccién IP no se modifica.

En los ultimos afios el tamafio de Internet se ha disparado haciéndose
necesario el uso generalizado de direccionamiento privado y dispositivos de
traduccién de direcciones (NAT). NAT: El acceso comercial a Internet para

particulares y pequefias empresas suele ser de este tipo. El abonado sélo
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dispone de una IP publica, fija 0 no, que virtualmente comparten todos los

nodos de su red local.

Desde el punto de vista de un servidor, es bastante probable que la direccion
y el puerto origen de las peticiones recibidas no sean las mismas que usan
sus clientes. Y para un nodo (host) que tenga un dispositivo NAT entre él e
Internet, le serd dificil determinar la direccion y el puerto con que un servidor
recibe sus paquetes y tendra complicaciones para actuar él mismo como
servidor. El direccionamiento dindmico, ideado inicialmente para utilizar de
forma mas eficiente las escasas direcciones publicas disponibles, ha
encontrado otros usos. Los nodos son ahora mucho mas méviles de lo que
eran hasta hace pocos afios y, gracias al direccionamiento dinamico, pueden
obtener una direccion topoldgicamente valida al cambiar de punto de
conexion a Internet. Esto permite la denominada portabilidad de un nodo,
aungue no una auténtica movilidad; dado que las conexiones TCP incluyen
la direccion IP en su informacion de estado, al cambiar de direccién se

perdera cualquier conexion abierta con la direccién antigua.

Pero uno de los mayores cambios habidos en Internet esta en sus
contenidos, la clase de recursos que los usuarios utilizan y como se
conectan a ellos. Mientras que en el pasado lo habitual era acceder a un
nodo a través de una direccion IP concreta, hoy probablemente estamos
mas interesados en acceder a un servicio. Deseamos conectarnos con
nuestro banco, un periédico o una tienda de comercio electronico, y poco

importa el nodo en que reside dicho servicio.

En MIPv6 se diferencian tres agentes [MOVNE]:

e Home Agent (HA): se despliega en la red del operador que despliega el
servicio de movilidad, registra la "verdadera posicion" del nodo movil.

e Mobile Node (MN): es el dispositivo del usuario que cuando se
encuentra en la red de su operador tiene un direccion IPvé denominada
Home of Address (HoA) y cuando se desplaza adquiere un direccion
diferente en la red visitada, denominada Care of Address (CoA).

e Correspondent Node (CN): es un nodo que pretende contactar con el
MN y que, si no sabe cudl es su posicion real, trata de contactar usando
la HOA de MN.
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Cuando el MN se encuentra en una red visitada lo primero que hace es
enviar a su HA un mensaje de sefalizacion para notificar su verdadera
posicion (1) (figura 14), es decir, informa de la direccién IPv6 que tiene en
ese momento (CoA).

El HA actualiza su base de datos para enlazar la direccion que tendria el MN
en la red del HoA con la que realmente tiene CoA.

__/"_ ""L
/ (
@ N
PN G
i ) \
| >\ (-_ Al
W Red del operadoy | L B)
\Qel servicio de me'lhdad/' 1,\'—"
\
!
/"‘ -, VT T
' -~ 2
o T (4] Red
-" " ‘-::_' "‘ visitada 5
—._.________ - T T A

Figura 14. Funcionamiento basico de movilidad en IPv6

Cuando un CN quiere contactar con el MN, lo que hace es intentar contactar
con el MN a través de su HoA (2) ya que es la direccion fija conocida por el
CN. Los paquetes enviados a la red del operador y dirigidos a la HoA del MN
son intercepatdo por el HA, encapsulados en un paquete MIPv6 y redirigidos
hacia la nueva direccién CoA que el nodo movil tiene en la red visitada (3).

El MN contesta al CN encapsulando los paquetes de datos en un paquete
MIPV6 y se lo envia al HA (4), que extrae el paquete original y se lo envia al
CN (5).

Si el CN no tiene soporte MIPv6, es posible que el MN contacte con el CN
para informarle de que un IPv6 cuando esta en la red visitada es la CoA 'y no
la HoA, de forma que el CN envia los paquetes de datos directamente a la
CoA del nodo movil (6). Este procedimiento se denomina Route
Optimazation y es una mejora en el camino seguido por los paquete ya que

no tiene que pasar por el HA evitando retrasos innecesarios. Si el CN no
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posee soporte MIPv6 no es posible que el CN y el MN se comuniguen

usando Route Optimazation.

Si el MN vuelve a cambiar de red, obtendra una nueva CoA que debera

registrar en su HA con el fin de estar alcanzable con cualquier CN que quiera

comunicarse con él.

Objetivos de la movilidad de IPv6:

no estar limitado a una ubicacion

tener siempre conectividad IP

gue sea independiente del transporte

conexiones en roaming robustas

movilidad de las aplicaciones

continuidad de las aplicaciones

gue un server pueda ser un dispositivo movil

Problemas de la Movilidad:

Dentro de la arquitectura tradicional de Internet la movilidad es causa de

cuatro problemas fundamentales a nivel de red (identificados por [MELQ09]).

a)

b)

c)

Direccionamiento: El direccionamiento y enrutamiento esta
definido de forma jerarquica para mayor escalabilidad. Como
resultado, los nodos moéviles cuando se conectan a una nueva
red se encuentran casi siempre con una direccién

topoldégicamente incorrecta.

Gestion de la localizacion: Si un nodo movil cambia su
direccion IP para solucionar el problema anterior, no podra ser
alcanzado por el resto de la red; a menos que esa nueva

informacion esté disponible para los otros nodos.

Gestion de la conexion: La transicion a una nueva direccién
puede romper las conexiones activas (flujos) con otros nodos,
ya que los protocolos de nivel de transporte utilizan la
direccion IP como parte del identificador de conexiéon. Adn
mas, los largos periodos de desconexion pueden hacer que
las aplicaciones de niveles superiores fallen, incluso si la
gestion subyacente del transito entre redes funciona

correctamente.
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d) Seguridad: Los nodos mdviles, cada vez que se mueven,
deben ser capaces de autenticarse contra aquellos nodos con
los que mantiene conexiones abiertas, y mantener o

restablecer las asociaciones de seguridad a nivel de red.

El problema del direccionamiento se resuelve habitualmente mediante la
asignaciéon dinamica de direcciones, algo factible hace tiempo mediante el
protocolo DHCP o la autoconfiguracion de IPv6. La localizacién y la gestion
de la sesién, sin embargo, requieren cambios bien en la infraestructura de
red, bien en los nodos finales o en ambos al tiempo, mientras que las
soluciones a los problemas de seguridad son todavia un tema bastante

abierto.

Aunque el problema de obtener una direccion IP valida tras un movimiento
puede parecer resuelto con la asignacién dinAmica de direcciones, este
aspecto de la movilidad presenta dificultades con la latencia propia de los
protocolos disponibles. Estos fueron disefiados especificamente para
proporcionar portabilidad de nodos pero no movilidad, la cual exige tiempos
cortos de asignacion de direcciones. Con el protocolo DHCP, el proceso de
configuracion IP debe ser iniciado a peticién del propio nodo mavil. Y en el
caso del protocolo ND (Network Discovery) de IPv6, aunque establece el
envio periddico de anuncios RA (Router Advertisement) por parte del router
local, la tasa de envio de dichos mensajes es configurable y suele ser
demasiado alta. El problema est4, por tanto, en la capacidad del nodo mavil
de detectar sus propios movimientos lo antes posible para forzar una re-

configuracion.

Trabajos Relacionados
Muchas empresas y entidades publicas estan interesadas en implantar el protocolo

IPv6 realizando un periodo de transicion desde IPv4 a IPv6. Por ejemplo, en Espafia
el gobierno ha publicado las bases del “plan de fomento para la incorporacion de
IPv6” y la implantacion del protocolo en el Ministerio de Industria, Energia y Turismo
[ESP11]. Se prevé que para el 2013 los diversos paises hayan completado gran
parte de las etapas de pruebas del protocolo IPv6 y comiencen a ver como extender
el dmbito de alcance, asi como poner el foco en Servicios y Aplicaciones. En
particular el grupo GRIDTICs (UTN - FRM) [GRI12], se plantea la importancia de

comenzar a aprovechar las ventajas del nuevo protocolo (seguridad, multicast, etc),
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en aplicaciones y el 6 de Junio del 2012 dej6é planteada esta necesidad “Ya lo

probamos, ahora llegé la hora de usarlo”.

GT IPv6 [CLA12], tiene un listado de proyectos realizados, vigentes y planificados,
en el area de IPv6, entre los planificados se encuentran:
¢ Desarrollo de aplicaciones con soporte IPv6 (Programacion de Sockets)
o Universidad Nacional Autonoma de México (México)

e VoIPv6 con SIP para IPv6
o Universidad Nacional Autonoma de México (México)

o Universidad Nacional de Rio Cuarto (Cérdoba - Argentina)

e Multicast IPv6 (Opera Oberta, Open Student Television Network (OSTN),
etc.)

o Universidad Nacional Autbnoma de México (México)

o Universidad Nacional del Sur (Buenos Aires - Argentina)

¢ Firewalls con soporte IPv6
o Universidad Nacional Autbnoma de México (México)
o Universidad Nacional de Rio Cuarto (Cérdoba - Argentina)

Se realizé un relevamiento en los sitios web de las Universidades de Argentina y se
encontré que el 40% de las Universidad Nacionales tienen mencion sobre cursos,
conferencias 6 trabajos que se estan llevando a cabo en la teméatica de IPv6. En

cuanto a las Universidades Privadas 15%.

En el caso de la Universidad Tecnol6gica Nacional se evaluaron todas sus
facultades regionales e incluso el sitio del rectorado encontrdndose que en el
rectorado y algunas regionales se mencionaba IPv6. Conformando un 19% de los

sitios los que hacen mencion.

3.3.1.2. Tareas 2y 3 - Aplicaciones existentes Clasificadas segun su uso

En la tabla 6 se presenta un listado de aplicaciones que cuentan con soporte

IPv6 clasificadas segun su uso.
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Tabla 6. Direcciones Reservadas en alcance enlace-local

Aplicacion

RealVNC

HTTrack

Bit Cricket

Ekiga

VLC

Informacién Meteorolégica

Konqgueror Browser (forma
parte del paquete de
aplicaciones KDE)

Mozilla Firefox

Internet Explorer

Google Chrome

Opera Browser

Safari

Seamonkey

[FI-009.UNLaM-SECyT. Version 1.1 16-10-2012]

Version

Enterprise Edition

3.46.1

1.0.2007.1030

3.2.7

2.0.2

No especificada

0.9.9-7

17.0

23.0.1271.95m

12.11

517

2.141

Nativa

NO

NO

NO

NO

NO

Sl

NO

NO

NO

NO

NO

NO

NO

Objetivo

Permite conexion
remota entre equipos

Reconstruye paginas
web para utilizarlas sin
conexion a Internet

Calculadora de IP’s

Permite enviar
mensajes instantaneos,
videoconferencias y
comunicacion de VolP

Reproductor
Multimedia

Informa el clima de
cualquier lugar del
mundo

Permite la navegacion
de diversas paginas
Web a través de
Internet

Permite la navegacion
de diversas paginas
Web a través de
Internet

Permite la navegacion
de diversas paginas
Web a través de
Internet

Permite la navegacion
de diversas paginas
Web a través de
Internet

Permite la navegacion
de diversas paginas
Web a través de
Internet

Permite la navegacion
de diversas paginas
Web a través de
Internet

Permite la navegacion
de diversas paginas
Web a través de
Internet
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Dolphin 3D Browser

1.60

NO

Permite la navegacion
de diversas paginas
Web a través de
Internet

15

CometBird Browser

11.0

NO

Permite la navegacion
de diversas péaginas
web a través de
Internet

16

Smartalec Voyager XG

6.15

NO

Permite la navegacion
de diversas péaginas
web a través de
Internet

17

MGET (Marine Geospatial
Ecology Tools)

0.8a48

NO

Herramienta de
geoprocesamiento de
datos ecoldgicos y
oceanograficos

18

Mozilla Thunderbird

17.0.5

NO

Gestor de correos
electrénicos

19

KMail

4.10.2

NO

Gestor de correos
electronicos

20

The Bat!

5.4.0

NO

Gestor de correos
electrénicos

3.3.1.3.

3.3.2.

Tarea 4 — Seleccion de Aplicaciones de
Laboratorio de 1+D

Utilidad para el

De las 20 aplicaciones analizadas, si bien no son nativas para IPv6, se

instalaron y se seleccionaron una por cada una de las utilidades descriptas.

Luego de implementar IPv6 se probaran las mismas para analizar su

funcionamiento en este protocolo.

ETAPA 2 - Conectividad IPv6

En esta etapa las tareas involucradas son las que se muestran en la figura

15. Los numeros de tareas retoman de las numeraciones de la etapa 1.

2
Conexién IPvg

en g|
La bOratoriO de
+D

Figura 15. Tareas previstas en la Etapa 2
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3.3.2.1.

Tarea 5 - LAN IPv6

Las méaquinas del laboratorio cuentan con Windows 7, un sistema operativo en

el que habilitar IPv6 resulta sencillo.

Para la configuracion de la LAN en primera instancia se configuraron las

direcciones IPv6 que se asignharon a cada computadora. Para ello se accede a

al Simbolo de Sistema a través del botdn Inicio — Todos los Programas —

Accesorios — Simbolo del Sistema — Ejecutar como Administrador (ver figura
16).

Iniciar

Accesorios

Andraid SDK Toals

Apache Tomcat 7.0 Tomcat7
Applnventor Setup
ArgoUML

Borland C++ 5.02

Claro Internet

CadeBlocks

COMEALU

CorelDRAW Graphics Suite X5
CyberLink PowerDVD

Edisan 4

Enterprise Architect 9

GOLD Parser Builder

Goagle Chrame

GTK2 Runtime

HP wehO5

Inicio

Intel

luegas

Atras

Figura 16. Pasos Seguidos

m

Accesorios
| Bloc de notas

[ Calculadora

@ Centro de sincroniz

u
onectarse a un pra
B Conect; p
) Conexion a Escritori
LY« Escrits
57 Ejecutar
5 Exploradar de Wind
1 Grabadora de sonid

&8 Simbola del sistema
4 Tareas iniciales

1O PowersO »

Abrir
Debug
Abrir la ubicacion del archivo

Ejecutar como administrador

Editwith Notepad+ +
Afiadir al archiva...
Aftadir a"cmd rar”

Adadir y enviar por email.

i i A G =

Afiadira "cma rai nviar por email

Anclar ala barra de tareas

Anclar al menti Inicia

Restaurar versiones anteriores
Enviara 3

Cortar
Copiar

Eliminar

Cambiar nombre

Propicdades

Programas predeterminados

Ayuday soporte técnico

TRpagar |7

.} q Cutlook - maria

Como se puede observar en la figura 17, con el Simbolo del Sistema (en modo

Administrador) ya abierto ejecutamos el comando: ‘netsh interface ipv6 add

address “Interfaz” Direccion IPv6’.
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BN Administradon Simbolo del sistema

Microsoft Windows [Uersidn 6.1.76881
Copyright <c> 200? Microsoft Corporation. Reservados todos los derechos.

IC:~Windows~system32»netsh interface ipuvb6 add address '"Conexidn de red inalambric
' Fel@::-2_

Figura 17. Asignacién de direccién IPv6 al equipo

Luego se verifica que la direccion IPv6 elegida se asignd correctamente,
también desde el Simbolo del Sistema (no fue necesario que estuviese en

modo Administrador), ejecutamos el comando: ‘ipconfig’ (ver figura 18).

| o
BN Simbeolo del sistema

Microsoft Windows [Versidn 6.1.76881
Copyuright <c?» 2ZBA? Microsoft Corporation. Reservados todos los derechos.

C:~xUzers~acornejo>ipconfig

Configuracidon IP de Windows

Adaptador de LAM inalambrica Conexidon de red inalimbricacs

Sufijo DNS especifico para la conexidn. . =

Uinculo: direccidn IPvEe local. . . = feB@:-:-2:13

Uinculo: direccidén IPv6 local. - . = feBB::588¢c:7129:7h2:42d4x13
Direccidn IPwd_ . . _ _ . _ _ . . _ . . . = 192.1685.8_.38
Miscara de subred . . . . . . . . - . . . = 255 255 _255.@
Puerta de enlace predeterminada . . . . . = 192.168.8.1

Adaptador de Ethernet Conexidn de Area local:

Estado de los medios. . . - . - o - . . - & medios desconectados
Sufijo DNS especifico para la conexidn. H

Adaptador de tinel Teredo Tunneling Pseudo—Interface:

Sufijo DNS especifico para la conexidn. . =

Uinculo: direccidn IPvEe local. . . = feB@:-:-2:12

Uinculo: direccidn IPvb local. . . = feB@::34c2:14ba:3f57:Fffelx12
Puerta de enlace predeterminada . . . . . =

Adaptador de tdnel isatap.{5752B2C3-FA1B-4D2ZA-B?E?-CCBAZ7B13A89>:

Estado de los medios. . . - medios desconectados

Sufijo DHNS especifico para-lé conexién .

C:~Users~acornejo>

Figura 18. Verificacion de asignacion de direccién IPv6 al equipo

El mismo procedimiento de configuracion de direcciones IPv6 se realizé con el

otro equipo.
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Prueba de conectividad entre computadoras

La prueba se realizé por medio del Simbolo del Sistema haciendo uso del
comando ‘ping’ para observar si se configuraron correctamente las direcciones
IPv6, en la figura 19 podemos observar la prueba desde el Equipo 1 y en la

figura 20 la prueba desde el Equipo 2.

B Simbolo del sistema

Microsoft Windows [Uersién 6.1.76001
Copuyright (c> 2889 Microsoft Corporation. Reservados todos los derechos.

C:“Usersvacornejorping feB@::3

Haciendo ping a felP::3 con 32 hytes de datos:
fe8@:: tiempo=115mns
feBB:: tiempo=3%ms
feB@:: tiempo=54ms
Respuesta desde feBB::3: tiempo=7?7ms

Estadisticas de ping para feB8@::3:
Pagquetes: enviados = 4, recibidos = 4, peprdidos
(B perdidos,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 3%ms,. Miximo = 115ms,. Media = 7ims

C:“Userssacornejo>_

Figura 19. Prueba desde Equipo 1

r B Administrador: Simbalo del sistema El@

Microsoft Windows [Version 6.1.76881
Copyright (c> 2809 Microsoft Corporation. Reservados todos los derechos.

C:“\Userssacornejorping feBB:=:2

Haciendo ping a feBA::2 con 32 bytes de datos:
Respuesta desde feBB:: tiempo=2ms
Respuesta desde feBB:: tiempo=11ims
Respuesta desde feBBA:: tiempo=2ms
Respuesta desde fe8B::2: tiempo=1ims

Eztadisticas de ping para fe8@::2:
Pagquetes: enviados = 4, recibhidos = 4, perdidoz = @
{Bx perdidosd,

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = 1ims, Media = 4ms

C:xUsers\acornejor_

Figura 20. Prueba desde Equipo 2

Siendo exitosas las pruebas realizadas se concluy6 que la configuracion de la
LAN IPv6 ha sido correcta.
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3.3.2.2. Tarea 6: Conectividad a Internet mediante IPv6

Primeramente con la LAN creada por medio de tunneling fue posible acceder a
paginas web IPv6, luego se avanzo con el tema de conectividad para poder
extender la conexion existe al laboratorio del GIDFIS. Teniendo en la boca de
red 71 asignada la IP 2800:110:1010::71 (ver figura 21).

IDVO LESL

speed test ping test website test statistics api forum &

IPvé6-test.com is a free service that checks your IPv6 and IPv4 connectivity and speed. Diagnose connection problems, discover which address
(es) you are currently using to browse the Internet, and what is your browser's protocol of choice when both v6 and v4 are available.

When both protocols are available, your browser uses

IPv6

Your internet connection is IPv6 capable
2800:110:1010::71"

Red de Interconexion Universitaria

o

Address type is
Global Unicast / Native IPv6

Your internet connection is not IPv4 capable

N/A

unable to contact IPv4 test server

Free IPv6 Certification 0

IPv6.HE.nat

Get started in minutes! Become an IPv6 Guru

Copyright @ 2013 ipvé-test.com | donate | contact

Figura 21. Testing Conexién IPv6 en el laboratorio del GIDFIS

Actualmente la ARIU (Asociacion de Redes de Interconexion Universitaria)
entrega el servicio de acceso a Internet a las instituciones asociadas. Los
costos de funcionamiento de la RIU (Red Internet Universitaria) son soportados
por las instituciones asociadas y el Ministerio de Educacion de la Nacién. La
topologia de la red es full mesh con un sitio central en dependencias del Data
Center de Telecom Argentina. Alli se encuentra instalado un router con

administracion de la RIU y conexion a la Internet mediante Telecom Argentina y
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conexion a Redes Avanzadas Internacionales a través de InnovaRed (Red
Nacional de Investigacion y Educacion de Argentina) y CLARA (Cooperacion
Latino Americana de Redes Avanzadas). Ver figura 22, la cual fue tomada de la
pagina oficial de ARIU [ARI13].

INTERNET

Noc RIU
Red Telecom /

e Argentina =
UNIVERSIDAD .. 34 T

CIN Consejo Ministerio de
Interuniversitario Educacion Redes Avanzadas
Nacional Internacionales (Internet 2)
InnovaRed - Clara

Figura 22. Topologia IPv6 - Universidades Argentinas

Lograr una solucién de conectividad que permita disponer el servicio de ipv6 al
laboratorio del GIDFIS fue el objetivo de la implementacion que se describe en

el grafico que mostramos a continuacion.

En el mismo se distinguen 4 sitios relevantes como ser:
1. la infraestructura de la universidad UNLAM para su red de
conectividad ipv4
2. la infraestructura de la universidad UNLAM para su red de
conectividad ipv6
la instalacion de LAN local para el laboratorio GIDFIS
4. lainstalacion de LAN local para el laboratorio 262

La UNLAM disponme de acceso a la red ipv6nativa mediante un esquema de
direccionamiento publico provisto por la RIU (red interuniversitaria), que
corresponde al prefijo 2800:0110:1010::/48

Tiene presencia en la misma mediante un servidor web cuyo link

es http://ingenieriaipv6.unlam.edu.ar

El mismo se encuentra instalado en el lab 262 desde el cual se accede
directamente tanto hacia el exterior como al interior de la UNLAM. En lo

referente al exterior se conecta al router perimetral que nos brinda acceso a la
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nube ipv6. Ademas el lab 262 sirve de acceso al laboratorio GIDFIS para su

salida a IPv6. Esta ultima solucion fue el objetivo del trabajo que se describe.

Desde alli se conecta un switch cisco 300 mediante una fibra dptica dedicada
de mas de 200m de longitud que atraviesa distintos pabellones de nuestra
universidad hasta llegar a otro switch de idénticas caracteristicas en el lab

gidfis.

Una de las caracteristicas de esta implementacion es que la red ipv6 se
encuentra aislada fisicamente de la red ipv4 para mantener un entorno de

trabajo mas ordenado y transparente.

Para lograr lo descripto anteriormente fue necesario comprar 2 Switches. En la

figura 23 se muestra el mapa de conectividad.
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En particular mediante este proyecto la Universidad Nacional de La Matanza

cuenta con dos laboratorios con IPv6 fisicamente distantes los cuales tienen

conectividad mediante unos switches de fibra éptica. En particular uno de esos

laboratorios corresponde al GIDFIS (Grupo de Investigacion, Desarrollo y

Formacion en Innovacion de Software) donde todas las computadoras cuentan

con Windows 7. En cuanto a hardware se compro un router de carga

balanceada que tiene la posibilidad de conectar hasta cuatro redes distintas

(ver figura 24).

Multi subnet with VLAN tag

VLAN Configuration
MEenable

Vigor3200n

VigorSwitch
G2240

Subnet

|LAN 4 »

VLAN Tag
Enable VID Priority  LAN Pont
vian [0 |
VLAN 10 4w
VLAN2 0 1w
VLAN3 [30 2w
VLAN4 40 3y

LAN1 ¥

IANZ g
(Lan3 ¥
[LaN4

LAN4: 192.168.8.x

wNERAERT L E -l LAN3: 192.168.7.x

TP TY  LAN2: 192.168.6.x
URATEPTT I | AN1: 192.168.5.

Figura 24. Caracteristicas del equipamiento

El proveedor cuenta con una demostracion online sobre la configuracion del

mismo [DRA13] (ver figura 25).
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LAN
MAC Address IP Address Subnet Mask DHCP Server DNS
LAML 00-50-7F-7A-02-EB8 192.168.1.1 255.255.255.0 Yes 168.95.192.1
LAMNZ 00-50-7F-7A-02-EB8 192.168.2.1 255.255.255.0 Yes 168.95.192.1
LAMNZ 00-50-7F-7A-02-EB8 192.168.32.1 255.255.255.0 Yes 168.95.192.1
LAaMNS 00-50-7F-7A-02-EB8 192.168.4.1 255.255.255.0 Yes 168.95.192.1
DMZ PORT 00-50-7F-7A-02-EB8 192.168.5.1 255.255.255.0 Yes 168.95.192.1
IP Routed Subnet 00-50-7F-7A-02-ES8 192.168.0.1 255.255.255.0 Yes 1568.95.192.1
Wireless LAN
MAC Address Frequency Domain Firmware \WVersion SSID
00-50-7F-7A-02-E8 Europe 2.3.2.0 DrayTek
VWAN
Link Status MAC Address Connection  IP Address Default Gateway
WAMN1 Connected 00-50-7F-7A-02-E9 PPPoE 1.169.181.171 168.95.98.254
WAN2 Connected 00-50-7F-7A-02-EA Static IP 50.250.189.152 50.250.189.254
WANZ Connected 00-50-7F-7A-02-EB DHCP Client 192.168.171.11 192.168.171.1
WAN4 Connected 00-50-7F-7A-02-EC Static IP 172.16.2.198 172.16.2.1
WAMNS Disconnected 00-50-7F-7A-02-ED === === ===
IPvG
Address Scope Internet Access Mode
LAM 2001:BO00D:A:8:250:7FFF:FE7A:2EB/64 Global ---
FEB0::250:7FFF:FE7A: 2EB/54 Link
WAMN1 2001:B020:0:71::579/128 Global TSPC
FES0::1A9:B5AB/128 Link

Figura 25. Ejemplo - Configuracion Router

En el caso particular del GIDFIS, este router se ha utilizado para tomar desde 2
bocas de red conectividad dos para IPv6 e IPv4.Cada una de las maquinas del
laboratorio cuenta con una placa WIFI de modo que no se encuentran
cableadas al router. Salvo el servidor del laboratorio que si est4 cableado al
router. En el laboratorio se cuenta también con una mesa redonda que se
aprovecha como area de trabajo donde algunos investigadores llevan sus
notebooks de forma que no tener una solucion cableada y contar con WIFI es

sumamente importante.

3.3.2.3. Tarea 7: Configuraciéon de Equipos

No fue necesario aplicar una configuracion adicional a la ya realizada en el
momento de creacidn de la LAN para poder conectar las 6 computadoras del

laboratorio del GIDFIS para poder tener conexion IPv4 e IPv6 al mismo tiempo.

3.3.2.4. Tarea 8: Pruebas de Conectividad

Las pruebas de conectividad consistieron en:
e Comunicacién entre maquinas de la red interna con IPv6. Pruebas
basicas mediante comandos DOS.
e En forma separada fue posible navegar tanto con IPv4 como con IPv6
en forma nativa.
e La conectividad llega en dos bocas aisladas y el router permite navegar
con IPv4 O IPv6 pero no seleccionaba automaticamente la boca

involucrada, habiendo contactado al proveedor de los equipos se pudo
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3.3.3.

establecer contacto con el fabricante (Taiwan) quien efectué un cambio
en el firmware para poder desde el router realizar el cambio de boca
segun se requiera en para navegar con IPv4 o IPv6 (ver figura 26).

Figura 26. Router Laboratorio — Boca IPv4 y Boca IPv6

ETAPA 3 - INSTALACION

En esta etapa respetando la tarea 10, predefinida en el cronograma original,
se instalaron aplicaciones seleccionadas presentadas en este informe en la
tabla 5. Algunas de ellas nativas y otras con soporte a IPv6 pero no nativo.
Se analizaron aspectos de funcionamiento, interfaz, etc. No solo se
efectuaron pruebas de uso internas dentro del laboratorio del GIDFIS sino
con otros nodos de la universidad (Laboratorio de Redes por ejemplo). En la

figura 27 se muestran los pasos efectuados.

| | Prueba entre
Prueba en el nodos con
laboratorio | :> | conectividad |
GIDFIS IPv en
UNLaM

Figura 27. Pasos efectuados para la Instalacién y Prueba de Aplicaciones

Y se comenzaron a hacer pruebas de lectura de paquetes mediante un
sniffer las cuales sirvieron como base para las pruebas a realizar luego sobre

las aplicaciones desarrolladas por el equipo de trabajo.
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ETAPA 4 — PLANIFICACION DE APLICACIONES

En esta etapa se llevaron a cabo las tareas 11y 12.

3.3.4.1.

Tarea 11: Seleccionar una aplicacién de interés para su posterior

desarrollo para IPv6 nativo.

Tarea 12: Seleccionar un framework de desarrollo.

Tarea 11: Dominio de Interés

Se eligi6 como dominio de interés efectuar aplicaciones para redes

P2P que permita manejar archivos. Bajo esta temética se

consideraron dos aplicaciones:

Aplicacion 1: Se analiz6 e implemento un proyecto existente que
permite compartir archivos entre los hosts con un funcionamiento
similar a software P2P como eMule. Decidiéndose realizar la
adaptacion del codigo para ser implementado en el laboratorio de
GIDFIS. Esto implicé analizar e implementar PNRP y WCF para
transmitir y compartir los archivos (lo cual serd detallado en la
etapa siguiente Etapa 5-Desarrollo).

La aplicacion consta de un pequefio server donde se graba la
identificacion de las maquinas disponibles y los archivos que ellas
comparten, (solo la informacién). Esta infraestructura de

aplicacion realiza las siguientes operaciones:

e Generar el nombre de peer correspondiente con el host

¢ Notificar al servidor del host para que este lo registre

e Compartir un archivo informando al servidor que el host tiene
el archivo disponible. Solo comparte el nombre del archivo y
gue lo tiene disponible

e Buscar un archivo para descargar en el servidor

e Descargar archivo comunicandose con el peer que esta
registrado en el servidor. De esta forma la transmision del
archivo es entre los hosts

e Al recibir una peticion de archivo se envia el mismo mediante

una técnica de streaming por partes del archivo.
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e Aplicacion 2: Se gener6 una aplicacion que ademas de permitir

el envio de archivos afadiera otras funcionalidades y pudiera ser

utilizada por los docentes al dar clase en los laboratorios de la

universidad.

Los usuarios se deben conectar a una red que tendran en comun

el nombre de la red y el password, la variante estara en el nombre

del usuario. La aplicacién que posee el docente le permite:

Escribir en el chat
Transmitir imagenes
Video con audio

Envio de archivos.

Se document6 en detalle las caracteristicas de ambas aplicaciones

planteandose tareas precisas basadas en consideraciones de

requerimientos, modelado con UML, disefio de pantallas (para lo cual

se utilizé una herramienta de mockup).

3.3.4.2. Tarea 12: Seleccion del Framework

Se selecciona .NET por ser el entorno de desarrollo en el cual mas

miembros del grupo cuentan con experiencia. Por otra parte la Universidad

cuenta con un convenio con Microsoft mediante el cual obtienen licencias,

las que permitieron instalar el Visual Studio en tres de las computadoras del

laboratorio, las que estuvieron afectadas al desarrollo y en 1 notebook

utilizada para tener el ambiente replicado. Los framework de desarrollo

cuentan con funciones ya implementadas para IPv6 (ver figura 28).
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static void Main(string[] args)
[
IPvEMulticastOption ipveMultiCastOption = new IPveMulticastOptien(null);

socket sock = new Scc<e:(Scc<e:T}pe.Dgram,P'c:ccc'.Type.iEtd
A 2de3 ¥ Socket.Socket{SocketType socketType, ProtocolType protocolType)

Inicializa una instancia nueva de la clase System.Met 5ockets.5ocket usando el tipo de socket y el protocolo que se especifiquen.
L protocolType: Uno de los valores de System. Net.Sockets. ProtocolType.

& [Pvd

< [ o:ctocorType PotocolTypeIPy6

& PvDestinationOptions Protocole de Internet version 6 (IPvD).
& [PviFragmentHeader

& IPviHopByHoepOptions

& IPvBNoNextHeader

& [PvbReutingHeader

Figura 28. Framework de Desarrollo — Funciones para IPv6

Por otra parte se analizé el plugin especifico “C4F Toolkit” (Coding for fun —

Peer to Peer Toolkit) [C4F07]. Evaluandose sus caracteristicas entre las que

podemos resumir las siguientes:

v Incorpora controles para generar aplicaciones nativas en IPv6 los cuales
so6lo requieren configuracion evitando de este modo una programacion

completa para generar los mismos.

e La documentacion de C4F se ha descontinuado, no hay actualizaciones
recientes de la documentacion en forma oficial. C4F07 No obstante hay

algunos ejemplos que permiten analizar detalles del framework

v' Es posible obtener el cédigo fuente de la aplicacién, incluyendo los
controles agregados por C4F, con lo cual se manipular el mismo para

generar una solucion diferente a la que se obtiene por defecto.

Las figuras 29 y 30, presentan esta herramienta adicional.
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Free, lightweight, easy-to-use, and easy-to-learn
tools for the hobbyist, novice, and student developer.

Visit the Visual Studio 2008 Express Editions
Download Page for more cool fun downloads.

Need some additional help, the Support page is
your central place for getting help.

j4Fun Web

Visit the home of fun, cool projects that you can
create using Visual Studio Express Editions.

New to programming? Want to learn more? The Beginner
Developer Learning Center is the centralized place for
learning.

Figura 29. C4F Vista P2P

DEBUG  TEAM  SQL TEST  ANALYZE  WINDOW  HELP

P Start ~ Debug ~

TOOLS
= =

ik [Choose Toolbox Items

B e |

p -
InstallShield Controls
MET Framework Components

Silverlight Compenents
COM Components

WPF Components
System.Activities Components

MediaControl

MName MNamespace
ReadOnlyTextBox System.Web.Management
| ChatControl C4F.VistaP2P.Win,Chat
| FileControl C4F . VistaP2P.Win.File
V| MediaControl C4F.VistaP2P.Win.Media
1 | MetworkManager C4F.VistaP2P . Win.Network
| MetworkManager&ADV  C4F.VistaP2P. Win.NetworkADV
i ¥ PictureControl CAF . VistaP2P. Win.Picture
MxButton Microsoft.VisualStudio.WebServer.UIComponer
[ MxContextMenu
“ m
Filter:

Assembly Name
aspnet_regsql
C4F_P2PWinformControls
C4F_P2PWinformControls
C4F_P2PWinformControls
C4F_P2PWinformControls
C4F_P2PWinformControls
C4F_P2PWinformControls
Microsoft.Expression.WebServer

Microsoft.VisualStudio.WebServer.UIComponer  Microsoft.Expression.Web5Server

3

GF Language: Invariant Language (Invariant Country) mss
Version:  1.0.0.0
[ OK || Cancel || Reset
Figura 30. Controles Propios del Toolbox de C4F
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ETAPA 5 - Desarrollo de una Aplicacién

Para el desarrollo de la aplicacién se utilizd .NET en particular se programo

en #C, sin instalar en primera instancia C4F. Efectuandose las tareas

descriptas en la figura 31.

= Instalacion de Visual Studio

ME\“E]O s/ » Andlisis de las funciones para IPv6 existentes.
2171120 [s)¢ < | * Pruebas de Funcionamiento.

» Andlisis de Funcionamiento del Protocolo PNRP

* Generacion de la Aplicacion 1.
DISEETR o688 « pruebas de Funcionamiento.

Nativo * Generacion de Videos Explicativos.
+ Manual de Usuario.

Figura 31. Tareas comprendidas en la Etapa 5

Para llevar a cabo esto fue necesario utilizar las siguientes tecnologias:

Protocolo PNRP (Peer Name Resolution Protocol - Protocolo de
resolucion de nombres de pares) [MIC14]. Este protocolo permite
resolver la direccion de red (direccion, protocolos y puertos). Las
propiedades mas destacadas del protocolo son: (A) No se necesita
servidor para generar el nombre del peer; (B) Nombra no solo el
ordenador (direccion IP), puede nombrarse una direccion y un puerto, de
esta forma se puede nombrar un servicio o una aplicacion. El framework
ofrecido por .net tiene la posibilidad de generar el nombre del peer de

manera segura e insegura.

Clouds: A través de esta tecnologia los nodos se pueden comunicar a
través de clouds, el cual es un grupo de computadoras que se pueden
comunicar entre si. Pueden clasificarse en: (1) Global Cloud: El cloud
global corresponde a direcciones en IPV6 en Internet. (2) Link Local
Cloud: El cloud local corresponde a direcciones IPV6 locales por ejemplo

en un a LAN.
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e PNRP Name: El nombre de un peer es un nodo de comunicacion que
puede ser una computadora, un usuario 0 un grupo, un servicio, o lo que
sea necesario resolver a través de una direccion IPV6. Los nombres
pueden ser:

1) Inseguros pueden utilizarse en una red privada o en algun tipo de
red que ya se encuentre protegida.
2) Seguros son protegidos con un certificado y una firma digital, el

cual maneja el generador del nombre.

Un PNRP ID estd compuesto por 256 bits. Los 128 bits altos que son
conocidos como (P2P ID), los cuales son un hash con la clave publica
que se utiliza para generar los nombres de los nodos. Los 128 bits bajos
son usados para determinar la ubicacion del servicio el cual representa

las diferentes instancias del mismo P2P ID en el mismo cloud (ver figura

32).
128 bits - Hash 128 bits — Ubicacion del Servicio
256 bits - —
PNRP
Hash

authority.classifier <;:‘| P2P ID

Hash F‘)] T
Nombre

Clave Publica

Figura 32. Protocolo PNRP
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Desarrollo en .NET

Para implementar un servicio Peer to Peer para IPv6 en .NET primeramente

deben realizarse tres pasos:

1. Registracion de un Peer [WINO6] [MSD14c] - La codificacion

correspondiente se muestra en la figura 33.

public void RegisterlLocaPeer(PeerInfo info)

{

PeerName peerName = new PeerName(info.Classifier,PeerNameType.Unsecured);
PeerNameRegistration peerNameRegistration = new PeerNameRegistration();
peerNameRegistration.PeerName = peerName;

peerNameRegistration.Port = info.PortNumber;
peerNameRegistration.Comment = info.Comment;
peerNameRegistration.Cloud = Cloud.AllLinkLocal; // cloud local
peerNameRegistration.Start();

info.PeerHostName = peerNameRegistration.PeerName.PeerHostName;

Figura 33. Registracion de un Peer

2. Resoluciéon de Direccion a través del PeerHostName (Id)
[WINO6], [MSD14c] - La codificacion correspondiente se
muestra en la figura 34.

public List<PeerInfo> ResolveByPeerHostName(string peerHostName)

{

List<PeerInfo> foundPeers = new List<PeerInfo>();

PeerNameResolver resolver = new PeerNameResol

=r ()3

var resolvedName = resolver.Resolve(new PeerName(peerHostName, PeerlameType.Unsecured), Cloud.AlllLinkLocal);

foreach (var foundItem in resolvedName)

{
foreach (var endPointInfo in foundItem.EndPointCollection)
{ # IsIPvdMappedTolPvb -
peerInfo info = new | # LsIPvblinkLocal
info.PeerHostName = - S [sIPv6Multicast .- .
s i - ing();
info.Classifier = fo F IdPv6SiteLocal
info.Comment = found:
info.PortNumber = emJ”SIpVGTerEdo
® MapTolPvd
if (endPointInfo.Addi® MapTolPvé
info.Ipv6Adress « S Scopeld
foundPeers.Add(info) @ JLLEULE) ¥ string IPAddress.ToString()
endPointInfoaf\ddressl Converts an Internet address to its standard notation.
}
Exceptions:
} System.Net.Sockets.SocketException

return foundPeers;

Figura 34. Resolucién de Direcciones
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3. Llamado a Servicio de un Peer a travées de WCF (Windows
Communication Foundation) usando la URL (Uniform Resource
Locator) indicada [MSD14b], [MSD14a]. La codificacion

correspondiente se muestra en la figura 35.

public void CallHost(PeerInfo peerinfo)

string Address = string.Format("net.tcp://{@}:{1}/TransferEngine”,
peerinfo.PeerHostName, peerinfo.PortNumber);
i uri = new Uri(Address);

-~

Figura 35. Llamado a Servicio de un Peer

Es posible el desarrollo de una aplicacion a través de la utilizacion de PNRP y WCF de
forma directa con el .Net framework. Las clases para el desarrollo se encuentran en el
espacio de nombres System.Net.PeerToPeer. En el mismo se encuentran las herramientas
que permiten generar la construccion de identificadores a través de las direcciones de los
hosts y la resolucién de los identificadores para obtener su correspondiente direccion
IPV6.16 17

Implementacidon nativa

Para la implementacion nativa se hicieron pruebas con la utilizacion de sockets y el
protocolo de transporte UDP. En el formato nativo se hizo posible la prueba y verificacion

de la utilizacion de grupos multicast.

Para la investigacion se analizé e implemento un proyecto existente que permite compartir
archivos entre los hosts con un funcionamiento similar a software P2P como eMule. Se hizo
una adaptacion del codigo para ser implementado en el laboratorio de GIDFIS, con este
sistema se pudo ver como se implementaba PNRP y WCF para transmitir y compartir los

archivos.

La aplicacion consta de un pequefio server donde se graba la identificacion de las
magquinas disponibles y los archivos que ellas comparten, (solo la informacién). Esta

infraestructura de aplicacion realiza las siguientes operaciones:

e Generar el nombre de peer correspondiente con el host

¢ Notificar al servidor del host para que este lo registre

16 http://msdn.microsoft.com/en-us/library/system.net.peertopeer(v=vs.110).aspx
7 http://msdn.microsoft.com/en-us/magazine/cc188685.aspx
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e Compartir un archivo informando al servidor que el host tiene el archivo disponible.
Solo comparte el nombre del archivo y que lo tiene disponible

e Buscar un archivo para descargar en el servidor

e Descargar archivo comunicandose con el peer que esté registrado en el servidor.
De esta forma la transmision del archivo es entre los hosts

e Al recibir una peticién de archivo se envia el mismo mediante una técnica de

streaming por partes del archivo.

Ademas de informes se generaron unos videos explicativos que han permitido contribuir a
la capacitacion de los alumnos en formaciéon que son miembros del equipo, los cuales
fueron subidos en forma privada a YOUTUBE y compartido el enlace entre los miembros
del grupo. Los videos detallaron las siguientes cuestiones:

e Explicacion general sobre el entorno y configuraciéon del servidor (ver captura en la
figura 36).

e Ejecutar un Peer (ver captura en la figura 37).

o Chequear Peer (ver captura en la figura 38).

¢ Demostracion de Ejecucién de la Aplicacion en el laboratorio (ver captura en la figura
39).

S7
[FI-009.UNLaM-SECyT. Version 1.1 16-10-2012]



UNLaM — SECyT Programa PROINCE

FPI-011

INFORME FINAL DE PROYECTO

You D)
oq

A L T VIEw PROECT D OEBUG TEAM QL TOOLS TEsY ANALYZE WINDOW HELP
& Soa B - P Stat - Debug - M L
: Appconfig @ HesServiers = X
8 "3 Frecide e >,
- wiing Systes;
L3 wsing Systes . Collections.Generic;
P wiing Systee.Ling;
g viing Systee, Text;
a viing FreefilesServerConsole. . tF Repository;
vwiing FreefilesServerConsole.tF;
viing Entities;
wsing Systes, ServiceModel;
namespace FreefilesServerConsole WMCFServices
{
( 1
public class
{
private L rat _freefilesObjectContextenew ();
( t tract)
public void Addfiles( t<tntities, » Filesiist Entities. peer)
{
fileRepository = new (_freefilesObjectContext as FreefilesServerConsole. ¢ k);
this.AddPeer (externalPeerTol FPeer(peer));
fileRepository. Addf iles(externalFileTolf Frile(filesiist));
Sevefile();
)
( tract]
public void AddPeer(FreefilesServerConsole. EF, Peer)
{
flleRepository = new (freefilesObjectContext as FreefilesServerConsole. tOf 3 H
fileRepository.AddPeer(Peer);
}
€ tract])
public t<Entities, > SearchavaisbleFiles(string fileName)
100 % - 4
or List  Fand Symbol Results Output  Find Resutts )

Tha dem does rot pport preaeeng

7R = "'7""“"?‘&"'\_

1:34

1aipedosy

® o-20QfFpm B
' p.

) Soluton Freefiles' (8 projects)

> W ruget

> ES Entities

» = FakeObjects

» E= Freefie.Downlcaddanager

P 5= Frechiles. Transferingine WCFPNRP
» Freefdes. UL Winf orm

3 reed desServert

P, Propertes

» 8 References

» Abstracts
b

-
oby

. Fepostory

- WCFServicns

R App.config
Config.cs
EntayUnility s
b © IUnaeOfWork cs

W) packages.config

b O Programucs

» E" TestConole

» K] UnitTest

vyYywveyw

vyw

Figura 36. Explicacion general sobre el entorno y configuracion del servidor
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Process:  [F132] Freefies. UL WinFormovshos ~ Theead [8376] Mawn Theead - Y Stack Frame:  FreeFiles. TransterEngine WOFPNRP WCHF -
Apponfig * Program.cs & Peednfo.cs & FleTransferServiceClass.cs & FileTransferServiceChentCOlass cs @ PNFPManager.cs & FileReadercs & - E,"
=
“% FreeFdes Tranaferfngine. WCFPNRP WCFFile TransferService FileTransferSernceost = © DoMost{List<Peerinfo> peers) -3
using System; ES 2
using System.Collections.Generic; -~ ©
using Systewm.Ling; .{
using Systew.ServiceModel; 2
wsing System.ServiceModel.Channels; T
using Systewm.Text; ,:._
-

namespace Freefiles. Transferfngine WCFPNRP WCFFileTransferService
(
sealed closs - sy !
{
public void DoMost( t<Pes for peers)
{ - -
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bﬁ Clastifier & « "Freefiled D325 MM E Dl 505293
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{ » Pon 20383
ddress = string.Format(-net.tcp FAEEICIP TSRS TETSRETEE o DRSS SIS P NS SiGSE, SEeT ST S [ PRr s ]
Uris[i] = new Uri(Address);

oe

3 currentPeerServicefroxy = new 'ile . - . ()
_servicetost = new S« et t(currentPeerServiceProxy, Uris);
tepBinding = new Net 3 (5= e de . None )

_serviceMost AddServicetndpoint(typeot( eTransf g ). tcpBinding, “7);

_serviceMost Open();

100 %
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Figura 37. Ejecutar un Peer
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Figura 38. Chequear Peer
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Figura 39. Demostracion de Ejecucién de la Aplicacién en el laboratorio
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Los videos generados conforman un total de 32 minutos de grabacion siendo un importante
elemento construido como instructivo para otros miembros del grupo, quienes no habian

participado activamente en el desarrollo de la aplicacion.

En la figura 40 se puede ver la aplicacion corriendo desde el Debug.

w FreeFiles (Running) - Microsoft Visual Studio Quick Launch (Crl+Q) P - X
FILE EDIT VIEW PROJECT BUILD DEBUG TEAM SQL TOOLS TEST ANALYZE WINDOW  HELP
e- & W A nmpd CIRTY n . . Fwwl
Process: [10864] FreeFiles.ULWinForm.wvshe = 5
App.config # Forml.cs [Design] & Peerlnfo.cs & FileTransferServiceHost.cs B + X [ERIehE NIl aERSR] FileTransferServiceClientClass.cs & PNRPManager.cs & FileReader.cs & = §
°
"5.;FreaFiIes‘TransferEngmE.WCFPNRP.WCFFiIaTransferSaN\:e.F\IeTransferSeNicaHDst = @ DoHost(List<Peernfo> peers) - g
1 Fusing System; + &
2 | using System.Collections.Generic; - ¥
3 | using System.Ling; 3
4 | using System.ServiceModel; o5 FreeFiles = | Bl
5 | using System.ServiceModel.Channels;
6 |using System.Text; Filename |Dasos para | I Search
7
& [Enamespace FreeFiles.TransferEngine.WCFPNRP.WCFFileTransferService FileName FileSize FileType PeerlD PeerHostName
A 4 CA\Users\Wictor' . & bt 00000000-0000-.. | FreeFile2c93245
18 [ sealed class FileTransferServiceHost
11 {
12 [ public void DoHost(List<PeerInfor peers)
13 {
14 Uri[] Uris = new Uri[peers.Count];
15
16 string Address = string.Empty;
17 for (int 1 = 8; 1 < peers.Count; i++)
18 {
19 Address = string.Format("net.tcp://{@}:{1}/TransferEngil
20 Uris[i] = new Uri(Address);
21 1
22
23 FileTransferServiceClass currentPeerServiceProxy = new File
24 ServiceHost _serviceHost = new ServiceHost(currentPeerServi
25 NetTcpBinding tcpBinding = new NetTcpBinding(SecurityMode.Nd
26 _serviceHost.AddServiceEndpoint(typeof(IFileTransferservice
27
28 _serviceHost.Open();
2 ) 1 Share Fis
31 [} \
32 -

100% -

Zall Stack Immediate Window Output Find Results 1 Find Symbol Results  Command Window  Locals Watch1

Figura 40. Aplicacion corriendo desde el Debug

Luego se ha realizado el manual de usuario de la aplicacién. La experiencia adquirida al

desarrollar esta aplicacién a permitido desarrollar una segunda aplicacion.

Aplicacion 2 - Chat para laboratorio de clase, bajo IPv6

Se generd una aplicacion que ademas de permitir el envio de archivos afiadiera otras
funcionalidades. Planificada para ser utilizada en el laboratorio del GIDFIS inicialmente y

luego se generd una solucion pensada para su uso en los laboratorios de la Universidad.

Los usuarios se deben conectar a una red que tendrdn en comun el nombre de la red y el
password, la variante estara en el nombre del usuario. La aplicacion que posee el docente

le permite: Escribir en el chat; Transmitir imagenes; Video con audio; Envio de archivos.
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Esta aplicacion podria ser utilizada tanto por el docente como por el alumno sin variantes,
no obstante se realiz6 una version resumida para alumnos que soOlo permita recibir
informacion, evitando asi en alumnos de los primeros afios que puedan darle un uso no
académico a la herramienta. Tanto los alumnos como el docente pueden escribir en el chat,

la informacioén escrita le es enviada a toda la red.

En la figura 41 puede observarse como es la vista inicial de la aplicacion con los controles
configurados provistos por C4F Vista.

- GIDFIS - Docente |£|E|éj

User Name: Docente Pablo Vera

Docerte Pablo Vera said: Hola Alumnos !

Password: passwordvera Leave

Metwork Name | Clasz1

Status: Connected...

Send
Message -
e e —
Title: Q

FileMName:

Send

Select Picture to Send | Select File To Send i | Cancel

Figura 41. Aplicacion desarrollada con C4F Vista

En la figura 41 pueden observarse diversos bloques, los cuales se describen a
continuacion:
A) Inicio de sesion del usuario en la red
B) Seccién en donde se puede escribir a modo chat, lo escrito en el cuadro de texto en
blanco se ve en la parte superior del control
C) Envio de Imagen una vez seleccionado el archivo la imagen que se envia se
visualiza en este control
D) Seleccién de un archivo a enviar se muestra el nombre del archivo que se ha
enviado en este control
E) Envio de un video el cual se reproduce arriba del control (utilizandose Windows

Media Player)
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Se muestra a continuacion la captura desde la pantalla del docente (figura 42) en se ha

utilizado el chat, se ha enviado una imagen y ademas luego un video para trabajar en la

clase. La figura 43 muestra en ese mismo momento la vista del alumno del video, cada

usuario puede pausar el video, de no hacerlo la reproduccion en todas las maquinas es en

tiempo real, no se registran retardos.

Iij GIDFIS - Docel

User Name: Docente_Femandez
Password: clase_1
Network Name [ clase 1

Status: Connected...

que lo tengan presente

Docente_Femandez said: Como puden ver en la imagen
tenemos el ciclo de vida en cascada tradicional

Docente_Femandez said: Les vaoy a enviar un video
explicativo de Scrum para que lo podamos compartir

Docerte_Femandez said: is Sending you an video file
Aumno_Gomez said: Gracias

msﬂ:?,g |
Message
— A - ¢
Desgn
File Secrum Guide - scrum for outsourcing software devell
Tile Finished Receiving Media File -
FileMame: waterfallsdlc.png Finished Sending Media — Send
Select Piciure to Send Select File To Send -
_— —

Figura 42. Aplicacion desarrollada con C4F Vista

User Name: Alumno_Gomez
Pasoword: | dace_1
Metwork Name ||| clas=_1

Status: Connected

que lo tengan presente

Docente_Femandez said: Como puden ver en la imagen
tenemos el ciclo de vida en cascada tradicional

Docente_Femandez said: Les voy a enviar un video
explicativo de Scrum para que lo podamos compartir

Docente_Femandez said: is Sending you an video file
Alumno_Gomez said: Gracias

Sysiem |
egneing

Send
Message

A negofioted

built as ‘verfical

Pgse

SPRINT BACKLOG

gofiated set of items
from the product backiog
with a clearly defined goal
Timeboxed - usually fo
2-4 weeks (fixed period)

Items broken into tasks and
shices’

A oD

Serum master

|
P
Desgn
Title:
File Scrum Guide - scrum for outsourcing software devell
' '
Tile: Finished Receiving Media File -
FileMName waterfall-sdic.png

Figura 43. Aplicacion desarrollada con C4F Vista
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En esta aplicacion fue importante el uso de C4F Vista. No obstante en la etapa de pruebas
se evidenci6é un problema grave que hizo que se requiera modificar el codigo generado por
la aplicacion.

Problema encontrado en la etapa de pruebas:

Todas las pruebas en cuanto a funcionalidades funcionaron bien, se probd en primera
instancia dentro del laboratorio del GIDFIS en 5 computadoras en simultdneo enviando
contenidos y chateando. Antes de probar la aplicacién en los laboratorios destinados a los
alumnos, se analiz6é con un sniffer los paquetes que la aplicacién enviaba y se detecté que

C4F Vista no implementa en sus controles MULTICAST.

El analizador de paquetes utilizado fue Wireshark, en la figura 44 se muestra los paquetes
capturados por Wireshark cuando se envia texto mediante la aplicaciéon creada por el
GIDFIS utilizando C4F Vista. Los paquetes IPv6 se envian a cada host conectado uno a
uno. Esto se puede advertir observando al destino de cada paquete. Una pequefia prueba
de 3 computadoras puede mostrar que los paquetes desde una maquina se envian a las
dos restantes en forma individual siendo las direcciones:

e fe80::c11b:8faa:6d0c:86e5

e fe80::c098:2d9d:bc9a:c4el

Si C4F Vista utilizara multicas la direccién destino deberia ser fe02::1 correspondiente a

todos los nodos conectados a la red.

Siendo Multicast una de las caracteristicas mas relevantes para este tipo de aplicacion, se
decidié modificar el cédigo fuente generado logrando hacer uso de esta caracteristica lo

que redujo notablemente los tiempos.
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Protocol  Lengt

131 4.836425000  feB0::d5f0:7cdb:eff4:56de feB0::c11b:8faa:6d0c: 86e5 319 63805-51060 [PSH, ACK] Seg=l Ack=1 Win=257 Len=245
132 4,836671000  feB0::d5f0:7cdb:eff4:56de feB0::c098:2d9d:bc9a: cdel 319 63895-50169 [PSH, ACK] Seq=l Ack=1 Win=256 Len=245
209 6.611761000  fe80::d5f0:7cdb: eff4:56de fe80::c098:2d9d:bc9a: cdel TCP 74 63895-50169 [ACK] Seq=246 Ack=86 Win=255 Len=0
615 19.526198000 feB0: :d5f0:7cdb:eff4:S6de fe80::c11b:8faa: 6d0c:B6eS TCP 74 63805-51060 [ACK] Seq=246 Ack=86 Win=257 Len=0

@ Frame 131: 319 bytes on wire (2552 bits), 310 bytes captured (2552 bits) on interface 0
# Ethermer 11, Src: Tp-LinkT_e3:5a:50 (fd:ec:3f:e3:5a:50), Dst: Tp-LinkT_ce:7d:de (64:66:b3:ce:7d:de)
= nternet protocol version 6, sr: fed0::dsf0:7cdb:eff4:56de (feB0: :d5f0:7cdb:effd:56de), nst: fed0::clib:Bfaa:6d0c:B6es (fe80: :c1ib:&faa:6d0c: BGes)
© 0110 ..., = version; 6
B awee D000 0000 wuuv vuns vunn wenn wune = Traffic class: 0x00000000
............ 0000 G000 0000 (000 0000 = Flowlabel: Ox00000000
Payload length: 265
wext header: TCe (6)
Hop Timit: 64
Source: feB0::d5f0:Tcdbzeffd:S6de (feB0: :dsfo:7cdb:effa: S6de)
pestination: feB0::elib:8faa:6d0c:86e5 (feB0::ciib:Biaa:6d0e: 86e5)
[Source GeoIP: Unknown]
[bestination GeofP: unknown]
@ Transmission contro] Protocel, SFc Port: 63805 (G3895), ost port: 51060 (51080), seq: 1, Ack: 1, Len: M5
% Data (45 bytes)

0000 64 &6 b3 ce 74 de

b3 e 74 ge f4 50 86 dd 60 00 df..1... B.ZP
0010 00 0OOL 09 06 40 fe 80 QOO0 QD OO QD OO 5 fo ...
0020 Todbef f4 56 defe B0 OOOOOOODOOD 11D | Voo vovivens
0030 Bf aa6dOc B e5SfI97 T 7 ce el B2 23 a0 54 .Mwss Lo T
0040 67 c0 50 18 00 01 32 57 00 00 17 03 01 00 FO 83 P30 vuvvrens
0050 7h 82 28 60 62 68 de 89 7B b2 b5 23 a3 9 f3 3a i.('bhﬂ. Kokl

Figura 44. Andlisis de los paquetes
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3.4.

Resultados

Los resultados de este proyecto de I+D (Investigacion y Desarrollo) han tenido
que ver por una parte con el conocimiento adquirido sobre el protocolo de IPv6 y
otras tecnologias descriptas en el presente informe; pero por otra parte también
la concrecién de dos aplicaciones nativas para IPv6 relacionadas con el envio de
archivos. La primera de ellas se ha generado en .NET (codificada en #C)
tomando como base algunos ejemplos disponibles en internet y logrando una
solucion funcional la cual ha sido implementada en distintos ambientes y es
utilizada actualmente en el laboratorio del GIDFIS. La segunda aplicacién estuvo
destinada inicialmente para el GIDFIS pero luego adaptada para el uso de
laboratorios de la universidad destinados a clases, en donde el docente puede
comunicarse con esta herramienta con los alumnos. Esta aplicacién permitié
trabajar con recursos mas ricos (videos, audios, etc) integrados dentro del
software construido, fue desarrollada integramente por el equipo de
investigacion utilizando C4F Vista y luego refinando la aplicacién generada para

que utilice Multicast.

En cuanto a la difusion de los resultados del proyecto se realizaron diversas

publicaciones que son listadas en la seccion siguiente del presente informe final.

4. Produccion Cientifico-Tecnolégica

A continuacion se listan las actividades efectuadas en relaciéon con la produccion

cientifica vinculada con el presente proyecto.

e Articulos Aprobados en Evento Académicos:

1.

Encouraging Students Participation in the Classroom by Taking Advance of
Mobile Devices and Ad Hoc Networks. Rocio A. Rodriguez; Pablo M. Vera;
Daniel Giulianelli; Federico Ezequiel Valles; Mariano Dogliotti; Gabriela Vallés,
Graciela Cruzado. International Conference on Interactive Mobile
Communication Technologies and Learning (IMCL 2014). Thessaloniki, Grecia.
Noviembre 2014.

Analisis de las Caracteristicas del Protocolo de Red IPv6 que benefician a las

Aplicaciones. Daniel Giulianelli, Rocio Rodriguez, Pablo Vera, M. Antonella
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Cornejo, Victor M. Fernandez, Isabel Marko, Artemisa Trigueros. Workshop de
Investigadores en Ciencias de la Computacion (WICC 2014). Tierra del Fuego,
Argentina. Mayo 2014.

Ambient Intelligence and Healthcare: Hybrid Network Approach based in IPv6.
Carina Gonzalez Gonzalez; Alberto Mora Carrefio, Daniel Giulianelli, Graciela
Cruzado, Rocio Rodriguez. ISBN: 978.88.96.471.27.2 - DOI
10.978.8896471/272. International Conference on Software and Emerging
Technologies for Education, Culture, Entertainment, and Commerce (SETECEC
2014). Venecia, Italia. Marzo 2014.

Native Development and Implementation of IPv6 - Experience in Argentina.
Daniel A Giulianelli, Victor M Fernandez, Pablo M Vera, Rocio A Rodriguez,
Maria A Cornejo, Pablo Cammarano, Graciela S. Cruzado. International
Conference on Multimedia, Scientific Information and Visualization for
Information Systems and Metrics (MSIVISM 2014). Maribou, Eslovenia. Enero
2014.

Desarrollo de Aplicaciones Nativas para Ipv6. Daniel Giulianelli, Rocio
Rodriguez, Pablo Vera, Maria Antonella Cornejo. Workshop de Investigadores
en Ciencias de la Computacion (WICC 2013). Entre Rios, Argentina. Abril 2013.

Capitulo de libro — En edicién

6.

Titulo del Capitulo: Native Development and Implementation of IPv6 -
Experience in Argentina.
Editorial: IGI GLOBAL - 2015

Seminario Realizado

7.

Titulo del Seminario: IPv6

Caracter: Actualizacion Tecnolégica

Duracién: 2 horas

Fecha: 28/06/2013

Oradores: Rocio Andrea Rodriguez, Pablo Vera, Marcelo Caifa, Maria Antonella
Cornejo y Pablo Cammarano

Lugar: Universidad Nacional de La Matanza, Buenos Aires, Argentina
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5. Conclusiones

De acuerdo con las aplicaciones disponibles y conectividad lograda concluimos que la
adopcion de IPV6 tiene que ser un hecho inminente llevado de la mano de hardware,
fabricantes y software. Ademas de los proveedores de acceso, ya que brinda un
direccionamiento que cubriria las expectativas del mercado en cuanto a dispositivos /

equipos.

Por otro lado, hemos comprobado que:

e Los routers tienen menos trabajo para gestionar las IPs.
¢ Hay flexibilidad desde el mismo dispositivo de red

e La conexidn es mas rapida y tiempo de respuesta mucho menor

Con todas estas ventajas nos parece relevante desarrollar aplicaciones nativas para

poder profundizar y afianzar el potencial de IPV6.

En cuanto al desarrollo es de destacar que los framework de desarrollo ya traen
incorporadas algunas funciones de IPv6, tal como se mostré en este informe final para
el caso de .NET. También C4F Vista permitié agilizar el desarrollo empleando controles
predeterminados, el problema encontrado es que no utiliza MULTICAST, una de las
ventajas de IPv6 en aplicaciones de envio de paquetes entre distintas computadoras.
Esto pudo ser detectado gracias a las pruebas de los paquetes enviados por la solucion
generada mediante un Sniffer. Por ser esta una falencia muy importante hubo que
dedicar bastante tiempo y esfuerzo en analizar el cédigo generado de los controles
predeterminados y poder realizar los cambios necesarios para implementar multicast.
Es importante destacar este hecho porque si bien C4F Vista permitié agilizar el tiempo
de desarrollo en componentes configurables que trae la herramienta, luego parte de ese
tiempo ganado tuvo que ser dedicado a corregir una solucién no conocida a fondo para

poder aprovechar multicast.

El resultado final ha sido positivo ya que se ha avanzado en buen medida con el
conocimiento de desarrollo nativo en IPv6 teniendo por resultado dos aplicaciones las
cuales podran ser aprovechadas no sélo por el grupo de investigacion sino también en
otros ambientes de trabajo dentro de la Universidad y compartidas con otras

instituciones de forma gratuita.
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