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CAPITULO I - INTRODUCCION
En este primer capitulo se realiza una introduccion al contexto general de la

Tesis, incluyendo la descripcion de algunos elementos fundamentales, que permitan

su integra comprension.

AREA DE TRABAJO
El drea de trabajo de la presente tesis es la referida a la seguridad de la

informacion, en particular a los Sistemas de gestion de la seguridad de la informacién,

que presenta dos ejes centrales para la concrecidn de una efectiva gestién, estos son:

- conceptos referidos a la implementacion de planes de contingencia, que

involucran planes de recuperacion de desastres y planes de continuidad de negocio

- la gestion de riesgos, es decir el analisis de amenazas, sobre las debilidades
que presentan los activos de la informacion, su evaluacidon y determinacion del riesgo
asociado para el establecimiento de salvaguardas o medidas que permitan eliminar,

disminuir o aceptar el riesgo.

DESCRIPCION DEL PROBLEMA
El problema se plantea al analizar los métodos y técnicas utilizadas en la practica

para gestionar riesgos y establecer los planes de contingencia, dado que al analizar
distintas implementaciones, las mismas presentan una estructura rigida, basada en

Procedimientos estaticos, que conforman el denominado Manual de Contingencias.

Como su nombre lo indica, se trata de documentos textuales que se utilizan
como referencia para actuar en caso de incidentes a la seguridad, donde se describen
las acciones y responsables de implementar las mismas ante situaciones que requieran

la puesta en marcha de los mecanismos y salvaguardas establecidas.
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En general, el Manual de Contingencias es una fotografia estatica de un
momento de la organizacién, que si bien puede ser exhaustivo en su forma de ser
producido, el paso del tiempo tiende a que los procedimientos establecidos no
contemplen todas las situaciones que dia a dia se presentan en la gestidn informacional
de la organizacion, que en si es altamente cambiante por la caracteristica que
presentan los sistemas de informacion, la gestion y en particular los sistemas

informaticos con cambio tecnoldgico continuo.

IMPORTANCIA DEL PROBLEMA
El problema planteado es de importancia relevante para la gestién de la

organizacion, tanto en el nivel estratégico, tactico como operacional, es decir abarca
todos los aspectos referidos a la gestion de la organizacién, en particular la gestion

organizacional basada en uso de tecnologia de informacion.

La importancia radica en que el componente informatico presenta cada dia
mayor incidencia en los procesos de gestidn organizacional, esto se visualiza en el uso
de TI en gestion bancaria, tramites por Internet en organismos oficiales, llegando en
algunos casos a un cien por cien de actividades totalmente automatizadas con minima

intervencion humana como el caso de una planta industrial robotizada.

Asimismo, el cambio continuo tecnoldgico, la globalizacidn, la interaccion de los
actores que participan de la gestion de la organizacion como clientes, proveedores,
organismos Y otros, requieren que la organizacion esté abierta al acceso de los mismos
a su informacion, ya que la base de las operaciones, las decisiones y las politicas es la

informacion que reciben, procesan y producen los sistemas de informacion.

Para entender la importancia del problema se desarrollan a continuacién los

conceptos presentados arriba:

CONCEPTOS GENERALES SOBRE SEGURIDAD Y CONTINGENCIA Y RIESGOS DE LA
INFORMACION

La dependencia de los procesos organizacionales de las empresas y

organizaciones respecto de sus sistemas de informacion y de la tecnologia informatica,
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se acrecientan dia tras dia y resulta indispensable tener estrategias para garantizar
su recuperacion y continuidad operativa ante cualquier contingencia que implique la
no disponibilidad de los servicios informaticos y por ende de la gestion tanto operativa

como de decision.

LA TECNOLOGIiA INFORMATICA (TI) EN LA ORGANIZACION:
Cada dia es mas la importancia que cobra el uso de la tecnologia informatica

en todos los aspectos tanto en el ambito laboral como personal y profesional. Si se
utiliza la Internet con frecuencia para los procesos de gestion, cosa que ocurre sobre
todo en el ambito de la empresa, en el momento en que no puede acceder al buzdn
de correo, o conectarse a la Web, se percibe como que algo hace falta y que
estamos momentaneamente paralizados sin posibilidad de realizar nuestras tareas.
De igual manera cuando las lineas de comunicacidon en una empresa se interrumpen,
desconectando los sistemas, o cuando se dafia un disco duro, o se pierde el acceso
al centro de computos, se corre el riesgo de grandes pérdidas, pues la informacién
almacenada en los sistemas es un bien (activo de la informacién) cada dia mas

importante y fundamental para el funcionamiento normal de las organizaciones.

Segun mi experiencia personal, en la realizacion de tareas en sistemas desde
hace mas de 37 anos, resulta que desde aquella lejana época, algunos anos atras,
(décadas del 60, 70 y 80), cuando el proceso de la informacion no dependia tanto
del tiempo de respuesta y velocidad del proceso, ni tampoco la necesidad de la
informacion era tan dependiente en su inmediatez, era muy sencillo también
establecer un plan de contingencia, pues los sistemas informaticos generalmente

tenian el respaldo de un sistema manual alternativo, de hecho muchos sistemas
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informaticos solo procesaban informacién tomada de transacciones manuales,
volcadas a formularios y por lo tanto, la pérdida de informacién resultaba
practicamente imposible que ocurriera ya que si se perdia una transaccion digital,

siempre quedaba el respaldo del formulario integrado manualmente.

Si era factible el no poder controlar adulteraciones, denegacién o robo de la
informacion.

Las aplicaciones trabajaban por lotes, y por lo general la interaccion entre cada
uno de lo que hoy se conocen como modulos (agrupaciones funcionales del software)
se efectuaba mediante archivos que estarian disponibles al terminar uno de los
procesos Yy al iniciar el otro. El concepto de disefno estaba orientado a utilizar de la
mejor manera posible el espacio en disco y memoria (realmente limitados) de todas
maneras habia ganancia, porque se reemplazaba un proceso manual (que tomaba
varias semanas) por uno computarizado que procesaria el mismo monto de
informacion en pocos dias.

Realmente solo intervenian tres componentes en el proceso de la informacion:
el equipo de computos, los programas (software), y los datos (transacciones y
archivos) y solo a estos tres componentes se remontaba la posible falla técnica o
humana. Las razones externas que podrian causar una falla incluian un problema
laboral (como una huelga que impedia el acceso al centro de cdmputos), o un
desastre natural y en ciertos casos aislados, motivado por disconformidad del
personal de programacidn para con la empresa, alguna remota posibilidad de
acciones delictivas como por ejemplo destruir informacion de archivos o modificar la

l6gica de programas con el fin de perjudicar a la organizacion.
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Generalmente, existia un Centro de cdmputos centralizado, con un area de
control de la informacion de entrada y de salida del proceso, un area de registracion
de la informacidn y un area de proceso de datos.

Los backups de archivos generalmente se mantenian en cajas fuertes ignifugas
y el centro de cdmputos tenia en su construccion incluidas medidas de seguridad
contra incendios, inundacién y otras.

En la actualidad, las denominadas salas cofre (RB 3) pretenden replicar en parte
estos centros de cOmputos de las décadas iniciales del proceso de datos por
computadora.

Una descripcidn de estas salas se agrega como anexo VIII.

Hoy se mantienen los mismos problemas externos, pero se ha complicado y
aumentado el nimero de componentes que se pueden ver afectados por una falla,
incluyendo las redes de comunicacion, las estaciones de trabajo, y la multiplicidad de
equipos de almacenamiento distribuido, diversidad de plataformas de hardware y de
software de base, los protocolos y componentes de comunicacion multiplataforma. Las
implicaciones de una falla, pueden ser de cuantia menor para una persona que trabaje
con una PC pero igualmente desastrosas para la continuidad de su trabajo.

Lo Unico que realmente permite que una empresa (0 una persona) pueda
reaccionar adecuadamente a una falla en un proceso de gestion critico, es mediante
la elaboracién, prueba y mantenimiento de un Plan de Contingencia. El plan es
precisamente lo que su nombre indica, una serie de actividades, procesos, hormas,
métodos y procedimientos de control, tendientes a restablecer la operacién normal,

en el evento de una calamidad o desastre interno o externo a la organizacion.
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A manera de comparacién, cuando el sistema era centralizado, el proceso era
por lotes, y la interfase con la maquina era una Terminal, lo Unico que se requeria
para tener en pié y activo, un plan de contingencia de facil ejecucion, era un
contrato de reciprocidad con una empresa que tuviera un equipo similar al de uno, y
una copia alterna de la informacién mas reciente, de tal manera que se pudiera
trasladar el proceso a la instalacion de la empresa reciproca. Normalmente se
utilizaban horarios nocturnos o los fines de semana, que por lo general no se
ocupaban en el proceso cotidiano de la empresa que prestaba el servicio y como las
transacciones se procesaban off line, practicamente estaba garantizada la
continuidad de la gestién de los procesos de negocio.

El proceso de la informacién era ejecutado en su mayoria, por no decir en su
totalidad, por personal del Departamento de Sistemas, por lo que no se requeria mayor
contenido en un plan de contingencia y se puede decir que tampoco ningun
entrenamiento, excepto horas de trabajo adicional del personal de sistemas y
basicamente del sector de operaciones, quienes ejecutarian las actividades necesarias
para restablecer el servicio. Por Ultimo, la informacion era un reflejo de actividades
histdricas, no necesariamente se requeria de la informacion para la toma de decisiones.

Para que hoy en dia, con lo complejo de los sistemas de informacién actuales,
ademas de la responsabilidad del usuario en el proceso de su informacidn, los Planes
de Contingencia formalizados y probados cobran una importancia maxima al interior
de las empresas, e inclusive en el ambito personal. Resulta tan dependiente nuestro
trabajo de la informacion que tengamos a la mano, que se reducen los espacios en los

que se puede estar sin acceso a la misma, existen actividades totalmente
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informatizadas donde la falta del recurso informatico hace imposible la ejecucidn
normal de las tareas de las personas.

Ademas no solo se trata de personal interno y sistemas internos, también
actualmente las empresas recurren a los proveedores de prestaciones y servicios
realizando outsourcing total o parcial de sus tareas y procesos los que también pueden
verse afectados para brindar sus servicios.

La Norma IRAM / ISO 17799 (actual 27002) (RB — 1) utilizada hoy en dia, es
una compilacion de recomendaciones de las mejores practicas para garantizar la
seguridad de la informacion, que toda organizacién puede aplicar, independientemente
de su tamafio o sector de actividad, la norma técnica fue redactada intencionalmente
para que fuera flexible y nunca indujo a las personas que la adoptasen, para que
prefieran una solucion de seguridad especifica. Las recomendaciones de la Norma
Técnica ISO 17799 (hoy 27002), son neutrales.

El Plan de Contingencia (RB 4) debe obedecer a un proceso formal y debe ser
la conclusién de un proyecto de elaboracion del mismo que incluya la identificacion de
los factores criticos, recursos y procesos claves, el establecimiento de los equipos de
trabajo y alternativas de solucién de la contingencia, una prueba real del mismo plan,
la capacitacion de las personas involucradas y una constante y continua actualizacién.

La Organizacion del comercio mundial, establece 9 principios rectores respecto
de la informacidn y la seguridad de la informacion que deben respetar las
organizaciones que realizan transacciones comerciales y de gestion en el mercado
global que se describen a continuacion:

9 Principios de la Gestidn de la seguridad de la

informacion de la OECD Organizacion para la cooperacion y el desarrollo econdmicos
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1- Concientizacion

2- Responsabilidad

3- Respuesta

4- Etica

5- Democracia

6- Evaluacion del riesgo

7- Disefio e implementacién de seguridad
8- Administracion de la seguridad

9- Reevaluacion

Las normas, métodos Yy técnicas referidas a gestion de la informacion, tienden
a establecer procesos de gestion de la informacidn que permitan a las organizaciones

cumplir con estos postulados.

OBJETIVOS, MOTIVACION E HIPOTESIS DE LA TESIS

La intencion del estudio es establecer que los sistemas basados en Internet
agilizan, facilitan y optimizan la gestidon de sistemas de seguridad de la informacion,
que de otra manera resultarian costosos y que en lugar de mantenerse actualizados
van perdiendo vigencia, como seria el denominado plan de contingencias en una
organizacion y por ende la gestidn de los riesgos asociados a los procesos de negocios
y activos de la informacidn, que en general parten de un proyecto con recursos
humanos y técnicos asignados, tiempo para dedicar a establecer el plan por parte de
la alta Direccién y generalmente finaliza en el denominado Manual de procedimientos
de contingencia, que por su caracteristica tiende a quedar obsoleto con el paso del

tiempo.

La participacion del autor en el Proyecto, para el cumplimiento de la Ley
Sarbanes Oxley de implementacién de un sistema de gestion de auditorias de controles
de los activos de informacién para la empresa Siemens, durante 2005 y 2006, permitid
al mismo, constatar como se pueden mantener actualizados a través del uso de

sistemas Web Services, el andlisis de riesgos, los procedimientos de contingencia y los
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controles cuando los activos son determinados a partir del estudio y analisis de los
procesos claves de negocio y los riesgos asociados a los activos que se utilizan en las

actividades de los procesos.

El trabajo desarrollado comienza con la presentaciéon de los conceptos basicos
referidos a Seguridad informatica, analisis de riesgos y Planes de contingencia,
exponiendo el estado actual en la materia, incluyendo normas, métodos vy
procedimientos habituales utilizados en las organizaciones, para dar satisfaccion a la
necesidad de contar con estrategias de atencién a los riesgos y salvaguardas sobre los
activos de la informacion e informaticos de las mismas, en particular determinar los
activos de la informacion a partir del denominado analisis de procesos de negocio
claves de la organizacién, que son los que deben estar en condiciones de ser
procesados, ante situaciones que no permitan la continuidad normal de las

operaciones, aplicando sobre los mismos las denominadas salvaguardas.

El segundo item conceptual a desarrollar a manera de introduccién, es el
referido a sistemas basados en la arquitectura de servicios Web, para lo cual se
describen y se desarrollan conceptos y los elementos técnicos minimos necesarios de
aplicaciones basadas en servicios Web, en particular presentando la solucidon que

provee el Framework de Microsoft, denominado .Net, en el Anexo I de la tesis.

El objetivo fundamental del trabajo presentado es formular el disefio de
sistemas basados en Web para acompafiar la gestion de la seguridad de la informacion,
mediante la definicidn y aplicacidén de salvaguardas en los activos que administran los

procesos clave de la organizacion, para lo cual:

Se presenta el diseno de software de tres sistemas en formato navegable, que
permitiran:
Formular los proyectos de desarrollo de planes de contingencia y gestién de

riesgos.

Administrar los activos, amenazas, riesgos y salvaguardas como un sistema de

gestion una vez finalizado el proyecto de implementacién del plan de contingencias.
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Controlar y monitorear es estado de riesgos sobre los activos de informacion

gue se manejan con el sistema de gestidon y administracion anterior.

Este proyecto tendra dos ambitos de estudio: el de la Seguridad informatica,
el analisis de riesgos y los Planes de Contingencia, mediante el estudio y analisis de
los procesos de negocio claves y el de los sistemas de software basados en servicios
Web, utilizando computacion distribuida para intranets e Internet, de manera de
facilitar la accesibilidad a los procedimientos, métodos y técnicas utilizadas para
realizar la gestion de riesgos y el proceso de los planes de contingencia

organizacionales.
BREVE ESBOZO DE LA SOLUCION

La solucién que se presenta en esta tesis de Maestria, consiste en tres Disefios
de productos de software, denominados Web Services, navegables, que tienen los
siguientes objetivos:

Que la Direccion y alta gerencia de una organizacion disponga de una ayuda en
intranet o Internet para los Gerentes de proyectos que tienen a su cargo llevar adelante
la implementacion de la gestion de riesgos y elaborar los planes de contingencia de las

organizaciones.

La ayuda consiste en brindar una metodologia prescriptiva, es decir por fases,
divididas en actividades y estas en tareas, con ayudas de plantillas, métodos, técnicas
y herramientas necesarias para la realizacion y documentacion del sistema a

implementar.

La estructura del proyecto se basa en la realizacion de la reingenieria de

procesos de negocio claves de la organizacion, para determinar los procesos criticos

Maestria en Informatica — UNLaM 19 Capitulo IT — Estadp de la cuestion



Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

en cuanto a los riesgos, econémicos, financieros, de informacion, de infraestructura y

todo aquel que afecte la continuidad del negocio.

Uno de los objetivos fundamentales de los sistemas disefiados, presentados en
esta tesis, es que la organizacion pueda implementar el modelo Plan — Do — Check —
Act (base de los sistemas de gestion orientados procesos) aplicado a los sistemas de

gestion de la seguridad de la informacion:
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Ademas, que la utilizacion de los sistemas Web disefiados acomparien el
proyecto de implementacion de la seguridad, faciliten la construccion de dos sistemas:

- Sistema de gestion de los riesgos
- Sistema de monitoreo del estado de aplicacién de los controles sobre los

riesgos de los activos

CAPITULO II
ESTADO DE LA CUESTION
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CAPITULO II - ESTADO DE LA CUESTION

INTRODUCCION CONCEPTUAL SOBRE CONCEPTOS REFERIDOS A INFORMACION, GESTION
DE LA INFORMACION Y SEGURIDAD DE LA INFORMACION.

Todo lo que se expone a continuacidn, forma parte de los cursos de capacitacion
TI 01 — Introduccidon a la norma IRAM — ISO/IEC 27002, TI 02 — Introduccion a la
norma IRAM — ISO/IEC 27001 y TI 05 Auditoria de los sistemas de gestion de la
informacion, que el autor de esta tesis dicta para IRAM desde 2006, que pueden ser
consultados en www.iram.org.ar ingresando a capacitacion en TI, alli estan los
programas de los cursos y sus cronogramas de fechas.

A partir de aqui se desarrollan los conceptos fundamentales que dan sustento

a la solucién planteada por el autor en la presente Tesis.

¢QUE ES LA INFORMACION?
Esta pregunta debe resolverse antes de comenzar cualquier proyecto de

implementacion de la gestién de la seguridad.

“La informacién es un recurso que, como el resto de los importantes activos
comerciales, tiene valor para una organizaciéon y por consiguiente debe ser
debidamente protegida.”

“La informacidn es un activo que, como todo activo importante de negocio, tiene
valor para la organizacién y por consiguiente debe ser protegido adecuadamente "

Cuales son los Tipos de informacién que una organizacién debe resguardar para
garantizar su normal operacion:

e Impresa o0 escrita en papel

 Almacenada electronicamente

* Transmitida por correo o utilizando medios electrdénicos

* Presentada en imagenes

e Expuesta en conversaciones

e Almacenada en la inteligencia del personal operativo, de mandos medios y
de alta gerencia.

Cada dia mas las organizaciones de todos los tamanos Yy tipos, depende de la

tecnologia de la informacion para gestionarse adecuadamente, es decir la TI esta cada
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vez mas dentro de los procesos de negocio en todos los niveles, operativos, tacticos y
de decision.

Esto hace que la dependencia de la gestion organizacional sea cada vez mas
alta, llegandose en algunos casos a no poder ejecutar operaciones en el caso de caida
de los sistemas de informacion.

En este sentido es que es necesario que las organizaciones implementen sus
sistemas de gestion de la seguridad de la informacidn, pero no existe la “verdad
absoluta” en Seguridad de la Informacién y por ende en gestién de la seguridad
Informatica. Si hay algunas premisas que deben ser tenidas en cuenta:

La informacién es vulnerable y no es posible eliminar todos los riesgos.

No se puede contar en forma permanente con un especialista en todos los
temas, por ello se recurre a servicios de apoyo puntuales.

La Direccidn no esta convencida de que la Seguridad en TI hace al Objetivo del
negocio de la compaiiia.

Cada vez los riesgos y el impacto de la TI en los negocios son mayores.

No se puede dejar de hacer algo en este tema de la seguridad de la informacion.

La justificacion de implementar la Seguridad de la informaciéon en una
organizacion se desprende de algunos datos como que segln una encuesta del
Departamento de Defensa de USA:

Sobre aproximadamente 9000 computadores atacados, 7,900 fueron danados.

400 detectaron el ataque.

Sdlo 19 informaron el ataque.

En general todos coinciden en que el 80% de los incidentes/fraudes/ataques
son efectuados por personal interno

Fuentes:

The Computer Security Institute

Cooperative Association for Internet Data Analysis (CAIDA)

CERT

SANS
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Siendo que la informacion debe considerarse como un recurso con el que
cuentan y necesitan las Organizaciones y por lo tanto tiene valor para éstas, al igual
que el resto de los activos, debe estar debidamente protegida.

¢Qué se debe asegurar?

La Seguridad de la Informacion, protege a ésta de una amplia gama de
amenazas, tanto de orden fortuito como destruccion, incendio o inundaciones, como
de orden deliberado, tal como fraude, espionaje, sabotaje, vandalismo, etc.

Entonces podemos contestar:
¢Qué es la seguridad de la informacion?

La seguridad de la informacion protege la informacidon de una amplia gama de
amenazas con el fin de asegurar la continuidad del negocio, minimizar el dafo al
negocio y maximizar el retorno de la inversion y las oportunidades de negocio.

En este sentido, équé debe garantizar la gestidn de la seguridad de la
informacion?:

Confidencialidad: Se garantiza que la informacion es accesible sélo a aquellas
personas autorizadas a tener acceso a la misma.

Integridad: Se salvaguarda la exactitud y totalidad de la informacion y los
métodos de procesamiento.

Disponibilidad: Se garantiza que los usuarios autorizados tienen acceso a la
informacion y a los recursos relacionados con la misma toda vez que se requiera.

El siguiente cuadro muestra que preserva la gestion de la seguridad de la

informacion:
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Integridad

Confidendalidad

Disponibilidad

En el siguiente cuadro se detallan las variables intervinientes en la disponibilidad

de la informacion:

Disponibilidad

(o[<]]

Negocio

Instalaciones
de trabajo de
emergencia
redundantes

Instalaciones
de trabajo de
emergencia

Disponibilidad

de
Infraestructura

Las Dimensiones de la Disponibilidad (Avaliability)

Fuente: Sungard Whitepaper: The evolution of contingency planning, www.sungard.com

Negocio
ininterrumpido

Negocio
redundante

Negocio con
alta
disponibilidad

No hay copias
de los datos

y 4

Respaldo de
datos por lotes

Procesamiento
ininterrumpido

Recuperacion
con alta
disponibilidad

Imagen de
datos en linea

Respaldo de

datos en forma
rontiniia

Con centros
de proceso de
emergencia

radiinAdAantan

Con un centro
de proceso de
emergencia

Sin centro de
proceso de
emergencia

&Como se logra la seguridad de la informacion?

La seguridad de informacidon se logra mediante la implementacién de un

adecuado conjunto de controles, los que podrian ser:

Disponibilidad

de datos
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Politicas, practicas, procedimientos, estructuras organizacionales y funciones de
software.

Se necesita establecer estos controles para asegurar que se cumplan los
objetivos especificos de seguridad de la organizacion.
¢Por qué es necesaria la Seguridad de Informacion?

Las organizaciones y sus sistemas de informacion y redes estan enfrentados en
forma creciente a las amenazas de la seguridad desde una amplia gama de fuentes,
incluyendo:

— Fraudes apoyados por computador

— Espionaje

— Sabotaje

— Vandalismo

— Fuego o inundacion (y otros desastres naturales o sociales).

Las fuentes de dafio (RB 5 Portales de la seguridad de la informacion) tales
como los virus computacionales, hacking por computador y ataques de denegacion de
servicio, han llegado a ser mas comunes, mas ambiciosas y cada vez mas sofisticadas
como la denominada ingenieria social.

La dependencia en los sistemas de informacidn y de servicios implica que las
organizaciones son mas vulnerables a las amenazas de la Seguridad.

Muchos sistemas de informacion no se han disefiado para ser seguros. La
seguridad que se puede lograr a través de dispositivos técnicos es limitada, y deberia
ser apoyada por procedimientos y una gestion apropiada. Identificar qué controles y
en qué lugar deberian estar, requiere una planificacion cuidadosa y una atencién
detallada.

Actualmente es posible incluir controles en el software a nivel cédigo como

requisitos de la seguridad de la informacién en los sistemas (RB 6) y auditarse
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mediante la normas ISO referenciadas 15408 basada en el Common Criteria suscripto
por mas de 20 paises de Europa, Asia y Estados Unidos.

La gestion de seguridad de la informacidn necesita, como minimo, la
participacion de los proveedores, clientes y accionistas.

También pueden ser necesarias las opiniones de especialistas de organizaciones
externas. Los controles de seguridad de la informacidén son considerablemente mas
baratos y mas efectivos si son incorporados en la etapa de diseno y especificacion de
los requisitos de los sistemas de informacion a desarrollar.

El siguiente cuadro muestra los elementos y factores que definen el contexto

de la seguridad de la informacion:

Seguridad de la informacion

RIESGOS O AMENAZAS
Actos de la naturaleza Fraudes

Y gl 4

NERABILIDAD Dano intencional

=

Fallas de Hard, Soft
o instalacién

Invasion a la privacidad

rrores y omisione
) /C/{'.LNSECUENCIAS ~

RIESGO
ERDIDA ESPERADA

Finalmente la la seguridad de la informacion es el analisis e implantacion de un
grupo de controles apropiados para resguardar la informacion,

Incluye:

- Politicas

- Practicas (herramientas)

- Procedimientos
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Se requiere establecer controles para asegurar los objetivos especificos de
seguridad de la organizacién que minimizan los riesgos potenciales sobre los activos
de la informacion.

Obijetivos de la seguridad

Tres componentes a tener en cuenta para la seguridad

1) Ataques a la seguridad':

Cualquier accion que compromete la seguridad de la informacion perteneciente
a la organizacion.

2) Mecanismos de seguridad:

Es un mecanismo disefiado para detectar, prevenir y/o recuperar frente a un
ataque a la seguridad.

3) Prestacion de seguridad:

Es un servicio que mejora la seguridad de un sistema de procesamiento de datos
y de la informacion que transfiere la organizacion. El servicio enfrenta los ataques a la
seguridad utilizando para poder hacerlo, uno 0 mas mecanismos de seguridad.
¢Como establecer los requisitos de Seguridad?

Es esencial que una organizacion identifique sus requisitos de seguridad
Existen tres fuentes principales:

La primera fuente se obtiene de evaluar los riesgos de la organizacion. A través
de esta evaluacidn, se identifican las amenazas a los bienes y procesos, la
vulnerabilidad, se evalla la probabilidad de ocurrencia y se estima el impacto potencial.

La segunda fuente es legal, estatutaria, regulatoria y los requisitos contractuales
que tiene que satisfacer tanto la organizacidon, como sus socios comerciales, los

proveedores y personal externo de servicios.
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La tercera fuente es un conjunto particular de principios, objetivos y requisitos
para el procesamiento de la informacion que una organizacion ha desarrollado para el
apoyo a sus Operaciones.

Como ya expresamos, las Organizaciones son cada vez mas dependientes de
sus Sistemas y Servicios de Informacién, por lo tanto podemos afirmar que son cada
vez mas vulnerables a las amenazas concernientes a su seguridad.

Entre otras causas, el crecimiento exponencial de las Redes y Usuarios
Interconectados, la profusion de las Base de datos On-Line, la inmadurez de las Nuevas
Tecnologias, la alta disponibilidad de Herramientas Automatizadas de Ataques y las
nuevas Técnicas de Ataque distribuido (Ej.: DDoS), también se destacan las técnicas
de Ingenieria Social.

¢Cudles son las amenazas?

Accidentes: Averias, Catastrofes, Interrupciones,...

Errores: de Uso, de Diseno, de Control,....

Intencionales presenciales: Atentado con acceso fisico no autorizado

Intencionales Remotas: Requieren acceso al canal de comunicacién

Y se destacan las siguientes:

Interceptacion pasiva de la informacién (amenaza a la CONFIDENCIALIDAD).

Corrupcién o destruccidn de la informacion (amenaza a la INTEGRIDAD).

Suplantacién de origen (amenaza a la AUTENTICACION).

Mas del 90 % de las compaiiias se enfrentan a peligros en la continuidad del
negocio, pero solo del 25 % han invertido en planes de continuidad. Estas cifras
deberian cambiar.

El siguiente cuadro muestra el estado de ataques vy tipos de ataque:
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TIPOS DE ATAQUES (%)

@2008 02006 m®m2004 ©2002

Virus
Abuso de Internet
100 Robo de portatiles / moviles
Acceso no autorizado a la informacion
80 Penetracion del sistema
60 Negacién del servicio
Robo de informacion propietaria
40 Sabotaje
Fraude financiero
20 Fraude con telecomunicaciones
0

a b cde f gh i j _ _
Fuentes: CSI/FBI Computer Crime and Security Survey

Lo desconocido ya esta aqui. Puede ser un hacker que trata de destruir un
sistema de computadoras o un empleado descontento que intenta sabotear una base
de datos; o pudiera ser un tren de mercaderias que descarrila cerca de las oficinas
centrales de la compaiiia produciendo una liberacién de gases toxicos que fuerza a
evacuar a los empleados; o un tornado que arranca el techo de una planta haciendo
que lluvias torrenciales destrocen los productos almacenados y dafien los
computadores; o pudiera ser una ruptura de la seguridad informatica que ponga en

peligro informacion financiera confidencial de varios miles de clientes.

Estos escenarios —todos ellos reales- son solo un pequefio ejemplo de los
desafios que una organizacion debe estar dispuesta a afrontar para evitar grandes
pérdidas que pudieran danarla o, incluso, destruirla.

Tal como el mundo ha conocido dolorosamente, la amenaza del terrorismo
planea sobre las empresas y sus empleados. Reconociendo una vulnerabilidad en
aumento, las compaiiias estan incrementando sus inversiones en seguridad
corporativa.

Hoy, una corporacion tipica abarca entornos globales, tiene una red extensa de
asociados y depende fuertemente de la tecnologia para transferir los productos desde

el disefio hasta el cliente. En el siglo XXI el énfasis ha cambiado desde “si” el fallo
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puede ocurrir a “cuando ocurrira la falla?”. Y cuando lo haga, élo notaran los clientes?,
écuanto costara reparar la actividad? y écual sera el impacto a largo plazo sobre
nuestra organizacion?.

Resulte la seguridad de una compaiia en peligro por un acto terrorista, un
ataque informatico, un empleado descontento o una simple falla de sistemas,
mantener funcionando el negocio es vital para evitar dafios financieros o la extincion
de la compaiiia. Cada ano el impacto econdmico de los aspectos de continuidad y
seguridad asciende a miles de millones de ddlares debido a que las compaiiias no estan
preparadas para lo inesperado. Las amenazas a la continuidad de los negocios no son
raras; de hecho, estan presentes en el 90 % de las companias. Pero con la preparacion
correcta, las empresas se pueden posicionar para soslayar amenazas a sus operaciones
y protegerse de una hecatombe potencialmente desastrosa.

No hace mucho tiempo los programas de continuidad de los negocios eran
definidos como la prevencion de pérdidas catastréficas y planes de recuperacion en
casos de desastres informaticos. Pero esta definicidn, sencillamente, ya no vale en este
momento tal aseveracion. Mientras que la continuidad de las empresas se extiende
mas alla de la seguridad y recuperaciéon en caso de desastres tradicionales, ya no se
trata solo de sistemas informaticos y de tecnologia, se trata de la supervivencia

organizacional.

Las operaciones globales, la sofisticacion de la cadena de valor y una tecnologia
omnipresente han aumentado exponencialmente los puntos de falla y riesgo a lo largo
de la empresa. La cadena tradicional de valor en el negocio se ha hecho cada vez mas
compleja y susceptible de fallar. Aun asi, solo el 25 % de compafiias han invertido en
planes de continuidad del negocio. Desgraciadamente, un abrumador 40 % de
empresas medianas que sufren un problema serio nunca vuelve a abrir, y de las que

lo hacen, el 40 % desaparece a los tres anos.
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Cuando una empresa se enfrenta a una crisis, la clave para su supervivencia es
detener o minimizar la interrupcién del negocio. Cuando una organizacién se ve
forzada a cerrar por alguna razon, los efectos tipicos incluyen:

- pérdidas de ingresos

- demanda de responsabilidades

- pérdida de la imagen de marca

- pérdida del valor accionario

- retrasos en los cobros y facturaciones

- penalizaciones fiscales

- costo del reemplazo de los equipos.

No es sdlo en lo relativo a desastres y catastrofes sobre lo que las compaiiias
tienen que planificar. Aunque un huracan puede conducir a una pérdida de 20.000
Millones de dolares, destruir los negocios y hacer que las primas de seguros se
disparen, algo tan simple como un virus de computadora o problemas del hardware
tiene el potencial de ser igual de dafiino.

En un pasado inmediato, el virus “I love you” demostré el inmenso dafio que un
simple virus puede producir. La revista Computer Economics estima que el impacto
econdmico a escala mundial del virus del amor fue de 8.750 Millones de dodlares y
algunas compaiiias tuvieron que cerrar durante dias para limpiar sus sistemas de este
“gusano” persistente. Desde luego, nuevos virus estan surgiendo continuamente y
producen dafos no cuantificables ni publicos a companias que carecen del software
antivirus mas actualizado.

Normalmente las areas mas preparadas para la continuidad de los negocios son
la tecnoldgica y la informatica. Aln asi, la proteccién de los sistemas no ha ido a la
misma velocidad que su vulnerabilidad. La tecnologia de la informacién se ha
convertido en una parte integral de todas las operaciones de negocio con una
dependencia respecto a los sistemas de los asociados que va en aumento. Una
encuesta reciente de Information Week realizada a cien profesionales de tecnologia
de los negocios indica que mientras casi todas sus compaiias tienen estrategias para
la continuidad en los negocios y la contingencia de las tecnologias de la informacion,

la mayoria de ellas no responderia adecuadamente ante un caso de emergencia real.
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A la vez que la conectividad con socios de negocio y clientes aumenta, también
lo hacen los puntos de entrada y, por ello, la posibilidad de tener problemas. Las
rupturas de seguridad, Unicamente, se han multiplicado por diez desde 1997. Los retos
informaticos mas normales incluyen robo de informacion y fraude, sabotaje de
empleados o hackers, espionaje industrial, etc. Los costos directamente cuantificables
de atentados informaticos en el afio 2001 se estimaron en, al menos, 377 Millones de
ddlares, un aumento de seis veces en solo cuatro afos.

Los desastres y los acontecimientos del 11 de septiembre han permitido centrar
la atencién de las compaiias de seguros en la posibilidad de ocurrencia de
interrupciones importantes en las operaciones de negocio. Las primas totales
aumentaron mas de un 15 por 100 en el afio 2002 colocando a la industria en su mayor
nivel de crecimiento desde 1986. Y las tarifas del 2002 para reaseguros catastréficos
parece han crecido entre el 20 % y el 30 %. Los reaseguros industriales contra riesgos
han crecido en un 50 %.

Claramente, la importancia de la planificacién en la continuidad de los negocios
y la proteccién de la seguridad continuara creciendo. Algunas tendencias clave tendran
un efecto envolvente en la preparacion para la continuidad en el negocio y la
posibilidad de sufrir fallas o interrupciones.

Segun las compaiias contindan uniendo sus sistemas con los de sus asociados
y clientes, y buscan oportunidades de outsourcing, deben también adaptarse a un
control descentralizado.

A la vez que las compafiias se fusionan y los mercados se consolidan, surgen
dos areas de preocupacion. Las fusiones afectan a las relaciones, operaciones y
tecnologias existentes; son siempre incomodas y frecuentemente fracasan en la
creacion del valor accionario esperado. Y segun los mercados se consolidan en menos
y mayores entidades, las economias se concentran mas, con un impacto de falla mayor
y una mas alta probabilidad de convertirse en una catastrofe.

Los problemas laborales, la inestabilidad politica, el sentimiento
antiglobalizacién y las operaciones de diversificaciéon, todo hace aumentar el peligro

de interrupcién de los negocios.
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Segun la informacidn va reemplazando a la moneda y a los activos, las
salvaguardas de la informacion deben aumentar. El robo, sabotaje o simplemente una
interrupcion temporal del flujo de informacion pueden causar el panico en un negocio
0 en sus clientes y proveedores.

La continua expansion del alcance de la tecnologia conduce a una complejidad
en aumento y a mas puntos de falla potencial, haciendo que los negocios estén
expuestos a peligros inesperados. Los problemas en la seguridad del software de uso
comun, la transmision de virus y los accesos a datos confidenciales de la corporacion
por Internet, ya crean de forma rutinaria alertas de interrupcion de los negocios.

Con el crecimiento rapido del comercio virtual, el entorno regulatorio continuara
evolucionando y afectando a la falta de preparacion de las empresas, especialmente
en las areas de privacidad de los clientes y empleados y en el fraude en el comercio
on-line. El afio pasado, por ejemplo, las compaiias financieras gastaron mas de 400
Millones de ddlares preparando politicas de privacidad que satisficieran los requisitos
regulatorios.

Las empresas que proporcionan un acceso sin trabas de sus clientes a sus sitios
Web y entornos de negocio on-line, estan sujetas a la impredecibilidad de la reaccion
de los clientes. Fluctuaciones en la demanda, interrupcién de los sistemas, las carreras
inesperadas de los compradores de fin de semana o un acontecimiento informatico
popular a lo bruto, pueden resaltar las vulnerabilidades de quienes no estan
preparados creando las versiones-siglo XXI de las carreras a sacar dinero los bancos.

Segun van creciendo las complejidades e incertidumbres que amenazan a los
negocios, la continuidad de las empresas y la seguridad corporativa se estan
convirtiendo en una cuestidon esencial para los maximos ejecutivos. A la vez que las
compafiias necesitan una percepcion y visibilidad mas altas de los principales riesgos
del negocio, también deben tener un plan de accion bien pensado, sélido y facilmente
adaptable.

No solamente ha aumentado la tipologia de los peligros y sus consecuencias,
sino que la anatomia de las crisis tipicas de los negocios también ha evolucionado. Mas

gue una catastrofe Unica, a menudo hay muchos acontecimientos en cadena que
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forman las crisis modernas. De hecho, a menudo no son reconocidos en un principio
y los desastres reales son raras veces directos u obvios.

Mala planificacion, analisis erroneos y comunicaciones deficientes pueden hacer
que una situacion mala empeore. Una agencia de negocios aprendid muy bien esta
leccion. En la manana de un lunes, habiéndose producido problemas de red después
de que el responsable de los computadores se hubiera ido a su casa el viernes, la
compafiia era incapaz de realizar transacciones. Aunque inicialmente hubo sospechas
de sabotaje, la diagnosis final fue una ejecucién errénea de los procedimientos de
cambio de control disefiados para proteger la continuidad del negocio. En otros casos,
sin embargo, el sabotaje es el origen del problema. Por ejemplo, un empleado de
Verizon destruyd datos que causaron 200.000 dodlares de pérdidas en dafios y termind
con una confesion criminal.

Los planes mas eficaces para asegurar la continuidad del negocio incluyen a la
vez los peligros y los efectos potenciales. Un banco institucional con base en Australia
desarrolld un plan que necesitaba ser probado antes de que el pais fuera sede de los
Juegos Olimpicos de verano en el 2000. El banco requeria que en la situacion mas
extrema pudiera ser dispuesta una sala de contingencia de transacciones equipada de
personal como maximo en dos horas después de que hubiera ocurrido un desastre
potencial. La colaboracion estrecha entre las unidades de comercio y las oficinas
centrales fue clave en determinar qué funciones y procesos precisaban ser soportados.
El resultado final fue que la prueba del plan de contingencia constituyé un éxito.
Afortunadamente no se produjeron emergencias, pero los directivos del banco y los
clientes estuvieron mas tranquilos sabiendo que sus operaciones no sufririan
interrupciones.

¢Cémo se puede resolver el problema de la seguridad de la informacion?

Las tres primeras tecnologias de proteccion mas utilizadas son el control de

acceso / passwords (100%), software antivirus (97%) y firewall (86%)
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Los ataques mas comunes durante el Ultimo afo fueron los virus informaticos
(27%) y el spammimg de correo electronico (17%) seguido de cerca (con un 10%)
por los ataques de denegacidn de servicio y el robo de notebook.

El problema de la Seguridad Informatica esta en su Gerenciamiento y no en las
tecnologias disponibles.

La propuesta de esta tesis es utilizar los conceptos de la Reingenieria por
procesos Yy sistemas como soporte a la implementacion de la gestidon de la seguridad
de la informacion.

El éxito de la implementacidn de un sistema de gestion de la seguridad de la
informacidon que dé resultados razonables radica en poder encarar el mismo basado
en el concepto de reingenieria,

Basada en andlisis de los procesos clave de la organizacidon y analisis de los
riesgos vinculados a los mismos.

En el siguiente cuadro se muestra un esquema de conceptos que abarca la
reingenieria necesaria para lograr la implementacion de un sistema de gestién de la
seguridad de la informacion.

La reingenieria que actualmente es mas aplicada en el ambito organizacional es
la orientada a los procesos de negocio, es decir entender cuales son los procesos clave
de la gestién y determinar el nivel de activos, amenazas sobre los activos, riesgos y
salvaguardas que deben aplicarse en los procesos. (RB 8 — Planes de contingencia).

El modelo para analizar, documentar y mejorar los procesos de negocio se
basan en el Esquema de la ISO 9000 (RB 7), Modelo Plan-Do-Check-Act, de la mejora
continua de los procesos. El siguiente esta tomado del modelo de la norma mencionada

y que se aplica a todos los sistemas de gestion:
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Mejora continua

ddl sistema de
gestion de calidad

[k

Responsabilidad

Cliente Gestion
(slicitd) delos
=] medios

dela
direccion

Medicidn,
analisis y
mejora

Realizacion

Cliente

(satisfaccion)

=
=

el siguiente esquema de aplicacion:

de producto /

En este esquema se aplican los conceptos de reingenieria que se establecen en
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Reingenieria

Gerenciamiento Ecuacion Econdmica de
Inversion en Tl

Diseno y Controles

Equilibrio Seguridad y Ecuacidon de Riesgo
Operatividad Organizacional

Se requiere:

Apoyo de la Alta Direccion y Gerencia
RRHH con conocimientos y experiencia
RRHH capacitados para el dia a dia
Recursos Econdmicos

Tiempo
¢Por donde empezar?

El fundamento de una buena seguridad reside en conocer la sensibilidad y/o
criticidad de los activos que se desean proteger; para ello es necesario efectuar:

— Clasificacion de la informacion.

— Gestidn de riesgos.

Clasificacion de informacion:

Niveles de valoracion de la informacién (confidencial, privado, publico).

Activos fisicos y logicos.

Ejemplos; Cédigos de tarjetas y cuentas de clientes, historia clinica médica,
presupuestos y proyectos, ERP, informacidon de pagos (proveedores y clientes).

A continuacién, en el cuadro que sigue, se muestran los principales riesgos a

que se ve sometida una organizacion en materia de seguridad de la informacion.
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Principales riesgos Captura de PC desde el
exterior

Mails “aménimos” com informacion critica o con agresiones HGbG de infDrm aci{'m

Spamm |r‘|g V I O | aC I (f)r] d e e - m al |S Destruccibn de equipamisents

Violacién de contrasefias Intercepcién y modificacion de e-mails

. Violacidn de la privacidad de los empleados
V | r u S In.,ulﬂphmlentu de leyes y regulaciones
ampleados deshonestos

s e enieria social
raudes in rr71atw,~

Prc gramas ‘bo mpauedaddela Infarmeacidn
Interrupcién de los servicios Destruccién de soportes documentales

Acceso clandestino a redes Fiohi o axiravia de nolebroke

Software ilegal

s . Intercepcién de comunicaciones
Falsificacion de informacion

para terceros

Acceszo indabido a documentos impresos

Incisporni bilidad de informacidn clave

Aguijeros de seguridad de redes conectadas

Se puede estar preparado para que el riesgo, ocurra lo menos posible:

Sin grandes inversiones en software

Sin mucha estructura de personal

Tan solo:

Ordenando la Gestién de Seguridad y parametrizando la seguridad propia de los

sistemas. Utilizando herramientas licenciadas y libres en la Web

Ejemplos de amenazas a la informacion:

Empleados

Baja conciencia de la importancia en cuestiones de seguridad

Crecimiento en redes y computacion distribuida

Crecimiento en complejidad y falta de eficiencia en las herramientas de
deteccion de intrusos y virus

Correo electrdnico

Fuego, inundacion,

RECURSOS Y METODOLOGIAS DISPONIBLES PARA CONTRARRESTAR LAS AMENAZAS:
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Normas (ISO, IEEE, ITU, CMM, COSO, COBIT, ITIL y otras.

Herramientas: Magerit...)

Productos (PKI, SSL, VPN, cortafuegos, IDS,...)

Soluciones de software (gestion, operacion y el control).

Servicios de seguridad.

Los siguientes graficos muestran la estructura de COBIT (RB 17) e ITIL,

biblioteca de mejores practicas para la gestion de la informacion de TI.

Mejores Practicas: COBIT

PROCESOS
DE
NEGOCIO

siterios
'§|C|en0|a

®confidencialidad
INFORMACION ®integridad
*disponibilidad
®cumplimiento
confiabilidad

RECURSOS
DE TI ‘
®Datos - sistem
aplicacion

®tecnologia

®instalaciones PLANEACON Y

personas ORGANIZACION

- T ®O O

MONITOREO

ADQUISICION E

IMPLEMENTACION

PRESTACION DE
SERVICIOS Y
SOPORTE
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ITIL — Biblioteca de mejores practicas para gestionar La tecnologia de la informacién.

Que es ITIL?

Planning to Implement Service Management Service Support
Plantea una guia para establecer una metodologia de administracion orientada a Se orienta en asegurar que el Usuario tenga acceso a los Servicios
servicios. apropiados para soportar las funciones de negocio.

) ) 1
The Business Perspective h
Cubre el rango de elementos concernientes e
entendimiento y mejora en la provision de ICT Infrastructure
servicios de Tl como una parte In —_——
requerimientos generales del negocio. Management
|nfrastructure SE=Cubre los aspectos relacionados con la
¢ administracion de los elementos de la
Manage ment h Infraestructura.
n
0
|
0
g
/
‘ Application Mgfiagement
Security Management
: i Cubre los aspectos relacionados con
Sery|ce Deliver . la administracién del aseguramiento
Se orienta a detectar el Servicio qufla l6gico de la informacion.

Organizacion requiere del proveedor de TI
afin de brindar el apoyo adecuado a los

clientes del negocio. Application Management
Se encarga del control y manejo de las aplicaciones
operativas y en fase de desarrollo.

La norma ISO / IEC 20000-1 (RB 18), que certifica la calidad del servicio de
Tecnologia de la informacion e incluye gestidn de riesgos y la norma ISO / IEC
20000-2 que propone las mejores practicas para los servicios de TI, brindan un
marco de certificacion a la implementacion de ITIL.

El grafico siguiente describe la funcionalidad del sistema de gestién de

servicios de TI, tomado de la norma Mercosur ISO/IEC 20000-1:
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Gerenciamento de
capacidade

Gestion de la
continuidad vy
disponibilidad del
servicio /
Dispanibilidade e
gerenciamento da
continuidade dos
Se/vicos.

Procesos de prestacion del servicio /
Processo de entrega de servico

Gestion de la capacidad / Gestion de la sequridad de

Gestion de nivel de servicio / la informacion /
Gerenciamento de nivel de servico Gerenciamento de

seguranca da informacéo

Generacion de informes del

servicio / Relato de servico ,
Elaboracion del

presupuesto vy contabilidad
de los servicios de T1/
Qrcamento e
contahilizacdo para
servicos de T/

Procesos de control /
Processos de controle

Gestion de la configuracion /
Gerenciamento da configuragéo

Gestion de cambios /

Gerenciamento de

. . mudancas i
Proceso de liberacion/ W Procesos de relaciones /
Processo de liberagdo Processos de

Procesos de resolucion / relacionamento

Processos de resolugao | Gestion de Ias relaciones con el
negocio / Gerenciamento do

Proceso de gestion de |a _ o ; R
iberacion | Gestion de incidentes / relacionamento com o negocio
: Gerenciamento de incidentes
Gerefn;xamgnfo de Gestién de proveedores /
lberagao Gerenciamento de fornecedores

Gestién de problemas /
Gerenciamento de problemas
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VULNERABILIDADES
Constituyen las debilidades que presenta la organizacion frente a los riesgos o

amenazas que presentan los activos de la informacién y los procesos clave, las que
pueden ser Internas /Externas.

Principales vuinerabilidades

Puntos de accesos remotos sin debida proteccion.

Control inadecuado de acceso a routers.

Cuentas de usuarios con privilegios excesivos.

Aplicaciones.

Falta de politicas de seguridad.

Excesivos mecanismos de control de acceso.

Falta de formacidn y educacion en seguridad.

Fuga de informacion por SNMP, SMTP, NETBIOS, DNS

Capacidades inadecuadas o inexistentes de login, monitoreo y reacciéon ante
incidentes.

Deficiente administracidon de los accesos.

Mantener servicios activos en forma inadecuada.

Estructuras inadecuadas (perimetral),
Consecuencias

Robo: dinero, informacién empresarial relevante, propiedad intelectual,
recursos, etc.

Pérdida de productividad; Corrupcidon de datos, horas extraordinarias, fallas de
equipos,..

Pérdidas indirectas; Dafios de imagen, pérdida de “confianza”,..

Exposicion legal; incumplimiento de contrato, de compromisos de
confidencialidad, ilegalidad de actividades a través de los Sistemas
Tendencia

Globalizacion de mercados e institucional.
La infraestructura Internet, millones de dispositivos non-stop...y el crecimiento

explosivo.
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Delimitacion confusa en los b2b, c2b...

La competitividad y los plazos de lanzamiento e innovacién de productos y
Servicios.

La infraestructura informatica (propietario/libre)

DESCRIPCION DE SOLUCIONES DE GESTION DE RIESGOS Y PLANES BASADO EN EL
MODELO DE ANALISIS DE PROCESOS.

Analizando los niveles de madurez de la gestién de la seguridad de la
informacion, el nivel II establece la necesidad de gestionar la misma en base a

procesos, tal como lo describe el siguiente cuadro:

MODELO DE MADUREZ DE LA SEGURIDAD

Las entidades pueden organizar su estrategia y politica de seguridad en
forma de ‘escalones’ para mejorar su nivel progresivamente

5. Certificacion de
sist. compuestos

4. Certificacion de
componentes

3. Gestidén global
de sistemas: SGR
2. Buenas practicas

de gestidn (proceso)

1. Salvaguardas
minimas: legales.. Complejidad

Estableciendo un sistema de gestidén de planes de contingencia y riesgos en
base a estudiar los procesos clave de la organizacién y determinando procesos de
gestion de la seguridad, se logra un nivel IT de madurez, luego, integrando los sistemas

de analisis de procesos para determinar activos de la informacién, estudiando los
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riesgos que presentan estos activos y luego de establecer las salvaguardas, monitorear
la aplicacion de controles y el estado de cobertura de los riesgos, se puede alcanzar
un nivel III.

La base del disefo presentado es la realizacion del analisis de riesgos y
definicién de salvaguardas para los procesos clave de la organizacién esto es, analizar
los procesos de gestidn estableciendo aquellos denominados claves que permiten la

operaciéon normal del flujo de trabajo organizacional.

La propuesta de la tesis es encontrar los riesgos del los activos de
informacion mediante un proyecto basado en el analisis de los procesos de negocio

claves De la organizacion, considerando proceso el diagrama siguiente:

MODELO DE PROCESOS:

Elementos:

> Proveedor Recursos:

» Entrada

» Requisitos » Materiales

»Actividades o tareas que agregan > Herramientas
» know-how
» Salida > Personas
» Cliente
Agregado de Valor /
PROVEEDOR Controles C LIENTE
INDICADORES

Los procesos muestran la red de actividades a través de toda la organizacion,
generalmente tienen un duefio o responsable, se diferencian de los procedimientos

segun lo que se muestra a continuacién:
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Diferencia entre Procedimiento y Proceso

Procedimiento

Se orientan por operaciones y/o por la
norma.

Se documentan en instrucciones de
procedimiento

Contenidos:

Proceso

Se orientan por la generacién de valor
Se documentan en descripciones de
procesos

Contenidos:

O Objeto/ Campo de aplicacion
O Responsabilidades

O Ejecutores

[ instalaciones

[ pesarrollo (Event. Flujograma)
[0 bocumentacion

O Registros

I.D.WM'"“"

O buefio del proceso

O cliente del proceso

O proveedor del proceso

——
L | Objetivos del proceso I

i Indicadores

O cuantitativos /cualitativos
O marco de condiciones

O Acciones de mejora

Vistas de funcion y proceso

[}

Ambiente externo

~

Ambiente interno
| I | | 1 1
®] Ejecutivo |

© Product

. os
Nuevos negocios h

P ol

. ] d

Producto/Proceso Disefio Servici er

- B4 os s

QOperaciones

o)
informacion

Soporte postventa

mn
Rec| Infol C [Risk] Tr| un
urs frmaj o |Manj| eaf cagi
os Jtion) nt Jage| s on
Hu JTecy a |men| ur] s
manj hno} bi |t y
os [logy Ii

d
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Ejemplo de proceso:

Quiél
?

Come

Cuando
Frecuen
a?

PAGO A
PRI PAGO | OPERACION
gFFiOVEED 'EEMACEN ggMPR PRAVEEDOR ENANCIER

T

C

rc
cS

O«

;

. o De Riesgos 'y
.......:.,Controles
.-. avietantac v nn
K
L
.
.
.
E .
ge
a
o

AC
AS

Identificacién

(4)
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Para aplicar las ayudas que brindan estos sistemas Web es necesario contar un
el auxilio de una herramienta de modelizacidn de procesos que facilite la identificacion
de niveles de abstraccion y permita asignar responsables a las funciones y actividades
dentro de un proceso para designar los denominados duefios de proceso, duefios de
funcion y dueios de riesgos.

Un ejemplo de tales herramientas es la plataforma ARIS TOOLSET, de IDS
Scheer AG (RB 9).

Otro posible método de modelizacidon de procesos consiste en utilizar alguna
herramienta para modelar Diagramas de actividad en el lenguaje UML, como por
ejemplo JUDE Community (RB 14) o Enterprise Architect.

Por otro lado, cada funcidon dentro de un modelo de proceso, tiene asociados
activos de la informacion (archivos, bases de datos, transacciones, aplicaciones de
software) que también deberan tener designados los duefios de esos activos.

Las funciones y actividades de los procesos deben tener identificados los riesgos
para determinar cuales son los controles que debe aplicar y gestionar el duefio del
proceso.

Los siguientes son ejemplos de procesos modelizados con ARIS TOOLSET en el
proyecto de gestidn de riesgos y auditorias de controles realizado durante 2004, 2005
y 2006 por el autor de la Tesis, para la empresa Siemens en Latinoamérica.

En dicho proyecto, se aplicd la metodologia planteada en la tesis mediante la
definicion de los procesos clave, el establecimiento de un Framework de modelizacion
de procesos, con indicacidn de los riesgos en los mismos, determinando los controles
a implementar y la utilizacion de un sistema de auditoria para la verificacién de la
realizacion de controles en los procesos que incluyen riesgos.

Se relavaron los procesos de la organizacion, se determinaron los denominados
criticos, se modelaron y se incluyeron objetos de control sobre las funciones que
presentaban riesgos, luego se realizd una verificacién de consistencia de los procesos
modelados y documentados de comun acuerdo con los usuarios y responsables de los
sistemas estudiados.

A continuacion, se describen los principales conceptos utilizados en el sistema

implementado:
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Normas de modelizacidn de procesos — ejemplos utilizando ARIS TOOLSET como
software de modelizacion

Los objetos que se presentan denominados SOX-control son los que se modelan
para indicar que existe definido un control ante un eventual riesgo.

Ejemplo de niveles de procesos claves en la organizacion

Framework ejemplo de modelizacion de procesos

Framework de modelos

’\‘ | {

Indicadores Systems
Regulaciones, de Performance
guias y politicas ) Organizacién IT-Arquitectura y
Sistema de Sarbanes-Oxley Gestion de
control interno conformidad la calidad
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Ejemplo de aplicacion del Framework

Banca Ltda. Procesos de Banca Ltda
Global

e

-
-
L
—

Procesos de gestion

Planeamiento estratégico Planeamiento financiero Gobierno

yControl ycontrol Corporativo |

Procesos de negocio

Gestion de portafolio

Gestion de efectivo

Project &
nance

Procesos de soporte

Contralo! Recursos humanas|

Operaciones ecnologie Senicios Legales
comerciales

de informacion, =
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Reglas de modelizacion de procesos

Simbolos usados pars
modelizacion de procesos

reqglas de
negocio

interface de
proceso

tipos de documento usados

archivo documentos
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Ejemplo de modelo de proceso

Flujo de proceso

Proceso
predecesor
pedidos “ )
| pendientes | fin de mes
and
&)
documentos y herramientas tipos de personas
: datos a: lidera, esregponsable
InpUt de mercado SAP RIS empleado
‘ | V|, dedpto m: coopera, provee (input)
N .
ﬂanalizar datos JeJ:tge i: debe serinformado
\ P
L ‘ e: decide
cliente
OUtpUt resultado fiesyol i p: prueba
either...or
X
‘ ‘ N
_f“rewltado es“”\‘ _‘f“‘res,lltado es
\ postivo | | negativo /
proceso
/ sucesor
resultado
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Estructura de gestion de auditorias de proceso de gestion de controles

Gerencia
General
ot ; Gerente
Organizational unit Coneral
Secretaria és erenf'é"
iti General onirol de
Position Gestion
. Gerente
Secretario
General Contrqll de
Gestion
Direccion Gerencia
Proyeccion Estrategiay
Corporativa Desarrallo
Director Gerente
Proyeccion Estrategiay
Corporativa Desarrallo

Ejemplos de modelos de procesos realizados en ARIS TOOLSET, en el proyecto de
implementacion del sistema de auditorias de controles de riesgos en Siemens durante

los afios 2004 / 2005, para cumplimentar la Ley Sarbanes-Oxley.
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Ej.: SOX Riesgos y Controles

=
—

RO9 -
R10 L

Risk
category
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Se detalla a continuacion un arbol parcial de categorias de riesgos basados en
ISO 27001:

—

ASLL A5.52 A82 Durant A8:3 )
Documentac®  |Revision de | A8.1 Antes d I urlan Desvinculaci A9.1 Areas ; déd 0
6ndela politica de emplear & empieo 0 cambio d Seguras Segyrl 005
politicad... | |seguridad d... puesto LS
ATt A2
Responsabili® | Clasificacid
ad por los dela
activos informacion

P W H ) W AN
RIUT R1LU.Z Gt RA1UD R1U

Procedimient® | delaentreg® |Planificacion Proteccion A105
Sy de servicio aceptacion dm  |contra cédig Resguardo
responsabill... tercera... sistemas malicioso ...

A10.10
Seguimiento
control

Servicios d
Comercio
Electrdnico

Cumplimient:
con las
politicas ...

Categoria de riesgo Riesgo

Maestria en Informatica — UNLaM 55 Capitulo IT — Estadp de la cuestion



Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

Proceso 13-106-1- PROVEEDORES - Recepcion de Mercaderia SIBS

Laboratorio Logistica Compras Proveedor

PROCESO ANALIZADO CON CAMBIOS EN LOS CONTROLES. PARA SER
APROBADO POR LEGALES
Control 2.1.3 por 2.1.3-a, b y c.
Control 2.1.4 por2.1.4ay b.

Orden De
Compra SIB'
’

Envia Remito

Recepcién de
mercaderiay
Conformacion
remito

Evento

Control de
entregacontra
ocC

Retiro de
muestras,

ensayo, decision >
y liberaparasu

recepcion
Aprobacién de

lamuestr

Es necesario coptrol de calidad?
Si

Control de
cantidades e
identificacion de
materiales

Ingreso de
mercaderiaa
depdsito con su
correspondiente
RDM

Remito
conformado

SOX-Control
3.14 -

SOX-Control
213a =

SOX-Control
213b =

SOX-Control
213c =

SOX-Control
214a =

SOX-Controll
2.1.4-b =

Facturas locales

Recepcion de
facturas localgs,
SIBS
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Proceso 8-108-2- DELIVERY-PRODUCTOS Y SERVICIOS-Ingreso de Pedido
(SSA)

Ventas
Pre-venta

Docum entaci

— on de la

operacion

L

Recepcion y
verific de
docum de

respaldo de la

operacion
SOX—Controg

4.1.1

Oferta

SOX-Control
4.1.2.a

4.1.2.b

SOX—Control#

~

Ingreso de
cliente al
sistema

L

Ingreso y
registro del
pedido

L

Pedido
ingresado y
registrado

L L

Administracion Despacho y
de Contratos Facturacion

Orden de
Compra
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Modelo de cadena de valor con procesos de nivel inferior

> VAC-SUPPORT-100 >

11-103-2 Impuestos &

Seguros SSA SIBS

11-104-2 Accounting (SSA)

V.V

11-105-2 Conciliaciones SSA

4

11-106-2 Payroll ssA

v

11-107-2 Finanzas Tesoreri

'’

SSA-SIBS

AV V4

H’!ﬂ

11-108-2 Activo Fijo SSA-SIB

\‘4

11-109-2 Mant de aplicacione

SSA

11-110-2 IT Adm..
Infraestructura SSA

A2 4

v

11-115-2 Activo Fijo Baja d
BUA SSA

\4

-

13-100-1 Certificados de
Retencion SSA-SIBS

s

El simbolo de tres funciones significa que haciendo doble clic en

el mismo se abrira un modelo de detalle del macro proceso planteado.
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Proceso de detalle activo fijo baja de activo - BUA SSA

Administracion
de Contratos

L Regresado de
alquiler BUA
Solicitud de
baja de BUA J/
Emision de formulario
informe de baja (adj inf
del siniestro para proc
alabaja)
Control de

documentaci
6n y solicitud
de baja

SOX-Contro
13.2.1

SOX-Contro
13.2.2

Registro en el

sistema l

Documentacion Baja
de BUA controladay

registrada

|

Fin de Proceso}

SOX-Contro
13.2.3

PROCESO ANALIZADO Y SIN CAMBIOS EN LOS CONTROLES. PARA
SER APROBADO POR ADMINSTRACION DE CONTRATOS
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Proceso de detalle impuestos y seguros SSA SIBS

Ingresos

Impuestos y

Seguros

Division UN/
SSA

Broker

Proceso an:

Recepcion
notificacion
siniestro

/;

Pedido detalles
de antecedentes

~—

Eﬁ,
Andlisis de

alizado para ser revisado por Impuestos y Seguros

Notificacion
siniestro

@

informacion N

Pedido al Broker

D

Recepcion del ||

va Cheque

cheque
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Procesos IT 11-110-2 PROCESOS DE SOPORTE - IT - Creacion y asignacion

de recursos en red (SSA)

CIO/ Proveedor

de IT Sector requirente Proveedor 800

Actualizacién del

usuario (alta, baja——F—> Event
o modificacién)

SOX-Control J
1211

|

Andlisis, solicitud
y realizacion de
las asignaciones

SOX-Control
12.1.1

Proceso analizado para ser aprobado

SOX-Control por el CIO sin cambio en los controles

12.1.2

SOX-Control
12.1.3

4t

Notificacion de la Validacion del
actualizacion requerimiento

|

Recurso en red
asignado

|

Fin de Proceso
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11-110-2-PROCESOS DE SOPORTE - IT - Contingency & Disaster Recovery

(SSA)

Clo

Proveedor IT

12.3.1-a

12.3.1-b

12.3.1-c

PROCESO Analizado para Evaluar por el area de CIO
con cambio en el Control 12.3.1 por 12.3.1-a by c.

SOX-Contro

SOX-Contro

SOX-Contro

Definicion de
poélitica Disaster
Recovery

Evento
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11-109-2-PROCESOS DE SOPORTE - IT - Atencion de requerimientos UN

(SSA)

Unidad de
Negocio

Clo

SSLA

Proveedor
Sol

Emision de
requerimiento

Proceso analizado para aprobacion del CIO sin cambios en los controles

Aprobacion del

iene Contrato Local ?
Andlisis de No
factibilidad \V4
técnica J
Si Genera cont

W

Tiene contr

Solicitud de Si

\Y

to regional?

presupuesto
(S38) (detallado)

SOX-Control
1211 =

SOX-Control
1217 =

LOCAL Orden de comgra
ISSA
ataciqn regional o logal?

REGIONAL
SN

Genera contrato
regional RFPy
administrael
SLA del
proveedor

desarrollo

Verifica

7 Evento

cotizacion del
proveedor

Autorizacién de

Aprobacién de

desarrollo
-/

Pruebade

sistema

pruebas por el
usuario

desarrollado

N

|Apruebapasaje a|

X Evento )

RV

produccién

SOX-Control
12.1.6

Sistema
productivo

Fin de Procesp

/\ Evento
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Proceso 13-105-1-A&D-SCM-SOURCE - MAKE - Costeo de inventarios (SIBS)

Administracion Logistica
. &5 1
Inventario de
Stocks
roceso analizado sin cambios

n los controles para ser aprobado por Logistica

Contabilizacién

Preparacion de
tomade
inventario

Registro de toma
de inventario en
sistema

Reporte de Stoks

Recuento fisico
de materiales
inventariados y

registracion

Registro en
sistemadel
recuentoy
obtencién de
Diferencias

-

Reporte Histérico de
Movimientos Stocks

Andlisis de
diferencias, mov
de inventarios,
control de Mov

Aprobacion de la

tomade

SOX-Contro - lnvew inventario
3.1.4
@@
contabilizado
Fin de Proces
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Administracion Logistica

Inventario de
Stocks

roceso analizado sin cambios
n los controles para ser aprobado por Logistica

Preparacion de
tomade
inventario

{

Registro de toma|
de inventario en
sistema

|

Reporte de Stoks

Recuento fisico
de materiales
inventariados y
registracion

|

Registro en
sistemadel
recuentoy
obtencion de
Diferencias

L

Reporte Histérico de
Movimientos Stocks

Andlisis de
diferencias, mov
de inventarios,
control de Mov

Aprobacién de la

tomade
inventario

Contabilizacion

de Inventarios [}

SOX-Contro
314

Inventario
contabilizado

Fin de Proces
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Proceso 8-108-2-DELIVERY PRODUCTOS Y SERVICIOS-Rescision/ Cierre de
Contrato (SSA)-COL

Servicio Responsable
; de Contrato/ Cobranzas Comercial
Tecnico ;
Facturacion
Administracion
de Contratos
Contrato a
\L cancelar \L \L \L
. Deteccion de Cierre de Deteccion de
Te,;nico Incumplimiento Contrato por Incumplimiento
de pago de... Expiracion Comercial
SOX-Contro J
4.1.7
Recepcion y
analisis del
informe de
Cancelacion de| Solicitud de
laprestacion <—— Rescision del
delservicio... servicio...
SOX-Contro
41.9
oxcont PROCESO ANALIZADO Y SIN CAMBIOS EN LOS
2110 CONTROLES.
PARA SER APROBADO POR SERVICIO TECNICO Y
COMERCIAL
Contrato
cancelado
Regresado de
Alquiler
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Estructura organica del grupo de testers que realizan la auditoria de

controles:
S‘EMENS VDO MEXlCO Aejanaro Salo L6pez Rosa Polk
(8) SOM Ofer
gesisenas Tl
(R
Haldo Conde D’egoqaldera
SOA A
Administraor Coordinador
OhGlorge F— Oy SO G Hanager SOAG60 OA'GVCOORPAT
AN = GTG GTITY GT-60L GT-ARSC GT-CORP
Luis Vazguez JerpyAmigo Fpberto Lopez JqlgeBus Bisa Yeles Jesus pantos
— DY SOADREY SOADATY SOADGOL SOADARSC SOA-D-CORP
LorenaEtorno Francisco Gomez Ped|o Btdlera (Osca Roca Birelf Perez qlaudiaCona\
= TH — TR T TG0 T-ARSC:L T-CORP4
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Como se describe en los modelos presentados, cada proceso incluye funciones
algunas de las cuales presentan riesgos los que deben tener vinculados procedimientos

de control para mitigar, evitar o convivir con el riesgo.

El proyecto incluyd una reingenieria por procesos para determinar los procesos
clave y aquellos que deberian ser modelados y documentados por tener actividades o
funciones bajo riesgo.

Ademas se implementd un sistema que utilizan los auditores que verificaron el
cumplimiento de los procedimientos de control establecidos por el sistema de gestion
de riesgos, dejando almacenada su intervencion y evidencias.

Este sistema del ejemplo de gestion de auditorias de controles es parte del
sistema de gestion de riesgos y contingencias de la empresa Siemens a nivel
corporativo, implementado en toda la Regidn Sur por el autor, como Consultor de la
empresa IDS Scheer AG, realizando el estudio y capacitacion del personal de Siemens
de Latinoamérica para la implementacion del sistema de gestion de riesgos por
procesos y auditoria de controles y fue realizado por el autor de esta tesis, durante los
afios 2004, 2005 y 2006.

En el capitulo V de la presente tesis, se detalla el Help del sistema con la
funcionalidad disponible en la aplicacion, necesaria para gestionar controles de soporte
a las auditorias de tercera parte de verificacion de que los controles implementados

para atacar los riesgos son efectivamente realizados.
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PLAN DE CONTINGENCIAS
Un Plan de contingencias debe brindar los elementos necesarios para que de
ocurrir un desastre la continuidad de la gestion esté garantizada, tal como se muestra

a continuacién:

Pasos a seguir ante un desastre

Desastre

Operacion Operacion
sin Sistema Normal

Operacion
Normal

Operacion
Normal en
desastre

Recuperacion

En la actualidad existen diversos enfoques metodolégicos para abordar
proyectos de Planes de contingencia y gestion de riesgos, sin embargo hay tres que

se destacan del resto, estos son:

- La Guia para elaborar Planes de contingencia del NIST, National
Institute of Standards and Technology, del Departamento de Comercio de los
Estados Unidos (RB 10).

- Magerit Metodologia de andlisis y gestién de riesgos de los sistemas de

informacion del Ministerio de administracion Publica de Espafa (RB 11).

- La norma ISO 27001, requisitos de los sistemas de gestion de la seguridad

de la informacién (RB 12).
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Aqui presentamos brevemente estos enfoques de manera sucinta y a modo de

luego establecer las ventajas de la metodologia por procesos planteada en esta tesis.

El NIST, National Institute of Standards and Technology, del Departamento de
Comercio de los Estados Unidos, publicados en Diciembre de 2001, desarrollé una serie
de recomendaciones para elaborar la Guia para Planes de Contingencia (RB 10), para

Tecnologia de Sistemas de Informacion, en su resumen ejecutivo establece:

La Guia de Planificacion de Contingencia para la Tecnologia de la Informacion
(TI) de sistemas, proporciona instrucciones, recomendaciones y consideraciones del
gobierno de TI para la planificacion de la contingencia. La planificacion de contingencia
se refiere a las medidas para la recuperacion de los servicios de emergencia o después
de una interrupcion del sistema de gestion. Las medidas podran incluir el traslado de
los sistemas de TI y las operaciones a un sitio alternativo, la recuperacion de las
funciones de TI utilizando el equipo alterno, o el cumplimiento de funciones de TI
utilizando métodos manuales. La informacién presentada en este documento trata de

siete tipos de plataforma:

Desktops and portable systems
- Web sites

- Servers

- Local area networks

- Wide area networks

- Distributed systems

- Mainframe systems.

El documento define las siguientes siete etapas de proceso contingencia que
una agencia puede aplicar para desarrollar y mantener un programa viable de
planificacion de contingencia para sus sistemas informaticos. Estos siete pasos se han

disefiado para ser integrados en cada etapa del ciclo de vida del desarrollo del sistema.
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Elaborar la politica de planes de contingencia. Un departamento o area oficial
de politicas, proporciona la autoridad y la orientacion necesaria para desarrollar un
efectivo plan de contingencia.

Realizar el analisis del impacto sobre la gestion de negocio (BIA). La BIA ayuda
a identificar y dar prioridad a los sistemas y componentes de TI criticos.
Identificar los controles preventivos. Medidas adoptadas para reducir los efectos de las
perturbaciones del sistema puede aumentar la disponibilidad del sistema y reducir los
costos de la contingencia durante el ciclo de vida.

Elaborar estrategias de recuperacion. Basamento de las  estrategias de
recuperacion para garantizar que el sistema puede recuperarse con rapidez y eficacia
a raiz de una interrupcion.

Desarrollar el plan de contingencia. El plan debe contener una guia detallada y
los procedimientos para la restauracion de un sistema dafiado.

Plan de pruebas y capacitacion del personal. En la Planificacion de pruebas del
plan se identifican las brechas, mientras que la formacion del personal se prepara para
la activacion del plan de recuperacion; mejorar el plan de actividades, tanto la eficacia
y la gestion global de la preparacion.

Mantener el plan. El plan debe ser un documento vivo que se actualiza
periddicamente para permanecer al dia con mejoras en el sistema.

El documento presenta un formato modelo para el desarrollo de un plan de
contingencia de TI. El formato define tres fases que rigen las medidas a ser adoptadas
a raiz de una interrupcion del sistema.

La fase de Notificacion / Activacion describe el proceso de notificacion al
personal a cargo de la recuperacion y la realizacién de una evaluacién de los dafios. En
la fase de recuperacion se analizan las medidas adoptadas por la recuperacion de
equipos y del personal de TI para restaurar las operaciones en un sitio alternativo o la
utilizacién de las capacidades de contingencia. En la fase final, la reconstitucion de la
operacion, se esbozan las medidas adoptadas para devolver el sistema a condiciones

normales de funcionamiento.
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Si un sistema no puede ser recuperado en el sitio original, en la mayoria de los
casos debe ser reubicado en un sitio alternativo para el procesamiento temporal. En
la guia de planificacion se analizan los distintos tipos de sitios y alternativos con sus

respectivas capacidades. Estos sitios son alternativos de la siguiente manera:

Sitios frios

e Sitios méviles
e Sitios céalidos
e Sitios calientes

e Sitios reflejados.

El documento del NIST, ofrece recomendaciones especificas de la planificacion de
contingencia para las siete plataformas de TI. No obstante, varias estrategias o
técnicas que nos son comunes a todos los sistemas de TI. Algunas estrategias de

contingencia comun incluyen las siguientes:

Almacenamiento externo. El Sistema de informacion debe estar respaldado con
regularidad y se almacena afuera en un entorno protegido. En el documento se
describen varias técnicas para realizar operaciones de copia de seguridad. Del Sistema
operativo, aplicaciones, y datos de aplicacion que deben estar respaldados como las
bases de datos y sistemas criticos. Licencias de software, configuraciones del sistema,
y otros documentos esenciales deben guardarse afuera con la copia de seguridad de
datos.

La interoperabilidad. Proporcionar plataformas y configuraciones estandar de
sistemas de recuperacion para ayudar a reducir los gastos asociados con la adquisicion
de equipo de sustitucion.

Redundancia. El almacenamiento de datos redundantes, las vias de
comunicaciones, fuentes de energia, los componentes del sistema para reducir la
probabilidad de fallas del sistema. Los costos de la aplicacion de capacidades

redundantes deben ser sopesados frente a los riesgos de interrupcion del sistema.
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La coordinacion con los controles de la seguridad. La planificacion de
contingencias no puede llevarse a cabo en un vacio. Las estrategias de contingencia
deben coordinarse estrechamente con las técnicas existentes y las propuestas, de
gestion y la seguridad operativa del sistema de control para reducir riesgos y garantizar
capacidades vy la viabilidad de la contingencia.

De esta guia en general se desprenden practicamente todos los métodos para
formular Planes de contingencia, ademas, cada Estado propone sus propios métodos
para encarar esta cuestion.

La siguiente figura muestra el esquema adecuado que permite formular un
adecuado plan de contingencia para recuperacion ante desastres, obtenida de la
presentacion efectuada por el INDEC en la conferencia sobre Desastres Informaticos

el 17 y 18 de junio de 1998, en Buenos Aires, Argentina:

Fases de la Metodologia integral del PRD

F ASE 1
Evaluacicn dd 0 efinicion de
Organizacion va :““'“2 Estrategias de
=0 Recuperacion
Dizeno del PRO FASE 2  aSE 3
Respuesta
] ame Prueba de
arergencias | Plan |
Recuperacion Desarolio de ﬂl:i"ﬂ:ﬂ';ﬂ;n
1 delCentro [ procedimientos Implementacion [ = n
de Computos de mantenimiento Plan
Capacitacion
i | del persomal |
Pmm:ima‘t_us iolucrado
| de emergencias [
usuanos finales
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Componentes del Plan de Contingencias

Desastre
Esquema de Esql_nga. fje Esquema de
Notificacion o
Respuesta . Recuperacion
ante Falla Téc.

Esquema de
Declaracion

Esqggma_ ,de Esquema_llde Esquema de
Notificacion Evaluacion Operacion
ante Siniestro Inicial del dafio P
Esquema de
Restauracion

Como queda planteado en la presentacion del NIST, la base de los planes de
contingencia son los recursos de proceso de la informacién, es decir hardware y
software, sin embargo la debilidad es que si uno analiza en detalle cualquier
organizacion, mucha de la informacién de gestion y decisiébn no esta totalmente

informatizada y la pérdida entonces no esta controlada.

MAGERIT Versidn 2, propone una metodologia de analisis y gestion de riesgos
de los sistemas de informacion.

En su capitulo 2, establece los siguientes conceptos sobre la gestion de riesgos:

Se resumen a continuacion algunos conceptos centrales de la metodologia:

Anadlisis de Riesgos (establece conceptos sobre analisis de riesgos)

Paso 1: Activos (determinacion de los activos de informacion a ser analizados)

Paso 2: Amenazas (que ponen en peligro los activos de la informacion)

Paso 3: Determinacion del impacto (en caso de producirse la situacion de
amenaza)

Paso 4: Determinacioén del riesgo (que produce la amenaza)
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Paso 5: Salvaguardas (establecimiento de contramedidas para mitigar o eliminar

el riesgo de ocurrencia de la amenaza)

Revision del paso 3: impacto residual (que se estudia si no se disponen de
medidas y salvaguardas)
Revision del paso 4: riesgo residual (que permanece al no tener totalmente

cubierto el riesgo)

Gestion de Riesgos
Se debe analizar el riesgo de cada activo, en la siguiente figura se establece el

denominado:

Embudo del riesgo

Impacto Monitoree y resuelva las crisis con
el team de administracion de

crisis

000000 OCGOGIOOOS Procesodeadministraciondecrisis 0000000000 OC0OCFOCGFOGNOGIOGIOOSNOSIDS
Supervise y resuelva rapidamente
en el nivel apropiado usando la
estructuray procesos existentes
Proceso de administracion de incidentes

Incidentes

Administracion del riesgo y control de negocios

Determine el impacto potencial de
acontecimientos y ponga en
ejecucion los controles apropiados
de negocio y la administracion de
riesgos

Eventos

La interpretacion de los valores de impacto y riesgo residuales asumidos.

Seleccién de salvaguardas:
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Toda amenaza debe ser conjurada profesionalmente, lo que quiere decir que

hay que:

1. establecer una politica de la Organizacion al respecto; o sea, unas directrices
generales de quién es responsable de cada cosa

2. establecer una norma; o sea, unos objetivos a satisfacer para poder decir
con propiedad que la amenaza ha sido conjurada

3. establecer unos procedimientos; o sea, instrucciones paso a paso de qué hay
que hacer

4. desplegar salvaguardas técnicas que efectivamente se enfrenten a las
amenazas con capacidad para conjurarlas

5. desplegar controles que permitan saber que todo lo anterior esta funcionando

segun lo previsto

Pérdidas y ganancias

La actitud de la Direccion:

La direccion de la Organizacion sometida al analisis de riesgos debe determinar
el nivel de impacto y riesgo aceptable. Mas propiamente dicho, debe aceptar la

responsabilidad de las insuficiencias.

Esta decision no es técnica. Puede ser una decision politica o gerencial o puede
venir determinada por ley o por compromisos contractuales con proveedores o
usuarios. Estos niveles de aceptacion se pueden establecer por activo o por agregacion
de activos (en un determinado departamento, en un determinado servicio, en una
determinada dimension, etc...). Cualquier nivel de impacto y/o riesgo es aceptable si

lo conoce y acepta formalmente la Direccién

Si el impacto y/o el riesgo estan por encima de lo aceptable, se puede:
1. eliminar el activo; suena muy fuerte, pero a veces hay activos que,
simplemente, no vale la pena mantener

2. introducir nuevas salvaguardas o mejorar la eficacia de las presentes
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Revision del paso 1: revisar los nuevos activos incorporados por las

salvaguardas.

De lo expuesto se deduce que el principio rector de la metodologia es establecer
los Activos de la informacion, realizando una deteccion y registrando un inventario de

los mismos.

Esto presenta un problema desde el punto de vista de la denominada
informacién no controlable por no estar ubicada en dispositivos fisicos y tangibles.

Es el caso de los Recursos humanos, que utilizan medios como celulares,
teléfonos, anotadores, agendas de uso personal que generalmente guardan
informacion valiosa y critica pero no son pasibles de ser inventariadas de la misma

manera que el boca a boca tampoco puede ser inventariado.
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CAPITULO III

PLANTEAMIENTO DEL PROBLEMA
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CAPITULO III - PLANTEAMIENTO DEL PROBLEMA
PROBLEMAS PARA IMPLEMENTAR PLANES DE CONTINGENCIA Y GESTION DE RIESGOS

En este contexto una serie de conceptos son utilizados para mitigar las
amenazas sobre los activos de la informacion, es la denominada Gestién de Riesgos,
cuyo objetivo principal es determinar el maximo nivel permitido de riesgos que se esta
dispuesto a tolerar, asi como la definicion de controles pertinentes para proteger los
recursos de las vulnerabilidades existentes.

Es una construccion propia que permita lograr niveles de proteccidn previniendo
la ocurrencia de amenazas.

Es un proceso dindmico para asegurar integridad, disponibilidad y

confidencialidad de la informacion.
SE ESTABLECE LA EVALUACION DE RIESGOS DE LA SEGURIDAD

Los requisitos de seguridad se identifican mediante una evaluacion metddica de

los riesgos de ella.

El gasto en los controles es necesario compararlo con el probable perjuicio que
resulte de fallas en la seguridad las técnicas de evaluacién de riesgos se pueden aplicar
a toda la organizacion, o solamente a partes de ella, como también a los sistemas de
informacion individuales, componentes especificos de un sistema o servicios, cuando

sea practico, realista y Util.

La evaluacion del riesgo es la consideracidn sistematica de:

— El probable perjuicio al negocio que resulte de una falla en la seguridad,
tomando en cuenta las consecuencias potenciales de una pérdida de confidencialidad,
integridad o disponibilidad

— La probabilidad realista de que tal falla ocurra, en vista de las amenazas y
vulnerabilidades efectivas, y los controles actualmente implementados

Las revisiones se deberian realizar en diferentes niveles de profundidad,
dependiendo de los resultados de las evaluaciones previas y de los cambios de niveles

de riesgo que la direccidn esta preparada para aceptar.

Maestria en Informatica — UNLaM 81 Capitulo 1V — Solucion



Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

Las evaluaciones de riesgo, a menudo se realizan primero a alto nivel, como
una forma de priorizar los recursos en areas de alto riesgo, y luego en un nivel mas
detallado, para abordar riesgos especificos.

La siguiente lista muestra los conceptos y modelos de gestion del analisis de
riesgos y de administracién de riesgos:

— OCTAVE

— NIST

— AS/NZS 4360

- ITIL

— CRAMM

— MAGERIT

— ISO/IEC 27005 (Por publicarse en 2008)

CUANTITATIVO VS. CUALITATIVO

« El analisis de riesgos cualitativo utiliza diferentes escenarios de posibilidades
de riesgo y clasifica la seriedad de las amenazas y la sensibilidad de los activos. Esta

basado en juicios, intuicidén y experiencia, en vez de nimeros y valores financieros.

Cuantitativo

Beneficios

e Los riesgos son priorizados por impacto financiero; los activos son priorizados
por valores financieros. e Los resultados facilitan la administracion de riesgos por su
retorno en inversidon en seguridad (ROSI).

e Los resultados pueden ser expresados en terminologia especificamente
administrativa (valores monetarios y probabilidad expresada en términos de
porcentajes especificos).

» Se tiende a incrementar la precisién conforme pasa el tiempo mientras la

organizacién crea un registro histérico de los datos, mientras gana experiencia.
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Cualitativo

Beneficios

 Es mas facil alcanzar consensos.

* No es necesario cuantificar la frecuencia de las amenazas.

* No es necesario determinar el valor financiero de los activos.

» Es mas facil involucrar a personas que no son expertos en seguridad o en el
uso de Sistemas de Informacion.

* Permite la visién y entendimiento de la clasificacion de riesgos.

Cuantitativo

Desventajas

* Los valores de impacto asignados a los riesgos estan basados en opiniones
subjetivas de los participantes.

e El proceso para alcanzar resultados creibles y consensos consume mucho
tiempo.

e Los calculos pueden ser muy complejos y consumir mucho tiempo.

e Los resultados solo son presentados en términos monetarios y pueden ser
dificiles de interpretar por personas no técnicas.

e El proceso requiere de experiencia, por lo que la guia de los participantes
puede que no sea sencilla.

Cualitativo

Desventajas

 No hay suficiente diferenciacién entre riesgos importantes.

« Dificil de justificar inversiones en la implementacién de controles debido a que
no hay bases para el andlisis costo-beneficio.

* Los resultados dependes de la calidad del equipo de administracién de riesgos
conformado.
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Un ejemplo trivial de gestion de riesqgos

r— r— Activo: dominio de elementos
- afectables por el riesgo y la seguridad
=8 Activo —— | Amenaza—— |
/: . ad Amenazas: Factores de Riesgo sobre
recuencia de . H
materializacién los activos del dominio
impacto | vulnerabilidad k/ulnerabilidad: probabilidad de que se
f Y materialice cada amenaza en cada
activo
Riesgo | Impacto: consecuencia de que se
reduce o reduce materialice cada amenaza en cada
ecision aCtiVO
— FunC|on/SerVIC|0_ — Riesgo: composicion de Impactos en
‘curativo’ de salvaguarda'prreventivo los activos y de vulnerabilidades a las
Mecanismos
se incorporan a de salvaguarda

e Activo: Es cualquier elemento al cual se le asigna un valor y por lo tanto
requiere proteccion.

e Amenazas: Cualquier circunstancia o evento con el potencial para causar
dafo al activo al explotar sus vulnerabilidades. Las amenazas se componen de agentes
(entidad que al actuar explota la vulnerabilidades de un activo) y eventos (situacién
en que el agente de la amenaza causa un dafio a un activo).

e Vulnerabilidades: Una vulnerabilidad es una debilidad inherente a un activo.
Por si misma no es causante de dafio, simplemente es una condicién o conjunto de
condiciones que incrementan la probabilidad de que el evento de una amenaza se
materialice. La falta de control también es considerada como una vulnerabilidad.

e Impacto: Es el grado de dafo causado por la materializacion de un evento

de Amenaza.

Activo
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i

N

Casa de madera

Vulnerabilidad

Estructura con riesgo al fuego

Agentes

Maestria en Informatica — UNLaM 85 Capitulo IT — Estadp de la cuestion



Disefio de un sistema de gestion de Planes de Contingencia y Gestion de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

Fuego
Evento

Incendio

Impacto
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Modelo:

IMPACTO

Destruccion

Analisis de Riesgos — Modelo de Gestion

Activos

\ 4

Impactos

Amenazas

Vulnerabilidades %

Reduce \/ Reduce

Riesgos
Funcion Funcion
Correctiva Preventiva
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—*—— Controles
/ T
- Protege de Protege de

Reduce Amenazas » Vulnerabilidades
'\\\ /
Incrementan inerementan
“\/
Riesgos Expone
Tiene
Activos e

Un ejemplo de establecimiento de plan de contingencias (RB 13):

Identificaciéon de informacioén y activos

Identificar proceso.
Identificar actividades involucradas en el proceso.

Identificar activos involucrados en la ejecucion de las actividades.
Identificacion de informacion y activos
Proceso: Nomina.
Actividades: Calcular némina, aplicar descuentos, aplicar bonos, imprimir
cheques, etc.
Activos (cheques):
Tesorero, informacion de pagos, cheques, PC Tesorero, Excel, impresora,

cheques impresos.
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Politica de Seguridad

“Conjunto de Normas y Procedimientos documentados y comunicados, que

tienen por objetivo minimizar los riesgos de la seguridad de la informacién mas

probables”

La Politica de Seguridad Involucra:
Responsabilidad de la Direccién
Establecimiento de procedimientos de control
Uso de métodos, técnicas y herramientas

Cumplimiento de Tareas por parte de personas

Se muestra la politica de seguridad de la informacion establecida en el estado

argentino, basada en la ISO 17799 (RB 16):

Modelo de politica de gestidon de la seguridad en tres niveles

Seguridad
Organizativa
Seguridad ESTRATEGICO
Logica Politica de Seguridad
Seguridad e
Fisica Organizacion

de la Seguridad
Seguridad
Legal Clasificacion y Control de TACTICO

Control de Activos Accesos
Cumplimiento
Seguridad del Seguridad Fisica OPERATIVO
Personal Y Ambiental

Gestion de
Comunicaciones
y Operaciones

Desarrollo v
Mantenimiento
de Sistemas

Continuidad de las

Actividades
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Definicion de Plan de contingencias:

“Conjunto de Normas y Procedimientos documentados y comunicados, cuyo
objetivo es recuperar operatividad minima en un lapso adecuado a la misién del

sistema afectado, ante emergencias generadas por los riesgos informaticos”

El Plan de Contingencias Involucra:

Uso de herramientas

Cumplimiento de responsabilidades de las personas

Documentacién de procedimientos de control y actividades de contingencia para
mitigar o afrontar los riesgos que se transforman en cese de actividades de gestion.

Esta metodologia de disefio, elaboracién e implementacion de planes de
contingencia es en el practica la mas utilizada, generalmente se producen manuales
de contingencia luego de haber implementado el plan, los mismos tienden a quedar
rapidamente en desuso debido a la imposibilidad de realizar una prueba de
contingencia integral o parcial de los procesos incluidos para no afectar la

productividad de la empresa.

Por ello, la hipotesis de la tesis encarada es la de desarrollar un sistema
informatico de soporte a los proyectos y sistemas de gestion de planes de contingencia
de tal manera de utilizar los recursos actuales como Internet y conectividad con
dispositivos mdviles que facilitaran tanto el desarrollo de plan como la implementacion

efectiva del mismo.

La experiencia del autor de la tesis indica que generalmente los planes de
contingencia son elaborados cuando ocurre alguna falla o evento que pone en riesgo
el negocio y la operacion normal de la organizacion con la potencial pérdida que esto
acarrea. Ante estas situaciones imprevistas, la alta Direccion tiene tendencia a
contratar un experto quien lleva a cargo la redaccidn del manual del plan de
contingencias de la compania, generalmente en un plazo perentorio y con no mucho

apoyo del resto de la organizacion.
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El manual tiene una caracteristica estatica, representa una fotografia de los
procesos y responsables de la gestidn de la organizacion en un momento de la

operacion de la misma.

Cabe destacar que la gestidon de una organizacion hoy es dinamica con cambios
continuos producidos en su entorno de negocios y su medio ambiente socio

econdmico, con lo cual cualquier fotografia tiende a quedar obsoleta en poco tiempo.

Reiniciar el proyecto de actualizacion del plan de contingencias resulta entonces
una tarea sumamente costosa ya que se trata de revisar todas y cada una de las
potenciales fallas y riesgos que presenta la organizacion en cada momento, siendo que

el resultado puede ser no producir cambios.

Ejemplos de planes de contingencia inconclusos se presentan en numerosas
organizaciones que comienzan el proyecto con gran impetu y luego discontindan o
espacian la actividad del mismo motivados por problemas y situaciones cotidianas que

demandan mayor atencién a los responsables de realizar el mismo.
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CAPITULO IV - SOLUCION
DISENO Y ESPECIFICACION DE UNA SOLUCION PARA ELABORAR PLANES DE

CONTINGENCIA Y GESTION DE RIESGOS BASADOS EN ANALISIS DE PROCESOS
CRITICOS Y SISTEMAS WEB SERVICES.

La solucién que se presenta en esta tesis de Maestria, consiste en un conjunto
de productos de software, denominados Web Services, navegables, que tienen los
siguientes objetivos:

Que la Direccion y alta gerencia de una organizacion disponga de una ayuda en
intranet o Internet a los Gerentes de proyectos que tienen a su cargo llevar adelante
la implementacion de la gestion de riesgos y elaborar los planes de contingencia de las

organizaciones.

La ayuda consiste en brindar una metodologia prescriptiva, es decir por fases,
divididas en actividades y estas en tareas, con ayudas de plantillas, métodos, técnicas
y herramientas necesarias para la realizacion y documentacion del sistema a

implementar.

La estructura del proyecto se basa en la realizacién de la reingenieria de
procesos de negocio de la organizacion para determinar los procesos criticos en cuanto
a los riesgos, economicos, financieros, de informacién, de infraestructura y todo aquel

que afecte la continuidad del negocio.

Uno de los objetivos fundamentales de los sistemas disefiados es que la
organizacion pueda implementar el modelo Plan — Do — Check — Act, tal como se fue
planteado al inicio en el capitulo I, aplicado a los sistemas de gestion de la seguridad

de la informacion:
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Ajuste a politica

gAnéIisis de nuevos riesgos
i Seleccidn de controles
Modificacién del DA

Proveer mejora continua
Acciones preventivas/correctivas
Seguimiento de KPI's
Entrenamiento apropiado

Procedimientos de monitoreo - Eetﬁn;[ ¢l allcanc?t. Andics

Procedimientos de Auditoria Implementacién del plan de mitigacién ds abiccera polica Analsis

Realizacion de Auditorias del | Implementacion de controles ge fiesgo

3GS| : - L :Seleccion de controles
Implementacion de procedimientos

Implementacion y pruebas de BCP Gestion Documento de aplicabiidad _ -

de incidentes y mejoras (KPI) Educacion y
‘entrenamiento

El denominado Asistente para la gestion de riesgos, basado en el anélisis

de los procesos criticos de la organizacion, tiene las siguientes fases principales:

ja Asistente de la Gestidn de riesgos

Politica de riesgos

Analisis de Procesos

2 Andlisis de riesgos

Concepto de objetivo

Reporte de riesgos

%% Control de riesgos

Este sistema propone una Solucién para la implementacién del sistema de gestion
de Riesgos en la organizaciéon adoptante y como consecuencia es la base fundamental

para la estructuracion del Plan de contingencias de la misma.
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Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

El Asistente del proceso de riesgos lo ayudara a planificar y disefiar su sistema de
gestion de riesgos. Lo guiara y acelerara su proyecto mediante la ayuda de elementos
predefinidos, y provee respuestas a las mas importantes cuestiones con un método
prescriptivo y procedural, que describe las fases, paquetes de trabajo y actividades
individuales de un proyecto de gerenciamiento de riesgos y establecimiento de un Plan
de contingencias. El Asistente posee ademas listas de control, listas de preguntas y
otras herramientas para documentar las actividades que se desarrollen durante el

proyecto.

El asistente del proceso de riesgos vincula los procesos de negocio con los

elementos de riesgos relevantes para los mismos.

El manual de convenciones de modelizaciéon ayudara a customizar y modelar los

procesos mediante los modelos de proceso mas adecuados.

El eventual Administrador o Gerente de riesgos, podra generar un portal de la
gestion de los riesgos y sus salvaguardas establecidas, y ademas, publicarlo en la

intranet de la compaiiia.

La fase de establecimiento de la Politica de riesgos incluye las siguientes

actividades

=/ politica de riesgos
Workshops de inicio del proyecto

Preparacion del Workshops de inicio del proyecto

Realizacién del Workshops de inicio del proyecto

Seguimiento posterior a la realizacion del Workshops

Definicién de la Politica de Riesgos
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Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

Definicién de términos y categorias de riesgos

Seleccién de instrumentos para establecer las salvaguardas

Definicion de unidades de analisis

Definicién de estrategias de accion

Documentacién de la Politica de riesgos

Creacién de un Plan de Proyecto borrador

Desarrollo de un Plan de proyecto borrador

Actualizacion del Plan de Proyecto borrador

Revision de la Politica de Riesgos

El asistente de Proceso de riesgos provee soporte efectivo para el proceso de

establecimiento de la Politica de riesgos, usando las siguientes herramientas:

> Espécimen: Agenda del taller de apertura

»  Ejemplos: factores criticos de éxito

»  Formulario: minutas para documentar reuniones

»  Ejemplo: definicion de términos de riesgos

»  Ejemplos: instrumentos para identificacion de riesgos

»  Formulario: estrategias de accién y definicién de salvaguardas
»  Ejemplo: politica de riesgo documentada

»  Espécimen: Plan de proyecto borrador

»  Ejemplo: Instrucciones para usar el plan de proyecto borrador
»  Formulario: minutas de proyecto

» Formulario: revisién de politica de riesgos

La siguiente Fase corresponde a la realizacion del anélisis de los procesos de
negocio, para determinar aquéllos que son criticos e incluyen riesgos sobre activos de
informacion y por lo tanto los que deben tener incluidos procedimientos de control de

tal manera de mitigar o eliminar el riesgo.
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Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

Estos procesos criticos seran, mediante estos procedimientos de control, los que
tengan incluidas actividades inherentes a planes de contingencia para lograr la
continuidad del negocio, en caso de que se presenten situaciones que generen riesgos

a la continuidad de la actividad organizacional.

' Analisis de Procesos de negocio

. Ea Workshops de Convenciones para modelar los procesos

Seleccién de métodos de modelizacion de procesos

Definicion de niveles de modelizacion (global o detallado)

Definicion de convenciones graficas

Representacion de la estructura organizacional

Desarrollo de las cartas estructuradas organizacionales

Documentacién de las responsabilidades del personal

Andlisis de Procesos de Negocio

Preparacién del analisis de procesos de negocio

Workshops de analisis de Procesos

Documentacion de los procesos analizados

Revision del analisis de procesos efectuado

El asistente del proceso de riesgos proporciona una ayuda eficaz, para este

proceso de andlisis, brindando el uso de las herramientas siguientes:

L2

Lista de modelos importantes y relevantes (p.ej. cadena de valor agregado)

%

Ejemplo de niveles de modelizacion

L2

Espécimen: Manual de convenciones para modelar

%

Espécimen: estructura organizacional tipo

L=

Espécimen: concepto de rol

%

Formulario: Identificacion de procesos de negocio

L=

Ejemplo: Modelizacién de procesos
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Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

» Check list: Revisidon de analisis de procesos

Luego se continGia con la siguiente fase, en la que se establecen las medidas y

salvaguardas necesarias para cubrir los riesgos:

=9 Concepto de objetivo

"H Optimizacion de procesos de negocio
""" Optimizacién de la organizacién por procesos

""" Definicion de medidas y salvaguardas

"'“" Mecanismos de control y escalabilidad

Derivacion de indicadores clave

Procesos de control y de emergencia

Revision de conceptos objetivo

El Asistente del proceso de riesgos proporciona la ayuda eficaz para esta fase,

incluyendo las herramientas siguientes:

» Ejemplo de un proceso de contingencia en caso de fuego

» Check list: revisién del concepto objetivo

Luego en la siguiente fase se establece el denominado portal de riesgos, es decir
un sistema en la intranet de la compafiia que facilite el monitoreo y control de la

situacion de los riesgos y las medidas de control establecidas:

£ Reporte de riesgos

- ¥ Desarrollo del Portal de riesgos

Control de correccion de modelos

Creacion del Portal de proceso de riesgos

Publicacion del Portal de proceso de riesgos
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i Revision de reportes de riesgos

El Asistente del proceso de riesgos proporciona una ayuda eficaz para la

implementacion del portal, incluyendo las herramientas siguientes:

» Ejemplo: Portal de Procesos de Riesgos

» Check list: Reporte de Riesgos

La fase final, es la que permite establecer el subsistema de control de riesgos:
=45 Control de riesgos

#5 Definir medidas de control y salvaguardas

Promocién del reconocimiento de riesgos por el personal

Control Inmediato

Desarrollo continuo (evolucion y mejora continua)

% Revision del control de riesgos

El asistente del proceso de riesgos provee soporte efectivo en esto, incluyendo

las siguientes herramientas:

» Formulario: Necesidades de entrenamiento
» Check list: Registro de Control de los riesgos

» Check list: Revisidon de control de riesgos

Todas y cada una de las actividades a realizar por el equipo de proyecto estan

disefiadas en base la modelo:

I-P-O
Es decir Input — Process — Output
Que facilita atacar los niveles de gran complejidad como son los que presenta

establecer un Plan de contingencias y de gestién de riesgos,
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Mediante las denominadas

Precondiciones: es decir que es lo que sirve de entrada al proceso a
desarrollarse cuando se lleva a cabo la actividad, que elementos son necesarios

disponer, documentos, modelos y definiciones previas.

Procedimiento: es decir la lista detallada de tareas a realizar paso a paso por el

equipo de proyecto, desarrollada de manera exhaustiva.

Resultados (Post condiciones): es decir que debe producir el proceso a través
de la aplicacion del procedimiento establecido para la realizacion de tareas,
generalmente esta salida servira de entrada a las precondiciones de las siguientes

actividades, en la misma fase o en otras del proyecto.

A modo de ejemplo se desarrolla la actividad de Revision del control del Riesgo,
donde se muestra la estructura y los denominados facilitadores que son las
herramientas que brinda el asistente para la realizacion de tareas del proyecto.

Revision del control del Riesgo

Objetivo:

La revision del control de riesgos asegura que todos los pasos de esta fase han

sido implementados

Precondicion

»  Los paquetes de trabajo de la fase de control de riesgos han sido completados.

Procedimiento
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» Invitar la Superioridad representativa y el staff involucrado en las fases individuales
a una reunion de revision.

» Dibujar un resumen (overview) de los paquetes de trabajo completados.

» Los miembros relevantes del staff realizan la presentacion de los resultados vy el
status de sus paquetes de trabajo respectivos.

» Comprender los resultados de los pasos individuales en una discusién de grupo.

» Discutir y documentar acciones de mejora.

» Monitorear la conformidad con las acciones de mejora propuestas y revisar su
efectividad.

» Entregar un reporte detallado a todos los participantes.

Resultado
La ejecucion de los paquetes de trabajo individuales ha sido revisada vy

comprendida. Asimismo, se ha decidido monitorear las mejoras.

El sistema planteado que acompafia los proyectos orientados a reingenieria de
procesos de negocio y permite implementar el sistema de gestién de riesgos, se
acompafia y vincula con un sistema Web Services, es decir para utilizar mediante
Internet o intranet, que incluye toda la informacién necesaria para la implementacion
del sistema de software que permita luego de instalado, realizar la efectiva gestion de

riesgos y por ende la actualizacion continua de los planes de contingencia asociados.

Este es el denominado:

Sistema de gestion de planes de contingencia y riesgos (SGR), basado los
principios de la OECD, que son la base de la implementacién de un sistema de gestion
de la seguridad de la informacion, prescripto en las normas ISO 27001 (conformidad
a requisitos) e ISO 27002 (guias para la implementacién de la seguridad de la

informacion).

El disefio del sistema incluye los siguientes conceptos:
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Elementos

Bibliotecas

Proyectos en curso

Activos de la informacién (en el SGR)
Dominios de seguridad de la informacion
Salvaguardas (en el SGR)

Perfiles de seguridad

Niveles de valoracion de los riesgos
Niveles de madurez

Niveles de criticidad

Las bibliotecas proporcionan:

Al referirnos a Proyectos, los mismos en general estan embebidos en uno
mayor o macro de alcance mayor cuyo objetivo principal es implantar un Sistema de
Gestion de la Seguridad de la informacién (SGSI) en una organizacion, se da una guia
de ayuda a las PYMES para la implementacién de este sistema de Gestion de la

Seguridad de la informacion_(plantilla para que las PYMES puedan llevar adelante sus

una coleccion de clases de activos

una coleccion de dimensiones de seguridad

una coleccion de niveles cualitativos

una coleccién de amenazas

una coleccion de salvaguardas

amenazas tipicas por clase de activo

reconocimiento de la importancia relativa de las salvaguardas
perfiles de seguridad

perfiles de amenaza

proyectos de implantacion de la gestion de la sequridad con menor costo)

El cuadro adjunto muestra el modelo Plan — Do — Check — Act presentado en

la norma IRAM 17551 (RB 14) — Sistema de gestidn de riesgos:
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Modelo de un Sistema de Gestion de riesgos basado en Procesos

Mejora continua

delsistemad.. ==

Contexto de riesgos
Planificar
(Responsabilidad
del.
Duefio de Implementar

proceso... 2 (Sistema de Gestion
=1 delosriesgos)

Revisar

—

Mejora continua
(valorar nuevos
riesgo..

Nuevas
salvaguardas

Indicadores

0

(analizar incidentes
de laseguridad) /
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Cabe destacar que una vez determinado el riesgo y establecida la necesidad
de implementar una salvaguarda, la misma pasa a formar parte de los denominados
planes de contingencia, que permiten que la organizacidn continle operando aun bajo
situaciones criticas, mediante la adecuada implementacién de las mismas y una
correcta asignacion de responsables de ejecutar las salvaguardas y procedimientos

establecidos en caso de contingencias.

Para subsanar en parte esta falencia de finalizacion y de actualizacion de
los planes de contingencias, es que se presenta este conjunto de herramientas basados
en servicios Web que facilitan la realizacion de los planes, la gestidn de los riesgos y

el control del estado del sistema de gestion, mediante tres funciones basicas:

- diseio del sistema de gestion de planes de contingencia y gestion de
riesgos
- estructura del proyecto de gestion de planes y riesgos

- sistema de control de estado de indicadores de riesgo

Limitacion:

No es el desarrollo completo de la solucién sino el Framework de trabajo que
facilita la realizacion de los proyectos de gestion de contingencias y riesgos, el disefio
del sistema informatico de gestidn de riesgos y el disefio del sistema informatico de

gestion de contingencias.

La base del disefio presentado es la realizacion del analisis de riesgos y
definicién de salvaguardas para los procesos clave de la organizacion esto es, analizar
los procesos de gestion estableciendo aquellos denominados claves que permiten la

operacion normal del flujo de trabajo organizacional.

Para aplicar las ayudas que brindan estos sistema Web es necesario contar un

el auxilio de una herramienta de modelizacion de procesos que facilite la identificacion
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de niveles de abstraccion y permita asignar responsables a las funciones y actividades
dentro de un proceso para designar los denominados duefios de proceso, duefios de

funcion y dueios de riesgos.

Un ejemplo de tales herramientas es la plataforma ARIS TOOLSET, de IDS
Scheer AG (http://www.idsscheer.com/international/en)
Por otro lado, cada funcion tiene asociados activos de la informacién que

también deberan tener designados sus duefios de activos.

Las funciones y actividades de los procesos deben tener identificados los riesgos

para determinar cuales son los controles que debe aplicar el duefio del proceso.

El presente estudio brinda Métodos, técnicas y herramientas de software
mediante la utilizacion de las nuevas tecnologias de la comunicacién como Internet,
para la organizacion que opera su gestion basada en una alta utilizacién de tecnologia
de la informacién (hardware, software, sistemas informaticos, comunicaciones y
redes), es decir que posee un alto contenido de informacidn util en sus bases de datos
y viajando a través de la red, al comunicarse on line con sus proveedores y clientes, y
de esta manera pueda disponer de un conjunto de herramientas informaticas de
soporte a dos temas clave, como son la gestion de la continuidad del negocio dentro
del contexto del plan de contingencia de la organizacién y la gestion de riesgos, no
solo de la Tecnologia de la informacién sino de la gestion de los procesos clave de la

organizacion.

Diseio del sistema de software

El disefio del software de soporte planteado, esta planteado mediante el
lenguaje UML con la utilizacion de los modelos de casos de uso y clases para dar la
estructura basica de componentes que deberan ser desarrollados posteriormente, para
disponer del sistema completo en funcionamiento.

En la presentacion del método de gestién de planes de contingencia se

menciona la palabra falla, la misma puede ser sindnimo de riesgo, es decir que debera
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estar incluido dentro de un sistema de gestidon de planes de contingencia el inventario
de riesgos potenciales, el analisis de riesgos y el establecimiento de iniciativas para
mitigar aquéllos riesgos que pueden producir el cese de las actividades productivas de

la organizacion.

Utilizando la modelizacion orientada a Objetos del lenguaje UML vy el software
JUDE Community (http://jude-users.com/en/), a continuacion se describen los

principales modelos de disefio.

A continuacidn se muestran los diagramas del sistema general que integra los

tres disefios de los sistemas propuestos.

Diseno del sistema de gestion de riesgos y planes de contingencia
Casos de uso de la gestion de riesgos y administracion del portal de

riesgos
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El caso de uso describe la actividad con dos sistemas, el sistema de soporte a la

elaboracion de proyecto de gestion de planes y riesgos basado en analisis de procesos,

mediante el uso del Framework metodoldgico planteado en esta tesis y el otro actor,

gerente de planes de contingencia que usa para su gestion de planes de contingencia,

los sistemas disefiados mediante el desarrollo de disefio de la presente tesis.

organizargesti
on de riesgos

q-:ex‘tepd:»_:-

4‘__.

Organizar plan
de proyecto
orientado a
Procesos

Gerente de riesgo

organizar
planes de
cohtingencias

LHilizar
framework
metodoldgico

Gerente de planes dem

Gestionar
planes de
contingencia

Litilizar disefio
=3 el sistema de
festion de
resgos y
contingencia

~ = =znelude==
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Este caso de uso presenta los dos actores principales, el gerente del proyecto
de gestidon de riesgos y planes de contingencia que utiliza el sistema de manera
interactiva y que incluye las siguientes funciones: definicion de la politica, analisis de

procesos, analisis de riesgos de los procesos y definicion de objetivos de cobertura de
los riesgos.

El otro actor es el duefio o responsable del proceso de riesgos quien accede
interactivamente al sistema de portal del proceso de riesgos y utiliza dos funciones

principales, controlar los riesgos y reportar riesgos (monitoreo y control de riesgos).
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Diseio del sistema de gestion de riesgos y planes de contingencia

Caso de Uso: Consultar Metodologia Magerit
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controlar
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Ambos actores para la realizacion de sus responsabilidades en distintos puntos
del proyecto o de la gestion, deberan consultar algunos conceptos clave que estan
planteados en la metodologia MAGERIT, esta consulta estd implementada en los

sistemas navegadores presentados en la tesis.
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Diseio del sistema de gestion de riesgos y planes de contingencia

Caso de Uso: Administrar portal de proceso de riesgos

definician de
paltica

Hinclgd&-}}

i

Dzisterte da )
provecto de -
gestion de
Miesgos

analizis de
procesos

[, anlisis de
riesgos

definicion de
objetivos

repartar

desarrollo del  , _tneludert _o{ pacane
e portal de
riesgos LR
a s fdncludes:

duenio de proceso y riesgo

controlar
riesgos

Maestria en Informatica — UNLaM 110 Capitulo V — Conclusiones y Futuros Trabajos



Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

Diseio del sistema de gestion de riesgos y planes de contingencia

Diagrama de colaboracioén: Proceso de gestion de riesgos

Proceso de gestidn de
fiesgos
palitica de riesgos
analisis de procesos
control de riesgos \

analisis de riesgos

repore de riesgos

definicidn de objetivos

El diagrama de colaboracién entre objetos muestra las interacciones necesarias
entre los componentes del sistema disefiado, de tal manera que se define la politica
de riesgos, para poder cumplir lo establecido en la misma, se realiza el denominado
analisis de procesos clave del cual se deriva el analisis de riesgos lo que permite
determinar el objetivo de cobertura a nivel objetivos de control de riesgos, luego se

controlan y reportan estados de riesgos.
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Diseio del sistema de gestion de riesgos y planes de contingencia

Diagrama de despliegue del portal de gestion de riesgos

Pantallaz de acceso al sistema
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(A =sarwer

EIE Mieb zanrer

Este diagrama presenta el modelo de servidor y clientes del sistema disefado

con las bases de datos necesarias para modelizacion y operacion del sistema.

Los que contintian son los modelos y diagramas de cada uno de los tres disefios

de sistemas propuestos en el presente trabajo.
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Diseino del sistema de gestion de riesgos y planes de contingencia

Diagrama de actividad del sistema de gestion de riesgos
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Diseio del sistema de gestion de riesgos y planes de contingencia
El proceso se gestiona mediante el siguiente sistema
De soporte a la gestién de un proyecto de implementacidon de gestion de riesgos y

contingencias.

Diagrama de casos de uso
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Diseio del sistema de gestion de riesgos y planes de contingencia

Diagrama de clases general
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El diagrama de clases muestra las clases principales y los atributos necesarios
para la ejecucion del sistema. Muestra que un sistema de gestion de la seguridad de
la informacion se compone de dos subsistemas, el de gestion de planes de contingencia
y el de gestion del riesgo y que al andlisis de riesgos analiza amenazas,
vulnerabilidades de los activos o procesos, establece riesgos y determina salvaguardas

(en general controles).

Diseio del sistema de gestion de riesgos y planes de contingencia
Modelo de negocio

magemﬁ . |5D E?I]I]T "
"\ : nornas gue se utilizan
festor de riesgos v Y RAM 17550 :
Ny
SGRy PLContingencia
150 27005

El modelo de negocio muestra las principales clases representados por estereotipos de
clases de interfase (gestor de riesgos), clases de control (magerit) y SGR y
PLContingencia y clases de objetos (ISO 27001, IRAM 17550 e ISO 27005).
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Diseio del sistema de gestion de riesgos y planes de contingencia

Diagrama de secuencias

SGR vy PLCont activ de vulnerabilidad amenaza fiezgo salvaguarda
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I
|
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I
I
1

"R S 8 211 1

FAY

Este diagrama de secuencia muestra la ejecucién concreta al procesar para
cada activo o proceso clave la determinacion de vulnerabilidades, si estas determinan
amenazas, si las mismas determinan riesgos y finalmente si se establecen

salvaguardas.
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Diseio del sistema de gestion de riesgos y planes de contingencia

Diagrama de colaboraciones

amenazas —
Notencian jo]  NES00s
ciben
vulherabilidades
determinan
tienen salvaguardas
activos inforrmacion
proddcen un
sohre

rieggo residual

El diagrama de colaboraciones muestra la relacion de mensajes entre los

principales objetos de la aplicacion.
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Diseio del sistema de gestion de riesgos y planes de contingencia

El siguiente Diagrama de entidad y relacion, permite modelar la base de datos

de pérdidas que producen los riesgos en el sistema.
Diseno de la base de datos de pérdidas producidas por los riesgos

BASE DE DATOS DE PERDIDAS

organizacional

proceso de . indicador clave
) ) medida ;
contingencia deriesgos
influencia @
causas de . . f categorias de
" es del tipo riesgo incluye h
riesgos riesgos
_ duefio
roducen evento de
P riesgo
_ funcion
unidad ‘

i

dispone de
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El modelo basico que permite la gestidn de riesgos es el Diagrama de controles

de funciones de negocio:

Un Diagrama de controles de negocio representa los riesgos potenciales asi
como la gestidn de riesgos de un proceso o de una funcion.

Definicidon: Un riesgo (Risk) representa el peligro potencial de un proceso que
no alcanza el objetivo deseado del proceso.

Definicion: La gestion o el control de riesgo (Control) representa una manera
general de eliminar o mitigar un riesgo.

Definicion: Una solucién de riesgo significa implementar un control de riesgo
respecto a un riesgo.

El disefio del Diagrama de controles de negocio corresponde a una matriz o
tabla. La abscisa muestra los riesgos potenciales del proceso, y la ordenada muestra
los posibles controles de riesgo. Soluciones de riesgo se insertan entonces como
enlaces de un riesgo con control de riesgo. Adicionalmente pueden incluirse en el
modelo unidades organizativas (en el sentido de exigencias del usuario) y documentos,
que apoyan también la aplicacion de una gestién de riesgo con respecto al riesgo.

Se utiliza al modelar los procesos y funciones en la metodologia de reingenieria

pOr procesos.
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Simbolo(s) Nombre de tipo de Nombre de tipo de objeto
simbolo
: Unidad organizativa Unidad crganizativa
Documento Portador de informacidn
e

Unidad erganizativa

Risk Eisk
A
I i Solution Solution
Controlador Controlador
' (&
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Diagrama de control de riesgos de funciones o procesos

Riesgo

\
v

Documento
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Estos modelos presentados anteriormente, permiten disenar las siguientes tres

aplicaciones, que estan implementadas como navegadores Web.

Disefio de un sistema de planes de contingencia y gestion de riesgos

El disefio es una guia para determinar la funcionalidad necesaria de un sistema
de Planes de contingencia y gestion de riesgos, que Incluye la siguiente funcionalidad:

[1SGR (que es el sistema)

= Sobre la gestion de riesgos
| Analisis cualitativo
Instalacion

£l Elementos

Bibliotecas
Proyectos
Activos (en el SGR)
Dominios de seguridad
[] Salvaguardas (en el SGR)
[ Perfiles de seguridad
[J Niveles de valoracion
(1 Niveles de madurez
(1 Niveles de criticidad
[1 Primera pantalla

= Analisis y gestion de riesgos
(1 Datos del proyecto
Analisis de Riesgos
[1 Evalle las salvaguardas
[J Evaluacion del riesgo
(1 Informes
[0 Evalte perfiles de seguridad

Magerit
[J Analisis de Riesgos

(1 Tratamiento de los riesgos
(] Dimensiones de seguridad
Activos

Amenazas

Impacto
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Riesgo
Salvaguardas

[ CC: Criterios comunes

Sistema de ayuda a la formulacion de proyectos de establecimiento e
implementacion de planes de contingencia y gestion de riesgos

Que tiene como hipotesis que la organizacion de realizar el andlisis de sus
procesos de negocio para desarrollar su plan de contingencias.

El sistema incluye la siguiente funcionalidad:

Asistente para la formulacion de plan de contingencia y Gestion de riesgos

Politica de riesgos
Analisis de Procesos
Analisis de riesgos

! l_l

pe

Concepto de objetivo
Reporte de riesgos

o.

Control de riesgos

Disefio del sistema de gestion de riesgos y control de riesgos
Incluye la especificacidn para realizar un sistema que gestione los riesgos.

Asistente del proceso de Riesgos

Introduccion

Asistente del Proceso de Riesgos

Que es el Asistente del Proceso de Riesgos?

Que son los iconos en el Asistente del Proceso de Riesgos?

Qué es el Manual de convenciones?

Qué es un proceso de gestidon de riesgos?

Cuadl es el disefio de la arquitectura y conceptos de seguridad?

Barra de herramientas del Asistente del proceso de riesgos

Portal del proceso de riesgos
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Procedimiento

Como cambiar su password

Como manejar Duefios de riesgos

Como manejar Gerentes de riesgos

Como hacen los Duefios de riesgos para reportar nuevos riesgos al Gerente de riesgos

Como hacen los Gerentes de riesgos para controlar nuevos riesgos y autorizar para
transferirlos a la base de datos?

Como hacen los Administradores para transferir nuevos riesgos a la base de datos?

Como hace el Administrador para integrar el Gerente de performance de procesos en
el Portal de proceso de riesgos?

Informacién de valor

Qué es el Portal del proceso de riesgos?

Qué son los roles en el Portal del proceso de riesgos?

Qué son los iconos del Portal del proceso de riesgos?

Qué es el Proceso de Gestidn de riesgos?

Qué es la arquitectura del sistema y los conceptos de seguridad?
Barra de herramientas del Portal de riesgos

A continuacion se presentan las pantallas del Sistema enunciado arriba de ayuda
a la formulacién de proyectos para implementar planes de contingencia y gestionar

riesgos basado en analisis de procesos:
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ASISTENTE PARA .4 GESTION DE RIESGOS

G4 S0 7

-

|

L Asistente de la Gestion de riesgos | ASISTENTE

B Politica de riesgos
: PARA Fi PROCESO DE GESTION DE RIESGOS

Analisis de Procesos

o Analisis de riesgos
Concepto de objetivo Una Solucion para la implementacion de su sistema de
Reporte de riesgos gestion de Riesgos

-- ‘g Control de riesgos . - . .
& g El Asistente del proceso de gestidn de riesgos lo ayuda a planificar y

disefiar su sistema de gestion de riesgos y planes de contingencia. Lo guia
y acelera su proyecto con elementos predefinidos, v provee respuestas a las
mas importantes cuestiones con un método procedural, que describe |as
fases, paquetes de trabajo v actividades individuales de un proyecto de
gerenciamiento de riesgos. El Asistente posee ademas listas de contral,
listas de preguntas y otras herramientas para documentar esas actividades.

El asistente del proceso de riesgos vincula los procesos de negocio con los
elementos de riesgos relevantes para los mismos. El manual de
convenciones ayuda a custamizar y modelar los procesos.

Como Gerente de contingencia ¥y Administrador de riesgos, se podra generar
un portal de riesgos y publicarlo en la intranet.

Se podra encontrar mas informacidn sobre el proceso de riesgos y el disefio
de un sistema informéatico de soporte, en el help que se incluye en el
sistema.

FACILITADORES Espécimen agenda

Objetivo

Una preparacion detallada es fundamental para el éxito del taller de inicio. El
objetivo es delinear una agenda y establecer las condiciones generales del

Workshops.

Precondicion

La asignacion del proyecto para implementar un sistema de gerenciamiento de
riesgos se ha publicado
a nivel compaifiia.
Se ha entregado documentacion sobre contingencias y riesgos a todos los invitados

a participar en el taller.
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Procedimiento

» Establecer la lista de participantes del Workshops. Consiga que lo atienda un
representante de la gerencia.

» Defina el rol del moderador. Un miembro experimentado del staff o un consultor
externo debe ser asignado

como moderador del Workshops, manteniendo una posicion neutral en su tarea.

» Nominar a alguien para registrar la duracidon de reuniones.

L2

Disefiar la agenda.

Disefiar la lista de expositores que expondran los topicos de la agenda.

L

L

Haga que los expositores le envien por anticipado sus presentaciones..

L

Compile la documentacién para los participantes.

» Investigue que medios utilizaran los expositores y consiga el equipamiento
necesario.

» Reserve un local adecuado. Asegure bebidas y comida para los intervalos.

» Producir las invitaciones en tiempo adecuado y enviarlas con tiempo a los

participantes.

» Consultar para confirmar asistencias a invitados a las reuniones.

Resultado

Los participantes y expositores han sido informados en tiempo y forma sobre la
reunién prevista de inicio

del proyecto de riesgos.

Los recursos necesarios (sala, equipos de proyeccion, bebidas, etc.) estan

disponibles para el Workshops.

Realizar el taller de inicio
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FACILITADORES Ejemplos de factores
Criticos de éxito
Minutas de reuniones de
un dia
Minutas de Proyecto
Objetivo

En el taller de partida del proyecto de la gestion de riesgos se presenta a todo
involucrado en el mismo.

El objetivo es para que los participantes aprendan y entiendan la necesidad del
proyecto y de sus metas.

Las oportunidades y las mejoras potenciales, tan bien como los riesgos consecuencia
del proyecto, se transforman en transparentes. La informacion detallada presentada
a los participantes establece confianza y anima una buena voluntad de apoyar el

proyecto y de promover sus ventajas a través de la compaiia.

Precondicion

» Las preparaciones para el taller de partida son completas y se ha establecido el

equipo de proyecto.

Procedimiento

Si es posible, el representante de la gerencia debe asistir a sostener la comision y la
motivacion de los involucrados para ejecutar el proyecto.

y Haga que el asesor presente la agenda e introduzca los expositores invitados.

) Introduzca el proyecto, delimitando porqué lo hicieron ser comisionado y cuales
son sus objetivos.

) Contornee las fases del proyecto, los jalones y escala de tiempo previstos.

) Explique la organizacion del proyecto y las tareas individuales de los miembros

de equipo de proyecto.
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y Identifique los factores criticos de éxito del proyecto y de los factores de riesgo.

y Establezca junto con el equipo de proyecto que métodos y medios de

comunicacién se utilizaran, y que periodos de informacidon deben ser desplegados en

el proyecto.

y Ofrezca la oportunidad de entrar en la discusion sobre los items incluidos en la

agenda.
Documente los cambios discutidos.

y Establezca la fundamentacidon para el cambio aceptado y asegurese que los
participantes estan listos y que quieren para ocuparse de los cambios establecidos

para el proyecto (gerencia del cambio).
» Intente inculcar el entusiasmo por el proyecto en los participantes.

Resuma todos los resultados del Workshops en una minuta. Use las minutas

para resumir resultados
de las reuniones, las minutas han de ser utilizadas en otras reuniones como base de

trabajo regular, utilizar un formulario estandar para minutas de proyecto.

Resultado

Los participantes estan enterados de las metas del proyecto y los efectos que su logro

tendra en la compafiia.

FACILITADORES Form: Estrategias de
accion
Objetivo
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El objetivo es discutir con los empleados las varias opciones disponibles para las
compaiias para hacer frente al riesgo y establecer qué estrategias de accién deben

ser implementadas en las cuales casos.

Precondicion

»Se definen los términos clave y las categorias de riesgo que se analizaran se han
identificado.
»Las unidades que se analizaran y los métodos de analisis se han definido.

Procedimiento

»Mostrar las cuatro estrategias basicas: Evite, reduzca y acepte el riesgo.

»Detallar como trabajan las estrategias basadas en posibles ejemplos.

»Se precisa claramente en un documento de estrategia que acciones se permiten, qué
se prohibe definitivamente, y cuanta libertad es permitida para hacer frente al riesgo.
»Precise las condiciones inequivocas que se deben cumplir para el despliegue de una

estrategia especifica.

Resultado

Los participantes son conscientes de sus posibilidades de ocuparse del riesgo, y se
han definido las reglas para determinar qué estrategia debe ser implementada ante

una situacion especifica.

FACILITADORES: Ejemplo de Politica de
Riesgos
Documentada
Objetivo
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Las decisiones tomadas en las actividades precedentes se deben ahora documentar de

una manera comprensible a todos los empleados.

Precondicion

» Los instrumentos para la identificacion del riesgo se han seleccionado.
» Las unidades que se analizaran se han determinado.

» Se definen las estrategias de accion.

Procedimiento

» Defina el formato del documento de la politica del riesgo.

»  Documente todas las decisiones tomadas en la forma convenida.

» Publique el documento de tal manera (p.ej. en la Intranet) que todos los
empleados afectados tengan acceso a él siempre.

»  Comunique los cambios a la politica del riesgo que puede surgir de un cambio
fundamental en estrategia corporativa general de manera inmediata, y registre los

cambios en el documento.

Resultado
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Todas las decisiones clave tomadas en lo referente a la politica del riesgo estan

documentadas y disponibles para que puedan verla todos los empleados afectados.

En este paquete de trabajo se planean la prevision estimada de las varias fases
y paquetes de trabajo, los hitos y la asignacidon de los recursos para los procesos

individuales implicados.

Se debe prestar atencion a todas las interfaces con otros proyectos en términos de
asignacion de recursos. La consulta siguiente con la gerencia produce el atascamiento
del plan documentado que se declara, y todos las demoras de previsidn subsecuentes

se clasifican como no conformidad.

La elaboracion del plan estimado del proyecto abarca dos actividades que se

ejecutan en secuencia:

» Desarrollar y planear la adopcion del proyecto.

Planear la puesta al dia del plan de proyecto.

FACILITADORES Espécimen: Plan de proyecto tentativo
Ejemplo: Instrucciones para uso del plan de proyecto
Tentativo
Objetivo

El plan estimado del proyecto precisé la previsién inicial de las varias fases y define
las metas de los hitos individuales de cada fase. Las fases del proyecto se identifican

en cooperacion con los empleados responsables de las demas fases, de tal modo de

Maestria en Informatica — UNLaM 132 Capitulo V — Conclusiones y Futuros Trabajos



Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

obtener el maximo nivel de aceptacion entre los empleados y asegurando una mejor

adherencia a los plazos del sistema.

Precondicion

» Existe un conocimiento basico sobre gestidn de riesgos.
» La politica de riesgos ha sido definida de acuerdo con la Politica Corporativa.

Procedimiento

» Investigar el alcance actual de la operacion de la gestidn de riesgos.
» Realizar una estimacion de la inversidon necesaria para implementar un nuevo
sistema de gestidn de riesgos, o ampliar uno existente, para todas las fases
individuales, paquetes de trabajo y actividades del proyecto.
» Defina tentativamente las fases del proyecto y asigne los recursos a las fases
individuales. Base su quiebre en las fases del asistente de proceso del riesgos. Para el
planeamiento del proyecto utilice el espécimen: Plan tentativo de proyecto; y el
ejemplo con las instrucciones detalladas para el uso del plan.
» Convenga la prevision de fechas con todos los miembros del personal implicados y
con la gerencia
» Adopte el plan tentativo del proyecto en consulta con la gerencia.
» Ponga el plan tentativo del proyecto a disposicion todos los empleados implicados.
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Resultado

El plan tentativo del proyecto se ha desarrollado y se ha adoptado en cooperacion
con los empleados. Consecuentemente, todos los empleados son conscientes de la
sincronizacion total de las tareas y de los puntos por los cuales los hitos individuales

deben ser alcanzados.

Objetivo

Una vez que se ha desarrollado y se ha adoptado el plan tentativo del proyecto,
cambios por ejemplo los que puedan resultar de una carencia de recursos deben ser

inmediatamente actualizados y publicados en el plan tentativo del proyecto.

Precondicion

y Se ha desarrollado y se ha adoptado el plan tentativo del proyecto.

Procedimiento

y Elija la forma en la cual el plan tentativo del proyecto debe ser mantenido y
actualizado y estar continuamente disponible para los empleados. Hagalo libremente
por ejemplo accesible en la red.

» Senale que unidades de la organizacidn necesiten ser informadas de cualquier

cambio realizado y el personal que necesite ademas ser informado, y bajo qué
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condiciones previas. Por ejemplo, los cambios de menor importancia no necesitan
ser notificados directamente a la gerencia, mientras que los cambios que pueden
poner en peligro el proyecto completo se deben notificar a la gerencia
inmediatamente

y Elija sus métodos de revisar y de aprobar cambios.

y Determine como deben ser identificados los cambios, por ejemplo por la marca
de color o similar, y cercidérese de que exista un sistema para sefialar las distintas
versiones del plan del proyecto.

’ Defina la forma con la cual se notifican los cambios, P. Ej. por el e-mail o el
correo interno convencional. Elija el medio de informacidn mas rapido y mas eficiente.

Resultado

El plan tentativo del proyecto esta continuamente actualizado. Los cambios se
informan inmediatamente a la gente / a las unidades apropiadas y se documentan

para que todos los consideren

FACILITADORES Check list: Revision de la Politica de Riesgos
Obijetivo

La revisidn de la politica de riesgos asegura de que todos los pasos en la fase

referida se hayan ejecutado.

Precondicion

» Los paquetes de trabajo de la fase de la politica del riesgo se han ejecutado.
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Procedimiento

» Invite a la gerencia representativa y a los empleados implicados en las varias
fases, a una reunion de la revision.
» Elabore en comun una descripcion de los paquetes de trabajo terminados.
» Presente el resultado obtenido hasta ahora de sus paquetes de trabajo a los
miembros del personal relevantes.
» Determine los resultados de los pasos individuales en una discusion de grupo.
» Discuta y documente las iniciativas de la mejora.
» Supervise la puesta en practica de las iniciativas de la mejora y repase su eficacia.
» Publique un informe detallado a todos los participantes.

Resultado

La ejecucion de los paquetes de trabajo individuales se ha revisado y se ha
determinado. Las mejoras también se han analizado y decidido, y se estan

supervisando.

La fundamentacidn para la puesta en practica de un sistema orientado al proceso de
la gestion de riesgos es el conocimiento detallado de la estructura y de los procesos

de la compaiiia.

Pero antes los procesos y las estructuras de la organizacion deben ser analizadas y
documentadas con un SOFTWARE PARA MODELIZACION DE PROCESQOS, se debe
realizar un taller para determinar las convenciones de modelado y precisar un lenguaje

comun y un modo unificados de modelado.

Por andlisis y documentacion de la organizacién y de los procesos definidos en la

politica de riesgos usando el software de modelizacién seleccionado, las estructuras se
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hacen transparentes a los empleados y el paso siguiente - identificacion del riesgo - se

hace mas facil.

El asistente del proceso de riesgos proporciona la ayuda eficaz en este proceso, usando

las herramientas siguientes:

» Lista de modelos importantes

' Ejemplo de niveles de modelizacion

» Espécimen: Manual de convenciones

» Espécimen: estructura organizacional

» Espécimen: concepto de rol

» Formulario: Identificacién de procesos de negocio
» Ejemplo: Modelizaciéon de procesos

» Check list: Revisidon de analisis de procesos

Antes del modelado de procesos con el SOFTWARE DE MODELIZACION DE
PROCESOQS, las convenciones del modelado para la compafiia deben ser establecidas.
Esto asegura un modelado unificado, adaptado exacto a las necesidades de la
compaifiia, incluso cuando es realizado por diversos grupos de gente y de proyecto. En

el taller de convenciones se realizan las actividades siguientes:

Seleccionar métodos de modelado
Definir niveles de modelado

Definir convenciones graficas

FACILITADORES Lista de tipos de modelos importantes
Obijetivo

Existen diferentes herramientas y tipos de modelado, para modelar diferentes

procesos. Consecuentemente, el objetivo de este paso es definir los métodos
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relevantes de modelizacion para el proyecto e integrarlos en cualquier convencion de
modelizacién existente.

Precondicion

» El team de proyecto esta determinado

» La politica de riesgos, en particular, los puntos de interseccidn con otros proyectos
estan definidos.

Procedimiento

» Delinee los varios procesos que se modelaran.
» Explique los diversos tipos modelo y su uso.

» Discuta en el grupo los tipos modelo que mejor adhieren con los procesos a
modelar.

» Documente los resultados en minutas.

» Establezca una plantilla de objetos y modelos estandar a utilizar.

Resultado

El team de proyecto a determinado las convenciones de objetos y modelos a utilizar

para levantar el mapeo de los procesos.

FACILITADORES Ejemplo de Niveles de modelizacion
Obijetivo
Al definir niveles de modelado, es importante asegurar una navegacion de arriba abajo

en el uso de los modelos. Los participantes deben crear una estructura intuitiva y
realizable para modelar.
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Precondicion

» Los tipos de modelo han sido definidos.

Procedimiento

» Comience con la definicion del nivel superior. Defina los tipos modelo que se
utilizaran aqui.

» Entonces defina el nivel de detalle hasta el cual usted quiere modelar.

» Determine los tipos modelo para los otros niveles definidos.

» También defina una estructura del grupo ldgico para el proyecto y los niveles de

modelado (con un concepto apropiado de la autorizacidon de acceso) en el software

de modelizacion.

Resultado

Una estructura utilizable para la base de datos queda definida.

FACILITADORES Espécimen: Manual de Convenciones

Objetivo
Para asegurar el maximo a los empleados, es esencial fijar a convenciones graficas
unificadas. Esta es la Unica manera de asegurarse que los empleados pueden navegar

alrededor de los modelos documentados en el software de modelizacién de procesos,
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razonablemente rapidamente y eficientemente. Pueden ser utilizadas las convenciones

del manual del proceso del Asistente de gestidon de riesgos como plantilla.

Precondicion

» Tipos de modelos y niveles de modelizacion estan definidos.

Procedimiento

» Analice diversos modelos y decida si su vista y sensacion adhiere con su filosofia
corporativa. Por ejemplo, porque su proceso que modela en el software de
modelizacidn de procesos usted puede utilizar el Diagrama de procesos o el
diagrama de actividades de UML.

» Resuelva a las convenciones que representen las condiciones generales en su
compaiia.

» Limite el nimero de tipos de objeto usados en sus modelos del software de
modelizacidn de procesos al minimo necesario para su compaiiia y sus objetivos del
sistema, para no sobrecargar a sus empleados.

» Los modelos deben ser faciles e intuitivos leer. Determine por lo tanto la extension
maxima de los modelos.

» Adapte el filtro del software de modelizacion por procesos para su proyecto de

gestion de riesgos segun las convenciones precisadas en el manual de convenciones.

Resultado
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Se han definido y documentado las convenciones graficas unificadas como guia para

todos los modeladores.

La claridad y la transparencia con respecto a responsabilidades son esenciales para la
creacion acertada y la mejora continua de un sistema de la gestidon de riesgos. El
objetivo de este paquete de trabajo es identificar y sefalar responsabilidades y
asignarlas al personal apropiado. Con este fin es sensible y recomendable hacer uso

de los actuales resultados. Esto se relaciona, particularmente, con:

LS

Detalle en contratos de empleo.
» Descripciones de las funciones/descripcion de tareas.

Procedimientos documentados.

L

LS

Instrucciones de trabajo documentadas.
v Especificaciones en otros documentos (minutas de reuniones, de notas internas,
de etc.).

El proceso de revisar, de poner al dia y de documentar la estructura de la
organizacion y las responsabilidades asociadas abarca dos actividades que se

realizan a través de una secuencia:

»  Recolectando y poniendo al dia la estructura de organizacion.

» Recolectando y poniendo al dia responsabilidades

FACILITADORES Espécimen estructura organizacional

Objetivo
Después de ejecutar de este paquete de trabajo, los documentos (cartas jerarquicas

de organizacion) estaran disponibles proporcionando una descripcion clara de la
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estructura de organizacion actual. La definicion de los términos usados dentro de la
compaiia para identificar posiciones esta establecido. Por ejemplo, esta claro si una
posicidn esta descrita como siendo " distribucion" o "Ventas" en los procedimientos

documentados.

Precondicion

» Se ha establecido una estructura de organizacién basica sana. Una fase de
substancial cambia a la estructura de organizacion, implicando las decisiones de
principio fundamentales que estan todavia pendientes, esta previniendo la ejecucion
acertada de esta actividad.

» No se planea ningiin cambio en el futuro préximo independiente de la estructura

de organizacion del desarrollo del sistema de gestion de riesgos.

Procedimiento

»  Recolecte los documentos disponibles en la compafiiia que explican la estructura
de la organizacidén. Esto se relaciona con las presentaciones empresariales y las
presentaciones de la estructura de organizaciéon dentro de las unidades de negocio y

de los departamentos.

> Elabore una descripcion de la informacion recibida basada en una carta de
estructura de la organizaciéon en el software de modelizacidon y actualice la base de

datos en su sistema de la gestion de riesgos.
»  Compruebe la plausibilidad y consistencia de la presentacion con respecto a los

términos usados y a las asignaciones hechas. Presente
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»  Presente los resultados a la gerencia de la compafia/a la junta directiva.

»  Informe a la gerencia/la junta directiva el control y confirme que la presentacion
es hasta la fecha.

»  Solicite a la gerencia/la junta directiva poner al dia la presentaciéon empresarial
de la estructura de la organizacidon segun las necesidades.

»  Presente a los departamentos de publicacion/el control de unidades y apruebe la
presentacion actualizada de la estructura de la organizacion.

»  Defina los documentos apropiados que muestren los procedimientos de control y
permita ilustrar la estructura de la organizacion (identificacién de persona/ unidad de
publicacion, identificacion del estado de la revision, definicion y documentacion de la
lista de distribucion, definicion de los procedimientos de distribucién y de
modificacién, etc.).

»  Asegurese de que las versiones hasta la fecha de los documentos que ilustran la
estructura de organizacion estén puestos a disposicion las personas/ unidades
especificados. Usted puede utilizar para esto las Ultimas cartas de estructura de la
organizacion actualizadas de su portal de proceso del riesgo.

»  Asegurese de que al cambiar la estructura de organizacién y los términos
usados, las versiones hasta la fecha de los documentos correspondientes estén
modificadas y redistribuidas o hechas accesibles.

» Asegurese de que el equipo de proyecto tenga siempre los documentos validos

que explican la estructura de la organizacion.

Resultado

La compainia tiene una explicacién documentada, hasta la fecha, plausible y
constante de la estructura de la organizacion. Los métodos convenientes (tales como
uso del software de modelizacion y del portal del proceso de riesgos) se aseguran de
que los documentos que ilustran la estructura de organizacion estén actualizados

hasta la fecha
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FACILITADORES Espécimen: Conceptos de Roles

Objetivo

Después de ejecutar este paquete de trabajo, estaran disponibles los documentos que
proporcionan una descripcion clara de las responsabilidades actuales. La definiciéon de
los términos usados dentro de la compafia para identificar posiciones y
responsabilidades esta disponible. Es bien definido, por ejemplo, si una persona o una
posicion satisface el rol de un duefio del riesgo o de un encargado de riesgo dentro

del sistema de gestién de riesgos.

Precondicion

» Una sana estructura basica de responsabilidades se ha establecido. Una fase de
substancial cambia a las responsabilidades, implicando las decisiones de principio
fundamentales que son todavia pendientes, esta previniendo la ejecucion acertada de

este paquete de trabajo.

» No se planea ningunos cambios a la independiente de las responsabilidades del

desarrollo del sistema de la gestidn de riesgos en el futuro proximo.

Procedimiento

»  Recolecte los documentos disponibles para la compafia que explican

responsabilidades. Esto se relaciona con las presentaciones empresariales asi como
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con las ilustraciones de las responsabilidades dentro de unidades de negocio/de

departamentos.

» Elabore una descripcion de la informacién recibida. Utilice la carta de la estructura

de la organizacion.

» Defina exactamente los roles y las responsabilidades de los duenos del riesgo y de
los encargados de riesgo en su sistema de la gestion de riesgos. Utilice el "espécimen

concepto de roles"; para detallar los roles.

» Compruebe la plausibilidad y consistencia de la presentacién con respecto a los

términos usados y a las asignaciones realizadas.

» Presente los resultados a la gerencia de la compaifiia/ a la junta directiva.

» Haga que la gerencia/ la junta directiva controle la presentacion hasta la fecha vy,
segun las necesidades, haga que la gerencia/la junta directiva ponga al dia la carta

empresarial de responsabilidades.

» Haga el control de publicacion de las personas/de unidades y apruebe la carta

actualizada de responsabilidades.

» Defina los documentos apropiados de procedimientos de gestion para ilustrar las
responsabilidades (identificacién de la posicidon de publicacidn, identificacion del estado
de la revision, definicion y documentacién de la lista de distribucién, definicion de los

procedimientos de la distribucion y de modificacién, etc.),

» Asegurese de que la versidn hasta la fecha actual de los documentos que ilustran

responsabilidades esté puesta a disposicion de las posiciones especificadas,
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» AseglUrese de que al cambiar responsabilidades y los términos usados, la version
hasta la fecha de los documentos correspondientes esté modificada y redistribuida o
hecha accesible.

» Asegurese de que el equipo de proyecto tenga siempre los documentos validos

que explican responsabilidades.

Resultado

La compainia tiene una carta documentada, hasta la fecha, plausible y constante de
responsabilidades en el sistema de la gestion de riesgos. Los métodos y los medios
convenientes de informacion (tales como el portal de proceso de riesgos) se
aseguran de que los documentos que ilustran las responsabilidades estén

mantenidos hasta la fecha.

Antes de que los riesgos en procesos puedan ser identificados, los flujos de proceso
especificos deben ser conocidos. Un proceso transforma especificaciones en resultados
con la ayuda de los mecanismos que son controlados por un sistema de gestién. La
especificacién, la gerencia y/o los resultados pueden ser tangibles o intangibles. El
resultado de un proceso puede ser la especificacion para otro proceso.
Consecuentemente, los procesos se pueden representar en una cadena de procesos.
El método a utilizar debe contemplar un modelo de proceso que incluya, datos,

responsables (puestos) y logica.

» Preparacion de analisis de proceso de negocio

» Taller del analisis de proceso de
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» Documentacién de procesos de negocio

Objetivo

Para un analisis adecuado de proceso de negocio, un numero importante de
actividades de preparacion deben ser realizadas.
El factor clave es que se ha compaginado toda la documentacidn necesaria, de modo

que usted tenga siempre una descripcion clara.

Precondicion

» El analisis de los procesos de negocio criticos se ha decidido comenzar, y los
procesos criticos se han identificado en la fase "Definicion de las unidades a ser

analizadas".

Procedimiento

Procedimiento

» Notifique a los participantes sobre el taller y consiga que lo atienda un miembro
de la gerencia.

> Nomine al moderador del taller. Los candidatos potenciales al rol son un miembro
del personal experimentado o un consultor externo.

» Establezca la agenda.

» Compagine la documentacién que precise la estructura de organizacion y las
responsabilidades y cercidrese de que todos los participantes estan familiarizados

con la documentacion de antemano.
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Cerciorese de que las premisas y los recursos necesarios para el taller
(retroproyector, PC, etc.) estén disponibles.

Como material informativo previamente, distribuya a los participantes una
introduccion al tema del analisis de proceso de negocio.

Prepare la documentacion y otras ayudas de modo que todos los participantes
puedan documentar los procesos ellos mismos en el taller.

Prepare las descripciones de proceso existentes como material de la entrada para
el taller

»  Haga que los participantes confirmen su asistencia al taller.

Resultado

Se han designado y se han notificado a los participantes sobre el taller en tiempo

adecuado.

Los recursos necesarios (sitio, flipchart, cafion, PC, etc.) y la documentacion estan

disponibles.
FACILITADORES Ejemplo:
modelo de proceso (utilizando
ARIS)

Objetivo

Los procesos identificados en el taller del analisis de procesos de
negocio se documentan con el juego de herramientas del software
de modelizacién determinado y asi que se hacen visibles para todos

los empleados.

Precondicion
» Se determinan y se analizan todos los procesos previamente

efinidos
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Procedimiento

» Nombre la gente o las unidades/los departamentos responsables
de la documentacion de proceso.

» Cercidrese de que conozcan a las convenciones de modelado
predefinidas a cada uno

» Permita que los responsables del personal de la documentacion
realizar un curso en técnicas de documentacién y la funcionalidad

del juego de herramientas de modelizacidon determinado.

» Promueva la comunicacidn entre el personal responsable de la
documentacidn y el personal afectado por medio de reuniones
regulares de proyecto. Utilice unos minutos del proyecto para las

reuniones regulares del proyecto.

» Cercidrese de que la exactitud de los procesos documentados

haya sido comprobada por el personal responsable especializado.

» También documente a los duefios de proceso designados. Para
hacer asi pues, en el diagrama de cadena de valor agregado del
nivel superior cree un diagrama de asignacién de funcién para las
funciones respectivas. En este diagrama de asignacién de funcion los
duefios del proceso son modelados sobre la funcidn correspondiente
por la conexion: “es el responsable para" como técnico responsable.
Son responsables de todos los subordinados de los procesos a esta

funcién dentro de la jerarquia de procesos.

Resultado

Todos los procesos analizados se han documentado y se han
comprobado en cooperacién con los encargados de la
documentacion y los empleados que trabajaban en los procesos

relevantes. Un modo comprensible, intuitivo de presentacion fue
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empleado, en conformidad con todas las convenciones de modelado

definidas previamente.

FACILITADORES Check list:
Revision del analisis de
procesos

Objetivo

La revision del analisis de procesos se asegura de que todos los pasos en la fase

referida se hayan ejecutado.

Precondicion

» Los paquetes de trabajo de la fase de analisis de procesos se han ejecutado.

Procedimiento

» Invite a la gerencia representativa y a los empleados implicados en varias fases a
una reunion de revision.

» Elabore en comun una descripcién de los paquetes de trabajo terminados.

» Haga que los miembros del personal responsables presenten los resultados hasta
ahora y el estado de sus paquetes de trabajo.

» Determine los resultados de los pasos individuales en una discusion de grupo.

» Discuta y documente las iniciativas de mejora.

» Supervise la puesta en practica de las iniciativas de la mejora y repase su eficacia.

» Publique un sistema de minutas detallado a todos los participantes. Utilice las

minutas para las reuniones que se realicen.

Maestria en Informatica — UNLaM 150 Capitulo V — Conclusiones y Futuros Trabajos



Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

Resultado

La ejecucion de los paquetes de trabajo individuales se han determinado y se han

revisado. Las mejoras también se han decidido realizar, y se estan supervisando.

Para ser eficaz la gestidn de riesgos y responder puntualmente y adecuadamente a los
desarrollos negativos o a los peligros potenciales, los procesos de negocio deben
sujetarse al andlisis detallado de riesgos. Los procesos de valor agregado, en
particular, se deben analizar en términos de riesgos inherentes y sus interacciones.
Los datos internos y externos también ayudan a analizar el la situacion de riesgo de la

compainia.

El analisis de riesgo cubre la identificacion del riesgo asi como la valoracion del riesgo.
La valoracién entrega los datos necesarios para las fases rio abajo y, particularmente,
para la informacidn de riesgo y la supervision. Los datos se pueden documentar con
el software de modelizacion seleccionado y los acontecimientos especificos del riesgo

compaginados en una base de datos de pérdidas.

El Asistente de Gestidn de riesgos provee soporte efectivo en el proceso,
permitiendo utilizar las siguientes herramientas:

» Guia para entrevistas de andlisis de riesgos

» Formulario: check list de Riesgos

» Formulario: Hoja de analisis de Riesgos

Resumen de los métodos utilizables para modelar procesos y riesgos

L

LS

Ejemplo de categorizacion de riesgos

Ejemplo: Modelizacién de Riesgos

L

LS

Espécimen: tabla de colores
» Espécimen: Estructura CRM de la base de datos de pérdidas

Check list: Revision de analisis de Riesgos

L2
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El proceso de la identificacién del riesgo pregunta los empleados y a los dueiios de
proceso como expertos en su propio trabajo cotidiano como los auditores internos, el
personal del departamento de organizacidon y, en caso pertinente, el personal que
controla el riesgo.

Estos departamentos pueden incorporar en el analisis su experiencia en el manejo
del riesgo estructural (por ejemplo en presentar la prueba e informes de auditoria).
Con sus propios puntos de vista, pueden ayudar a esclarecer los aspectos no

considerados por los duefios de proceso y a mostrar subjetivas visiones objetivas.

En este proceso, los riesgos se determinan en base de la valoracion de los datos
historicos o del experto segun su frecuencia de la ocurrencia y el grado de la pérdida
resultante. Si la frecuencia de la ocurrencia no se sabe, el riesgo se puede determinar

por la probabilidad concerniente al nimero de ejecuciones de las funciones.

Los controles y las contramedidas existentes también se analizan y se documentan.

La evaluacion de datos externos puede contribuir con nuevos resultados en lo
referente a riesgo potencial. La pérdida importante ocurre muy infrecuentemente, y
por lo tanto no se detecta ni puede a menudo ser estimada.

La fase de la determinacion y de la evaluacion del riesgo abarca cuatro actividades,

que se funcionan con en secuencia:

» Analisis de los procesos definidos
» Evaluacién de pérdidas y datos externos
» Importancia del riesgo

» Derivacion de iniciativas

FACILITADORES Guia de entrevista para analisis de rlesgos
Form: Lista de control de riesgos
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Form: Formulario de analisis de riesgos

Objetivo
El objetivo de este paquete de trabajo es identificar la existencia y riesgos potenciales

en los procesos documentados.

Precondicion
» Las unidades y los procesos de negocio que se analizaran se definen y se
documentan.

» Los encargados de cada unidad y los duefios de proceso son informados.

Procedimiento

» Establezca las metas que usted quisiera que el departamento (grupo) lograra.

» Identifique los riesgos en los procesos y en las funciones individuales de los procesos
por medio del método previamente seleccionado.

» También analice los procesos, por ejemplo, con el objeto de: el proceso multiple y
los lazos posteriores, ayudas manual/papel a los proceso, a la entrada de datos
manual en vez de entrada automatizada, a las roturas de los medios
(papel/software), a la calidad inadecuada de la ayuda de sistema, entrada de datos
redundantes en diversos sistemas, carencia de interfaces entre sistemas, la
infraestructura heterogénea y anticuada.

» Identifique los controles y las contramedidas existentes para reducir el riesgo
(analisis de la situacion real).

» Compruebe si hay defectos en el sistema de monitoreo existente.

Resultado
Los participantes han identificado los riesgos potenciales en las unidades y los
procesos relevantes de negocio y se han hecho mas sensibles a la identificacion de

riesgos adicionales en sus propias areas.
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Objetivo

El andlisis de datos de casos historicos de pérdida y de datos externos facilita y
promueve la construccidon de una base de datos de pérdidas. Un efecto secundario
deseable es la facilidad para identificar otros puntos débiles en los procesos o en el

sistema de control.
Precondicion

» Los procesos bajo analisis se han investigado completamente en términos de

existencia de riesgo y riesgo potencial.
Procedimiento

» Compagine los documentos internos que pueden contener datos potenciales de
pérdida, tales como informes de auditoria de proceso, los informes de los auditores
financieros, documentos del departamento juridico (tal como casos fraudes, de las
demandas de clientes, etc.), EL departamento de IT (tal como fallas del sistema
registros de fallas. etc.), y de contralor, de personal, y de otros departamentos.

» Antes de procurar conjuntos de datos de iniciativas externas o de vendedores
comerciales, controle en cual de las areas del negocio los datos ofrecidos se originan.
Compruebe cdémo de comprensivo y completo son los datos. Los conjuntos de datos
externos son problematicos cuando los criterios que serian necesarios agregarlos a la
base de datos interna siguen siendo desconocidos. Estos criterios incluyen, por
ejemplo, el tamano de la compaiia, de la estructura, del procedimiento de la
clasificacion del riesgo, de la calidad de las estructuras internas del proceso y de
control, del sistema legislativo del pais referido, del etc.

» Analice qué riesgos de los conjuntos de datos que se han identificado en los varios
procesos analizados en la actividad precedente.

» Marque los riesgos no previamente identificados en los procesos. Controle en que

procesos Y las funciones los riesgos ocurrieron en el pasado.
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Resultado

Todos los riesgos que se presentaban en los conjuntos de datos se han comprobado

y se ha identificado cualquier riesgo previamente no percibido.

FACILITADORES Overview de varios métodos de
categorizacion de riesgos
Objetivo
En esta fase los riesgos identificados previamente en base al conocimiento de expertos
o del analisis de datos se determinan en términos de grado de la pérdida resultante y

frecuencia de la ocurrencia.

Precondicion

» En los procesos bajo analisis han sido completamente determinados los riesgos.
» Se ha completado el analisis de los conjuntos de datos para los riesgos previamente

no detectados.

Procedimiento

» Determine el grado en el cual el logro de metas es puesto en peligro por los riesgos
identificados en el curso de una sesion de la reunién de reflexion. Primero establezca
las clases de pérdida para que los encargados puedan hacer una valoracién
simplificada del riesgo.

» Elija uno de los tres métodos de valoracion ofrecidos por la metodologia de gestién
de riesgos: Método general, orientado a proceso u orientado a simulacién. Tome
cuenta de las condiciones generales asociadas a los métodos respectivos de valoracion.

» Resuelva los grados posibles de pérdida resultante del riesgo y de la frecuencia de

su ocurrencia (por afo), en lo posible basados en un sistema de ranking de tres puntos
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(lo mas bajo posible, frecuencia media y mas alta del valor de la ocurrencia y de la
pérdida). Las dificultades en la determinacion de riesgos individuales pueden ser
remediadas comparandolos contra riesgos conocidos y ya determinados. Estime las
frecuencias de la ocurrencia explorando los periodos especificos (P.Ej. cada cuantos
afos arriesgan XY ocurra?). De aqui, la frecuencia anual de la ocurrencia se puede
pronosticar mucho mas exactamente.

» Si usted quiere un analisis orientado a procesos u orientado a simulacion, analice
cuantas veces el riesgo de la funcion o del proceso ocurre en las ejecuciones de la
funcidn o del proceso correspondiente (probabilidad relativa de la ocurrencia). En el
caso del método orientado a proceso también es necesario determinar la funcién en la
cual el riesgo ocurre en términos de su frecuencia por afio.

» Determine la eficacia de las medidas existentes por la reduccidn de la frecuencia de
ocurrencia y del nivel de pérdida consecuencia del riesgo. Usted debe también calcular
el costo de las iniciativas y registrar y mantener el costo como una atributo en el
sistema de gestion de riesgos.

» Documente los defectos detectados (P.ej. controles ineficaces, mecanismos de

palanca o iniciativas ineficaces) y marque los riesgos residuales (riesgo incontrolado).

» Tome una decision consciente dentro del grupo donde el nivel de riesgo residual es

aceptable (en términos de costo/beneficio).

Resultado

Todos los riesgos identificados se han determinado y se han analizado.

FACILITADORES Ejemplo de una categorizacién de riesgos
Objetivo

En esta fase los riesgos se categorizan y se asignan a las estrategias de accion
definidas en la politica de riesgos en base de los resultados del analisis de riesgo
realizado. También se investigan, las iniciativas potenciales de reduccion del riesgo

dentro de estas estrategias de la accion.
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Precondicion

» Las estrategias de la accion se definen en la politica del riesgo.
» Los riesgos identificados se han determinado y se han analizado en los modelos

de proceso documentados.

Procedimiento

» Defina las categorias de riesgo tales como "riesgos de proceso", " riesgos de

personal”, riesgos de sistemas”, etc. y asignar los riesgos a categorias
correspondientes.

» Clasifique los riesgos dentro de la matriz de toma de decision definida en la politica
del riesgo.

» Defina las iniciativas potenciales para todos los riesgos dentro de la estrategia de
acciones.

» Compruebe si la situaciéon de riesgo se puede mejorar, por ejemplo mediante la
optimizacidn de los procesos organizacionales, y derive las iniciativas potenciales para
cambiar la organizacion.

» Compruebe si los riesgos identificados pueden ser optimizados por puntos de control
adicionales en el flujo del proceso y derivar iniciativas potenciales.

» De acuerdo con varios escenarios, investigue nuevamente el efecto de las iniciativas
definidas sobre el riesgo en términos de reduccion de su frecuencia de ocurrencia y/o
de la pérdida resultante.

» Determine los costos de las medidas individuales.

» También considere las interacciones posibles entre diversas iniciativas en términos
de efecto y de costo. El efecto de una medida puede ser reducido o aln consolidado
por otra medida, por ejemplo, y el costo de una medida puede ser reducido por la

terminacion simultanea de otra medida (ejemplo: seguro).
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Resultado

Después de la clasificacién aspera de los riesgos por estrategia de las acciones, las
iniciativas se han derivado y se han analizado en términos de su efecto sobre el
riesgo y en términos de costos. Al hacer eso, se consideraron las interacciones entre

las iniciativas multiples.

Solamente la documentacidn constante del riesgo permite el prondstico de largo plazo
del potencial del riesgo de su compaiia. Esto se alcanza usando los modelos y los
métodos en la base de datos de riesgos desarrollado especialmente para las
necesidades de la gestién de riesgos. De acuerdo con el modelado en el software de
modelizacidn, el portal de proceso de riesgos se puede entonces generar de juego de
herramientas del modelador en una fase subsecuente. El portal de proceso de riesgos
procesa el riesgo y los analisis de proceso en diversas variaciones y para diversas
necesidades. Para poder evaluar riesgo real y los datos asociados, es recomendable
compaginar los datos en una base de datos de pérdidas, que se puede construir en
base de la estructura colocada en el software de modelizacidn e integrada en el portal
de proceso de riesgos.

La fase de la documentacién del riesgo abarca dos actividades, que se ejecutan en

orden:

» Presentacion de informacion de riesgos en el software de modelizacién

»Construccién de una base de datos de pérdidas

Maestria en Informatica — UNLaM 158 Capitulo V — Conclusiones y Futuros Trabajos



Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

FACILITADORES Ejemplo: Modelo de riesgos
Espécimen: Tabla de Colores
Objetivo

Los riesgos previamente identificados y ahora determinados necesitan ser
Documentados tan exactamente y claramente como sea posible usando el software de
modelizacidn. Los procesos modelados en la fase de analisis de procesos también se

utilizan para esto.

Precondicion
» Los procesos bajo analisis se documentan con el software de modelizacion.

» La fase de la determinacion y de la evaluacion del riesgo es completa.

Procedimiento

» Elabore de parte inferior hacia arriba en la jerarquia de proceso y modele los
riesgos en las funciones identificadas y los procesos seleccionando el tipo de objeto
"Riesgo" y utilice la conexidn; “ocurre en" a la funcién en la cual el riesgo ocurre.
Utilice un "diagrama de asignacion de recursos " de la funcion; almacenado para la
funcidn (recomendada) si el riesgo ocurre igualmente en la misma funcién ubicada
en otros procesos, 0 modela el riesgo en casos excepcionales en el mismo modelo
de proceso si se aplica solamente en este proceso especifico de manera precisa en
esta funcion.

» Modele los riesgos que afectan a todos los procesos y que no puede ser asignado
a un solo proceso o funcién, incluyendo el riesgo en el nivel superior del modelado
de procesos. Estos riesgos se pueden ligar en el nivel superior a algunas funciones
del diagrama de cadena de valor agregado en la conexién; “ocurre en", por ejemplo.
Entonces afectan a todos los procesos debajo de ese nivel en la jerarquia de
procesos.

» La valoracién del riesgo puede ser administrada en los objetos de riesgos
modelados en el atributo administracion del riesgo. Deben ser mantenidos el
maximo, promedio y minima frecuencia y monto de pérdida por danos identificados

en la valoracion del riesgo.

Maestria en Informatica — UNLaM 159  Capitulo V — Conclusiones y Futuros Trabajos



Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

» Si por ejemplo se ha identificado la probabilidad de ocurrencia conviene
mantenerlo como un atributo del link hacia la funcién en lugar de un atributo del
objeto de riesgos.

» Estos datos pueden ser recuperados por el Gerente de performance e importados
a Excel para andlisis.

» Si no se conoce el nimero exacto de ejecuciones anuales, se puede simular el
comportamiento del proceso durante un periodo determinado.

» Ahora registre la identificacion de iniciativas en un “diagrama de indicador clave
de performance”. Se debe documentar el costo de la iniciativa, los efectos de la
iniciativa sobre el riesgo y el duefio del riesgo que tiene la responsabilidad de la
iniciativa.

» Crear un modelo del "Diagrama de riesgos” escriba en qué categoria esta cada
riesgo identificado. Las categorias pueden también tener subcategorias de otras
categorias. Para permitir la codificacion poli cromatica de las categorias - y de los
riesgos, es recomendable asignar a las varias categorias un color en cédigo de color

especifico.

Resultado
Todos los riesgos identificados se han modelado en el software de modelizacién para
las funciones de los procesos claves y la valoracion ha sido documentada

manteniendo los atributos actualizados de riesgo.

FACILITADORES Espécimen: ERM de la estructura de una base de datos de
Pérdidas
Objetivo

El haber identificado, los riesgos potenciales y los ya existentes implica supervisar en
términos de su ocurrencia y pérdida real contraida en cada caso. Los eventos
concretos del riesgo se deben por lo tanto compaginar en una base de datos de
pérdidas. De los datos recopilados, las conclusiones se pueden entonces extraer en
cuanto a su cantidad media de dafos y de frecuencias de ocurrencia para concretizar

cualquier estimacion inicial en un cierto plazo.
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Precondicion

» Se han identificado y se han documentado los riesgos posibles.

Procedimiento

»La estructura basica de la base de datos de pérdidas se establece segun las
categorias de riesgos en el diagrama de riesgos modelado, para asegurar la
integracion.

» Las campos de informacion siguientes referentes a la ocurrencia de un riesgo
especifico se deben completar siempre: Categoria de pérdida, lugar de la ocurrencia,
fecha y hora del evento de la pérdida, valor de la pérdida, correlaciones entre las
causas, localizaciones del dafo y casos de la pérdida, asi como el duefio del riesgo.
Para definir su uso en la base de datos de pérdidas utilizar el diagrama de entidades
y relaciones (ERM).

» Usted puede modificar una base de datos existente de pérdidas para requisitos
particulares o crear una nueva para incluir en el sistema de gestion de riesgos.

» Cercidrese de que solamente el encargado de riesgo tenga/tiene acceso a todos los
datos en la base de datos, e informe a los duefos del riesgo de las competencias

relevantes.

Resultado
La estructura de la base de datos se ha establecido y todas las responsabilidades de

mantenerla se han definido y se han comunicado a los duefos de los riesgos.

FACILITADORES Check list: Revision de analisis de riesgos

Objetivo
La revision del analisis de riesgo asegura de que todos los pasos de esta fase se han

ejecutado.
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Precondicion

» Los paquetes de trabajo de la fase de la identificacion del riesgo han terminado.

Procedimiento

» Invite a un representante de la gerencia y al personal involucrado en las fases
individuales a una reunion de la revision.

» Elabore una descripcion de los paquetes de trabajo terminados.

» Haga que los miembros relevantes del personal presenten los resultados y el
estado de sus paquetes de trabajo respectivos.

» Determine los resultados de los pasos individuales en una discusion de grupo.

» Supervise la conformidad con las acciones de mejora propuestas y repase su
eficacia.

» Discuta y documente las acciones de la mejora.

» Publique un informe detallado a todos los participantes.

Resultado

La ejecucion de los paquetes de trabajo individuales se han revisado y se han

determinado. También, las mejoras se han decidido ejecutar y se estan supervisando

Cada proyecto debe ser econdmicamente justificado y entregar siempre un cociente

positivo del costo/beneficio.
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El concepto de "el riesgo orientado a la optimizacion de los procesos de negocio;
permite dos objetivos a ser logrados, a partir de una base comun (de los datos). En
primer lugar se alcanza el objetivo primario - la gerencia del riesgo operacional y
salvaguardia de procesos -. Al mismo tiempo, los procesos de negocio bajo analisis

también se optimizan y asi se hacen mas eficientes y rentables.

La calidad superior del proceso, en el sentido de procesos seguros y eficientes, es el
criterio primario en el cual la reestructuracion del riesgo debe ser basada la
optimizacidn de la vista del proceso. La vision del nuevo proceso debe ser eficiente en
términos de optimizacidn del riesgo operacional - es decir, el gasto en la ejecucién de

iniciativas no debe exceder el riesgo potencial.

Si los procesos no se pueden salvaguardar completamente por iniciativas o la
reestructuracion, por contingencia critica de los riesgos y procesos alternativos y

procesos para control de los indicadores clave del riesgo deben ser definidos.

El Asistente del proceso de riesgos proporciona la ayuda eficaz en esto, incluyendo las

herramientas siguientes:

» Ejemplo de un proceso de contingencia en caso de fuego

» Check list: revisidn del concepto objetivo

A menudo las actividades se realizan de cierta manera porque se siempre se han
hecho de esa manera. En operaciones cotidianas la pregunta porqué las copias
multiples de algunos documentos se producen y se distribuyen a una gama de
diversos departamentos y de gente se hace raramente. Hay también a menudo una
carencia de la comunicacién interna, porque las estructuras no se fijan para ella y los
individuos no tienen ninguna comprension del cuadro total.

Los requisitos de proceso para algunos documentos y procedimientos bien pueden

haber cambiado en un cierto plazo. Pero el flujo de trabajo no se ha adaptado a las
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nuevas demandas. Por todas estas razones, la optimizacion y la mejora continua de
los procesos de negocio es sumamente importante.

Estas estructuras establecidas desde hace mucho tiempo dan lugar a menudo a
potencial creciente del riesgo en procesos de negocio individuales. El potencial del
riesgo de los procesos y de las funciones individuales se pueden documentar por
medio de analisis de riesgo orientado proceso.

El analisis de riesgo también identifica los riesgos posibles que no pueden ser
rechazados alterando los procesos. Pueden, sin embargo, ser reducidos definiendo
las iniciativas especificas identificadas y determinadas ya en analisis de riesgo.

La optimizacién de los procesos de negocio abarca dos actividades, que se ejecutan

en orden secuencial:

» Optimizacién de los procesos de la organizacion

» Definicion de iniciativas

Obijetivo

Para los riesgos que no se pueden remediar por la optimizacidn de procesos, se definen
las iniciativas concretas para reducir la cantidad de danos y/o la frecuencia de la
ocurrencia del riesgo.

En particular los conceptos de planes de contingencia son utiles para entender las

iniciativas a producir para mitigar o eliminar los riesgos.

Precondicion
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» Los riesgos se han identificado y se han determinado en el andlisis de riesgo.
» Se han identificado y se han analizado las iniciativas posibles.
» Los riesgos relacionados a los procesos han sido eliminados en gran parte por la

optimizacién de procesos.

Procedimiento

» Determine qué iniciativas necesitan ser ejecutadas repasando si la reduccion de la
pérdida y/o de la frecuencia de la ocurrencia justifica el costo de las iniciativas.

» Entonces compruebe si el resultado es influenciado por la interaccion de otros
factores.

» Documente las iniciativas nuevas definidas en el sistema de gestion de riesgos en
indicador del riesgo asociado al riesgo del diagrama de asignacion de recursos.

» Ponga al dia los atributos relevantes en el grupo de atributos de la gestién de
riesgos en la iniciativa (" Promedio de costos totales) y en la conexion de la iniciativa
al riesgo (" Reduccion de la frecuencia de la ocurrencia del riesgo" y " Reduccion de

la cantidad de dafios en riesgos").

Resultado

Las mejores iniciativas en términos de la relacién de costo/beneficio se definen y se
documentan. El costo de la iniciativa y su efecto sobre el riesgo también se han
registrado
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Para poder controlar y supervisar riesgos, deben ser definidos los procesos de control
apropiados. Sin embargo, puesto que muchos riesgos no son directamente
mensurables y asi que son dificiles de controlar, los indicadores claves se deben

identificar para mejorar la supervision y para ayudar a detectar riesgos.

La introduccion de sistemas limitados a la politica de riesgos se disefia para asegurarse
de que ciertos maximos y minimos no se infringen. Esto es supervisada por los
mecanismos de control que proporciona un sistema automatico como el Administrador

de performance de procesos o por cada duefio del riesgo.

Para el stock de los riesgos relacionados, sin embargo, los planes de emergencia deben
también ser implementados para asegurar procesos controlados y la reasuncién mas

rapida posible del negocio normal en caso de emergencia.

Ademas, los procesos alternativos para la ocurrencia de ciertos riesgos deben ser
documentados y ser comunicados. Esto es clave para la planificacién funcional de

contingencia del negocio.

La definicion de escalables mecanismos de control abarca dos actividades, que se

funcionan en secuencia:

» Derivacion de Indicadores Claves

» Definicidon de procesos de control y de emergencia
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Objetivo

En el sistema de gestidon de riesgos a los riesgos pueden ser asignados indicadores
clave de la iniciativa o identificar el riesgo implicado. Los indicadores clave no producen
generalmente iniciativa al riesgo en si mismo, sino dan las indicaciones para la
deteccidon de riesgos especificos analizando disconformidad y buscando las causas

(andlisis de sintoma).

Precondicion
» Se han identificado y se han determinado los riesgos.

» Las iniciativas se han tomado para reducir riesgo.

Procedimiento

» Defina uno o0 mas indicadores clave para sus riesgos, tales como nimero de
entradas de cancelacion o nimero de quejas, lo mas completos posible.

» Defina los valores planeados para los indicadores claves.

» Defina los limites (los minimos y los maximos) para los indicadores claves, por
ejemplo estipular cuando los planes de emergencia necesitan ejecutarse.

» Para tener un monitoreo automatico de un indicador clave, realizar la consulta
para generar el indicador clave del Query del sistema.

» Si usted no lo ha hecho ya asi pues, sefiale a un duefio del riesgo para ser
responsable de supervisar el riesgo y también el indicador clave.

» Modele el indicador clave y al duefio del riesgo en la base de datos de gestién de
riesgos mediante un diagrama de la asignacidn de tareas, asociando el indicador clave
al riesgo del indicador de funcionamiento clave asociado al riesgo en cuestion.

y el duefio del riesgo por el "estd bajo” la responsabilidad; conectarlo al riesgo. Los
valores planeados limite y del indicador de funcionamiento clave se pueden mantener
en los atributos relevantes del objeto la gestién de riesgos bajo "Indicador" del

funcionamiento clave.
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Resultado

Los indicadores clave definidos con valores limites planeados son una ayuda
importante para el supervisar y detectar los riesgos. La designacion de un duefio del

riesgo ha asignado inequivocamente la responsabilidad del riesgo y su supervision.

FACILITADORES Ejemplo de un

proceso de contingencia en caso de
fuego
Framework de Plan de contingencia

Objetivo

Este paso se definen los procesos de contingencia y de control claves a la gestion de
riesgos.

Precondicion

» Los riesgos han sido identificados.

» Para los riesgos identificados se han definido los indicadores de funcionamiento

claves a los que alternativamente se han asignado planes y valores limites.

Procedimiento

» Compruebe si los valores previamente definidos de indicadores clave de
funcionamiento se pueden supervisar por el gerente de performances de procesos.
» Si puede, defina el proceso de monitoreo en la gerencia de performances de
procesos y vincule la misma a su base de datos de pérdidas para importar
acontecimientos del riesgo en ella.

» Si no puede, defina un proceso del control del cual el duefio del riesgo es
responsable. También defina los intervalos en los cuales o las condiciones bajo las
cuales las iniciativas del control deben ser ejecutadas.
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» Defina los planes de alternativa y de contingencia para los riesgos criticos, para
ser desplegado cuando el flujo del todo el proceso se ha roto. Para otras situaciones
extremas, también, por ejemplo los robos, ataques o fuegos, se deben definir los
procedimientos de escalada exactos, con el objetivo de definir pasos
estandardizados para tomar en tales situaciones excepcionales. Estas iniciativas se
implementaran a través de toda la gerencia de continuidad de negocios.

» Defina los canales de comunicacion (p.ej. via el gerente departamental al
encargado de riesgo) en caso de que el evento de riesgo ocurre realmente.

» Documentar los procesos en el Modelador de procesos asignando uno 0 mas
Modelos de proceso al riesgo, conteniendo modelos de procedimiento en caso de
fuego por ejemplo, o el procedimiento especifico a seguir para implementar un
proceso de control Defina el proceso referido por la categoria de proceso, modele el
atributo en el modelo de proceso. Usted puede también asignar una documentacion
mas detallada (tal como documentos de MS Office, documentos de PDF, etc.) al

objeto que identifica el riesgo por un " Link" en un atributo de sistema vinculado.

Resultado

Los planes de contingencia se han definido para la seguridad de todos los empleados
y se han disefiado para permitir la reasuncién normal mas rapida posible de negocios.
Los procesos de control supervisan la eficacia de iniciativas y también sirven detectar

una posible ocurrencia del riesgo una etapa tan temprana como sea posible.

FACILITADORES Check list:
Revisién de conceptos objetivo

Objetivo
La revision del concepto a alcanzar (blanco) asegura que todos los pasos de esta fase

se hayan ejecutado.
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Precondicion

» Los paquetes de trabajo de la fase del concepto de la blanco se han terminado.

Procedimiento

» Invite a un representante de la gerencia y al personal involucrado en las fases
individuales a una reunion de revision.

» Elabore una descripcion de los paquetes de trabajo terminados.

» Haga presentar los resultados y el estado de sus paquetes de trabajo respectivos
a los miembros del personal relevantes.

» Determine los resultados de los pasos individuales en una discusion de grupo.

» Discuta y documente las acciones de la mejora.

» Supervise la conformidad con las acciones propuestas de mejora y repase su
eficacia.

» Publique un informe detallado a todos los participantes.

Resultado
La ejecucion de los paquetes de trabajo individuales se ha revisado y se ha
determinado. También, las mejoras se han decidido ejecutar y se estan

supervisando.

La comunicacién apuntada es clave para un sistema eficaz de la gestién de riesgos.
Debe ser asegurado que los datos compaginados en las fases precedentes estan
puestos a disposicion rapidamente de los responsables competentes dentro de la
compania. Esto se logra por la creacién y la publicacién del portal de proceso de
riesgos. El Rol del asistente de proceso de riesgos asegura ademas de que todos los

miembros del personal reciban la informacidn exacta prevista para ellos.

Maestria en Informatica — UNLaM 170 Capitulo V — Conclusiones y Futuros Trabajos



Disefio de un sistema de gestidn de Planes de Contingencia y Gestién de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

Notifican a todos los miembros del personal de los procesos de emergencia y de los
procesos alternativos referentes al caso de ocurrencia del riesgo. Ademas, cualquier
dueno del riesgo puede informar riesgos nuevamente identificados al encargado de

riesgo competente en el portal de riesgos.

La documentacion comprensiva, y la publicacién de esa documentacién, hacen que la
toma de decisiones de la organizacién y la valoracion del riesgo transparente, de tal
modo que se incrementa el nivel de aceptacion de los empleados. Y puede también

servir como guia por ejemplo para la valoracién de riesgos futuros,.

La documentacion del sistema de la gestion de riesgos documentada en el software
de modelizacién y el portal de proceso de riesgos puede también proporcionar
evidencia de apoyo en defensa de la gerencia en casos de la responsabilidad, por
ejemplo con respecto a los controles, leyes del gobierno y la transparencia del negocio.
Al mismo tiempo forma la base para las auditorias, por los auditores internos o

externos.

El Asistente del proceso de riesgos proporciona una ayuda eficaz en esto, incluyendo

las herramientas siguientes:

» Ejemplo: Portal de Procesos de Riesgos

» Check list: Reporte de Riesgos

Todos los datos relevantes para la gestion de riesgos se han modelado con el software
de modelizacidn y se ponen a disposicion del personal relevante. La transparencia de
procesos dentro de la compaiiia y de la disponibilidad continua de los datos para la
gestion de riesgos ayuda a los miembros individuales del personal a supervisar riesgos

existentes asi como para identificar nuevos riesgos.
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Por motivos de seguridad, no todos los modelos son accesible a la vista de todo el
personal. Por lo tanto, las responsabilidades definidas en el sistema de gestion de
riesgos se presentan en el portal segun vistas de usuarios especificos cuando cada
usuario ingresa al sistema en base a permisos. Solamente los encargados de riesgos,
sefalados independientemente de los objetos modelados, tienen acceso a todos los
datos.

La fase de desarrollo del proceso del portal de riesgos de proceso abarca tres

actividades, que se funcionan en orden secuencial:

» Control de correccidon del modelo
» Creacion del Portal de Proceso de Riesgos

» Publicacion del Portal de Proceso de Riesgos

Obijetivo

Al crear el portal de proceso de riesgos un nimero de usuarios especificos para el
analisis pueden ser seleccionados. Las condiciones previas para esto son correcto
modelado en el software de modelizacion y mantenimiento de los atributos clave. El
modelado correcto es también clave para el traslado de responsabilidades de sistema
modelado a un rol de usuario especifico, permitiendo diversas visitas de diversos

usuarios.

Precondicion

» Las fases precedentes han sido completadas.

Procedimiento
» Compruebe que todos los procesos clave para la gestion de riesgos se han

modelado.
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» Cercidrese de que, en el nivel de proceso superior en el sistema de modelizacidn,
las unidades organizacionales responsables de los procesos se hayan registrado
mediante diagramas de asignacion de tareas.

» Compruebe que todos los riesgos modelados en los procesos también se han
asignado en el diagrama de riesgos y viceversa. Ademas, por lo menos un duefio del
riesgo debe ser definido para cada riesgo en el sistema de gestiéon de riesgos.

» Compruebe que todos los atributos necesarios basados en el método de calculo
elegido se mantienen actualizados en el software de modelizacion.

» Compruebe que todas las responsabilidades modeladas con respecto a la gestion de
riesgos también estan mapeadas en el organigrama de la organizacion.

» Compruebe que los indicadores claves definidos referentes a los riesgos y las
iniciativas se han definido de acuerdo con las estrategias de la accién.

» Compruebe que los procesos de emergencia y del control se han definido para los
riesgos criticos.

» Cuando sea necesario, aplique la plantilla de gestidn de riesgos a los modelos en
el sistema de gestion de riesgos modelado, a los atributos clave en el lugar

apropiado para mostrar el riesgo en el modelo seleccionado.

Resultado
Los objetos requeridos para las evaluaciones y el concepto de Rol se han modelado
completamente en el Software de modelizacidn y por consiguiente estan terminados

para su uso.

FACILITADORES Ejemplo:

Portal de proceso de riesgos

Obijetivo
El objetivo de este paso es crear el portal de proceso de riesgos en Internet, que luego,

se debe poner a disposicion todos los empleados afectados.
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Precondicion

» El modelado de los datos clave para la gestién de riesgos y a la creacién del portal

de proceso de riesgos esta completado.

Procedimiento

» Al lanzar la base de datos de la gestidon de riesgos aparece un asistente para
colaborar en la creacion del Portal.

» Desde el asistente seleccione el modelo de proceso de nivel superior (por ejemplo
un diagrama de cadena de valor agregado) y el diagrama del riesgo asi como la carta
de la estructura de la organizacion. Todas las unidades de la compaiia y
especificamente las unidades relevantes a la gestion de riesgos, se modelan en la carta
de la estructura de la organizacion. Por el analisis requerido es importante que todos
los modelos especificados se deban seleccionar correctamente.

» En el paso siguiente seleccione el método del calculo para el cual usted también ha
registrado los valores en la base de datos de riesgos. Si usted ha elegido el método
orientado o simulacion orientado del proceso, usted puede seleccionar solamente el
nivel medio. Para el método general los otros gravamenes estan también disponibles
para seleccionar. Aqui, también, la condicion previa para el analisis es que las
cualidades relevantes estan mantenidas en la base de datos de riesgos.

» Con respecto a los valores de la advertencia y de alarmas, usted puede especificar
el valor esperado del riesgo en la unidad de tiempo establecida (afio) cual es el riesgo
en la zona de cuidado (warning) en (amarillo) o la zona de la alarma (roja).

» Usted puede ajustar la escala del modelo para exhibir sus modelos mas pequenos y
mas manejable en el portal del riesgo.

» Cuando usted ha seleccionado una carpeta en la cual grabar el portal del riesgo,

comienza la generacion del portal de proceso del riesgo.
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Resultado

El portal de proceso de riesgos se ha generado, basado en los modelos con el contenido
apropiadamente mantenido. El portal presenta todos los elementos de la importancia
a la gestion de riesgos en una forma clara y sucinta, con varias opciones del analisis.

Las responsabilidades se han asignado a través de diversas vistas del portal del riesgo

durante el ajuste de los privilegios de acceso de cada usuario responsable.

Obijetivo

El contenido del Portal de Proceso de Riesgos es de importancia para los duefios de
procesos Y los duefios de riesgos. El Portal de proceso de Riesgos debe sin embargo

hacerse accesible también a todas las unidades organizacionales.

Precondicion

» El Portal de proceso de riesgos ha sido correctamente creado.

Procedimiento

» Informe a las unidades relevantes la creacion del portal de proceso del riesgo.
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» Cercidrese de disponer de todas las personas implicadas para tener acceso al portal
de proceso del riesgo. Para esto usted necesitara instalar un Web Server (servidor del
Intranet) e integrar el lenguaje PHP de escritura (version 4) como modulo en su Web
Server. Usted encontrara el PHP en Internet o en su proveedor de software. Siga las
instrucciones en la guia de instalacién que permiten instalar estos componentes en su
portal de proceso del riesgo.

Conexion al portal de proceso de riesgos por primera vez entrando como
administrador (conexidn: sistema, contrasefia: encargado). Coloque encendido en el
botdn " Administracion" abotone y compruebe los datos de usuario del SISTEMA DE
BASE DE DATOS DE RIESGOS contra los datos de usuario del portal de proceso de
riesgos (por el boton " Verifique los datos de usuario en forma cruzada de BASE DE
DATOS DE RIESGOS). Entonces utilice el " Duefos de manejo del riesgo" que ejecutan
para asignar todos los duefios de proceso y a los duenos del riesgo las contrasenas
individuales que permiten a ellos el acceso a los datos del proceso y/o del riesgo de
los cuales son responsables. También cambie la contrasefa del administrador a una
contrasefa de encargado.

» Utilice el "Manager de manejo del riesgo" funciona para configurar a los
encargados de riesgo que deben tener acceso sin restriccion a todos los datos,

especialmente la pagina de analisis, y les asigna contrasefas iniciales también.

Resultado

Todas las personas afectadas han sido informadas de la creacién del Portal de
proceso de riesgos han restringido o no el acceso a la informacion contenida en él,

segun los roles asignados que les corresponden.
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FACILITADORES Check list:

Reporte de revision de Riesgos

Objetivo
La revisidon de informacion del riesgo se asegura de que todos los pasos de esta fase

se hayan ejecutado.

Precondicion

» Los paquetes de trabajo de la fase de la informacién del riesgo se han terminado.

Procedimiento

» Invite a un representante de la gerencia y al personal involucrado en las fases
individuales a una reunion de la revision.

» Elabore una descripcion de los paquetes de trabajo terminados.

» Entregue los resultados a los miembros del personal relevante y el estado de sus
paquetes de trabajo respectivos.

» Determine los resultados de los pasos individuales en una discusion de grupo.

» Discuta y documente las acciones de la mejora.

» Supervise la conformidad con las acciones propuestas de mejora y repase su
eficacia.

» Publique un informe detallado a todos los participantes.

Resultado
La ejecucion de los paquetes de trabajo individuales se ha repasado y se han
determinado. También, las mejoras se han decidido poner en marcha y se estan

supervisando.

Los monitores de un sistema de la gestidn de riesgos arriesgan y proporcionan la

advertencia posible mas temprana de los acontecimientos de existencia del riesgo.
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Debe ser observado que este sistema no se puede crear y adoptar sobre una base
Unica, pero debe ser renovado y ser adaptado continuamente a las condiciones de
base cambiantes y a cualquier cambio en la direccion y la politica de la compafiia. De
esta manera la nueva, previamente desapercibida oportunidad y riesgo se pueden
hacer visibles y calculables a la gerencia de la compaifiia.

El problema de la gerencia con ceguera, especialmente a las ediciones publicadas
dentro de la compaiiia, es en realidad una ocurrencia relativamente frecuente. Sin
embargo, el control de riesgo y la introduccion de un sistema de alarma temprano
basado en los indicadores claves animan a ejecutivos conscientes a evaluar su
propia percepcion de condiciones cambiantes del riesgo, para poder detectar
posiblemente el riesgo en un primer momento. Un esquema de entrenamiento
comprensivo puede también ayudar a hacer a encargados sensibles al control de
riesgo.

El asistente del proceso de riesgos provee soporte efectivo en esto, incluyendo las

siguientes herramientas:

» Formulario: Necesidades de entrenamiento
» Check list: Registro de Control de los riesgos

» Check list: Revisién de control de riesgos

En control de riesgos, las ideas conceptuales predefinidas como objetivo deben ser
trasladadas en realidad concreta.

Para alcanzar esto, tiene sentido de proveer del personal el entrenamiento en gestion
de riesgos donde hay déficits y también de introducir un sistema de incentivo ajustado
al riesgo para consolidar conocimiento del riesgo. Los planes de emergencia definidos
se deben también repasar en términos de su viabilidad y aceptacién entre la fuerza de

trabajo.
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El control inmediato del riesgo y la supervision de las iniciativas asociadas, tan bien
como el entrenamiento en habilidades del control y de la supervision, asimismo
desempefian un papel principal. Con este fin, la consideracion se debe también dar a
la posibilidad de desplegar los sistemas tales como el encargado de proceso del
funcionamiento, que supervisan automaticamente indicadores claves y alarmas
predefinidas del disparador cuando se infringen los limites aceptables.

Para cerrar el circuito de gestion de riesgos, es también necesario integrar en el
procedimiento de gestion de riesgos las nuevas demandas, tales como las que
surgen de nueva legislacion u otros, y adaptar el sistema completo a condiciones
cambiantes y nuevos riesgos detectados.

Control de riesgos comprende tres paquetes de trabajo, que se ejecutaran en
secuencia:

' Entrenamiento y promocidn de reconocimiento de riesgos
» Control Inmediato
» Desarrollo continuo del sistema de gestién

FACILITADORES Form:
Necesidades de entrenamiento

Objetivo

La creacién del Portal de riesgos asegura que todos los miembros del staff han
accedido a los datos de la gestidn de riesgos de acuerdo a su respectivo rol. En
orden de una fuerte aceptacién y reconocimiento del riesgo, sin embargo,

entrenamiento y otras iniciativas pueden ser realizadas.

Precondicion

» El portal de riesgos ha sido creado.

» Todas las unidades organizacionales incluidas en el proceso de gestién de riesgos
tienen acceso a los datos relacionados a su area de responsabilidad.

Procedimiento

» Establecer un sistema ajustado a un fuerte reconocimiento del riesgo. Las mejoras

propuestas por los empleados deben ser reconocidas y premiadas.
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» Determinar las necesidades de entrenamiento individual de los empleados en el
campo de la gestion de riesgos y ofrecer a los empleados cursos generales y tutoria
especializada en el portal de riesgos.

» Organizar cursos de entrenamiento para implementar iniciativas de reduccion de
riesgos para los duefos de los riesgos para los duenos de riesgos.

» Ejecutar practicamente los procedimientos de emergencia definidos con todos los
miembros del staff afectados.

» Asegurarse que todos los recursos de emergencia estan disponibles
permanentemente. Por ejemplo, debe controlarse que las locaciones de back up de
IT estén disponibles en caso de que los sistemas queden fuera de servicio por fuego

por ejemplo.

Resultado

Los empleados estan entrenados en la gestion de los riesgos y que pasos

implementar en caso de emergencia.

FACILITADORES Check list: Log de control de riesgos

Obijetivo
El objetivo de este paso es realizar salvaguarda y control inmediato del riesgo y un

adecuado resguardo del riesgo.

Precondicion

» El proceso de control de riesgos ha sido definido en el concepto objetivo.

Procedimiento

» Entrenar al staff en la implementacidn del proceso de control definido.
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» Asegurarse que los indicadores de riesgos son monitoreados de manera continua
para proveer deteccién temprana del riesgo. La integracion del encargado del
proceso de funcionamiento es beneficiosa en este contexto. Puede automaticamente
supervisar los indicadores claves predefinidos, que se pueden también exhibir por el
portal de riesgos en la pagina del objeto del indicador clave.

» Para todos los riesgos no monitoreados automaticamente, controlar en la base de
logs que los controles funcionaron correctamente y en los intervalos especificos.

» Controlar que los riesgos ocurridos son reportados correctamente al gerente de

riesgos.

Resultado
En el mejor caso el proceso de control es implementado correctamente, en
intervalos apropiados. Un reporte correcto de la ocurrencia de eventos de riesgos es

asegurado.

Obijetivo

La incorporacion de nuevas demandas en el sistema de gestidn de riesgos es una de
las tareas clave del proceso de control de riesgos. Solo el desarrollo continuo
asegura que el sistema de gestidn de riesgos estara siempre actualizado y refleja la

situacion de riesgos corriente.

Precondicion

» El portal de proceso de riesgos ha sido publicado.

» Los riesgos son inmediatamente controlados.

Procedimiento
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) Prestar atencion a los nuevos requerimientos legales e incorporarlos en el sistema
de gestién de riesgos.

» Asegurarse que nuevos riesgos no identificados o no existentes en la fase de
identificacion de riesgos son reportados luego al gerente de riesgos.

» Para informar el riesgo, utilice el "Registro de Riesgo" seleccione en el portal de
proceso de riesgos en la pagina del objeto de la funcidn en la cual el riesgo fue
detectado. El nombre de la funcion y del modelo de proceso en los cuales la funcién
ocurre se remite automaticamente al encargado de riesgo seleccionado por medio
del "Transmitir" funcione una vez que ciertos detalles del riesgo se han incorporado
en la pantalla del riesgo. La entrada se puede corregir nuevamente en caso de
necesidad por el menu de ingreso de la informacion antes de ser transmitido.

» Entonces haga que los riesgos informados sean comprobados para saber si hay
exactitud, y corrija cuanto sea necesario, el encargado relevante del riesgo en el
banco de trabajo del encargado de riesgo.

» Una vez que todos los riesgos que se importaran han sido procesados y
comprobados por los encargados individuales, el administrador del portal del proceso
de riesgos puede activar el "Importar el nuevo riesgo a la base de datos" de
RIESGOS; funcione para crear un archivo que contiene todos los riesgos lanzados
para la importacion en la BASE DE DATOS DE RIESGOS.

» Los riesgos entonces se importan en la BASE DE DATOS DE RIESGOS por el "
Importar Riesgos". En esto, un check debe ser hecho si el riesgo (en casos
excepcionales) puede ocurrir solamente en la funcién especifica o si puede también
ocurrir en todas las ocurrencias de la funcién en otros modelos de proceso. Entonces
seleccione la opcion apropiada de la importacion basada en esa opcion. El riesgo se
crea automaticamente en el modelo relevante y el juego del reporte de la
informacion se mantiene como el duefio responsable del riesgo.

» Compruebe los riesgos huevamente importados en La BASE DE DATOS DE
RIESGOS Yy corrijalos o agregue los datos que sean apropiados, por ejemplo un
indicador clave del riesgo.

» Compruebe en intervalos regulares que los objetos modelados todavia se ajustan

a la realidad y ajustarlos si hay cualquier condicién cambiada, tal como costos
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crecientes de iniciativas emprendidas, los valores actuales de las pérdidas calculadas
en la base de datos de pérdidas, etc..

» Asegurese de que el portal de proceso de riesgos esté regenerado y publicado
después de cualquier cambio en los MODELOS DE PROCESOS, de modo que todos
los procesos implicados sean siempre hasta la fecha. En el proceso, fijar a cualquier
duefio nuevo definido de riesgo también automaticamente como usuarios en el

portal de proceso de riesgos.

Resultado

El sistema de la gestidn de riesgos esta actualizado hasta la fecha actual, asi que las

decisiones se pueden tomar siempre en base de los Ultimos datos.

FACILITADORES Check list:
Revision del control de riesgos
Objetivo

La revision del control de riesgos asegura que todos los pasos de esta fase han sido

implementados

Precondicion

» Los paquetes de trabajo de la fase de control de riesgos han sido completados.

Procedimiento

» Invitar la Superioridad representativa y el staff involucrado en las fases
individuales de la reunion de revision.

» Dibujar un resumen (overview) de los paquetes de trabajo completados.

» Los miembros relevantes del staff presentado los resultados y el status de sus
paquetes de trabajo respectivos.

» Comprender los resultados de los pasos individuales en una discusion de grupo.

» Discutir y documentar acciones de mejora.
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» Monitorear conformidad con las acciones de mejora propuestas y revisar su
efectividad.

» Entregar un reporte detallado a todos los participantes.

Resultado
La ejecucion de los paquetes de trabajo individuales han sido revisados y

comprendidos. Asimismo, se ha decidido monitorear las mejoras.
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CAPITULO YV

CONCLUSIONES Y TRABAJOS FUTUROS
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CAPITULO V - CONCLUSIONES Y FUTUROS TRABAJOS
Los elementos disefiados y construidos pretenden ser un punto de partida, una

respuesta que permita contestar la pregunta épor donde empezar a gestionar la
seguridad de la informacion? Sin que sea una Unica alternativa, simplemente un
complemento para hacer mas simple el estudio de conceptos técnicos y de gestion de
la seguridad de la informacion, un marco de trabajo para desarrollar proyectos de
gestion de contingencias y de riesgos orientados a describir la organizacion por
procesos, en particular los denominados procesos clave del negocio. La propuesta es
presentar un marco de trabajo en Internet, tal como el construido, que apunta a
resolver la organizacion y gestion de un proyecto de implementacion de la gestion de
planes de contingencia y riesgos, basado en el andlisis de los procesos de negocio y
derivando de ellos los activos a proteger, los duehos de los procesos y activos, las
amenazas a que se ven sometidas los activos cuando ejecutan los procesos, los riesgos
que pueden producir las acciones derivadas de las amenazas, el analisis y valoracidn
de los riesgos y finalmente el establecimiento de las salvaguardas necesarias para
proteger los activos clave para la continuidad de las operaciones de la organizacion. El

conjunto de salvaguardas es el denominado Plan de contingencias.

En complemento a este marco de trabajo orientado a procesos, se presentan
dos soluciones que permiten, una vez implementado el Plan y la gestidon de riesgos,
administrar el sistema basado en un sistema informatico que surge de construir lo
disefiado en el denominado Navegador del SGR, que también es un disefio para la

construccion posterior del sistema de software.

Finalmente se presenta un disefio que permita construir el denominado Portal
del proceso de riesgos, es decir aquel sistema que una vez implementado presenta el
estado de los riesgos y genera las alertas necesarias para poner en marcha los
mecanismos de salvaguarda establecidos. También es un disefio o sea el
establecimiento de la minima funcionalidad requerida y la estructura de actividades

que deben ser contempladas para construir el sistema.
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Para determinar el estado de la situacidn de la gestidn de planes de contingencia
y riesgos, el autor realizd una encuesta en un grupo de empresas de desarrollo de
software y servicios informaticos, que fueron auditadas personalmente durante 2007
y 2008, cuyo resultado se presenta como Anexo II, donde analizando las respuestas,
surge que en general existen planes de contingencia fundamentalmente orientados a
cubrir los riesgos de los equipos de procesamiento de informacién y que no es un uso

generalizado el plan de contingencias en la Web.

Con respecto a la administracion de los riesgos, en el Anexo III se describe el
sistema de gestion de riesgos basado en la norma IRAM 17550, que establece los
conceptos fundamentales para gestionar riesgos en una organizacion y que son base
de los sistemas disefiados e implementados de ayuda a la construccién del SGR
presentado en esta tesis. El autor participd activamente en la estructuracion y
redaccidon de la norma, siendo miembro del Comité de riesgos de IRAM, Organismo

argentino de Normalizacion.

Con respecto al Plan de contingencias a implementar, se plantea un modelo de
Plan que se describe detalladamente en el Anexo V de la Tesis y se vincula en los
sistemas de navegacidn construidos, para dar soporte y ayuda a quienes tienen a su
cargo los proyectos de elaboracion de los Planes y quienes construyen los sistemas de

software de las empresas.

Finalmente, a continuacién se plantean los tres sistemas disefiados en el
formato de navegadores Web, para soporte al disefio, desarrollo e implementacion del

Plan de contingencias y la gestion de riesgos:

El primero es un:
Sistema de ayuda a la formulacion de proyectos de formulacion de

planes de contingencia y gestion de riesgos
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ASISTENTE PARA 1.4 GESTION DE RIESGOS

‘L Asistente de la Gestidn de riesgos
-,/ Palitica de riesgos

AT Andlisis de Procesos

g o Andlisis de riesgos

f-@) Concepto de objetivo

S Reporte de rigsgos

48 Control de riesgos

£
£
£
[
[
£
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El segundo sistema navegador Web es que proporciona el:

Disefno de un sistema de planes de contingencia y gestion de riesgos

8GR
# Sobre la gestitn de riesgos
* Instalacién
ZlElementos
Bibliotecas
Proyectos
Activos (en el SGR)
Dominios de seguridad
[ salvaguardas (en el SGR)
[ perfiles de seguridad
[ Niveles de valoracién
[ Niveles de madurez
[ Niveles de criticidad
~ Primera pantalla
] Analisis ¥ gestion de riesgos
3] Magerit
" CC: Criterios comunes

SGR

Sistema de Gestion Planes d
Contingencia

y de Gestion de Riesgos

Asistente para el Analisis y
Gestion de Riesgos

y la implementacion de Planes
de Contingencia

Diseno del Sistema Web
Service

verainn 11N

En el Anexo VI se presentan las pantallas de navegacién del sistema SGR.
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El tercero es un sistema navegador Web que brinda el disefio del Portal de
riesgos:
Diseiio del sistema de gestion de riesgos y control de riesgos

E @ Aszistente del proceso de Riesgos

=] introuccisn
+ @ Asiztente del Proceso de Riesgos

E:.] Qe ez el Asisterte del Proceso de Riesgos?

E] Qe son log iconos en el Asisterte del Proceso de Riesgos?
E] QuEé &5 &l Manual de convenciones?

E] Qué ez un proceso de gestion de riesgos?

EI Cual ez el dizefio de la arquitectura v conceptos de seguridad?
EI Barra de herramientas del Azsistente del proceso de riesgos

+ @ Portal del proceso de riesgos
# @ procedimiento

E:] Camo cambiar su password

E] Camo manejar Duefios de riesgos

E.] Camo manejar Gerentes de riesgos

E] Cdmo hacen loz Duefios de riesgos para reportar nuevos riesgos al Gerente de riesgos

E:] Cdmo hacen loz Gerertes de riesgos para cortrolar nuevos riesgos v autarizar para transferivlos a la base de datos?
E:] Camo hacen los Administradores para transferir nuevos riesgos a la base de detos?

E] Camo hace el Administrador para integrar el Gererte de perfomance de procesos en el Portal de proceso de riesgos?

.:+.: @ ntormacisn de valor

5 Gué ez el Portal del proceso de riesgos?

EI Gué son los roles en el Portal del proceso de riesgos?

EI G son los iconos del Portal del proceso de riesgos?

EI Gié es el Proceso de Gestion de riesgos?

E-I Gié s la arquitectura del sistema v los conceptos de seguridad?

En el Anexo VII se presenta la estructura de pantallas de navegacion de la
aplicacion disenada.

Hacia el futuro y como input a proyectos de tesis de maestria o de investigacién
aplicada, la idea es que se continle esta experiencia con el desarrollo y la construccion
de los sistemas informaticos de soporte, es decir que cada organizacion en base a esos
marcos de trabajo y disefios propuestos pueda desarrollar sus sistemas de gestion

informatizada de manera eficiente y a un bajo costo de implementacion.

También, hacia el futuro, la idea es se contintie con este Framework, disefiando
y desarrollando, un sistema complementario para la gestion de las auditorias del Plan
de contingencia y los riesgos, pues es fundamental en un sistema de este tipo verificar
el cumplimiento efectivo de la aplicacion de los controles establecidos como
salvaguardas a los riesgos. En el Anexo IX se presenta la funcionalidad de ese cuarto
sistema necesario, para obtener la integridad de la gestion de planes de contingencia

y riesgos organizacionales, que es el de gestion de auditoria de controles.
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En esta descripcion vale aclarar que el sistema sirve de soporte a los auditores
de tercera parte que verifican el cumplimiento efectivo de la realizacion de los controles
establecidos en el sistema de gestién de la seguridad, en particular en el caso
presentado, se trata de analizar los controles aplicados a los procesos relevantes para
el sistema de control de soporte al cumplimiento de la ley Sarbanes Oxley de Estados

Unidos.

Esta guia de conceptos facilita el disefio de una aplicaciéon complementaria a las
planteadas en la tesis respecto de contar con un sistema de auditoria de aplicacion
efectiva de los controles y procedimientos de gestién de riesgos y contingencia
planteados.

En particular, Sarbanes-Oxley requiere de la certificacion por una Entidad
internacional del efectivo cumplimiento de los controles implementados para mitigar
los riesgos, en especial los financieros de las compafiias.

De la construccidn de los sistemas de soporte a la gestion de riesgos y planes
de contingencia automatizados a través de procesos Web, la organizacion puede
alcanzar el nivel de madurez III disponiendo de un sistema de gestion de riesgos

integrado y administrado por procesos.
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ANEXO I

DESCRIPCION DE LOS SISTEMAS DE SOFTWARE BASADO EN SERVICIOS
WEB

éQue es un servicio Web?

La otra conceptualizacion tedrica del trabajo consiste en utilizar los sistemas basados
en servicios Web para construir un modelo de plan de contingencia que este soportado
sobre este tipo de aplicacidn para agilizar e independizar el Plan, de los recursos fisicos
e informaticos que pueda recibir la organizacion, pasibles de ataques y susceptibles a
riesgos. Para ello veremos los siguientes puntos:

eDefiniciones

Los Servicios Web pueden definirse como entidades programables que actian como
cajas negras para proporcionar una determinada funcionalidad.

Los Servicios Web hacen uso de estandares de Internet, tales como HTTP o XML, por
lo que dependen fuertemente de la aceptacion de dichos estandares para solucionar

el problema de interoperabilidad presente en las tecnologias actuales.

El siguiente grafico muestra la estructura de una aplicacion basada en XML, sus

componentes y relaciones, figura:
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Los servicios Web XML, son los bloques de construccidon basicos en la transicién al

proceso distribuido en Internet.

Un servicio Web se trata de un método perfecto para lograr que los objetos o

componentes de un servidor acepten las solicitudes procedentes de los Clientes

utilizando protocolos estandar de Internet, como HTTP o SMTP, figura extraida del

documento descriptivo del framework

www.microsoft.com/latam/net/introduccion/default.asp

{/'\(\f‘y\ _ el
[ Open o |

. g SEIVICIO
Internet SR i
\{’ Pmtcmlfj Una aplicacion de componerdes

M programable componerit accesible
via protocofos standard de Internet

= Ud puede preguntar por un sitio o

dispositivo y sus Web Servicios, o usar “
un directorio de servicios como UDDI
términos de los formatos y el orden de escription Language

n WWieh Sorvicios son definidos en

mensajes

= WWeb Servicio de Clientes puede send y “
receive mensajes usando SOAP
construldas usando & protocolo @

= Toddas las capacidades son

internet abierto

Ejemplos:

.net en:

Servicio de indices de cotizacién que genera indices graficos o informacion financiera

en tiempo real.

Servicio de trafico que ofrezca informacidn sobre el estado del trafico en Red de calles.

Servicios de calculos (Calculadoras financieras o de hipotecas).

Noticias... El tiempo... etc.

Un usuario podria desarrollar una aplicacion de compras para obtener

automaticamente la informacidon de precios de varios fabricantes, que permitiera
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seleccionar un fabricante, enviar el pedido al seleccionado y a continuacién realizar
seguimiento del envio hasta que sea recibido.

La aplicacion del fabricante, ademas de exponer sus servicios en la Web, podria a su
vez utilizar servicios Web XML para verificar el crédito del Cliente, (Veraz) realizar un
cargo en su cuenta y realizar el envio con una empresa de transporte seleccionada al
efecto.

La siguiente figura muestra el concepto de Web services en la plataforma .NET de
Microsoft, también obtenido del sitio

http://www.microsoft.com/latam/net/introduccion/default.asp

Servicios Web XML
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Descripcion tecnologias utilizadas en Servicios Web
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La estructura de un framework para desarrollo de sistemas basados en servicios Web,
se corresponde con el siguiente grafico tomado del framework Microsoft .Net, en la

direccion: http://www.microsoft.com/latam/net/introduccion/default.asp, figura 1.1.
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Servicios de Directorio en la Web:

Proporcionan una localizacion centralizada de un Servicio Web

Para la localizacion se ha definido la especificacion Universal de Descubrimiento,
Descubrimiento e Integracién UDDI

UDDI son las paginas amarillas de los Servicios Web

Una entrada de directorio UDDI es un archivo XML—Paginas Blancas. Describen la
compafiia que ofrece el Servicio

—Paginas Amarillas. Incluyen Categorias Industriales.

—Paginas Verdes. Describen el interfaz al Servicio.

UDDI, en si mismo, es un Servicio Web

Servicios de Localizacion:

La localizacién o descubrimiento es el proceso de descubrir uno o mas documentos

WSDL relacionados que describen un servicio Web.
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Localizacidn estatica. Fichero .disco apunta a fichero WSDL

Localizacion dinamica. Lista los Servicios Web bajo una determinada URL.
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ANEXO II

ENCUESTAS REALIZADAS PARA ESTABLECER SITUACION DE LOS PLANES
DE CONTINGENCIA EN EMPRESAS DE SOFTWARE
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ANEXO II
Encuestas realizadas para establecer situacion de los Planes de contingencia
en empresas de software
Estimado Domingo, no hay inconvenientes, espero le sea de utilidad, Saludos
afectuosos

Cualquier inconveniente me avisa

From: DOMINGO DONADELLO
To: Liliana Cecilia Romanin
Sent: Wednesday, November 19, 2008 11:51 AM

Subject: Consulta sin compromiso

Estimada Liliana,

Estoy finalizando mi tesis de Maestria en Ingenieria Informatica, en la cual expongo

sobre planes de contingencia y gestion de riesgos en organizaciones,

En caso de no resultarle muy molesto, le solicito sin ningin compromiso la
posibilidad de que Ud.complete algunos datos referidos a la situacién de los Planes

de contingencia y gestidn de riesgos en su organizacion,

Por supuesto que si son datos confidenciales no considere este pedido y por favor

pido disculpas,

1.- Datos de la organizacién (nombre, rubro o actividad principal, lugar de residencia

sin direccién)
Aguas Bonaerenses S.A.
Servicios Publicos de distribucién y saneamiento de agua.

Captacion, Potabilizacion, distribucidon de agua potable y tratamiento de desagiies

cloacales.
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Calle 56 N© 534, La Plata (C.P. 1900)

2.- La gestidn organizacional se basa en el uso de tecnologia informatica y
comunicaciones? (si/no) Si

en que porcentaje aproximado? 70%

3.- Existe documentado un Plan de contingencias que incluya los procesos y
tecnologia informatica? (si/no) No

4.- En particular existe un plan de recuperaciéon de desastres para los sistemas
informaticos? (si/no) NO en su totalidad, existen backups en otros sitios fuera del
Head Quarter, pero no un sitio de réplica fuera del Head Quarter

5.- En el caso de estos planes incluyen una revision periddica de los mismos? (si/no)
No

6.- En caso de si, con qué frecuencia? (3,6,12,18 meses, otra)

7.- El personal tiene accesible la documentacién del Plan de Contingencia? (si/no) NO
8.- Periddicamente se actualiza la informacién y la capacitacion del personal
involucrado? (si/no) SI

9.- Se realizan pruebas y simulaciones de eventos a la seguridad? (si/no) NO

10.-Existe el plan en la Web o en intranet? (si/no) NO

Desde ya muchas gracias por su colaboracion,
Saludo atte..

Domingo Donadello

Estimado Domingo, le respondo al pie de cada pregunta.
Saludos cordiales

Silvia Iglesias

From: DOMINGO DONADELLO
To: IT Secures Business -Silvia Iglesias & Asoc.
Sent: Wednesday, November 19, 2008 1:10 PM

Subject: consulta sin compromiso

Estimada Silvia,
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Molesto su atencidn porque estoy finalizando mi tesis de Maestria en Ingenieria
Informatica, en la cual expongo sobre planes de contingencia y gestion de riesgos en
organizaciones,

En caso de no resultarle muy molesto, le solicito sin ningin compromiso la
posibilidad de que Ud. complete algunos datos referidos a la situacion de los Planes
de contingencia y gestion de riesgos en su organizacion ITSB Silvia Iglesias & Asoc.
Auditoria y Consultoria, CABA

Por supuesto que si son datos confidenciales no considere este pedido y por favor
pido disculpas,Saludo atte..

Domingo Donadello

1.- Datos de la organizacién (nombre, rubro o actividad principal, lugar de residencia
sin direccién)

ITSB Silvia Iglesias & Asoc.

2.- La gestidn organizacional se basa en el uso de tecnologia informatica y
comunicaciones? (si/no) si

en que porcentaje aproximado? 90%

3.- Existe documentado un Plan de contingencias que incluya los procesos y
tecnologia informatica? (si/no) no

4.- En particular existe un plan de recuperacion de desastres para los sistemas
informaticos? (si/no) si

5.- En el caso de estos planes incluyen una revision periddica de los mismos? (si/no)
Si

6.- En caso de si, con qué frecuencia? (3,6,12,18 meses, otra) mensualmente

7.- El personal tiene accesible la documentacion del Plan de Contingencia? (si/no) no
8.- Periddicamente se actualiza la informacién y la capacitacion del personal
involucrado? (si/no) si

9.- Se realizan pruebas y simulaciones de eventos a la seguridad? (si/no) si
10.-Existe el plan en la Web o en intranet? (si/no) no

Desde ya muchas gracias por su colaboracion,

Saludo atte.
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Domingo Donadello

Hola Domingo,

Lindo tema seleccionaste!!!

te cuento que fui testeada en mi desarrollo por especialistas Americanos de IBM y
tengo un nivel alto en el tema , o0 sea para lo que necesites ....solo avisame.
Saludos

Liliana

te contesto entre parrafos

2008/11/19 DOMINGO DONADELLO <DDONADELLO@iram.org.ar>

Estimada Liliana,

Molesto su atencion porque estoy finalizando mi tesis de Maestria en Ingenieria
Informatica, en la cual expongo sobre planes de contingencia y gestion de riesgos en

organizaciones,

En caso de no resultarle muy molesto, le solicito sin ningln compromiso la
posibilidad de que Ud. complete algunos datos referidos a la situacion de los Planes

de contingencia y gestidn de riesgos en su organizacion, o las que Ud.asesora.

Por supuesto que si son datos confidenciales no considere este pedido y por favor

pido disculpas,

1.- Datos de la organizacién (nombre, rubro o actividad principal, lugar de residencia

sin direccion)
Rubro Bancario

2.- La gestidn organizacional se basa en el uso de tecnologia informatica y

comunicaciones? (si/no)

Si
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en que porcentaje aproximado?
70%

3.- Existe documentado un Plan de contingencias que incluya los procesos y

tecnologia informatica? (si/no)

Si

4.- En particular existe un plan de recuperaciéon de desastres para
Si

los sistemas informaticos? (si/no)

5.- En el caso de estos planes incluyen

una revision periodica de los mismos? (si/no)
Si

6.- En caso de si, con qué frecuencia? (3,6,12,18 meses, otra)

Depende de la criticidad del negocio /componente.-

7.- El personal tiene accesible la documentacion del Plan de Contingencia? (si/no)
Si

8.- Periddicamente se actualiza la informacién y la capacitacion del personal

involucrado? (si/no)
Si
9.- Se realizan pruebas y simulaciones de eventos a la seguridad? (si/no)

Si
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10.-Existe el plan en la Web o en intranet? (si/no)
Si

Desde ya muchas gracias por su colaboracion,
Saludo atte.

Domingo Donadello

Hola Domingo. No es ninguna molestia. Le respondo mas abajo.

Aprovecho para saludarlo y consultarle, ya que yo también estoy entregando mi tesis
de grado sobre como implementar ISO 90003 en empresas de software, y si me
permite quisiera incorporarlo en la seccidén de agradecimientos de la tesis, ya que en
los trabajo que hemos mantenido durante estos aflos me a transferido muchos
conocimientos y experiencias las cuales me han sido de mucha utilidad y he aplicado
parte de ello en este entregable. Si no le molesta me gustaria incorporarlo en esta
seccion de agradecimientos especiales.

Saludos y aguardo su respuesta para avanzar.

Walter

De: DOMINGO DONADELLO [mailto:DDONADELLO@iram.org.ar

Enviado el: miércoles, 19 de noviembre de 2008 13:06

Para: Walter Grasso

Asunto: consulta sin compromiso

Estimado Walter,

Molesto su atencidn porque estoy finalizando mi tesis de Maestria en Ingenieria
Informatica, en la cual expongo sobre planes de contingencia y gestion de riesgos en
organizaciones,

En caso de no resultarle muy molesto, le solicito sin ningln compromiso la
posibilidad de que Ud. complete algunos datos referidos a la situacion de los Planes

de contingencia y gestidn de riesgos en su organizacion, TSOFT y Tecnosoftware,
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Por supuesto que si son datos confidenciales no considere este pedido y por favor

pido disculpas,

1.- Datos de la organizacién (nombre, rubro o actividad principal, lugar de residencia
sin direccién)

TSOFT - IT — Capital Federal

2.- La gestion organizacional se basa en el uso de tecnologia informatica y
comunicaciones? (si/no)

en que porcentaje aproximado?

SI-90%

3.- Existe documentado un Plan de contingencias que incluya los procesos y
tecnologia informatica? (si/no)

SI

4.- En particular existe un plan de recuperacion de desastres para los sistemas
informaticos? (si/no)

SI

5.- En el caso de estos planes incluyen una revision periddica de los mismos? (si/no)
SI

6.- En caso de si, con qué frecuencia? (3,6,12,18 meses, otra)

No esta establecido el periodo en la actualidad

7.- El personal tiene accesible la documentacién del Plan de Contingencia? (si/no)
SI

8.- Periddicamente se actualiza la informacion y la capacitacion del personal
involucrado? (si/no)

SI

9.- Se realizan pruebas y simulaciones de eventos a la seguridad? (si/no)

NO requeridos actualmente

10.-Existe el plan en la Web o en intranet? (si/no)

INTRANET

Desde ya muchas gracias por su colaboracion,

Saludo atte.
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Domingo Donadello

Estimado Domingo
Como esta?

en su mail las respuestas
Saludos cordiales

Jorge Palacios

From: "DOMINGO DONADELLO" <DDONADELLO@iram.org.ar>
To: "Jorge Edgardo Palacios" <jpalacios@fxinformatica.com>
Date: Wed, 19 Nov 2008 13:01:50 -0200

Subject: consulta sin compromiso

Estimado Jorge,

Molesto su atencion porque estoy finalizando mi tesis de Maestria en Ingenieria
Informatica, en la cual expongo sobre planes de contingencia y gestion de riesgos en
organizaciones,

En caso de no resultarle muy molesto, le solicito sin ningin compromiso la
posibilidad de que Ud. complete algunos datos referidos a la situacion de los Planes
de contingencia y gestidn de riesgos en su organizacion,

Por supuesto que si son datos confidenciales no considere este pedido y por favor
pido disculpas,

1.- Datos de la organizacién (nombre, rubro o actividad principal, lugar de residencia

sin direccién)
FX Informatica s.a.
Desarrollo de software

Ciudad Jardin Lomas del Palomar , Buenos Aires

2.- La gestidn organizacional se basa en el uso de tecnologia informatica y
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comunicaciones? (si/no)

en que porcentaje aproximado?

SI en un 80%
3.- Existe documentado un Plan de contingencias que incluya los procesos y

tecnologia informatica? (si/no)

SI

4.- En particular existe un plan de recuperacion de desastres para los sistemas
informaticos? (si/no)

SI

5.- En el caso de estos planes incluyen una revision periddica de los mismos? (si/no)

SI

6.- En caso de si, con qué frecuencia? (3,6,12,18 meses, otra)

12 meses

7.- El personal tiene accesible la documentacién del Plan de Contingencia? (si/no)
SI

8.- Periddicamente se actualiza la informacién y la capacitacion del personal

involucrado? (si/no)

SI

9.- Se realizan pruebas y simulaciones de eventos a la seguridad? (si/no)
SI
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10.-Existe el plan en la Web o en intranet? (si/no)

en intranet

Desde ya muchas gracias por su colaboracion,
Saludo atte.

Domingo Donadello

Buenos dias.
Le paso los datos solicitados, que me proporcionaron en Lagash (estan abajo en
letra azul).

Saludos.

Andrea Laura Luna

Lagash Systems S.A.

Venezuela 4269 Piso 4.

Ciudad Autonoma de Buenos Aires.

C.P.: C1211ABE.

Tel/Fax: (54 11) 4982-4185 / 4982-3303.

De: DOMINGO DONADELLO [mailto:DDONADELLO@iram.org.ar]
Enviado el: Miércoles, 19 de Noviembre de 2008 12:04 p.m.
Para: Andrea Luna

Asunto: consulta sin compromiso

Estimada Andrea,
Molesto su atencion porque estoy finalizando mi tesis de Maestria en Ingenieria
Informatica, en la cual expongo sobre planes de contingencia y gestion de riesgos en

organizaciones,
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En caso de no resultarle muy molesto, le solicito sin ningin compromiso la
posibilidad de que Ud. complete algunos datos referidos a la situacion de los Planes

de contingencia y gestion de riesgos en su organizacion,

Por supuesto que si son datos confidenciales no considere este pedido y por favor

pido disculpas,

1.- Datos de la organizacién (nombre, rubro o actividad principal, lugar de residencia
sin direccién)

Lagash Systems S.A. — Desarrollo de Software y Consultoria especializada — Cap.
Fed.

2.- La gestion organizacional se basa en el uso de tecnologia informatica y
comunicaciones? (si/no) SI

en que porcentaje aproximado? 90%

3.- Existe documentado un Plan de contingencias que incluya los procesos y
tecnologia informatica? (si/no) parcialmente

4.- En particular existe un plan de recuperacion de desastres para los sistemas
informaticos? (si/no) parcialmente

5.- En el caso de estos planes incluyen una revision periodica de los mismos? (si/no)
Si

6.- En caso de si, con qué frecuencia? (3,6,12,18 meses, otra) los sistemas de
backup y seguridad reportan su estado diariamente y ademas se hace una prueba
trimestral.

7.- El personal tiene accesible la documentacién del Plan de Contingencia? (si/no)
parcialmente

8.- Periddicamente se actualiza la informacién y la capacitacion del personal
involucrado? (si/no) parcialmente

9.- Se realizan pruebas y simulaciones de eventos a la seguridad? (si/no) si

10.-Existe el plan en la Web o en intranet? (si/no) no

Desde ya muchas gracias por su colaboracion,
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Saludo atte.

Domingo Donadello

Hola Domingo

Al contrario, no representa ninguna molestia!! Te pido disculpas por la demora en

responderte, pero estaba de viaje y con bastante lio.

Te envio mis respuestas:

1.- Datos de la organizacién (nombre, rubro o actividad principal, lugar de residencia

sin direccién)

Nombre: Avanzit Tecnologia S.A.
Rubro: Suministros y Servicios Informaticos para Telecomunicaciones

Lugar de Residencia: Ciudad de Buenos Aires

2.- La gestidn organizacional se basa en el uso de tecnologia informatica y

comunicaciones? (si/no) en que porcentaje aproximado?

En la actualidad el porcentaje de la gestidn organizacional que se basa en el uso de
tecnologia informatica es de un 50%. Sin embargo nos encontramos en proceso de
implementacion de un sistema ERP que elevara ese porcentaje a un 70%

aproximadamente, a partir del 1 de enero de 2009.

3.- Existe documentado un Plan de contingencias que incluya los procesos y
tecnologia informatica? (si/no)

Si. Tenemos un procedimiento de backup documentado.
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4.- En particular existe un plan de recuperaciéon de desastres para los sistemas
informaticos? (si/no)

No. No esta documentado el plan de recuperacion de desastres. Solo esta

documentado el procedimiento de resguardo de la informacion.

5.- En el caso de estos planes incluyen una revisién periddica de los mismos? (si/no)
Si. En el caso del procedimiento de backup citado en la respuesta 3, este forma parte
de nuestro sistema de gestidn de la calidad, y como tal, sufre revisiones. Ademas,

llevamos un registro de los resguardos de datos periddicos que indica fecha y tipo.

6.- En caso de si, con qué frecuencia? (3,6,12,18 meses, otra)
Nuestro sistema de gestion de calidad indica que las revisiones deben realizarse cada

2 anos.

7.- El personal tiene accesible la documentacién del Plan de Contingencia? (si/no)

Si. Lo puede ver en la intranet.

8.- Periddicamente se actualiza la informacién y la capacitacion del personal
involucrado? (si/no)
Si. Se realiza capacitacidon ante cualquier modificacion del documento que la

requiera.

9.- Se realizan pruebas y simulaciones de eventos a la seguridad? (si/no)
No

10.-Existe el plan en la Web o en intranet? (si/no)

Si. El procedimiento de respaldo de datos esta disponible en la intranet.

Espero que las respuestas te sean de ayuda, y te deseo que tengas mucha suerte
con la tesis!

Saludos
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Ricardo

Asunto: RE: consulta sin compromiso
Estimado Domingo,
Jorge Buchter nos ha enviado su consulta referente al plan de contingencia, aqui le

paso las respuestas a las mismas.

1.- Datos de la organizacién (nombre, rubro o actividad principal, lugar de residencia
sin direccién)

Nombre: Posbeyikian, Buchter & Asoc. S.R.L.

Rubro: Consultora de Sistemas

Actividad: Desarrollo de Software para Freight Forwarders

Lugar de Residencia: Vicente Lopez, Buenos Aires.

2.- La gestidn organizacional se basa en el uso de tecnologia informatica y
comunicaciones? (si/no)
SI

- en que porcentaje aproximado?
100%

3.- Existe documentado un Plan de contingencias que incluya los procesos y
tecnologia informatica? (si/no)
No

4.- En particular existe un plan de recuperacion de desastres para los sistemas
informaticos? (si/no)
Si. En nuestros procedimientos de calidad tenemos un plan para mantenimiento de

Software y Hardware con sistema de backups diarios, tanto de la informacion de la
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aplicacién como de la base de pedidos y seguimiento de temas de nuestros clientes

online.

5.- En el caso de estos planes incluyen una revisién periddica de los mismos? (si/no)
Si

6.- En caso de si, con qué frecuencia? (3,6,12,18 meses, otra)
12 Meses

7.- El personal tiene accesible la documentacion del Plan de Contingencia? (si/no)
No

8.- Periddicamente se actualiza la informacion y la capacitacion del personal
involucrado? (si/no)
No

9.- Se realizan pruebas y simulaciones de eventos a la seguridad? (si/no)
No

10.-Existe el plan en la Web o en intranet? (si/no)
No

Muchas Gracias

De: Patricia Scalzone [mailto:patricias@vemn.com.ar]
Enviado el: miércoles, 26 de noviembre de 2008 11:54 a.m.
Para: DOMINGO DONADELLO

Asunto: RE: consulta sin compromiso

Hola Domingo.
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Antes que nada perddn por la demora, se me habia escondido.

Por otro lado, pareciera que somos un desastre, si bien tengo todo bajo control, y
todo de forma local y en servidor, la realidad es lo que contesté alli.

Si esta mal interpretado, por favor acémelo saber. Lo tomé como Vemn, y no como
mis clientes.

Saludos,

Patricia

From: DOMINGO DONADELLO [mailto:DDONADELLO@iram.org.ar]

Sent: Miércoles, 19 de Noviembre de 2008 01:15 p.m.

To: DOMINGO DONADELLO; patricias@vemn.com.ar

Subject: RE: consulta sin compromiso

Perddn me equivoque el texto, considera el siguiente:

Estimada Patricia

Molesto su atencion porque estoy finalizando mi tesis de Maestria en Ingenieria
Informatica, en la cual expongo sobre planes de contingencia y gestion de riesgos en

organizaciones,

En caso de no resultarle muy molesto, le solicito sin ninglin compromiso la
posibilidad de que Ud. complete algunos datos referidos a la situacion de los Planes
de contingencia y gestidon de riesgos en su organizacion, o a las empresas a las que

das servicios,

Por supuesto que si son datos confidenciales no considere este pedido y por favor

pido disculpas,

1.- Datos de la organizacién (nombre, rubro o actividad principal, lugar de residencia
sin direccion)
VEMN S.A., Consultora en Informatica, Desarrollo de Soluciones

Informaticas, Ituzaingd, Buenos Aires
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2.- La gestion organizacional se basa en el uso de tecnologia informatica y
comunicaciones? (si/no)
en que porcentaje aproximado?

Todo nuestro desarrollo se basa en el uso de tecnologias.

3.- Existe documentado un Plan de contingencias que incluya los procesos y

tecnologia informatica? (si/no)

4.- En particular existe un plan de recuperacion de desastres para los sistemas

informaticos? (si/no)

5.- En el caso de estos planes incluyen una revision periddica de los mismos? (si/no)

6.- En caso de si, con qué frecuencia? (3,6,12,18 meses, otra)

7.- El personal tiene accesible la documentacion del Plan de Contingencia? (si/no)

8.- Periddicamente se actualiza la informacién y la capacitacion del personal

involucrado? (si/no)

9.- Se realizan pruebas y simulaciones de eventos a la seguridad? (si/no)
10.-Existe el plan en la Web o en intranet? (si/no)

Desde ya muchas gracias por su colaboracion,

Saludo atte.

Domingo Donadello
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ANEXO III
SISTEMAS Y METODOS PARA LA GESTION DE RIESGOS
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ANEXO III

SISTEMAS Y METODOS PARA LA GESTION DE RIESGOS

En este anexo se desarrolla el concepto de gestidn de riesgos, para ello tomamos como
base lo establecido en la norma IRAM 17550, publicada por IRAM en 2008, en la cual
participd el autor de la tesis, como miembro del Comité de Riesgos, de IRAM, que
desarrolla las normas en dicho organismo en particular en el Comité de Seguridad de
la informacién y en el Comité de gestion de la calidad en el cual esta establecido el
subcomité de gestidn de riesgos.

A continuacion se describen consideraciones planteadas en la norma con comentarios

de aplicabilidad.
Premisas

La adopcion de un sistema de gestion de riesgos deberia ser una decision estratégica

de la organizacion.

Aungue el concepto de riesgo es a menudo interpretado en términos de peligros o
impactos negativos respecto de la gestion y economia de la organizacion, la norma
interpreta al riesgo como exposicion a las consecuencias de la incertidumbre, o
cambios potenciales respecto de lo que esta planeado o se espera que suceda. El
proceso que describe la norma se aplica tanto a la gestion de los beneficios
potenciales como de las pérdidas potenciales, siendo en la practica aplicada para

analizar pérdidas potenciales.

No es el proposito de la Norma proporcionar uniformidad en la estructura de los
sistemas de gestidn de riesgos o en la documentacidn asociada a los mismos, ya que
cada organizacion puede desarrollar un sistema de gestion distinto que cumpla con

los requisitos establecidos y permita gestionar los riesgos de manera adecuada.

Por esto es que los sistemas disenados mediante el trabajo presentado en la presente
tesis, incluyen guias, procedimientos, herramientas y documentos que ayuden a las
organizaciones a implementar sus sistemas de gestion de riesgos y contingencias de
una manera eficaz que permita una continua actualizacion de conceptos y de la
gestion.

Aplicacion:
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Esta norma puede ser utilizada por partes internas de una organizacion y externas a
la misma, incluyendo organismos de certificacion, para evaluar la capacidad de la
organizacion para administrar riesgos en su actividad y para implementar y mejorar
en forma continua un sistema que le permite mantener los riesgos bajo control y
cumpliendo las restricciones y requisitos de todas las partes interesadas incluyendo,

reglamentaciones, legislacion y procedimientos propios de la organizacion.
Significado de la gestion de riesgos

Gestionar riesgos significa administrarlos para lograr un balance apropiado,
maximizando las oportunidades de obtener beneficios y minimizando los impactos

adversos (danos y perjuicios).

La gestion de riesgos, es una parte integral de una buena practica gerencial y un
elemento esencial de buen gobierno corporativo. Tanto es asi que todas las empresas
que cotizan en la Bolsa de Nueva York, deben implementar sistemas de control de
riesgos tanto informaticos como financieros basandose en la Ley Sarbanes Oxley, que
obliga a una auditoria de tercera parte que garantice la aplicacién de los controles

establecidos sobre los procesos y activos de la organizacion.

En este sentido, un ejemplo de aplicabilidad de lo planteado como disefio de sistemas
de soporte en esta tesis, fue aplicado en la Corporacidén Siemens y se muestra en el

capitulo IV del cuerpo principal de la Tesis.

La gestidon de riesgos es un proceso iterativo que permite la mejora continua del
proceso de toma de decisiones y facilita a las organizaciones optimizar su desempenio,
aumentando la probabilidad de arribar a los objetivos propuestos en forma

consistente.

Gestionar los riesgos implica establecer una infraestructura y una cultura
organizacional apropiada y aplicar un método légico y sistematico para establecer el

contexto esto es:

Identificar, analizar, evaluar, tratar, supervisar y comunicar riesgos asociados con
cualquier actividad, funcién o proceso clave de la organizacién, de forma tal que
permita a las mismas, minimizar pérdidas, dafos y perjuicios y maximizar beneficios

en su gestion.
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Para ser mas eficaz, la gestion de riesgos deberia formar parte de la cultura de la
organizacion. Es decir, debera estar incorporada en la filosofia, practicas y procesos
de negocio, mas que ser vista o practicada como una actividad separada y obligatoria.
Cuando se logra esto, todos en la organizacion pasan a estar involucrados en el

sistema de gestidn de riesgos.

La premisa subyacente en la gestién de riesgos es que cada organizacién -con o sin
fines de lucro- del ambito privado o gubernamental, existe con el fin de proveer valor
a las personas, grupos u organizaciones que puedan tener algin interés o ser

consideradas partes interesadas.
Situaciones de incertidumbre:

Toda organizacion se enfrenta a situaciones de incertidumbre. El desafio es evaluarlas

y determinar el grado de incertidumbre que la organizacion esta dispuesta a aceptar.

La incertidumbre representa tanto amenazas como oportunidades, con el potencial
de erosionar o enriquecer el valor. La gestion de riesgos de la organizacién provee
una estructura conceptual para que la gestion conviva de manera racional con la
incertidumbre y con los riesgos y oportunidades asociados, lo cual enriquece su

capacidad para generar valor agregado.

La gestién de riesgos es una disciplina de rapida evolucién en la que pueden
encontrarse diferentes criterios sobre cuales son los elementos que incluye, cémo
debe ser conducida y, fundamentalmente, para qué sirve. En este sentido, en el marco

de la norma se encuentran los acuerdos sobre:

» Obijetivo de la gestidn de riesgos.
* Terminologia relacionada.
» Proceso mediante el cual debera ser llevada a cabo la gestion de riesgos.

Proposito de la Norma IRAM:

La norma presenta los requisitos para certificar por un organismo de certificacion
externo, un sistema de gestion de riesgos (SGR) y se debera utilizar en conjunto con
la norma IRAM 17550 Sistema de gestion de riesgos - Directivas generales, para el

desarrollo e implementacion de un sistema de gestidn de riesgos consistente.
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Enfoque en los procesos:

La norma promueve la adopciéon del enfoque basado en procesos para establecer,
implementar, operar, realizar el sequimiento, mantener y mejorar la eficacia de un

SGR en una organizacion.

La Norma adopta la siguiente definicién de la IRAM-ISO 9000:2000: “Para que las
organizaciones operen de manera eficaz, tienen que identificar y gestionar numerosos
procesos interrelacionados y que interactuan. A menudo el resultado de un proceso
constituye directamente el elemento de entrada del siguiente proceso. La
identificacion y gestion sistematica de los procesos desarrollados y operativos en una
organizacion y en particular las interacciones entre tales procesos se conocen como

“enfoque basado en procesos”.

Una ventaja del enfoque basado en procesos es el control continuo que proporciona
sobre los vinculos entre los procesos individuales dentro del sistema de gestion de

toda la organizacion, asi como sobre la combinacion e interaccién de los mismos.

El enfoque basado en procesos incentiva a los usuarios a enfatizar la importancia de:

a) comprender los requisitos del sistema de gestién de riesgos de la
Organizacion y la necesidad de establecer politicas, procedimientos y
objetivos para éste;

b) implementar y operar actividades de control dentro del marco de la gestion
de riesgos de la organizacién en forma completa;

c) realizar el seguimiento, revisar el desempeno y la eficacia del SGR;

d) implementar la mejora continua basada en mediciones objetivas.

El modelo P-D-C-A:

La norma proponer adoptar el marco metodoldgico “Planificar-Hacer-Verificar-Actuar”
(PHVA), aplicado a los procesos del SGR del modo siguiente:

Planificar: establecer los objetivos y procesos necesarios para conseguir un efectivo
SGR de acuerdo con las politicas y objetivos de la organizacion.

Hacer: implementar el proceso de gestion de riesgos.
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Verificar: realizar el seguimiento y la evaluacion de los procesos respecto de las

politicas, objetivos y requisitos del SGR, e informar sobre los resultados.

Actuar: tomar acciones para mejorar continuamente el desempefio de los procesos.

Conte xto de riesgos Mejora continua
delsistemad.. =

|

Planificar
{Responsabilidad
del..

Duefio de Implementar Mejora continua Nugvas
proceso... (Sistema de Gestion (valorar nuevos salvaquardass
= de los riesgos) riesgo... g =l
A

Indicadores

Revisar
(amalizar incidentes
de laseguridad)

Figura Anexo III - 1 — Modelo de un Sistema de Gestion de Riesgos (SGR) basado

en Procesos
Referencias normativas:

Los documentos normativos que se indican a continuacién son indispensables para el

desarrollo e implementacion de un SGR.

Para los documentos normativos en los que se indica el afio de publicacidon, se aplican

las ediciones citadas.
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Para los documentos normativos en los que no se indica el afio de publicacidn, se

aplican las ediciones vigentes, incluyendo todas sus modificaciones.
IRAM 17550 Sistema de gestidn de riesgos - Directivas generales.

IRAM-ISO 19011 Directrices para la auditoria de los sistemas de gestidn de la calidad

y/o ambiental.

ISO/IEC Guide 73:2002 Risk management - Vocabulary - Guidelines for use in

standards
ISO/IEC CD Guide 73:2007 Risk management - Vocabulary”
El sistema organizacional para la de gestion de riesgos:

Para que una organizacién establezca, documente, implemente y mantenga
actualizado un sistema de gestion de riesgos y mejore continuamente su eficacia de

acuerdo con los requisitos de la norma, la organizacién debera:

a) identificar los procesos organizacionales dentro de los cuales se deban
gestionar riesgos e incluirlos en el alcance del SGR,

b) determinar la secuencia de interaccion de estos procesos,

c) documentar el proceso de gestion de riesgos utilizado por la organizacién,
incluyendo la forma en que le organizacion establece el contexto, identifica,
analiza, evalla y trata los riesgos, los supervisa, los revisa, y los consulta.

d) determinar los criterios y los métodos necesarios para asegurarse de que
tanto la operacién como el control de estos procesos sean eficaces;

e) asegurar la disponibilidad de recursos e informacién necesarios para apoyar
la operacidn y el seguimiento de estos procesos,

f) realizar el seguimiento, la medicion y el andlisis de estos procesos, €

g) implementar las acciones necesarias para alcanzar los resultados

planificados y la mejora continua de estos procesos.

En los casos en que la organizacidn opte por contratar externamente cualquier
proceso que afecte la gestidn de riesgos (transferencia de riesgos), la misma debera
asegurarse de gestionar los riesgos dentro de tales procesos externalizados. La

gestion de riesgos sobre dichos procesos contratados externamente debera también
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estar identificada dentro del SGR. Alternativamente se podra aceptar, en caso de

poseerlo, el SGR utilizado por la tercera parte contratada.

Los procesos necesarios para el sistema de gestion de riesgos a los que se ha hecho
referencia anteriormente deberian incluir los procesos para las actividades de gestion,
la provisidn de recursos, la evaluacion de los resultados de la gestidn de riesgos y las

mediciones de los indicadores asociados a los procesos del sistema.
Documentacion:

La documentacion del SGR debera incluir:

a) declaraciones documentadas de la politica de gestion de riesgos y los
objetivos de control;

b) la declaracidn de aplicabilidad de la Politica establecida (si algin requisito
no es aplicable para la organizacién).

c) el alcance del SGR vy la descripcidn del proceso de gestion de riesgos, que
debera estar acorde a lo descrito en la norma IRAM 17550;

d) los procedimientos y controles de apoyo del SGR, incluyendo los
procedimientos documentados necesarios para que la organizacion asegure
la planificacion efectiva, la operacion y el control eficaz del proceso de
gestidn de riesgos;

e) el informe de evaluacién de riesgos;

f) los planes de tratamiento de riesgos;

g) los registros requeridos por la norma;

Aclaraciones: El término "procedimiento documentado" que se menciona, significa
que el procedimiento esta establecido, documentado, implementado y es mantenido.
La documentacion y los registros pueden estar en cualquier formato o tipo de medio.
Se recomienda la conformacién de un manual del SGR que contenga la

documentacion del SGR referenciada anteriormente.

Gestion y control de los documentos del SGR:
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Los documentos requeridos por el SGR deberan estar protegidos y controlados. Para

tal fin, la organizacion debera establecer un procedimiento documentado para definir

e implementar las acciones de gestion necesarias para:

a)

b)

C)

d)

f)
g)

h)

aprobar los documentos en cuanto a su adecuacion, en forma previa a su
emision y distribucion;

revisar y actualizar los documentos cuando sea necesario, y aprobarlos
nuevamente;

asegurar que los cambios y el estado de revisién actual de los documentos
son identificados;

asegurar que las versiones pertinentes de los documentos aplicables estan
disponibles en los puntos de uso;

asegurar que los documentos se mantengan legibles y facilmente
identificables;

asegurar que los documentos de origen externo estén identificados;
asegurarse que la distribucidén es controlada, tanto para los documentos
externos o internos de la organizacion;

prevenir el uso no intencionado de documentos obsoletos;

aplicar una adecuada identificacion de los documentos obsoletos, si se

retienen por cualquier causa.

Registros del SGR:

Complementando lo determinado para el control de documentos se debera gestionar

y controlar los registros del SGR:

)

k)

Los registros se deberan establecer, proteger, controlar y mantener para
proporcionar evidencia de la operacion eficaz del SGR.

Los registros deberan permanecer legibles, facilmente identificables y
recuperables. Para tal fin, la organizacion debera establecer un
procedimiento documentado para definir e implementar los controles
necesarios para la identificacién, el almacenamiento, la proteccién, la

recuperacion, el tiempo de retencién y la disposicidn final de los registros.
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I) La organizacion debera definir y mantener los registros para brindar
evidencia del desempefio de los procesos del SGR y de todos los incidentes

significativos del mismo.

Politica de Gestion de riesgos

La alta direccidon debe asegurarse de que la politica de gestion de riesgos:

a) sea adecuada al propodsito de la organizacion,

b) proporcione un marco de referencia para establecer y revisar los objetivos
de la gestién de riesgos

c) sea comunicada y entendida dentro de la organizacion, y

d) se revise periddicamente para asegurar su continua adecuacion.
Revision por la Direccion de la organizacion:

La alta direccién debe, a intervalos planificados, revisar el sistema de gestién de
riesgos implementado, para asegurarse de su conveniencia, adecuacion y eficacia
continuas. La revisidon debe incluir la evaluacion de las oportunidades de mejora y la
necesidad de efectuar cambios en el sistema de gestidon de riesgos incluyendo la

politica de gestidn de riesgos y los objetivos de la gestion de riesgos.

Deben mantenerse registros de las revisiones del SGR efectuadas por la direccion.

Informacion para la revision
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La informacion de entrada para la revision por la direccion debe incluir, como minimo:

a)

b)

d)
e)
f)
g)

resultados de auditorias de cumplimiento de los procedimientos
establecidos en el SGR

retroalimentacién de partes interesadas.

desempeiio de los procesos de gestion de riesgos y los episodios adversos
denunciados mediante gestion de incidentes que puedan ocasionar
pérdidas, danos y perjuicios.

estado de las acciones correctivas y preventivas

acciones de seguimiento de revisiones por la direccion previas

cambios que podrian afectar al sistema de gestién de riesgos, y

recomendaciones para la mejora

Resultados de la revision

Los resultados de la revisién por la direccion deben incluir todas las decisiones y

acciones relacionadas con

a)
b)

la mejora de la eficacia del sistema de gestion de riesgos y sus procesos

las necesidades de recursos

Cobertura de cargos, roles y competencia:

La organizacion debera

a)

b)

d)

determinar la competencia necesaria para el personal que realiza trabajos
que afecten a la gestion de riesgos

proporcionar formacion o tomar otras acciones para satisfacer dichas
necesidades

evaluar la eficacia de las acciones tomadas

asegurarse de que su personal es consciente de la pertinencia e importancia
de sus actividades y de cédmo contribuyen al logro de los objetivos de la

gestion de riesgos, y
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e) mantener los registros apropiados de la educacion, formacion, habilidades

y experiencia de todo el personal afectado.

El Proceso de gestion de riesgos

Aqui se describe una breve vision general del proceso de gestion de riesgos.

La gestion de riesgos es una parte integrante del sistema de procesos de gestion de la
organizacion. La gestion de riesgos es un proceso multifacético, por lo que las tareas
involucradas son a menudo llevadas a cabo por un equipo multidisciplinario. Es un
proceso definido de mejora continua, cuya incorporacion en procesos de negocio clave
existentes resulta beneficiosa.

Podra ser aplicada a todos los niveles de una organizacion: a nivel estratégico y a niveles
tacticos y operacionales. También puede ser aplicada a proyectos especificos, para
sustentar decisiones especificas o para administrar areas especificas con riesgo
reconocido. Para cada etapa del proceso deberian mantenerse registros adecuados,
suficientes como para satisfacer a una auditoria interna o una auditoria independiente.
Elementos principales:

Los elementos principales del proceso de gestidn de riesgos, son los siguientes:

a) Establecer el contexto: establecer los contextos estratégico, organizacional y
de gestidn de riesgos en los cuales tendra lugar el resto de los procesos.
Deberan establecerse los criterios contra los cuales se evaluaran los riesgos y
definirse la estructura del andlisis.

b) Identificar riesgos: identificar qué, por qué, dénde, cuando y cdmo los eventos
a la seguridad, podrian afectar (impedir, degradar, demorar o facilitar) el logro
de los objetivos estratégicos y operativos de la organizacion.

c) Analizar riesgos: determinar y analizar los riesgos potenciales, en términos de
consecuencia y probabilidad en el contexto de los controles existentes. El
andlisis deberia considerar el rango de consecuencias potenciales y cuan
probable es que esas consecuencias puedan ocurrir. Consecuencia vy
probabilidad se podrian combinar para producir un nivel estimado de riesgos.

d) Valorar riesgos: comparar los niveles estimados de riesgo contra los criterios
que se hayan preestablecido y considerar el balance entre beneficios

potenciales y resultados adversos. Esto posibilita que se ordenen los riesgos
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como para identificar las prioridades de los mismos respecto de su impacto
en la gestion. Si los niveles de riesgo establecidos son bajos podria caer en
una categoria aceptable es decir de convivir con el riesgo y no se requeriria
tratamiento ni salvaguardas.

e) Tratar los riesgos: desarrollar e implementar estrategias, salvaguardas y
planes de accion especificos, analizando el costo-beneficio para aumentar los
beneficios potenciales y reducir los costos potenciales. En base al analisis y
valoracion de riesgos (puntos c y d), si es que de dicho analisis surgiera la
necesidad. Si los niveles de riesgo establecidos son bajos y son tolerables
entonces no se requiere tratamiento ni salvaguardas.

f) Supervisar y revisar continuamente: supervisar y revisar a intervalos
planificados, el desempefio del sistema de gestion de riesgos y procurar
detectar cambios significativos, que pudieran afectar la adecuacién o la
relacion costo-beneficio de los controles implementados.

g) Comunicar y consultar: comunicar y consultar con los interesados internos y
externos, segun resulte apropiado en cada etapa del proceso de gestion de
riesgos, interpretando al proceso como un todo.

h) Evaluacion de riesgos: proceso global de identificar riesgos, analizar riesgos y
valorar riesgos.

i) Documentar y registrar: registrar en forma adecuada cada etapa del proceso
de gestion de riesgos. Documentar las hipdtesis, métodos, fuentes de datos,
los andlisis efectuados, los resultados y las razones para las decisiones
tomadas.

Ver cuadro adjunto con el proceso de gestién de riesgos tomado de la IRAM 17550.
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Figura Anexo III - 2 Proceso de Gestidon de Riesgos detallado
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Planificacion continda del proceso de gestion de riesgos:

La organizacion debe planificar y controlar el proceso de gestidon de riesgos en forma
periddica.
Durante la planificacion del proceso de gestion de riesgos la organizacion debe

determinar

a) las etapas del proceso de gestion de riesgos
b) la revision, verificacion y validacion, apropiadas para cada etapa, y
c) las responsabilidades y autoridades del personal en todos los niveles, para

el proceso de gestidn de riesgos

La organizacion debe gestionar las interfaces entre los diferentes grupos involucrados
en el proceso de gestion de riesgos para asegurar la comunicacion eficaz y una clara

asignacion de responsabilidades.
Los resultados de la planificacién deben actualizarse, seguin sea apropiado, a medida
que progresa el proceso de gestion de riesgos

Elementos de entrada para al proceso de gestién de riesgos

Deben determinarse los elementos de entrada relacionados con los requisitos del

proceso de gestion de riesgos y mantenerse registros.

Estos elementos de entrada deben incluir:

a) los requisitos legales, reglamentarios y regulaciones especificas de la
actividad aplicables y que deberan ser considerados en los procedimientos
que se definan para el SGR.

b) la informacién proveniente de procesos previos de gestion de riesgos
similares, cuando sea aplicable, y

c) cualquier otro requisito esencial para el proceso de gestion de riesgos

Resultados del proceso de gestion de riesgos:
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Los resultados del proceso de gestidn de riesgos deben proporcionarse de tal manera
que permitan la verificacién respecto a los elementos de entrada y deben aprobarse

antes de su liberacion e implementacion.

Los resultados del proceso de gestion de riesgos deberan:

a) cumplir los requisitos de los elementos de entrada

b) proporcionar informacion apropiada para los procesos relacionados

c) contener o hacer referencia a los criterios de control de riesgos, y

d) especificar los objetivos minimos para que los resultados sean considerados

aceptables.

Revision del proceso de gestidn de riesgos
En las etapas adecuadas deben realizarse revisiones sistematicas del proceso de
gestion de riesgos de acuerdo con lo planificado.

Evaluar la capacidad de los resultados para cumplir los requisitos, e
a) identificar cualquier problema y proponer acciones correctivas necesarias

Los participantes en dichas revisiones deben incluir representantes de las funciones
relacionadas con la(s) etapa(s) del proceso de gestion de riesgos que se esta(n)
revisando, deben mantenerse registros de lo resultados de las revisiones y de

cualquier accion que sea necesaria realizar.

Verificaciéon del proceso de gestion de riesgos

Se debera realizar la verificacién, de acuerdo con lo planificado, para asegurarse de
que los resultados del proceso de gestion de riesgos cumplen los requisitos de los

elementos de entrada. Deben mantenerse registros de los resultados de las revisiones

y de cualquier accion a realizar que sea necesaria.

Validacion del proceso de gestion de riesgos

Se debera realizar la validacion del proceso de gestion de riesgos de acuerdo con lo

planificado para asegurarse de que los resultados satisfacen los requisitos para su
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aplicacion especifica. Siempre que sea factible, la validacion debe completarse antes
de la puesta en marcha del proceso de gestion de riesgos. Deben mantenerse registros

de los resultados de la validacion y de cualquier accidén que sea necesaria.
Control de los cambios del proceso de gestidon de riesgos

Los cambios del proceso de gestion de riesgos deberan identificarse y deberan
mantenerse registros. Los cambios deberan revisarse, verificarse, validarse, segun sea
apropiado, y aprobarse antes de su implementacion. La revision de los cambios del
proceso de gestion de riesgos deberan incluir la evaluacion del efecto de los cambios

en los resultados.

Deberan mantenerse registros de los resultados de la revision de los cambios y de

cualquier accion que sea necesaria.
Procesos de gestion de riesgos relacionados con terceras partes
Transferencia del riesgo

La organizacién debera evaluar y seleccionar los proveedores que reciben y/o
comparten los riesgos transferidos por la organizacién en funcion de su capacidad de
cumplimiento. Deberan establecerse los criterios para la seleccidn, la evaluacion y la
reevaluacion de estos proveedores. Deberan mantenerse registros de los resultados
de las evaluaciones y de cualquier accién que resulte necesaria y que se derive de

éstas.
Evaluacion, analisis y mejora del SGR implementado

La organizacion debera planificar e implementar los procesos de seguimiento,
evaluacién, andlisis y mejora que sean necesarios para demostrar la eficacia de los
procesos implementados del sistema de gestion de riesgos, mejorar continuamente la
eficacia del sistema de gestion de riesgos, determinar los métodos aplicables,

incluyendo, las técnicas estadisticas, y el alcance de su utilizacion.

Auditoria interna del SGR
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La organizacion debera llevar a cabo auditorias internas del SGR a intervalos
planificados para determinar si los objetivos de control, los controles, los procesos de

gestion de riesgos y los procedimientos establecidos:

Satisfacen los requisitos legales y reglamentarios y a las regulaciones especificas del

sector que dan marco a la gestién de la organizacion;
Satisfacen los requisitos de la gestidn de riesgos identificados;
Estan eficazmente disefados, implementados y mantenidos;

Se debera planificar un programa de auditorias, teniendo en consideracion el estado y
la importancia de los procesos y las areas a auditar, asi como los resultados de las
auditorias previas. Se deberan definir previamente los criterios de cada auditoria, su
alcance, la frecuencia y el método de verificacion de controles a ser utilizado. La
seleccion de auditores y la realizacion de auditorias deberan asegurar la objetividad e

imparcialidad del proceso de auditoria. Los auditores no deben auditar su propia tarea.

Se debera definir un procedimiento documentado para establecer las
responsabilidades, los requisitos para la planificacion y realizaciéon de auditorias,

informar sobre sus resultados y mantener registros de la actividad realizada.

La direccion responsable del area que esta siendo auditada debera asegurarse de que
se tomen la acciones que se definan necesarias en la auditoria, sin demora injustificada
para eliminar las no conformidades detectadas y sus causas. Las actividades de
seguimiento deberan incluir la verificacion de las acciones tomadas y el informe de los

resultados de la verificacion.

Se recomienda utilizar la metodologia establecida en la Norma IRAM-ISO 19011
“Directrices para la auditoria de los sistemas de gestidon de la calidad y/o ambiental”

para realizar auditorias internas del SGR.
Seguimiento y evaluacion del proceso de gestion de riesgos

La organizacion debera aplicar métodos apropiados para el seguimiento, y cuando sea
aplicable, la evaluacidn de los procesos del sistema de gestion de riesgos
implementados. Estos métodos deberan demostrar la capacidad de los procesos para

alcanzar los resultados planificados. Cuando no se alcancen los resultados previstos
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deberan llevarse a cabo las correcciones necesarias Yy realizar las acciones correctivas,
segun sea conveniente, para asegurarse el cumplimiento de los objetivos de la gestion

de riesgos correspondientes.

Seguimiento y evaluacion de los resultados de los procesos de gestion de

riesgos:

La organizacion debera evaluar y hacer un seguimiento los resultados de los procesos
de gestidon de riesgos para verificar que se cumplen los requisitos del mismo. Esto
debera realizarse en las etapas apropiadas de los procesos de gestion de riesgos de
acuerdo con las disposiciones planificadas y el estado de los indicadores que hayan

sido determinados.

Debera mantenerse evidencia de la conformidad con los criterios y requisitos de la
gestion de riesgos. Los registros deben indicar la(s) persona(s) responsable de dicha

verificacion.

Gestion de las no-conformidades de sistema y de los incidentes a la seguridad

(episodios adversos)

La organizacién debera asegurarse de que las no-conformidades del sistema de gestidn
de riesgos implementado, los incidentes a la seguridad y los episodios adversos como
pérdidas, dafos y perjuicios, se identifican, analizan y se realizan las acciones
necesarias para mitigar o limitar sus consecuencias sobre la gestidn de la organizacion.
Los controles, las responsabilidades y las autoridades relacionadas con el tratamiento

de dichos episodios deberan estar definidos en un procedimiento documentado.

La organizacién debera tratar las no-conformidades del sistema, los incidentes y

episodios adversos mediante una o mas de las siguientes maneras
Tomando acciones para cancelar o mitigar las consecuencias
Tomando acciones para impedir repeticion de los mismos (accién correctiva)

Retroalimentar la informacion en el correspondiente proceso de gestidon de riesgos

determinando oportunidades de mejora.
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Se deben mantener registros de la naturaleza de las no-conformidades del sistema,

incidentes, episodios adversos y de cualquier accion tomada posteriormente.
Analisis de Datos:

La organizacion debera determinar, recopilar y analizar los datos apropiados para
demostrar la idoneidad y la eficacia del sistema de gestion de riesgos y para evaluar
ddénde puede implementarse acciones de mejora continua de la eficacia del sistema de
gestion de riesgos. Esto debera incluir los datos generados del resultado del control,

seguimiento, evaluacion y de cualquier otra fuente pertinente.
El analisis de datos debera proporcionar informacién sobre:
La conformidad con los requisitos y procedimientos del sistema de gestion de riesgos,

Las caracteristicas y tendencias del sistema y sus resultados, incluyendo las

oportunidades para llevar a cabo acciones preventivas, y

La gestion de los proveedores que reciben y/o comparten los riesgos transferidos por

la organizacion.
Mejora continua del SGR:

La organizacién debera mejorar continuamente la eficacia del SGR mediante el uso y
continua actualizacién de la politica de gestién de riesgos, los objetivos establecidos
para SGR, los resultados de las auditorias internas y externas, el andlisis de datos, las
acciones correctivas determinadas y las acciones preventivas establecidas asi como la
realizacion de las decisiones establecidas en la dltima reunion de revision por la

direccion.
Acciones correctivas

La organizacién debera tomar acciones correctivas para eliminar las causas de las no
conformidades que se presenten en el SGR, que hayan surgido de incidentes, episodios
adversos, pérdidas, dafos y perjuicios o en su defecto introducir medidas de control
de los riesgos adicionales con objeto de prevenir que vuelvan a ocurrir. Las acciones

correctivas deben ser apropiadas a los efectos de las no conformidades del sistema
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implementado y en operacidn, a corregir los incidentes, episodios adversos, pérdidas,

danos y perjuicios encontrados durante la operacion del SGR.
Se debe establecer un procedimiento documentado para definir los requisitos para:

Revisar las no conformidades del SGR, los incidentes a la seguridad , los episodios

adversos, las pérdidas y los dafos y perjuicios;

Determinar sus causas;

Evaluar la necesidad de adoptar acciones para asegurarse de que no vuelvan a ocurrir;
Determinar e implementar las acciones correctivas necesarias;

Registrar los resultados de las acciones tomadas; y

Revisar las acciones correctivas tomadas para determinar su eficacia.

Acciones preventivas

La organizacion debera determinar acciones para eliminar las causas de no
conformidades del SGR, incidentes, episodios adversos, pérdidas, dafos y perjuicios
potenciales que pudieran ocurrir, para prevenir su ocurrencia o ante su imposibilidad,
mitigar sus consecuencias. Las acciones preventivas deberan ser apropiadas a los

efectos de los problemas potenciales.
Se debera establecer un procedimiento documentado para definir los requisitos para:

Determinar las no conformidades del SGR, que surjan de incidentes, episodios

adversos, pérdidas, dafios y perjuicios potenciales y sus causas;
Evaluar la necesidad de actuar para prevenir su ocurrencia;
Determinar e implementar las acciones necesarias;

Registrar los resultados de las acciones tomadas; y

Revisar las acciones preventivas tomadas.

Se debe determinar la prioridad en las acciones preventivas sobre la base de los

resultados de la valoracion de los riesgos potenciales.

Conclusion:
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Los sistemas planteados dan una respuesta completa a los problemas de implementar
la gestiébn de la seguridad en las empresas incluyendo gestion de planes de

contingencia y de gestion de riesgos.

Tomando como input lo establecido en la norma ISO 27001, que incluye el capitulo de
gestion de riesgos y el control de implementar los planes de contingencia, lo definido
como requisito en la norma IRAM 17550, requisitos de un sistema de gestion de riesgos
y considerando la complejidad que deriva de establecer el sistema mediante
constancias documentales tal como piden las normas, transformando el concepto de

documento en gestion de procesos a través del soporte que brindan los sistemas Web.
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ANEXO IV
GLOSARIO DE TERMINOS
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ANEXO IV

GLOSARIO DE TERMINOS

ACCESO: es la recuperacién o grabacion de datos que han sido almacenados en un
sistema de computacion. Cuando se consulta a una base de datos, los datos son
primeramente recuperados hacia la computadora y luego transmitidos a la pantalla del
terminal, desde donde pueden ser vistos, modificados o eliminados.

ACTIVE X: es un lenguaje de programacion apoyado en controles OLE, Visual Basic y
librerias del entorno Windows (OCX) de Microsoft. Active X permite que interactlien
aplicaciones Windows con el World Wide Web (Internet).

ADSL: (Asymmetric Digital Suscribe Line - Linea de Usuario Digital Asimétrica). Usa la
infraestructura telefénica actual para proveer servicios de transmisién de datos en alta
velocidad.

AMENAZA: cualquier cosa que pueda interferir con el funcionamiento adecuado de una
computadora personal o equipo informatico, o causar la difusion no autorizada de
informacion confiada a una computadora. Ejemplo: fallas de suministro eléctrico, virus,
saboteadores o usuarios descuidados.

ANTIVIRUS: son todos aquellos programas que permiten analizar memoria, archivos y
unidades de disco en busca de virus. Una vez que el antivirus ha detectado alguno de
ellos, informa al usuario procediendo inmediatamente y de forma automatica a
desinfectar los ficheros, directorios, o discos que hayan sido victimas del virus.
ARCHIVO DE PROCESO POR LOTES (.BAT o BATCH): los ficheros de proceso por lotes
o ficheros Batch se caracterizan por tener extension BAT. Son ficheros de texto que
contienen comandos, uno por cada linea escrita. Cuando se ejecuta este tipo de
ficheros, cada una de las lineas en él escritas se va ejecutando de forma secuencial.
ARCHIVO, DOCUMENTO: estos términos tienen el mismo significado y hacen
Referencia a la informacidn que se encuentra en un soporte de almacenamiento
informatico.

Es el trabajo real que realiza cada usuario (textos, imagenes, bases de datos, hojas de
calculo, etc.). Cada uno de ellos se caracteriza por tener un nombre identificatorio. El
nombre puede estar seguido de un punto y una extensidon, compuesta por tres

caracteres que identifican el tipo de fichero del que se trata. Algunas extensiones
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comunes son: EXE y COM (ficheros ejecutables, programas), TXT y DOC (ficheros de
texto), etc.

ATAQUE: término general usado para cualquier accion o evento que intente interferir
con el funcionamiento adecuado de un sistema informatico, o intento de obtener de
modo no autorizado la informacién confiada a una computadora.

ATAQUE ACTIVO: accién iniciada por una persona que amenaza con interferir el
funcionamiento adecuado de una computadora, o hace que se difunda de modo no
autorizado informacion confiada a una computadora personal. Ejemplo: borrado
intencional de archivos, la copia no autorizada de datos o la introduccién de un virus
disenado para interferir el funcionamiento de la computadora.

ATAQUE PASIVO: intento de obtener informacion o recursos de una computadora
personal sin interferir con su funcionamiento, como espionaje electrénico, telefénico o
la intercepcidon de una red. Todo esto puede dar informacién importante sobre el
sistema, asi como permitir la aproximacion de los datos que contiene.

AUDITORIA: llevar a cabo una inspeccién y examen independiente de los registros del
sistema y actividades para probar la eficiencia de la seguridad de datos vy
procedimientos de integridad de datos, para asegurar el cumplimiento con la politica
establecida y procedimientos operativos, y para recomendar cualquier cambio que se
estime necesario.

AUTENTICIDAD: capacidad de determinar si una lista de personas han establecido su
reconocimiento y/o compromiso sobre el contenido del documento electrénico.
BASES DE DATOS: Es un conjunto de datos interrelacionados y un conjunto de
programas para accederlos. Una recopilacion de datos estructurados y organizados de
una manera disciplinada para que el acceso a la informacién de interés sea rapido.
BACKUP: Resguardo de la informacion

BIOS: es la abreviatura de Basic Input / Output System e identifica al software o
conjunto de programas que arrancan el ordenador (antes de encontrarse un disco de
sistema) cuando se pulsa el botdn de encendido. La BIOS es un programa que se no
se encuentra en la memoria RAM (Random Access Memory — memoria de acceso
aleatorio) pues al apagar el ordenador se borraria, sino en la memoria principal o ROM

(Read Only Memory - Memoria de Sélo Lectura), cuyo almacenamiento es permanente.
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CARPETA: se trata de divisiones (no fisicas sino ldgicas) en cualquier tipo de disco
donde son almacenamos determinados ficheros. Forman parte de una manera de
organizar la informacién del disco, guardando los documentos como si de una carpeta
clasificadora se tratase.

CHAT: se trata de conversaciones escritas en Internet. Mediante una conexion a la red
Yy un programa especial, es posible conversar (mediante texto escrito) con un conjunto
ilimitado de personas, al mismo tiempo

CONFIDENCIALIDAD: capacidad de mantener datos inaccesibles a todos, excepto a
una lista determinada de personas.

COOKIE: procedimiento ejecutado por el servidor que consiste en guardar informacién
acerca del cliente para su posterior recuperacion En la practica la informacion es
proporcionada desde el visualizador al servidor del Word Wide Web via una forma o
un método interactivo que puede ser recuperado nuevamente cuando se accede al
servidor en el futuro. Es utilizado por ejemplo para el registro a un servicio.

CPD: centro de procesamiento de datos, centro de cdmputos.

CRIPTOGRAFIA: (encriptacidn) es la rama de las matematicas aplicadas que se ocupa
de transformar mensajes en formas aparentemente ininteligibles y devolverlas a su
forma original.

DATOS: los datos son hechos y cifras que al ser procesados constituyen una
informacion, sin embargo, muchas veces datos e informacidon se utilizan como
sinbnimos. En su forma mas amplia los datos pueden ser cualquier forma de
informacion: campos de datos, registros, archivos y bases de datos, texto (coleccion
de palabras), hojas de calculo (datos en forma matricial), imagenes (lista de vectores
o cuadros de bits), video (secuencia de tramas), etc.

DEPARTAMENTO DE COMPUTO: es la entidad encargada del buen uso de las
tecnologias de la computacion, organizacién y optimizacién de los recursos
Computacionales de la institucién. Es la entidad encargada de desarrollar el plan
estratégico que favorezca la prestacion de servicios eficientes, eficaces y de utilidad
en la transmision de datos para apoyar efectivamente los requerimientos del usuario.

Es la entidad encargada de ofrecer sistemas de informaciéon administrativa integral
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permitiendo en forma oportuna satisfacer necesidades de informacion, como apoyo en
el desarrollo de las actividades propias del centro.

DOMINIO: conjunto de computadoras que comparten una caracteristica comun, como
el estar en el mismo pais, en la misma organizacion o en el mismo departamento. Cada
dominio es administrado un servidor de dominios.

DOS: estas siglas significan Disk Operating System (DOS). Se refieren al sistema
operativo (SO) anterior a Windows que, en su momento, cred la empresa Microsoft.
EQUIPO DE COMPUTO: dispositivo con la capacidad de aceptar y procesar
Informacion en base a programas establecidos o instrucciones previas, teniendo la
oportunidad de conectarse a una red de equipos o computadoras para compartir datos
y recursos, entregando resultados mediante despliegues visuales, impresos o audibles.
EQUIPO DE TELECOMUNICACIONES: todo dispositivo capaz de transmitir y/o

Recibir sefales digitales o analdgicas para comunicacion de voz, datos y video, ya sea
individualmente o de forma conjunta.

FILTRO DE PAQUETES: programa que intercepta paquetes de datos, los lee y rechaza
los que no estén en un formato predefinido.

FINGER: programa que muestra informacion acerca de un usuario especifico, o acerca
de todos los usuarios, conectados a un sistema remoto. Habitualmente se muestra el
nombre y apellido, hora de la Ultima conexidn, tiempo de conexién sin actividad y
terminal. Puede también mostrar archivos de planificacion y de proyecto del usuario.
FIREWALL: es un sistema disefiado para evitar accesos no autorizados desde o hacia
una red privada. Los Firewall pueden estar implementados en hardware o software, o
una combinacién de ambos. Los firewall son frecuentemente utilizados para evitar el
acceso no autorizado de usuarios de Internet a redes privadas conectadas a la misma,
especialmente intranets. Todos los mensajes que dejan o entran a la red pasan a
través del firewall, el cual examina cada mensaje y bloquea aquellos que no cumplan
con determinado criterio de seguridad.

FIRMA DIGITAL: valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y

al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente
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con la clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacion.

FTP: (File Transfer Protocol) protocolo parte de la arquitectura TCP/IP utilizado para
la transferencia de archivos.

GUSANO: es programa similar a un virus que se diferencia de éste en su forma de
realizar las infecciones. Mientras que los virus intentan infectar a otros programas
copiandose dentro de ellos, los gusanos solamente realizan copias de ellos mismos.
HACKER: persona que tiene un conocimiento profundo acerca del funcionamiento de
redes y que puede advertir los errores y fallas de seguridad del mismo. Al igual que
un cracker busca acceder por diversas vias a los sistemas informaticos pero con fines
de protagonismo.

OFF SITE: fuera de sitio

HOST: (sistema central) computador que permite a los usuarios comunicarse con otros
sistemas centrales de una red. Los usuarios se comunican utilizando programas de
aplicacion, tales como el correo electrénico, Telnet y FTP.

Hot Sites: cuando se refiere a Hot Sites son centros de procesamiento
totalmente equipados que pueden estar en funcionamiento en pocas horas.

HTML: lenguaje de marcado de hipertexto, (Hyper-Text Markup Language) es el
lenguaje con que se escriben los documentos en el World Wide Web (Internet).
HTTP: Protocolo de Transferencia de Hipertextos (Hyper-Text Transfer Protocol). Es el
protocolo usado por el Word Wide Web para transmitir paginas HTML.

HUB: Un punto comun de conexion de dispositivos en una red. Los hubs son usados
comunmente para conectar segmentos de una LAN. Un hub contiene mudltiples
puertos. Cuando un paquete llega al puerto, es copiado a los otros puertos, de esta
manera los otros segmentos de la LAN pueden ver todos los paquetes. Un hub pasivo
simplemente sirve de conductor de datos entre los diferentes puertos. Los llamados
hubs inteligentes incluyen servicios adicionales como permitir a un administrador
monitorear el trafico y configurar cada puerto del hub. Estos hubs se conocen
generalmente como hubs administrables (manageable hubs). Un tercer tipo de hub,
llamado switching hub, lee la direccion de destino en cada paquete y lo envia al puerto

correcto.
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IDENTIFICACION: un subtipo de autenticacion, verifica que el emisor de un mensaje
sea realmente quien dice ser.

INCIDENTE: cuando se produce un ataque o se materializa una amenaza, tenemos un
incidente, como por ejemplo las fallas de suministro eléctrico o un intento de borrado
de un archivo protegido

INFECCION: es la accion que realiza un virus al introducirse, empleando cualquier
método, en nuestro ordenador (o en dispositivos de almacenamiento) para poder
realizar sus acciones dafinas.

INTEGRIDAD: se refiere a que los valores de los datos se mantengan tal como fueron
puestos intencionalmente en un sistema. Las técnicas de integridad sirven para
prevenir que existan valores errados en los datos provocados por el software de la
base de datos, por fallas de programas, del sistema, hardware o errores humanos. El
concepto de integridad abarca la precision y la fiabilidad de los datos, asi como la
discrecién que se debe tener con ellos.

INTRANET: una red privada dentro de una compania u organizacion que utiliza el
mismo software que se encuentra en Internet, pero que es solo para uso interno.

IP ADDRESS: (Direccion IP) direccion de 32 bits definida por el Protocolo Internet en
STD 5, RFC 791. Se representa usualmente mediante notacion decimal separada por
puntos.

ISP: (Internet Service Provider — Proveedor de servicios de Internet) Empresa que
presta servicios de conexion a Internet.

LOCAL AREA NETWORK: (LAN) (Red de Area Local) red de datos para dar servicio a
un area geografica pequeia, un edificio por ejemplo, por lo cual mejorar los protocolos
de sefial de la red para llegar a velocidades de transmisién de hasta 100 Mbps (100
millones de bits por sequndo).

MACRO / VIRUS DE MACRO: una macro es una secuencia de operaciones o
Instrucciones que definimos para que un programa (por ejemplo, Word, Excel, o
Access) realice de forma automatica y secuencial. Estas son "microprogramas" que
pueden ser infectados por los virus. Los documentos de texto, las bases de datos o las
hojas de calculo no son programas y por ello no deberian ser infectados por ningin

virus. No obstante, en cada uno de los ficheros creados con este tipo de aplicaciones
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se pueden definir macros y éstas si son susceptibles de ser infectadas. Los virus de
macro son aquellos que infectan exclusivamente documentos, hojas de célculo o bases
de datos que tienen macros definidas.

MAN: Metropolitan Area Network. Red de Area Metropolitana.

MENSAJE DE DATOS: la informacién generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, Opticos o similares, como pudieran ser, entre
otros, el intercambio electronico de datos (EDI), el correo electronico, el telegrama o
el telefax.

MIRRORING: duplicacion de la informacion en linea, es decir, en el momento

que se realiza una transaccion, se duplica.

NAT: (Network Address Translation) las direcciones NAT son utilizadas cominmente
cuando se requiere conectividad de una LAN a Internet pero solo se tiene acceso a
una sola direccién IP de Internet.

NAVEGADOR: (browser): término aplicado normalmente a programas usados para
conectarse al servicio WWW.

POP: (Protocolo de Oficina de Correos - Post Office Protocol) programa cliente que se
comunica con el servidor, identifica la presencia de nuevos mensajes, solicita
informacion de los mismos y utiliza al servidor como oficina despachadora de correo
electrénico cuando el usuario envia una carta.

PRIVACIDAD: se define como el derecho que tienen los individuos y organizaciones
para determinar, ellos mismos, a quién, cuando y qué informacion referente a ellos
sera difundidas o transmitida a otros.

PROGRAMAS (FICHEROS .EXE y .COM): los ficheros, documentos o archivos se
componen de un nombre (cuyo nimero de caracteres antiguamente se limitaba a 8)
y una extension que puede no existir o contener, hasta tres caracteres como maximo.
Esta extensidon especifica el tipo de fichero. Si es EXE o COM, el fichero sera un
programa ejecutable. De esta forma si hacemos doble clic sobre él o escribimos su
nombre, se realizaran determinadas acciones.

PROTOCOLO: descripcion formal de formatos de mensaje y de reglas que dos

Computadores deben seguir para intercambiar dichos mensajes.
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PROXY: una substitucion de direcciones, usado para limitar la informacién de
direcciones disponibles externamente.

REDIRECCIONAR: esta accion permite aplicar un nuevo destino. En el caso de los virus,
se puede hablar de éste término cuando un virus es capaz (por ejemplo) de hacer que
el sistema en lugar de acceder a una direccion en la que deberia encontrar
determinados componentes, es obligado por el virus a saltar o acceder a otra direccion
diferente.

ROUTER: (direccionador) dispositivo que distribuye trafico entre redes. La decisidn
sobre a donde enviar se realiza en base a informacion de nivel de red y tablas de
direccionamiento.

SATAN: (Security Analysis Tool for Auditing Networks). Herramienta de Andlisis de
Seguridad para la Auditoria de Redes. Conjunto de programas para la deteccion de
problemas relacionados con la seguridad.

SCRIPT: archivos con su extensién SCR que sirven para determinar los parametros
("condiciones") con los que se deben ejecutar unos determinados programas. Permiten
iniciar un programa con unas pautas fijadas de antemano.

SEGURIDAD: se refiere a las medidas tomadas con la finalidad de preservar los datos
o informacién que en forma no autorizada, sea accidental o intencionalmente, puedan
ser modificados, destruidos o simplemente divulgados. En el caso de los datos de una
organizacion, la privacidad y la seguridad guardan estrecha relacidon, aunque la
diferencia entre ambas radica en que la primera se refiere a la distribucion autorizada
de informacion, mientras que la segunda, al acceso no autorizado de los datos. El
acceso a los datos queda restringido mediante el uso de palabras claves, de forma que
los usuarios no autorizados no puedan ver o actualizar la informacion de una base de
datos o a subconjuntos de ellos.

SENDMAIL: aplicacion de administracién de correo electronico propia del sistema
operativo Linux.

SHTTP: (secure HTTP - HTTP seguro). Protocolo HTTP mejorado con funciones de
seguridad con clave simétrica.

SISTEMA OPERATIVO (S.0.): existen dos términos muy utilizados en informatica.
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Estos son los conceptos de hardware y software. El primero de ellos se refiere a todo
lo que es fisico y tangible en el ordenador, como unidades de disco, tarjetas graficas,
microprocesador, memoria, etc. Por otro lado esta el software que se define como el
conjunto de programas (o informacion) con la que puede trabajar el hardware
(ficheros, directorios, programas ejecutables, bases de datos, controladores, etc.). El
sistema operativo pertenece al software y mas concretamente es el conjunto de
programas (y ficheros o archivos de otro tipo) que permite que se pueda utilizar el
hardware. Se puede tener el mejor ordenador del mundo (el mejor hardware), pero si
éste no tiene instalado un sistema operativo, no funcionara (ni siquiera se podra
encender). Algunos ejemplos de sistemas operativos son: MS/DOS, UNIX, 0S/2,
Windows 95/98/2000/NT, etc.

SMTP: (Simple Mail Transfer Protocol - Protocolo de Transferencia Simple de correo).
Es el protocolo usado para transportar el correo a través de Internet.

SPAM: Envio masivo, indiscriminado y no solicitado de publicidad a través de correo
electrdnico.

SSL: (Secure Sockets Layer - Capa de Socket Segura). Protocolo que ofrece funciones
de seguridad a nivel de la capa de transporte para TCP.

TCP: (Transmission Control Protocol - Protocolo de control de Transmision). Uno de
los protocolos mas usados en Internet. Es un protocolo de capa de transporte.
TELNET: Telnet es el protocolo estandar de Internet para realizar un servicio de
conexion desde un terminal remoto.

TEXTO PLANO: (Plain Text) se llama asi al documento antes de ser encriptado.
TROJAN HORSE: (Caballo de Troya) programa informatico que lleva en su interior la
l6gica necesaria para que el creador del programa pueda acceder al interior del sistema
que lo procesa.

URL: (Localizador Uniforme de recursos - Uniform Resource Locator). Sistema de
direccionamiento estandar para archivos y funciones de Internet, especialmente en el
Word Wide Web. El URL esta conformado por el servicio (p. e. http://) mas el nombre
de la computadora (p. e. www.sfp.gov.ar ) mas el directorio y el archivo referido.
WAN: Wide Area Network. Red de Area Extensa.

WARN SITES: son centros de Procesamientos que tienen una estructura parcial.
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COLD SITES: son centros que tienen una estructura basica, pero para que
funcionen hay que montar todo el centro de procesamiento.

WEBMIN: es una aplicacién con interfaz grafica para la administracién de sistemas
Unix.

WWW: World Wide Web. Estrictamente la Web es la parte de Internet a la que
accedemos a través del protocolo HTTP y en consecuencia gracias a browsers

generalmente graficos como Netscape o Internet Explorer.

TERMINOS Y DEFINICIONES DE LA GESTION DE RIESGOS

Se aplican los siguientes términos y definiciones definidos en el capitulo 3 de la norma
ISO 27001 (NOTA IRAM. La numeracion entre paréntesis es la obrante en la ISO/IEC
27001:2005)

3.1 (3.10)

Aceptacion del riesgo

Decisidon de asumir un riesgo.

[Guia ISO/IEC 73:2002]

3.2(3.1)

Activo

Cualquier cosa que tiene valor para la organizacion.

[ISO/IEC 13335-1:2004]

3.3 (3.11)

Analisis de riesgo

uso sistematico de la informacién para identificar las fuentes y estimar el riesgo.
[Guia ISO/IEC 73:2002]

3.4 (3.3)

Confidencialidad

La propiedad que determina que la informacion no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados.

[ISO/IEC 13335-1:2004]

3.5 (3.16)
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Declaracion de aplicabilidad

Declaracion documentada que describe los objetivos de control y los controles
pertinentes y

aplicables al SGSI de la organizacion.

NOTA. Los objetivos de control y los controles se basan en los resultados y
conclusiones de los procesos de evaluacion de riesgos y tratamiento de riesgos,
requerimientos legales o reglamentarios, obligaciones contractuales y los
requerimientos del negocio de la organizacion en cuanto a la seguridad de la
informacion.

3.6 (3.2)

Disponibilidad

Propiedad de ser accesible y utilizable por solicitud de una entidad autorizada.
[ISO/IEC 13335-1:2004]

3.7 (3.12)

Evaluacion del riesgo

Proceso global de analisis de riesgo y valoracion del riesgo.

[Guia ISO/IEC 73:2002]

3.8 (3.5)

Evento de seguridad de la informacion

Presencia identificada de una condicidén de un sistema, servicio o red, que indica una
posible

violacidn de la politica de seguridad de la informacidn o la falla de las salvaguardas, o
una

situacion desconocida previamente que puede ser pertinente a la seguridad.
[ISO/IEC TR 18044:2004]

3.9 (3.14)

Gestion del riesgo

Actividades coordinadas para dirigir y controlar una organizacion en relaciéon con el
riesgo.

[Guia ISO/IEC 73:2002]

3.10 (3.6)
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Incidente de seguridad de la informacion.

Un evento o serie de eventos de seguridad de la informacidn no deseados o
inesperados, que tienen una probabilidad significativa de comprometer las operaciones
del negocio y

Amenazar la seguridad de la informacion.

[ISO/IEC TR 18044:2004]

3.11 (3.8)

Integridad

Propiedad de salvaguardar la exactitud y estado completo de los activos.

[ISO/IEC 13335-1:2004]

3.12 (3.9)

Riesgo residual

Nivel restante de riesgo después del tratamiento del riesgo.

[Guia ISO/IEC 73:2002]

3.13 (3.4)

Seguridad de la informacion

Preservacion de la confidencialidad, la integridad y la disponibilidad de la informacion;
ademas, puede involucrar otras propiedades tales como: autenticidad, responsabilidad
con

obligacion de reportar (accountability), no repudio y fiabilidad.

[ISO/IEC 17799:2005]

3.14 (3.7)

Sistema de gestion de la seguridad de la informacion SGSI

Parte del sistema de gestién global, basada en un enfoque hacia los riesgos de un
negocio,

cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y
mejorar

la seguridad de la informacion.

NOTA. El sistema de gestion incluye la estructura organizacional, politicas, actividades
de planificacion, res -

ponsabilidades, practicas, procedimientos, procesos y recursos.
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3.15 (3.15)

Tratamiento del riesgo

Proceso de seleccion e implementacién de medidas para modificar el riesgo.
[Guia ISO/IEC 73:2002]

NOTA. En la presente norma el término “contro
3.16 (3.13)

Valoracion del riesgo

|II

se usa como sindnimo de “medida”.

Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para
determinar la

importancia del riesgo.

[Guia ISO/IEC 73:2002]

Las siguientes definiciones proceden de la norma IRAM 17550 Tecnologia de la
informacion requisitos del sistema de gestion de riesgos.

A.1 consecuencia. Hecho o0 acontecimiento que sigue o resulta de otro o de un evento
(A.4).

NOTA 1: Puede haber mas de una consecuencia de un mismo evento.

NOTA 2: Las consecuencias pueden estar en el rango de positivas a negativas.

NOTA 3: Las consecuencias se pueden expresar cualitativa o cuantitativamente.
NOTA 4: Las consecuencias se determinan en relacién con el logro de objetivos.

A.2 auto-evaluacion de control — (C.S.A. — Control Self Assessment). Revision
periddica y sistematica de los procesos de negocio para asegurar que el control del
riesgo (3.15) es aun eficaz y apropiado.

A.3 costo. Cualquier impacto negativo, ya sea directo o indirecto, incluyendo pérdidas
de dinero, de tiempo o de mano de obra, por interrupciones de imagen organizacional,
politicas e intangibles.

A.4 evento. Hecho imprevisto, o que puede suceder.

NOTA 1: El evento puede ser cierto o incierto.

NOTA 2: El evento puede ser una ocurrencia Unica o una serie de ocurrencias.

A.5 peligro. Amenaza o contingencia inminente de que suceda algin mal.

A.6 pérdida. Cantidad o cosa perdida. Cualquier consecuencia negativa (3.1),

econdmica, financiera o de otro tipo.
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A.7 Supervisar. Verificar, supervisar, observar criticamente o medir el progreso de
una actividad, accidn o sistema, en forma regular para identificar cambios respecto del
nivel de desempeno requerido o esperado.

A.8 organizacion. Grupo de gente e instalaciones con un arreglo de
responsabilidades, autoridades y relaciones.

NOTA 1: El arreglo es generalmente ordenado

NOTA 2: Una organizacion puede ser publica o privada.

NOTA 3: Esta definicion es valida para los propdsitos de las normas de sistemas de la
gestion de calidad. El término organizacion es definido en forma diferente en la
ISO/IEC Guide 2.

A.9 probabilidad. Intervalo dentro del cual es probable que ocurra un evento (A.4).
NOTA 1: La IRAM 34552-1 da la definicion matematica de probabilidad como un
numero real dentro del intervalo 0 a 1 asociado a un suceso de azar. Este puede ser
relacionado con la frecuencia relativa de ocurrencia en el largo plazo o al grado de
conviccion de que ocurrira un evento. Para un alto grado de credibilidad, la
probabilidad es cercana a 1.

NOTA 2: Se puede utilizar frecuencia mas que probabilidad en la descripcion de un
riesgo.

NOTA 3: Los grados de credibilidad acerca de la probabilidad se pueden escoger como

clases o ambitos, tales como:
— raro / improbable / moderado / probable / casi certeza, o

— improbable / remoto / ocasional / probable / frecuente.

A.10 riesgo residual. El nivel de riesgo restante (3.11) luego del tratamiento del
riesgo (3.26).

A.11 riesgo. Contingencia o proximidad de que suceda algo que tendra un impacto
en los objetivos. Se lo mide en términos de una combinacion de la probabilidad (3.9)
de un evento (A.4) y su consecuencia (3.1).

NOTA: Para aspectos relacionados con seguridad ver la ISO/IEC Guide 51.
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A.12 analisis de riesgos. Uso sistematico de la informacidon disponible para
determinar cuan frecuentemente pueden ocurrir eventos determinados y la magnitud
de las consecuencias, para establecer el nivel de riesgo.

A.13 proceso de evaluacion de riesgos. Proceso general de identificacion, analisis
y evaluacion del riesgo, (ver figura 1).

A.14 evitar un riesgo. Una decision informada de no verse involucrado, o una
accion de retiro de una situacion de riesgo.

A.15 control de riesgos. La parte de la gestion de riesgos que involucra la provision
de politicas, normas y procedimientos para mitigar los riesgos adversos.

A.16 criterios de riesgo. Principios u otras reglas de decisién mediante las cuales
se evalla la importancia de los riesgos para determinar si se recomiendan acciones
de tratamiento para ellos.

NOTA: Los criterios de riesgo pueden incluir costos y beneficios asociados,
requerimientos legales y estatutarios, aspectos socioecondmicos y ambientales, las
preocupaciones de los interesados (3.28), prioridades y otros aspectos de la
evaluacion.

A.17 evaluacion de riesgos. Proceso de comparacion del riesgo estimado contra
criterios de riesgo dados para asistir en la decision de tolerar o tratar un riesgo.
NOTA: Para la evaluacidn de riesgos en el contexto de seguridad, ver ISO/IEC Guide
51.

A.18 financiamiento de riesgos. Métodos aplicados para afrontar el tratamiento de
riesgos (poner en vigencia estructuras e instrumentos) y las consecuencias econémicas
o financieras negativas.

A.19 identificacion de riesgos. Proceso para determinar qué puede suceder,
ddénde, cuando, por qué y cémo.

A.20 gestion de riesgos. Cultura, procesos y estructuras que estan dirigidos hacia
la gestidn eficaz de oportunidades y efectos adversos potenciales.

A.21 proceso de gestion de riesgos. Aplicacion sistematica de politicas,
procedimientos y practicas de gestiébn a las tareas de, establecer el contexto,

identificar, analizar, estimar, evaluar, tratar, supervisar y comunicar el riesgo.
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A.22 sistema de gestion de riesgos. Conjunto de elementos del sistema de
gestion de una organizacion concerniente a la gestion de riesgos.

NOTA 1: Los elementos del sistema de gestion pueden incluir planeamiento

estratégico, toma de decisiones y otros procesos para tratar los riesgos.

NOTA 2: La cultura de una organizacion se ve reflejada en su sistema de gestion de
riesgos.

A.23 reduccion de riesgos. Aplicacion selectiva de técnicas apropiadas y principios
de gestion aplicados para disminuir la probabilidad, las consecuencias negativas,
0 ambas, asociadas a un riesgo.

A.24 aceptacion 6 retencion de riesgos. Aceptacion de la carga de la pérdida, o
del beneficio a ganar, de un riesgo en particular.

NOTA 1: Retencion del riesgo incluye la aceptacion de riesgos que no han sido

identificados.

NOTA 2: Retencion del riesgo no incluye tratamientos que involucran seguros, o

transferencia por otros medios.

NOTA 3: Puede haber variabilidad en el grado de aceptacion y dependencia de los
criterios de riesgo.

A.25 transferencia de riesgos. Cambiar la responsabilidad o compartir con otra
parte la carga de la pérdida o el beneficio de la ganancia relacionada a un riesgo.
NOTA 1: Requerimientos legales o estatutarios pueden limitar, prohibir u obligar a la

transferencia de algunos riesgos.

NOTA 2: La transferencia de riesgos puede llevarse a cabo mediante seguros u otros

acuerdos.

NOTA 3: La transferencia de riesgos puede crear nuevos riesgos o modificar un riesgo
existente.

A.26 tratamiento de riesgos. Proceso de seleccion e implementacién de medidas
para modificar el riesgo.

NOTA 1: El término tratamiento del riesgo es utilizado a veces para las medidas en si

mismas.
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NOTA 2: Las medidas de tratamiento de los riesgos pueden incluir evitar, modificar,
transferir o retener el riesgo.

A.27 analisis de sensibilidad. Examinar como varian los resultados de un calculo
o modelo cuando se cambian las hipotesis o suposiciones individuales.

A.28 interesados. Personas y organizaciones que pueden afectar, ser afectados,
o percibir ser afectados por la decision o actividad.

NOTA: El término /nteresados (‘stakeholders’) puede también incluir partes interesadas
tal como son definidas en IRAM/ISO 14050 e IRAM/ISO 14004.
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ANEXO V
PLAN DE CONTINGENCIAS
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ANEXO V

Plan de Contingencias

Un plan de contingencias es un conjunto de procedimientos alternativos a la operacién
normal, que le permitira a su Organizacidon seguir operando, aun cuando alguna de

sus funciones deje de hacerlo por una falla.

Las causas pueden ser un problema informatico de la Organizacion, la falla en la
entrega de informacion o insumo basico por parte de terceros o la falta de provision
de servicios basicos tales como energia eléctrica, gas, agua y telecomunicaciones y
cualquier situacion derivada de problemas climaticos o sociales.

La contingencia es en general atendida con alguna degradacion en el nivel de servicio
prestado y por un periodo limitado.

El hecho de que su Organizacidn tenga un plan de contingencias no implica que se
trabaje inadecuadamente. Por el contrario indica que su Organizacion es previsora y
que esta cubriendo las eventualidades tanto internas como externas, que puedan
inhibir su normal operacién con la consecuente pérdida que esto implica.

La preparacién de un plan de contingencias, por ejemplo para la gestion de la
informatica y las comunicaciones, constituye una fuerte inversion, tanto de recursos
humanos como de costos de servicios vinculados, sin embargo adecuada, ya que gran
parte o la totalidad del mismo, asi como la experiencia adquirida en su elaboracion,
seran aplicables a diversos escenarios de contingencias.

El objetivo principal de un plan de contingencias es la continuidad de operaciones de

la Organizacion, no solo de sus sistemas de informacion sino de todas las actividades
humanas y de produccion vinculadas.
La siguiente guia le orienta en las fases, actividades y tareas necesarias para elaborar

un plan de contingencias.

Un plan de contingencias consiste en por lo menos las etapas de evaluacién,
planificacién, pruebas, ejecucién y recuperacion. Las primeras tres etapas constituyen
la fase de prevencion y las dos ultimas representan fase de reaccién ante los eventos
que afecten la operacion.

Las etapas y actividades son las siguientes:
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Evaluacion

1. Constitucion del grupo de desarrollo del plan de implementacion:

Este grupo debera estar formado por un lider a cargo del plan de contingencias, los
responsables de las areas afectadas, un representante de auditoria interna y el apoyo
legal de la Organizacion. Esta ultima debera intervenir para certificar que la adopcion
de las alternativas no colisione con los plazos convenidos y la calidad legalmente

comprometida.

La decision de desarrollar el plan debera estar en el mas alto nivel de direccion, ya que
constituye un tema de continuidad de operaciones.
No debera estar integrado por gente de informatica exclusivamente. La designacion

de los miembros debiera ser avalada por la mas alta direccion dado que deberan

comprometerse recursos y aprobarse procesos especiales.

2. Identificacion de las funciones criticas:

Identifique todas las funciones criticas y los sistemas y equipos automatizados de su
Organizacion. Es importante detectar los equipos que contengan circuitos ocultos o
embebidos y que afecten a funciones criticas y procesos de negocio criticos.

Si existe un inventario de activos de informacion (equipos, sistemas, base de datos,
procedimientos, etc.,) utilicelo.

Evalle las prioridades en el plan de contingencias.

3. Identificacidn de las interfases externas de los procesos criticos:

Identifique las relaciones con proveedores y clientes que intervengan en sus procesos

criticos. Recuerde que sus objetivos pueden estar afectados fuertemente por la

informacion o insumos externos a su Organizacion y viceversa.

4. Definicidon y documentacion de los posibles escenarios de fallas, esto es las posibles
fallas que pueden presentarse para cada funcion critica, la caracterizacion de las
fallas puede verse a continuacion:

4.1 Internas: en este caso la falla esta restringida a la empresa u Organizacién. Puede

tratarse de problemas informaticos (hardware, software de base, de

telecomunicaciones, software de aplicacion propio o provisto por terceros) o equipos

o sistemas automaticos dependientes de algoritmos o métodos como sistemas de

acceso, circuitos de ascensores, sensores diversos, etc.).
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También deberan incluirse en esta categoria los siniestros que podrian producir
incendios, utilizacion indebida de medios magnéticos de resguardo o back up, o
cualquier otro dafio de origen fisico que pudiera provocar la destruccion o pérdida
masiva de informacion.

4.2 De interfases: se trata de problemas en la informacién recibida o enviada hacia
otras empresas u Organismos. Considere que lo que es critico para su organizacion.
Incluya las interfases que pueden ser triviales para los proveedores de la informacion.

4.3 Infraestructura basica: se trata de problemas asociados con la carencia de fuentes

de energia, de comunicaciones, abastecimiento de insumos, transporte, Internet, etc.
5. Analisis del impacto de la falla en cada funcién critica:

Realice un analisis de impacto de cada falla, (ya sea interna, de interfases o de
infraestructura basica) sobre cada una de las funciones criticas de la Organizacidn,
teniendo en cuenta las siguientes prioridades:

- Evitar pérdidas de vida.

- Satisfacer las necesidades basicas de ejecucién de los procesos.

- Reanudar las operaciones lo antes posible.

- Proteger el medio ambiente.

- Lograr las conexiones con los principales clientes y proveedores.

- Mantener la confianza de terceros en su Organizacion.

Cuantifique, de ser posible, el impacto econdmico de cada falla; le servird para la
correcta seleccién de la solucion alternativa.

6. Definicion de los niveles minimos de servicio:

Defina los minimos niveles de servicio aceptables para cada falla. Es importante que
dicho nivel sea aceptado por las areas afectadas y cuente con el aval de auditoria
interna y la intervencién de su asesoria legal.

7. Identificacion de las alternativas de solucion (procesos de contingencia):
Identifique las soluciones alternativas para cada una de las fallas eventuales o
previsibles. Para ello puede considerar:

- Implementar procesos manuales.

- Contratar las tareas de proceso criticas con terceros.
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- Diferir la tarea critica por un tiempo determinado.

- Otro que permita continuar las operaciones.

8. Evaluacion de la relacion costo/beneficio de cada alternativa:

De cada alternativa de proceso de contingencia, identificada en el punto anterior y

sobre la base del impacto econémico de cada falla, determine la mejor solucion desde

el punto de vista costo/beneficio para cada proceso critico y su tiempo de elaboracion

con un nivel de servicio que satisfaga el minimo nivel.

Elevar para su aprobacién y obtener el compromiso de la maxima autoridad. Poner en

conocimiento los pros y contras, ventajas y desventajas para cada alternativa.

5.2 Planificacion

9. Documentacion del plan de contingencias:

Es necesario documentar el plan, cuyo contenido minimo sera:

Nota: en algunos casos puede requerirse especificar estos contenidos para distintas

funciones y tipos de fallas

- Obijetivo del plan: definir el plan que permitira continuar la operacion de tareas
criticas, por ejemplo: continuar las actividades en forma normal, continuar las
actividades con un deterioro aceptable de la calidad y productividad o diferir las
actividades por razones econdmicas o de seguridad.

- Modo de ejecucion: indica si la solucion alternativa es de tipo

manual, semiautomatica o automatica.

- Tiempo maximo sin servicio: si es posible cuantificar, el tiempo que la Organizacién
puede sobrevivir sin prestar ningln servicio.

- Tiempo maximo de duracién de la contingencias: debera estar claramente

especificado el tiempo que la Organizacion admite trabajar segun el nivel minimo de

servicio.

- Costos estimados: se refiere a los costos asociados a la solucién alternativa.

- Recursos necesarios: para indicar qué tipo de recursos se necesitan
para la solucion alternativa: personal, formularios, maquinas, proveedor externo,
grupo electrogeno, etc.

- Criterio disparador: cual sera el evento que comenzara la operatoria

Alternativa contingente y quién es responsable de su activacion.
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- Autoridades: quiénes seran las autoridades a cargo de los distintos aspectos del
plan.

- Roles y responsabilidades: definir qué hara cada persona afectada
al plan y cual es su responsabilidad.

- Capacitacion del personal: segin la tarea que cada persona cumpla en el plan
debera ser capacitada para esta nueva tarea. Si la solucién es de tipo manual ,
hay que recordar que sera necesario entrenar y capacitar.

- Retorno a la operacién normal: debera ser programada la entrada a
la operacidon normal y, especialmente la recuperacion de informacion danada o
corrupta.

- Comunicaciones: sera necesario informar del servicio que se prestara
tanto al personal de la Organizacion como al publico usuario.

Es importante consignar aqui que se deben contemplar las interfases con otras
Organizaciones que reciben informacion de la nuestra o que envian datos. Como ya se
menciond anteriormente lo que es trivial para una Organizacion puede ser muy
importante para la otra.
10. Validar el plan de contingencias:
Es necesario validar el plan de contingencias con las areas involucradas y también dar
intervencidn a auditoria interna para asegurar que los procedimientos alternativos
adoptados tienen la seguridad que corresponde. Asimismo, como en general la
solucién es degradada con respecto a la velocidad de respuesta, serd necesario que
personal de la asesoria legal verifique si la Organizacién puede tener problemas
legales por su implementacion.

5.3 Pruebas

11. Definir y documentar las pruebas del plan:

Es necesario definir las pruebas del plan y el personal y recursos necesarios para su

realizacion. Una correcta documentacion ayudara a la hora de realizar las pruebas.

12. Obtener los recursos necesarios para las pruebas:

Deben obtenerse los recursos para las pruebas, ya sean recursos fisicos 0 mano de

obra para realizarlas.

13. Capacitar al personal que intervendra en las pruebas:
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Sera necesario en esta actividad capacitar a todos los participantes en las pruebas.
Seran de utilidad los seminarios y talleres que se puedan implementar.

14. Ejecutar las pruebas y documentarlas:

Realice las pruebas o simulacros. Mientras mayores sean los ensayos de su plan,
aumentara la certidumbre de que las tareas fundamentales de su Organizacién
sobrevivan a las contingencias que se susciten.

La capacitacion del equipo de contingencias y su participacion en pruebas son
fundamentales para poner en evidencia posibles fallas del plan.

Es necesario documentar las pruebas para su aprobacion por parte de las areas
afectadas.

15. Ejecutar y documentar las pruebas de reiniciacion del proceso  normal:

La reiniciacion del proceso normal no sdlo deberd ser ensayado, sino también
documentado.

Coordine las pruebas, en su caso, con el equipo encargado de los distintos proyectos
en curso en la organizacion.

Deben establecerse los procedimientos para recuperar los datos desactualizados o que
puedan haber quedado dafiados.

16. Actualizar el plan de contingencias de acuerdo a los resultados obtenidos en las
pruebas:

Sera necesario realimentar el plan de acuerdo a los resultados obtenidos en las
pruebas.

Tenga en cuenta que el plan de contingencias general o de continuidad de operaciones
de la empresa contiene los planes de contingencias especificos para cada falla definida.
Los distintos planes deben integrarse en un todo, considerando las posibles relaciones
mutuas.

17. Designar el equipo ejecutor del plan, incluyendo el grupo de

Recuperacion de la informacion. El equipo ejecutor deberia ser el de pruebas,
ampliado. Definir autoridades y responsabilidades. Capacitar al equipo ejecutor.

5.4 Ejecucion

18. Notificar a los involucrados la ocurrencia del evento disparador.

19. Ejecutar el plan de contingencias:
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Recuerde que el plan no busca resolver la causa de la falla, sino asegurar la continuidad
de las tareas criticas de la Organizacidn a pesar de la falla en los medios normales de
operacion.

Tenga presente que la contingencias es un trabajo de equipo, en una situacion de
emergencia y por un tiempo corto.

Asegurese de que haya una buena comunicacion con sus empleados, sus proveedores
y sus clientes.

5.5 Recuperacién

20. Recuperar los datos:

Los datos de sus archivos o bases de datos pueden haber quedado desactualizados o
corruptos. Deben corregirse usando los procedimientos ya definidos.

21. Iniciar el proceso normal en paralelo con el proceso alternativo:

En general la reiniciacién del proceso normal no implica la cancelacién del alternativo,
salvo que deban utilizarse los mismos recursos. Si esto no es asi, durante cierto
tiempo, los procesos deberian ejecutarse en paralelo para asegurar que la reiniciacion
de la operacidon normal es correcta y, ante cualquier defecto, continuar con el de
contingencias.

22. Notificar la reiniciacion de la operacion normal:

Su Organizacion debera ser notificada de que la operacion normal ha sido reiniciada.
23. Finalizar las operaciones de contingencias:

Una vez asegurados de que la operacion normal se esta ejecutando normalmente con
sus datos correctos, se finalizaran las tareas de contingencias.

Elaborar un informe final sobre los resultados del plan de contingencias y actualizarlo

de ser necesario.
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ANEXO VI
NAVEGADOR DEL PORTAL DE RIESGOS
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ANEXO VI - NAVEGADOR PORTAL DE PROCESOS DE RIESGOS
PORTAL DE PROCESO DE RIESGOS

Q-O HABhLLkdSuw-[Jid 3 Ay -
DISENG DEL SISTEMA ASISTENTE DEL PROCESC DE GESTION DE RIESGOS
=@ Aqui se dan las pautas generales que debe disponer como funciones el sistema a
Azistente del proceso o .
. CONSEruir.
Intrachccidn El Asistente del proceso de riesgos le dirigira v acelerara a través de suU proyecto de
= @ asistente del gestidn de riesgos conectando (linkeando) a los elementos relevantes de la gestion de
Que rizsgos al software de modelizacion. Los elementas predefinidos en el modelo
&s procedural en el Asistente, responden todas las preguntas importantes que
f\'meme probablemente ocurran mientras se construye o modifica el sistema de gestion de
el riesgos. El manual de convenciones le ayudara a modificar sus modelos para requisitos
Proceso _|| particulares de procesos, y modela suU sisterna de gestion de riesgos en el software de —
;?esgos? modelizacidn. Usted también tiene acceso a las bases de datos que contienen el
1 aue modelo y los ejemplos de referencia.
=0n
los El SGR evalla automaticamente los atributos relevantes, y analiza y documenta su
o sistema de la gestién de riesgos. Usted puede entonces publicar el portal de riesgos de
el proceso generado automaticamente en su intranet de la compafiia. Roles especificos y
j:liﬂe”‘e usuarios especificos acceden a los analisis y a las evaluaciones de proceso de riesgos
Proceso y satisface |a necesidad frecuente de documentar el sistema de la gestion de riesgos.
de Solamente el duefio responsable del riesgo puede supervisar riesgos existentes y
Rizsgos? agregar nuevos riesgos. El concepto de la sequridad sirve proteger datos
Gué confidenciales.
el
Wil El portal de proceso delriesgo le ayudara a mejorar en los empleados el conocimiento
Sznvencionw de los riesgos posibles y sus efectos, y por ejemplo incluir procesos de minimizacion del
B riesgo. El port_al de proceso_del resgo le d|r!g|ré1 con el proceso de crear las bases de
il o ol G datos de perdidas, que son importantes reqistrar los datos de riesgos.
| N =l
LQ javascript:void{0); ’_|_|_|_|_| _é Mi PC
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_ | Qué es el Asistente del proceso de riesgos?

& [~ _ _ _ _

Asistente del process d El asistente del proceso de riesgos le ayuda a planear v a disefiar su sistema de la
P gestion de riesgos. Le dirige v acelera su proyecto con elementos predefinidos, v
@ 4sisterte del contesta a todas sus prequntas importantes con un modelo procedural estructurado

gue describe exactamente las fases, pagustes de trabajo v las actividades
B e individuales de proyscto de gestion de riesgos. También contiens listas de control,
| listas de preguntas, v ofras ayudas convenientes (herramientas) para estas
bisterte actividades.
el
Proceso fases, paguetes de trabajo v actividades individuales de un provecto de gestion de
;—ﬁes — | riesgos. Ademas contiene listas de contral, listas de preguntas, v otras facilidades
{herramientas) para esas actividades.
=0n
loz El asistente del proceso de riesgos liga la herramienta de modelizacion de gestion
::n°“°3 de procesos de negocio a los elementos relevantes de la gestion de riesgos. El
el manual de convenciones le ayuda a modificar sus modelos para requisitos
Azistente particulares de proceso, y a modelar sus procesos. Como encargado de riesgos,
gf;ceso usted puede también generar el portal de proceso del riesgo v publicarlo en su
de Intranst.
Riesgos?
| g

(=3
el
Manual
de
Convenciones?
5 CUE ez Un
Cual ez el di ™

<| I »
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_| Cuales son los iconos en el Asistente del proceso de
2@ ~|| gestion de riesgos?
Azistente del proceso d
Introduccidn La ventana del explorador contiene la estructura de arbol del modelo procedural gus
@ psistorts e describe exactamente el proceso de la gestidn de riesgos. El modelo procedural tiene
Que tres niveles detallados:
2;3 + Fases -
Azisterte
cel « Paquetes de trabajo
Froceso
e o
Riezgos? « Actividades
%
=on Las fases del modelo procedural contiensn un ndmero de diferentes paguetes de
:g—om trabajo. Ellas contienen listas de control, lista de preguntas, v otras herramientas de
en ayuda para las actividades,
el
Azisterte
del Explorador Ventana Ventana de datos
Proceso -y
e /‘ Politica de riesgos
SgDS. \
Qe 1 .
s W Fase
el
hanual Analisis de
o procesos
COnYenciones?
B QuUEezunp
Cudl es efilll Fase 2
| L 7 Analisis de riesnng =l
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Riesgos?

e

=00
lo=
iconos
=]
=]
Azisterte
el
Proceso
de
Riesgos?

Gug
es
el
[TV
e
convenciones?

E QUE ez Unp

Cual es efil;l
»

Qué es el manual de convenciones?

El ranual de las convenciones describe las pautas de modelado para un proyecto.
Le ayudara a modificar sus modelos para requisitos particulares del proceso, v a
modelar su sistema de la gestion de riesgos en el software de modelizacidn. Usted
puede utilizar el manual de las convenciones como plantilla para sus propias
comvenciones internas y extendidas. Usted también tiene acceso a las bases de
datos que contienen el modelo v los ejemplos de referencia.

El manual de las convenciones esta situado en el directorio de instalacion del
sistema de gestion de riesgos, v es integrado como herramienta en el asistente de
proceso del riesgos.

[&] Listo

T T T9mec

Maestria en Informatica — UNLaM 295 ANEXOS



Disefio de un sistema de gestion de Planes de Contingenciay Gestion de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

Q-O HRAGWPwO 2w - JEd B LA

Azistente -
el —I
Proceso
e
Riesgos?
E e
=0

lo=
iconos
=]

=]
Azisterte
el
Proceso
13
Riesgos?

B (=¥

&5

=]

hdanuial

de

CONYEenciones?
QUEesunp

Cual ez el di
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@ Procedir
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Qué es un proceso de gestion de riesgos?

Clique en un objeto para mas informacion sobre ese objeto.

Qué es un proceso de gestion de riesgos?
Chaue en L ot et para mas infamsides sobre oo beta,

=) ¥ ?

e

Asisterts de e
Proceso de |
gestion de fesgos

Ty, aam

Srstema de
perfomance
de procesos

‘Bofbware de
modslizacian

A
] tisto [T T T T [dwiec
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e
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= Qué ez un p
= Cual ez el di
Barra de hel

@ Portal del prov

|

@ Procedim

Camo
cambiar
=20

;':@hssword -
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(Cuales son las arquitecturas de sistema y
concepto de seguridad?

La
arquitectura del portal del Proceso de Riesgos se basa en las paginas web dinamicas.
Estas son generadas por roles y usuarios especificos utilizando un motor PHF . Sélo
ciernos tipos de paginas son dinamicaments protegidas por mecanismos de acceso.
Este escenario de arquitectura requiere el uso de un servidor web a partir de FHF que
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Que Botdn Significado
=0n <::. . . .
oz Display pagina previa.
iconos ﬁ} L i
en Salta al principio de la pagina.
:Isisteme = Display la pagina siguiente.
gre;ceso - Display el contenido de los datos de la ventana en una nueva ventana
de del browser (modo pantalla completa).
Riesgosy
] que 5 Imprime &l contenido de los datos de la ventana.
:|S @ Display el copyright.
[LEEY c?; . .
de g Comienza el Help Onling. | |

CONYENCIoNEs?
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Barra de he
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4l |

@ Procedir

Camo
cambigr
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pazsword
h _I
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Como cambiar su password

%

2. Clicken Camblar Password.

. Abrirla pagina de login.

3. Entrar system, por gjemplo, en la caja Nombre de usuario..
4 Entrar la password (manager) anterior en la caja Vigja Password.

5. Entrar una nueva password de login para el usuario sysferm user en la
caja Nueva passward.

6. Entrar la nueva password en la caja Confirmar Nueva Password.

7. Clickenlaflecha.
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Céma  —
cambiar

U
password

Camo
manejsr
Duefios
e
tiesos
Camo
manejar
Gerentes
e

riesgos =
Mo
»

|»

Como administrar Duefios de riesgo

La pagina de la administracién aparece cuando usted abre una sesion como
administrador de sistema. Aqui usted puede cambiar los nombres de los duefios y de
las contrasefas del riesgo.

Cambio de nombre

Clique en administrar duenios de riesgos. Todos los nombres de duerios de
riesgo aparecen. Si usted cambia estos nombres manualmente en el portal de
proceso del riesgo (administracién), pueden ser diferentes los nombres conla
base de datos de gestion de riesgos.

2. Enlacaja Mombre, seleccione Duefio de riesgo que quiera cambiar el nombre &
ingrese el nombre nuevo.

3. Clicken Cambia.
4. Click en Back.
Cambio de password
1. Click en Administrar dusfio de Riesgo. Aparecen todos los duefios de riesgos.
5i se cambian manualmente pueden diferir de los nombres en la base de datos

de riesgos.

2. Enlacajade Fassword, selecciones Duefio de riesgo con la PYWW que quiera

| camhiar v entre [a nueva =l
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CONYENCIones?
E QUE ez Unp
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E Barra de het

@ Portal del pro

Como administrar Gerentes de Riesgos

La pagina de admiistracidn aparece cuando se logea como Administrador del sisterma.
Agui se puede crear gerentes de riesgos, cambiar passwords y deletear gerentas de
riesgos.

Crear un nuevo gerente de Riesgo

1. Click en Administrar Gerente de Riesgo. Todos los gerentes de riesgo deben
aparecer en pantalla.

2. Clicken Crear Adminisirador de Rigsgo.

F X

|»

3. Seleccionar un nombre de la lista de duefics de riesgos, o entrar un nombre en la

Sise selecciona un nombre de la lista de duefios de riesgos, este duefio se

1. Click en Adminisfrar gerenies de rissgos. Todos los nombres de gerentes deben

[ ]

@Procedin’ caa.
Como =
camkbiar
s convierts en Administrador del riesgo.
pazsword
=l cémo 4. Click en Croar.
manejsr
Lueios 5. Click en Back.
riesgos
| Coma Deletear Gerente de Riesgo
mEnejar
Gerertes
de
tiesoos - dparecer.
Ch
ol | _’l_l
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pazsword
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riesgos
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manejar

Gerentes

e

riesgos

Coamao b

Cama e

Cama b

Cama b

@ Infar
B QUE es
= Gug

=an il

4l | »

Como los duenos de riesgos reportan nuevos
riesgos en el administrador de riesgos

1. Logearse como duefios de riesgo.

£
4

B oo

En un modelo, Clic en la funcién a la cual se asignara el nuevo riesgo.
Clic en este link.

Completar la valoracion del riesgo. Se puede ingresar informacién

explicativa en dos cajas abajo de la pagina.

o

Clic en Enfer Rigsgo.

=7 6. Seleccionar el gerente responsable delriesgo y Clic en Send.
&

7. Clicenlaflecha.
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éanvenciones? ;I
E QuUEezunp
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E Barra de he

@ Portal del pro
@ Procedir

Camo
cambiar
=
password
Camo
manejar
Duefios
e
riesgos
B Camo
mEnejar
Gerentes
e
riesgos

Camao b
Camao b
Cama he
Cama b
@Infor
B Qe es
=] Qe

0n i

TN .

Como pueden los Gerentes controlar nuevos riesgos
transferirlos a la base de datos de riesgos?

1. Logearse como Gerente de riesgo.

& 2. Clic en Banco de prueba de Manager.

3. Clic en Edifar nuevos frabajos. La lista de nuevos riesgos
reportados que contiene:

(=

k.

I, [~
-
d.

El nombre del riesgo
Lafuncion ala cual el iesgo sera asignado
El duefio del Riesgo

Clic en Cambiar para controlar y editar la valoracion del
resgo.

_—
e. Clic en Delafe para delstear el riesgo, y no transferirlo a la
base de datos de riesgos como Nuevo resgo.
£. Controlar la caja impor para hacer gue el riesgo este listo
para importarlo en la base de datos de riesgos.
A 4. Clic en laflecha.
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R Como transferir nuevos riesgos en la base de datos
Convenciones? & .
Howesnp | A€ Fi€SgOS
Cual es el di
Barra de het .
1. Logearse comao Administradaor.
@Por{al del pro
= @ procedin 2. Clic en Transfarir Nugvo riesgo en la base de dafos de
: resgos.
Como 9
cambiar 3 Clic botdn derecho en Seleccionar "Save Targel Ag” desde ef
su @
password mend fink..
E Como .
mansjar 4, Seleccionar Save Targef As.
Duefinz
ﬂzsgos <} Tormar el directorio en el cual el archivo td a importar debe ser
] céma grabado y Clic en Save.
mEnEjar b
Gerertes 6. Seleccionar la base de datos en la cual desea importar nuevos
He riesgos reportados.
FIBQOS =
Cémo hi :? 7. Clic en /mporiar riesgos..
. Camo hi
Como b 8. Seleccionar el modelo de proceso o el diagrama de asignacion de
Cémo i recursos con las funciones donde el riesgo que debe ser afadidoy
= @ o Clic en OK.
Qug es 9. Todos los modelos en los cuales el nuevo riesgo sera insertado
=l aus deben estar abiertos. Se deben grabar los modelos antes de que los
oo = . f
> _'l_l cambios se efectivicen. -
[&]isto 0T T T [dmec
- , S R R B ' 77 Wy - 5 X
O'J'\ﬂ\g .'J‘/"E-\E'ﬁ? e M- K 3 4
4Cémo los administradores integran al encargado de perfomance del proceso en el -
corvenciones? ~|| portal de proceso del riesgo?
E. QuE esunp 1. Abrir el folder inc de su Portal de proceso de Riesgos en el administrador de
Cudlez eldi
: la base.
E Barra de hel
= @ portal del pro 2. Abrir el seteo de configuracidn global en su editor de textos.
@Procedin’ . L. L
. 3. Entrar la direccion de su administrador de performance del proceso en el server
m‘;g:“ Iolobal_ppmsenver_ur =line (e g. "http:fippmserver).
zu
passward 4. Asegurarse que el atributo queny (En el grupo gestion de riesgos) se setee para
Cémo todos los objetos en tipo instancia del indicador clave en su base de datos.
manejar
Luefios Si el atributo no setea:
riegos
Como a. Abrirelindicador clave de analisis en su administrador de performance de
mEnejar proceso.
Gerertes
de . . .
riesgos | b, Clic boton derecho en el background v tomar Query Display.
Como he
Coma he c. Copiar el contenido del Parameiro complete en af clipboard.
Como he
Cémo he d. Ensu base de datos de riesgos doble clic en el objsto apropiado del tipo
5 @ pror instancia del indicador clave.
B Qué es . . . . .
B aue e. Seleccione el grupo de atributos adminisiracion de nesgos.
an il =
41 3 f. Paste el contenido copiado en el atributo quenyy grave sus cambios. =
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Qué es el Portal del proceso de riesgos?

usted ha realizado con el asistents de riesgos v el software

documentar v a analizar sus riesgos corporativos v de procesos desde diferentes

mbién son evaluados v comparados analizando sus valores

F X

previstos, generalmente frecusncia de ocurrencia multiplicada por valor de pérdida,

riesgos le ayudara a mejorar en sus empleados el
5005 posibles v sus efectos, y proporcionar

especificaciones del origen de los procedimientos. Los riesgos son supervisados

- Los nuevos riesgos se pueden reportar al encargado de

proceso de crear las bases de datos de pérdidas, gue son

1T T e

Cué .
C“,eles “':;' El portal del proceso de riesgos es el resultado documentado de su provecta de
B”a ez eh ' | gestion de riesgos que
areret® 1 de modelizacion de procesos. El portal de proceso de riesgos le ayuda a
@Ponal del pro
B @ e | @Ngulos. Los riesgos ta
m‘;;’:m usando uno de los métodos del calculo proporcionados por el software de
su modelizacion.
pazsword
=] cdmo El portal de proceso de
mane|ar H H .
Dusfine conocimiento de los rie
e
riesgos por Duefios de riesgos
cdmo riesgo, que los ingresara al software de modelizacion. El portal de proceso del
mane|ar . .
Garentes riesgo le dirigira con el _
de importantes para registrar los datos de riesgos.
riesgos |
Cémh* Usted navega en el portal de proceso de riesgos usando la vista del arbol de
| Como hie controles, mientras que los elementos seleccionados aparecen en la ventana de
Como h: modelo.
Como h:
@Infor
= QuE es
E Gug
0N il
<| I .3
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Qué son los ro
riesgos?

Hay dos roles diferentes
resgos:

Gerente de
resgos .

Duefio de

Mesgos

Administrador

les en el portal del proceso de

el el concepto de seguridad para el portal del proceso de

estiona todos los componentes y riesgos
Tiene acceso a todos los riesgos del sistema

Crea el Portal del proceso de riesgos con el modeladory base
de datos

Los duefios de riesgos son responsables para todos los
riesgos identificados y procesos generales

Tiene acceso a evaluaciones y analisis de riesgos porlog
cuales es reponsable, u ocurren en el proceso donde tiene
responsabilidad

Tiene visibilidad de todos los demas riesgos pero no
evaluaciony analisis

Crea nuevos Gerentes de riesgo y ofros usuarios
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JCuales son los iconos en el Portal de proceso de riesgos?

ouetios =] El portal de proceso del riesgo le ayuda a documentar v a analizar sus riesgos de proceso y
de corporativos desde diversos angulos.
riesgos
man(;joaTD Todas las paginas se ligan una a otra, permitiendo gue usted navegue a la pagina de la
Gerertes infarmacian clave en cualguier momento. El acoplamienta del informe de riesgos en las
de paginas de cada funcion abre una pantalla de la entrada gue los duefios pueden utilizar para
eEes divulgar nuevos riesgos a los encargados de riesgo. Los duefios del riesgo tienen solamente
.
C?m h ACCES0 4 SUs propias areas de la responsahbilidad. Los datos divulgados son solamente

) Como he accesihles al duefio del riesgo v al encargado responsable del riesgo.
Como he
Como h:
-

@'mr Pantalla de explaracian Pantalla de datos
= Qué es
B Qg i
s0n La wvista de procesos documenta 1os
Irc;?es procesos durante los cuales ocurren 195 Procesos de Negocio como LN overwiew
on N calculan, en diversos niveles  de procesos. Los objetos con este icono
e del procesa, un "valor esperado’, para  tienen asignado mas modelos de detalle.
Fansl las pérdidas que probablemente se El nivel de detalle en la descripeion
proceso contraeran durante procesos de NBYOLI0 aumenta con el nivel de asignacisn
de individuales.
riesgosy

Qug
son e
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iconos o Cartas de riesgos Hay cartas estructuradas de riesgos para
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Qué es un proceso de gestion de riesgos?

cemahi | Clique en un objeto para mas informacion sobre ese objeto.
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Barra de hei arquitectura del portal del Proceso de Riesgos se basa en las paginas web dinamicas.
Estas son generadas por roles y usuarios especificos utilizando un motor PHF . Séla
=|| ciertos tipos de paginas son dinamicamente protegidas por mecanismos de acceso.
41 3 Este escenario de arquitectura requiers el uso de un servidor web a partir de PHP que
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o Barra de herramientas del Portal del proceso de
= Como b = H
Como he rlesgos
@Infor 3 R
BT Batan Significado
B La pagina de la administracion se abre cuando usted abre una sesion comao
Fon administrador de sistema. Agui usted puede
loz
roles « Gestionar Gerentes de Riesgo
en
g:mal & s (Gestionar Duefos de Riesgo
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ANEXO VII
SE PRESENTA LA ESTRUCTURA DE PANTALLAS DE NAVEGACION
DE LA APLICACION DISENADA.
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ANEXO VII SE PRESENTA LA ESTRUCTURA DE PANTALLAS DE NAVEGACION
DE LA APLICACION DISENADA.

~ SGR
] sobre la gestién de riesgos

. Sistema de Gestion Planes de
Primera pantalla . -

St gesticn de esgos Contingencia

e LeTION be RIteCos POR y de Gestion de Riesgos

IROCESDS

Asistente para el Analisis y
Gestion de Riesgos

Yy la implementacion de Planes -
de Contingencia

Diseno del Sistema Web

Service
vergidén 1.0 -
4 v
5] T [@mec
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; . A ; Y iy - &7 X
Q-O HEFAW aH-l )il B3 i
Sobre la gestion de riesgos -
“ISGR Para conocer el estado de segunidad de un sistema de mformacidén, es necesario
] Sobre la gestién de riesgos modelarlo, identficando ¥ valorando sus activos, e identificando las amenazas sobre
%;':Stala';"’" dichos actives, determinande los riesgos que representan dichas amenazas v valorando
ementos . . A . . .
~ Primera pantalla los musmos. Asi pues, podemeos estmar el nesgo a que el sistema esta sujeto.
4 2 lisi: 10 T . . . . . .
%:1':;:;';’ gestion de riesgos Elniesgo ze puede mitigar o eliminar, por medio de las salvaguardas o contrame didas
~ CC: Criterios comunes desplegadas para proteger el sisterna. Es musual que las Sfalvaguardas .reduzcaq el nesge
3GR-DESARROLLO DEL PROYECTO a cero, es decir los eliminen; es mas frecuente que siga exstiendo un nesgo residual,
2E GESTION DE RIESGOS POR luego de aplicar las salvaguardas establecidas, que la organizacién o bien lo pueda
JROCESDS s : . . . . .
aceptar, o bien mtente reducirle ain mas, estableciendo un plan de seguridad onentado
a llevar el riesgo a miveles aceptables.
El analisis de riesgos proporoiona mformacidn para las actividades de tratammento de los
riesgos. Estas actindades se ejercen una vez v otra vez, mcorporando muevos activos,
fuevas amenazas, nuevas vulnerabilidades, v nuevas salvagnardas.
Ez decir que un sistema de gestidn de la seguridad de la informacién (SGST), serd cada
vez mas complets cuando se mcluyan nueves resgos v nuevas salvaguardas.
El 2GE. es un conjunte de herramientas
- para realizar un andlisis general, sobre las diversas dimensiones de sequridad
(confidencialidad, integridad, disponibilidad,...)
- o un andlisis de la continuidad, centrado en la disponibilidad del sisterna, buscanda
reducir los tiempos de interrupcidn del servicio cuando sobrevienen desastres.
En cualquier caso, el andlisis puede ser cualitativo o cuantitative. | |
El 3GE se implementa en base a la metodologia Magent v considerando las normas
IS0 27001 v 27002,
Vea
PR e e e, ) -
N O I T
i o iy - & X
T w-Jd 3 &
Analisis cualitativo
8GR El 3GE. permite realizar un andlisis cualitative, usando una serie de niveles de valores
ZISobre la gestidn de riesgos discretos para la valoracidn de los activos.
[ analisis cualitativo - o ) ) )
* Instalacidn Un analisis cualitative es recomendable siempre en primer lugar, antes de que se mtente
HElementos un analisis cuantitative detallado. Un analisis cualitativo permite:
Primera pantalla
 analisis y gestidn de riesgos - identificar los activos mas significativos
= ;
;Magel_'lt _ * identificar el walor relativo de los activas
CC: Criterios comunes
- identificar las amenazas mas relevantes
- identificar las salvaguardas presentes en el sisterna
- establecer claramente los activos criticos (los que estan sujetos a un riesgo
maximo)
Un analisis cualitativo pertmite el centrarse en esos aspectos que sean dificiles de
cuantificar exactamente, o no sea facil de explicar con medidas cuantitativas (es decir,
para esas cosas que “wo fienen precia” coma por gjemplo la imagen de ln
arganizacion, el segmento de mercade de los productos, ol nivel de conocimisnto y
experiencia del personal, efc.). Ademas, proporciona Un pruner acercamiento a esas
cosas que sitenen un precio, pere no estamoes mieresados m podemos mdicar en este
momento, Tn analisiz cuanttative postenior entrara en méas profindidad v detalle.
Ver mveles de valoracidn.
€] Listo [T T [T [dwmirc
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; \ A i Ir & X
QUORIEIG g8 »
Instalacian
“IsGR - Entorno Java
ZIsobre la gestién de riesgos - sGR (windows)
[ anélisis cualitativo
 Instalacidn . SGR (UNIX)
* Elementos
= - Usao
Primera pantalla
 Andlisis ¥ gestidn de riesgos - Frimera pantalla
§| Magerit
CC: Criterios comunes
] N O I T
; 1 A, - 3 . 9 i ST I =4
O'J'\ﬂ\g .ll‘/ L 6‘ "-r;ﬂ' ﬁf‘ "*
Bibliotecas =
_ISGR Las biblictecas establecen un marco de referencia para los provectos donde ez
%?"htrel la gestidn de riesgos necesario realizar un analisis de resgos sobre log actives. Los usuarios se referirdn a los
nstalacién . . : - .
I Elementos acm.fos que les 501l propios, pero podlremos comparar diferentes analisis de riesgos,
[# ibliotecas realizados desde distintos puntos de wista.
Proyectos L .
[ activos {en el SGR) Detee haber una d_Jst?nmén clara entre el gestor e Ja bi@fﬁozeca, v el usuano de la
[*]pominios de seguridad herrarmienta. La biblioteca es cerrada v admimstrada Gmicamente por su gestor. Los
[ Salvaguardas (en el SGR) proyectos utilizan la biblioteca.
[ Perfiles de seguridad
["Niveles de valoracién Una biblioteca proporciona:
["'Niveles de madurez ) )
B [ Niveles de criticidad - una coleccidn de clases de activos
Primera pantalla . . una coleccién de dimensiones de seguridad
] analisis y gestion de riesgos
*Magerit . una coleccidn de niveles cualitativos
" CC: Criterios comunes L.
- una coleccidn de amenazas
- una coleccion de salvaguardas
Una biblioteca también proporciona:
- amenazas tipicas por clase de activa
- conocimiento de la importancia relativa de las salvaguardas
Las biblictecas permuten. .. | |
. al usnario del SGR:
concentrarse en el sistema bajo analisis
. al que recibe los informes:
TTilizar una terminologia comin para leer sobre activos, nesgos, amenaras v
salvaguardas v para comparar -
] [T T [T [dwmirc
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Q-0 [x[E W

7~

o v ¥5 w - a3 v -5 x

“ISGR
1 Sobre la gestién de riesgos
*Instalacidn
ZlElementos
Eeibliotecas
[ perfiles de seguridad {extensid
[ Perfiles de amenazas
Proyectos
Activos
[*] pominios de seguridad
[T salvaguardas
[ perfiles de sequridad
[ Niveles de valoracion
[ Niveles de madurez
[ Niveles de criticidad
~IPrimera pantalla
 Analisis y gestion de riesgos
| Magerit
"|CC: Criterios comunes

| v

Perfiles de seguridad (extension de la biblioteca)

Los perfiles de segundad son conjuntos de salvaguardas que definen un cierto perfil que
pudiera interesar al usuano en clertas circunstancias,

Perfiles tipicos:

- I50/1EC 27002 - Tecnologia de la informacion - Cadigo de buenas practicas
para la gestion de la seguridad de la informacion

- leyes nacionales sobre proteccidn de datos de cardcter personal (Habeas Data)

- Otros conceptos de seguridad como los de Sequridad en redes informdticas

4
[&] Lista

G T J - \ﬂ \gl ;\J‘/

1T T e

W -

-

d 3

o ".:rw'ﬂ'

“sGR
] 5obre la gestién de riesgos
HInstalacidn
ZlElementos
ElBibliotecas
[ perfiles de seguridad (extensid
[ Perfiles de amenazas
Proyectos
Activos
[F pominios de seguridad
[[salvaguardas
[ perfiles de sequridad
[ Niveles de valoracion
["INiveles de madurez
[INiveles de criticidad
~I Primera pantalla
 Andlisis y gestidn de riesgos
1 Magerit
~|CC: Criterios comunes

»

Perfiles de amenazas

Por definicidn:

2.16 amenaza - Una causa potencial de un mcidente no deseado, el cual puede ocasionar
dafins a un sistema 1 organizacidn. Segin el Repotte Técnico
[ISOfIEC 13335-1:2004]

Los perfiles de amenazas, determinan conjuntos tipicos de amenazas, su tasa anual
estimada de ocurrencia, ¥ la degradacidn tipica que causan en los activos, pueden variar
a partr de un escenatio a otro.

Los perfiles de amenazas se pueden mcorporar al SGR proporcionando respuestas a las
siguientes preguntas:

- icudles son las amenazas tipicas sobre este activo?
- icudl es la probabilidad tipica?
- icudl la degradacién tipica?

El 3GE. utthza los conceptos de salvaguardas establecidos en el Eeporte
Técnice [SOIEC 13335-4 del cual se deducen las amenazas tipicas a un
sistema de gestion de la mformacidn,

2l
[&] Lista
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: . A Y | it Iy - 9 x
Ovdv\ﬂ\g.n/ v‘_’.’iﬂ' ﬁ:‘ u
Proyectos de gestion de ricsgos =
“SGR Los proyectos de gestion de riesgos se construyen mediante:
1 Sobre la gestién de riesgos .. . . . . .
HInstalacisn - una coleccion de activos, que son propios del sisterna bajo analisis
=l Elementos - una coleccion de amenazas, a elegir de una biblioteca, ¥ valoradas para el sisterna
Elpibliotecas bajo anélisis
[ perfiles de seguridad {extensid . lectidn d | a4 legir d bibli larad |
[ perfiles de amenazas _ tuna cob e_ccmn'l_e_sa vaguardas, a elegir de una biblioteca, ¥ valoradas para e
Erroyectos sisterna bajo andlisis
[ activos Usando estos elementos, es posible estunar el wnpacto ¥ el nesgo para el sistema bajo
[*] pominios de seguridad ahsi
analisis.
[T salvaguardas
Fperﬁ:esje SEI'J”ridad El Reporte técnice 30 /TEC 13335-2 Administracién v planificacién de la Segunidad
Ni . . TEG 220l LD 322002 LIS GF 2 mEAIean
tve es e valoracion de la informacién ¥ en el Eeporte téonice IS0 /TEC 13335-3 Téeonicas para
[ Niveles de madurez ===
_ L__Ni"'EIES d‘i ':I’Ii“':idad la admimstracidn de la segunidad de la informacidn, brindan un panorama complets de
rimera pantalla . Lo . . C,
T analisis y gestion de riesgos conceptos, métodos v técmcas a implementar en un sistema Je gestion de la
EIMagef't i seguridad de la mformacidn v por ende de agquéllos temas a mclur en el proyecte de
CC: Criterios comunes . . . .
gestion de contingencias v riesgos.
Para caractenzar un provecto de gestion de riesgos:
- se necesitan determinar una serie de datos administrativos v de personal
- determinar las posibles fuentes de informacidn
- restringir el andlisis a un subconjunto de dimensiones, dentro de los previstos en la
biblioteca
- restringir el anélisis a un subconjunto de amenazas, dentro de las previstas en la
biblioteca
- Para desarrollar en su organizacian un proyecto de gestion de riesgos orientado a
procesos de negocio
- Utilice el siguiente link: SGR-DESARROLLO DEL PROYECTO DE GESTION DE RIESGOS POR ™
3
N O I T
3 o Iy - & %
Tk — ﬂ T ﬁ 'A‘i ‘ o
Fases del proyecto =
“sGR El tratarniento del riesgo se puede afrontar por etapas o fases.
] 5obre la gestién de riesgos . . .
H Instalacién El sgmente documente muestra las fases §1e unl pro ecto de mnplementacidn de un SGSI
ZlElementos que mcluye las fases del proyecto de gestidn de riesgos
[#Bibliotecas . . . .
Erroyectos Estas fases.son fotograﬂas de la evolucién del sisterna de proteccién; mientras que se
["IFases del proyecto ponen en ejecucidn las nuevas salvaguardas, o se mejora su madurez, el 3GE puede
El Activos estimar el impacto ¥ el riesgo residuales. -
[F pominios de seguridad
["salvaguardas Las fases se utilizan para establecer objetivos de seguridad a medie v largo plazo.
[ perfiles de sequridad
[INi it . -
'_N!ve:es :e vall'::llraclon Segin surge de la norma IRAM 17551 - Sistemas de gestidn de riesgos se
Niveles de madurez muestra el cuadro adjunto:
[“INiveles de criticidad
~I Primera pantalla .. .
T analisis y gestion de riesgos Proceso de Gestion de Riesgos detallado
§| Magerit
CC: Criterios comunes l
Establecer el Contexta
. Contexto estratégico
. Contexto orgamzacional
> . Contexto gestidn de niesgos [
. Desarrollar criterios
. Decidir la estructura
Identificar los Riesgos
> i Que puede suceder? l— ™

4 | v
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QO HRAWLK®

';;.il'_Jﬁﬁ :r.l_ﬁlx

“ISGR
1 Sobre la gestién de riesgos
*Instalacidn
ZlElementos
Biblictecas
=] Proyectos
[ Fases del proyecto
Activos
[*lpominios de sequridad
[T salvaguardas
[ perfiles de sequridad
["Niveles de valoracion
[ Niveles de madurez
[“Niveles de criticidad
"I Primera pantalla
# analisis y gestidn de riesgos
| Magerit
"I CC: Criterios comunes

Activos Disponibles

Los elementos basicos para el analisis de riesgos son los activos, sometidos a amenazas,
¥ protegidos por salvaguardas. S embargo, es converdente organizar los activos en una
estructura decente para una mejor presentacién gque permmta entender del sistema bajo
anélisis.

Vea activos en Magerit.

Los activos se organizan en

- capas,
- grupos de activos v
- activos propiamente dichos

Los activos pueden ser calificados mndicando las clases que sean relevantes para

describirle.

La gestidn de activos se detalla a continuacidn en el Capitulo 7 de la norma TR AW —
IS0 /TEC 17799 (Actual ISO 27002)

&

Q-O- KRB L

1T T e

KOl w-Jd 3 LA

“sGR
] sobre la gestién de riesgos
HInstalacidn
SlElementos
Bibliotecas
Proyectos
Elactivos
[T capas
[ Grupos de activos
[ Clases de activos
[X] Dominios de seguridad
[T salvaguardas
[ perfiles de sequridad
[Iniveles de valoracién
[INiveles de madurez
[T Niveles de criticidad
“IPrimera pantalla
l analisis y gestidn de riesgos
1 Magerit
_|CC: Criterios comunes

[»

Capas

Los actives se organizan siempre en capas, ¥ se pueden agriupar opcichalments en
grupoes. Puede establecerse la similitnd con un sistema de ficheros: las capas son como
discos, v los grupos son come carpetas, mientras los activos cotresponden a ficheros.

E: habitual utilizar un patrén estandar de capas como el sigmente:

capa de negocio

erquipamietto
SEIVICIOS internas
aplicaciones (software)
equipos thardware)
COMUNIC ACiones
elementos ausliares
servicios subcontratados

mstalaciones

personal

Una mstalacién de SGE puede tener su capa estndar fjada segin lo descnito en el )
ejemplo siguente:

capas activos dominios estadisticas
® - [FS]Funciones del sistema de informacion
:I [S_T_presencial] Tramitacion presencial
4 5_1_remota] Tramitacion remota
J [D_exp] Expedientes en curso

(T

L]

| v
[T T T T [dwec
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Q-O HREABDLw®

oW Jd 3 oy -0~

“ISGR
1 Sobre la gestitn de riesgos
HInstalacidn
ZlElementos
ibliotecas
Proyectos
Elactivos
[T capas
[ Grupos de activos
[ Clases de activos
[F pominios de seguridad
[salvaguardas
[ perfiles de sequridad
["Niveles de valoracion
[ Niveles de madurez
[Iniveles de criticidad
“IPrimera pantalla
 Andlisis y gestion de riesgos
1 Magerit
~lCC: Criterios comunes

Grupos de activos =
Los activos dentro de una capa se pueden organizar en grupos.
Los grupos trabajan como carpetas que contienen activos.

La clasificacion facilita la presentacidn a las partes afectadas relevantes (durante
actividades de la comunicacidn de riesgosg), pero no tiene ningdn impacto en el analisis.

A continuacion se muestra un ejemplo de lo planteado:

capas activos dominios estadisticas
ACTIVOS
P = [FS]Funciones del sistema de informacion
_A4 IS_T_presencial] Tramitacién presencial
A [S_T_remota] Tramitacién remota
__9’.' [D_exp] Expedientes en curso
=] ‘_.,‘[S“ Servicios internos
4 [email] Mensajeria electronica
__?.' [archivo] Archivo histérico central
? - [El Equipamiento
@ ‘Slsw]
__GI [SW_exp] Tramitacion de expedientes
@ ‘Alhw]
A IPC] Puestos de trabajo
"4 ISRV] Servidor
¢ ‘u inetwork]
_4 [firewall] Cortafuegos
4 [LAN] Red local

[ADSL] Conexion a Internet

P = [L]linstalaciones
A [oficinas] Oficinas
"9 [cpd] Sala de equipos
hctivo: [network. ADSL] Conexidon a Internet - sin licencia

| A asEs nE ACT T
]

[&] Lista

| : 3
T T [@mec

Py N . 3 R - F X
\ "y - -
e'\)'@@xh‘p},{@“’z kf_..»:'ly—il Jﬂﬁ ‘
Clases de sctivos =)
T8GR Los actives se pueden clasificar como pertenecientes a uha o méas clases.
*]sobre la gestion de riesgos . . . . o oy o,
HInstalacién Las clases disporibles de activos estan fijadas en la biblicteca de la orgamzacién,
SlElementos : :
Las clases de los achivos proporcionan:
[EBibliotecas prop
EPproyectos ®  unamejor descripoidn del activo
Elactivos
[Icapas ®  pistas para sugerir amenazas tipicas
| Grupos de activos ] ] L
[ Clases de activos ®  pistas para sugerir salvaguardas tipicas
[X] Dominios de seguridad . . . .
[ 5alvaguardas ®  pistas para remibr a protecciones adicionales
[ perfiles de seguridad ;
Ejemplos:
[Iniveles de valoracién e
[Cniveles de madurez capas activos dominios estadisticas
_ [CINiveles de criticidad ACTIVOS
Primera pantalla ® __ [FS]Funciones del sistema de informacion
l analisis y gestidn de riesgos A IS_T_presencial] Tramitacion presencial
*Magerit _F 1S_T_remota] Tramitacién remota
"I CC: Criterios comunes A ID_exp]l Expedientes en curso
¢ = [S1] Servicios internos
_.'E[ [email] Mensajeria electronica
A 1archivo] Archivo histérico central
® = _[F] Equipamiento
P lsw]
__i? ISW_exp] Tramitacion de expedientes
e ahw]
4 IPC] Puestos de trabajo
A ISRV] Servidor
@ A [network]
A IMwewall] Cortatuegos
= [LAN] Red local
-  [ADSL] Conexion a lnternet
b
A [oficinas] Oficinas &
4 | o[
[&] Listo [ [ 4 miec
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y e i 4 Iy - & x
O'L)'\ﬂ\gl.ll v . e - d 3 4
. - -
Dominios de sequridad -
SGR Loz actives se ublcan dentre de algin derminie de seguridad.
1 Sobre la gestitn de riesgos
lInstalacidén Un dominio de segundad es una coleccidn de activos uniformemente protegidos,
EIE'E"_'E'_“'JS tipicamente bajo una vnica Direccidn o Gerencia,
Biblictecas
Elproyectos Loz domimos de seguridad se ublizan para diferenciar entre zonas en el sistema de
Elactivos informacidn.
[T capas
[ Grupos de activos Por ejermplo:
[ Clases de activos . . . .
[F pominios de seguridad ® Tnstalaciones centrales, sucursales, comerciales trabajande con portatiles,
[salvaguardas programadores externoes a distancia —
[ perfiles de sequridad
[‘Iniveles de valoracién ®  Central Server, frontal unte, ¥ PCs admimistrativos
[ Niveles de madurez
[Iniveles de criticidad ®  Otros
“IPrimera pantalla i . .
H analisis y gestion de riesgos Cada active pettenece a un domminie de seguridad.
1 Magerit

Las categorias principales de seguridad estan definidas en los once capitulos
{acompafiados por el mimera de categorias principales de seguridad incluidas en cada

capitulo) de la norma IRAM — [S0 / IEC 17799 — 2005 {actual IS0 27002) son:
a) Puolitica de segundad (13;

~lCC: Criterios comunes

b) Organizacion de la seguridad de la Informacion (2);

o) Gestion de los actvos (2);

d) Segundad de los recursos humanos (3);

e) Segundad fisica y ambiental (2);

f)  Gestidn de las comunicaciones v de las operaciones (10,

| g) Control de accesas (7); b
]

|
[g]usto [T T T T [Qmec
QO NS TFe W Jd S & - o>

Jerarguia de dominios =
SGR Loz dominios se organizan come arbol
] sobre la gestién de riesgos ] o
HInstalacidn Hay siempre un dotmimo base.
SlElementos ) o o .
Heibliotecas Encima del dotmimo base, puede declarar otros domunios, que heredaran los valores del
[HProyectos dotrimo base, salve especificacién de lo contrario.
[ activos o . . . .
Elpominios de sequridad Un dotminio puede estar encima de cualquier otro, no necesariamente encima del
[ Jerarquia de dominios darmirio base.
[T salvaguardas ) ) o ) L
[Iperfiles de seguridad Hay varios razonarmentos para justificar una jerarquia de dominios:
[INiveles de valoracion
[Mniveles de madurez - de fuera adentro: puede utilizar el dominio base como el *dominio de la calle”

donde las protecciones son minimas, v después agregar otras protecciones en los

Niveles de criticidad dominios superiores: en el recinto, en el edificio, en las dreas de trabajo, etc.

“IPrimera pantalla

# Analisis y gestion de riesgos - de dentro afuera: pusde utilizar el dominio base como el “dominio més interno”
HMagerit donde las protecciones son maximas, v después relajar sequridad mientras que
] CC: Criterios comunes agrega dominios superiores

- sin relacidn: cada dominio es un mundo en si mismo, oficinas internas, hardware,

software, bases de datos, etc.

Para construr ¥ mantener la jerarcuia, utilice las pantallas para editar dommnios a las
cuales puede tener acceso desde la pantalla de identificacidn de activos.

Cada active pertenece a un dotmnio especifico.

Ejemplo de active de informacidén aseciado a dominio base:

codigo
SWW_exp
nomibre

Tramitacion de expedientes
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Salvaguardas (en el SGR) B
TSGR Las salvaguardas son medios para combatir ¥ luchar contra las amenazas. Pueden tratar
H5obre la gestidn de riesgos aspectos orgamizativos, téomcos, fisicos o relativos ala gestidn del personal
* Instalacidn ) ) ) )
SlElementos Las saltvaguardas adecuadas de un Sistema de gestién de la mformacién estan
Egibliotecas planteadas en el siguiente documento anexo de la norma ISO S TEC 27001
Proyectos
[ Activos Chras salvaguardas estan planteadas en:
Elpominios de seguridad .
[] Jerarquia de dominios Vea salvaguardas en IMagent
[‘salvaguardas " . >
M Perﬁlegs de sequridad En el 3GE, las salvaguardas se pueden evaluar por dominio o por active. La evaluacién
[ Niveles de valoracién consiste en asignar un nivel de madurez [al proceso asociado] a la salvaguarda.
[‘INiveles de madurez . . . .
[NNiveles de criticidad Las salvaguardas se evallan tipicamente una vez para todos los activos en cada domimo
_I primera pantalla de segunidad, pero cuando los actives no disfrutan de una proteccidn homogenea, hay
Hanalisis y gestién de riesgos una opién para especificar valores especificos para activos especificos.
§| Magerit .
CC: Criterios comunes Vea niveles de madurer.
Evaluacién por dominio
!
Se aplica un mismo valor cotmin a todos los activos en el dominio. 31 no se
especifica mingin valor, se aplica el del dominio inferior. 31no se proporciona
mngin valor en este dominie o en un dominio mferior, se aplica el valor en la fase
previa.
Vea dominos de segundad.
| | .
—r———r wan =
< y
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“IsGR
] sobre la gestién de riesgos
HInstalacidn
ElElementos
Bibliotecas
Proyectos
Activos
Elpominios de sequridad
[ Jerarquia de dominios
[T salvaguardas
[CIperfiles de sequridad
[INiveles de valoracion
[INiveles de madurez
[Iniveles de criticidad
“IPrimera pantalla
 Andlisis y gestion de riesgos
| Magerit
~lcC: Criterios comunes

Perfiles de seguridad

Los perfiles de segunidad son esténdares o gulas que se centran en tho o mas aspectos
de seguridad, v proporcionan un criterio de la conformidad que a veces se solicita
previaments a la acreditacién para fincionar en ciertos entornes o institiciones.

Algunos perfiles estan mternacionalmente reconocidos.

El 33E. evalia la satisfaccidn de estos perfiles estableciendo una correspondencia entre
los requisitos contemplados por el petfil v el conocumiento de las salvaguardas alcanzado
durante el analisis.

Vea extensiones de la biblioteca
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Q-O HREABDLw®

R-ew-lJd 3 LEEE

mivel signific ado =

SGR . A - alto el walor mas alto, el dafio mas alto
1 Sobre la gestion de riesgos
Hinstalacién M - medio | cuando las consecuencias no afectan a otras organizaciones
SlElementos externas

Bibliotecas

ElProyectos B - bajo consecuencias lirnitadas, de caracter interno

Activos

Elpominios de seguridad msignificante | puede ser obwiado atodos los efectos practices

[ Jerarquia de dominios o - - - —
[ salvaguardas 51 existe necesidad de aplicar otras medidas v valores el cuadro siguiente muestra una
[Iperfiles de seguridad metodologia aplicable, que se presenta en la ISO / TEC 27004

[TINiveles de valoracion
[TNiveles de madurez
[(Niveles de criticidad
“Iprimera pantalla
# analisis y gestidn de riesgos

HMagerit Informabon needs
~]CC: Criterios comunes | B a Effect u
M easurement
processes
Decision Criteria
4-—‘ Indicator i
Controls »
— Analytical model
o,
procedures =
Denved measures
I — hd
4| _ | v
7] [T T T T [mee
e { e . 3 R - By -7 x
Q-O NG LR amw- JE 3 u
de madurez B
TSGR SGER utiliza niveles de madurez para evaluar salvaguardas segin el modele de
# Sobre la gestién de riesgos durez (ChihD) usado para calificar la madurez de precesos.
HInstalacidn
ZlElementos ) . ) ) .
Bibliotecas Inexistente  Inicial Repetible Definido  Gestionado
Proyectos
Activos
Elpominios de sequridad 0 1 2 3 4
[ Jerarquia de dominios -
[T salvaguardas | I I I

[CIperfiles de sequridad
[INiveles de valoracion
[INiveles de madurez
[Iniveles de criticidad
“IPrimera pantalla
 Andlisis y gestion de riesgos

HMagerit LEYENDA DE SIMBOLOS EMPLEADOS ~ LEYENDA DE RANGOS EMPLE

~lcC: Criterios comunes

Estado actual 0 Inexistente = No se aplican
1 Inicial - Procesos ad
Referencia de la industria . )
2 Repetible - Procesos sig
El mejore de la clase 3 Definido - Procesos dox
Estrategia de mejora 4 Gestionadoe = Procesos suj
5 Optimizade = Se siguen bu

-

v
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[
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“ISGR
1 Sobre la gestion de riesgos
HInstalacidn
ZlElementos
Biblictecas
Proyectos
Activos
Elpominios de seguridad
[] Jerarquia de dominios
[T salvaguardas
[ perfiles de sequridad
[TINiveles de valoracion
[TNiveles de madurez
[(Niveles de criticidad
“Iprimera pantalla
# analisis y gestidn de riesgos
| Magerit
~ICC: Criterios comunes

-

Miveles de criticidad

El 3. estima los riesgos segin una escala sunple de seis valores:

{4} | mouy alto

{3} | alto

{2} | medic

{1} | baje

{0} | insignificante

Eijemplo de valoracién de riesgos por active:

potencial  current | target |
activo | |
o e 3
| & {4 [archive] Archive histérico central
@ = [E] Equipamiento
¢ ulsw]
&= ﬂ [SW_exp] Tramitacion de expedientes
¢ lhw]
o lﬁ{ [PC] Puestos de trabajo
@ 7 [SRV] Servidor
@ 3y [network]
o ;E{ [firewall] Cortafuegos
e ﬂ [LAN] Red local

Ooooooooo.t

4
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4|

&
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“IsGR
] sobre la gestién de riesgos
HInstalacidn
ElElementos
Bibliotecas
Proyectos
Activos
Elpominios de sequridad
[ Jerarquia de dominios
[T salvaguardas
[CIperfiles de sequridad
[INiveles de valoracion
[INiveles de madurez
[Iniveles de criticidad
“IPrimera pantalla
 Andlisis y gestion de riesgos
| Magerit
~lcC: Criterios comunes

Primera pantalla o

Para ver un andlisis de riesgos (zdlo lectura):
. modo — presentacidn
. analisis cualitativo

Para trabajar en un proyecto nueve o va exstente:

. modo — trabajo
. vaya al directorio donde guardd la licencia (fichero lic) v seleccidnela
. analisis cualitativo

Esta primera pantalla deterrmina el modo de trabajo.
configuracion

Elija una configuracién de trabajo para las herrarmentas; es decir, idioma ¥
biblicteca de funcionarmiento.

Generalmente, elegira
STIC es.car
en el directorie de la instalacidn.

modo
Hay dos modos de usar el SGE:

®  presentacion:
e puede wisualizar los resultados, pero no se puede corregir datos.

® trabajo:

e puede utilizar el sistema complete con todas sus postbiidades. -

4 | v

[&] Listo

[T T T T Tawiee

Maestria en Informatica — UNLaM 317

ANEXOS



Disefio de un sistema de gestion de Planes de Contingenciay Gestion de Riesgos basado en
Analisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

Q-O- KRG,k 2x-Jd 3

‘W -
L

“ISGR
1 Sobre la gestion de riesgos
HInstalacidn
ZlElementos
Biblictecas
Proyectos
Activos
Elpominios de seguridad
[] Jerarquia de dominios
[T salvaguardas
[ perfiles de sequridad
[TINiveles de valoracion
[TNiveles de madurez
[(Niveles de criticidad
“Iprimera pantalla
# analisis y gestidn de riesgos
| Magerit
~ICC: Criterios comunes

Andlisis y gestidn de riesgos

4|

Para comenzar un nuevo proyecto:
L proyecto— nuevo

Para trabajar en un proyecto va existente
. proyecto — abre

. waya al directorio donde guardd el proyecto (fichero .mar) v seleccidnelo

x

-

Anilisis ejecutivo [de minimos]

1. Ldentifique los actives
2. Valore los actives en el dominio
3. Identifique las amenazas

4, Evalie las salvaguardas en el dotmimo
5. Examine el niesgo residual

Menn proyvecto

Nuevo Cotrenza un nueve provecto desde cero

Abre Abre un proyecto exstente

Recientes Eegresa a un proyecto reciente

Guarda guarda en disce una copla del proyecto

Guarda como... | Guarda una copia, pero el usuario puede seleccionar el

[&] Lista
Q-O ¥E®

P

-

e @

[T T T T [dwiec
- E- Ll 8

"SGR
sobre la gestién de riesgos
HInstalacidn
*Elementos
" Primera pantalla
=l analisis y gestidn de riesgos
[ patos del proyecto
[#] Analisis de Riesgos
[ Evalie las salvaguardas
[ Evolucién del riesgo
[ Informes
[ Evaliie perfiles de seguridad
1 Magerit
_ CC: Criterios comunes

Datos del proyecto

4

Seleccione un cédigo ¥ un nombte descriptive para el proyecto.

Selecricne ESTANDAR v agregue una cierta informacién descriptiva.

Seleccione OK para continuar,

Loz dates que se mtroducen en esta pantalla son basicamente admimistrativos: no
mfluyen en el analisis pero apareceran en los informes.

biblioteca | identifica la biblioteca que se esth usando como reposttonio de
amenaras ¥ salvaguardas

codigo del proyecto

nombre titulo corto del proyecto

Tna descriprién larga se puede mtroducir con el botén
“descripcion” al pie.

Ze elige la biblioteca cuande se crea el proyecto. Elija alguna de lag disponibles en el
sisterna. Mo puede ser cambiada después.

Sin embargo, la biblioteca se identifica dnicamente por su cédigo, de forma que en el
fiture se podran cargar diversas bibliotecas al abnr el provects, seleccionando el
archive apropiado (siempre que el cddigo sea igual). Esta facilidad se requiere, por
ejemplo, para cambiar idiomas, ¥ también para mtroductr versiones actualizadas de la
mistna biblioteca,

Para eleoir nina lahlintera el naanis tended oo mienta 1o aoficiencia el cantenida Ae Ta
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Q-O- ¥ B W% aw-[JE 3 W
Andlisis de Riesgos =
“SGR El analisis de riesgos es el conjunto de actividades que proporciona mformacidn para el
Hsobre la gestién de riesgos tratamiento de les nesgos. A continuacidn se sintetiza lo establecido en la norma IR AT
%I“Sta'a‘"’“ —I20 J IEC 17799 — capftulo 4 - Evaluacion v tratamiento de riesgos:
e Elementos - =
Primera pantalla ., . .
analisis y gestin de riesgos 4.1 Evaluacioén de los riesgos de seguridad
[ Datos del proyecto
El andlisis de Riesgos Se recomienda que la evaluacion de riesgos identifigue, cuantifigue, v priorice los
[H 1dentificacién y valoracion de i|  riesgos, en funcion de los criterios de aceptacion de riesgos v de los ohjetivos de
[ 1dentificacion y evaluacién de | control relevantes para la organizacion. Se recomienda que |os resultados guieny —
FEvalﬂe_[as salvaguardas determinen la apropiada accian de la direccion v las prioridades para gestionar los
Ff:g:‘r:g:dd riesgo riesgos de seguridad de la informacion y para la implementacion de controles
[ Evaliie perfiles de seguridad sgleccmnagﬁns para protegerse contra estos riesgos. Puede ser necesario
T Magerit ejecutar mas de una veZ gl proceso de evaluacion de riesgos y la Sele_ccmn delos
~ CC: Criterios comunes controles para cubrir diferentes partes de la organizacion o sisternas de
informacian particulares.
Es conveniente gue dicha evaluacian incluya el enfogue sistematico de
estimacion de la magnitud de los riesgos (analisis de riesgos) v el proceso de
comparacidn de los riesgos estimados contra los criterios de riesgo a fin de
determinar la impartancia de estos (valoracion de riesgos).
A su wez se recomienda efectuar la evaluacion de riesgos periddicamente, para
tratar con los cambios en los requerimientos de seguridad v en las situaciones de
riesga, por ejemplo; cambios producidos en activas, amenazas, vulnerabilidades,
impactos, valoracion de riesgos. Tamhbien debiera efectuarse la evaluacidn cada
weZ gque ocurran cambios significativos. Es conveniente que estas evaluaciones
de riesgos se lleven a cabo de una manera metddica capaz de producie
resultados comparables v reproducibles.
Se recomienda que la evaluacion de riesgos de seguridad de la informacian tenga
‘l | ’l 1n_alranre  definida nara ser afectiva v e inclhines  relacinhes con las T
(53] [T T T [Qwirc
O'.._)'\ﬂ\gl_;lx:t Tz Mot ﬂj‘i ""!_Ex
Identificacion y valoracion de los activos :
8GR Los actives del sistema necesitan ser identificados v después ser valorados.

sobre la gestién de riesgos
HInstalacidn
*Elementos
" Primera pantalla
=l analisis y gestidn de riesgos
[ patos del proyecto
[l analisis de Riesgos
Identificacion y valoracion de I
Identificacion ¥y evaluacion de ¢
[ Evalie las salvaguardas
[ Evolucién del riesgo
[ Informes
[ Evalie petfiles de seguridad
*Magerit
" CC: Criterios comunes

Parala identificacidn vaya a la identificacién del active.

Parala valoracidn vaya a la valoracidn del dominio

inforrmacidn {Avalabiity)

Fuente: Sungard Whitepaper: The evolution of contingency planning, wewe sungard.com

Digponibilidad
del

Negocio

Irstal aciones
de trabajo de

Negocio
imimtarrurnpido

Respaldo de
datos por lotes

Rezpaldo de
datos en forma

Procesarmiento
ininterrumpido

Recuperacion
con alta

Irmagen de
datos en linea

ermergencia T

redundartes Mo hay sopias
de los datos

Instal aci ones Hagocio MNegocic con

de trabajo de redundarte alta

ernergenciz dizponibilidad

disponibilidad e
Disponibilidad Con certros Con un centro Sim sertro de
de f de procesc de  je d2 Procesc 08 e proceso de de datos
Infraestructura _e_rdne.:gde_n_c‘:i_a ErnErgencis BMMErgencia
« ||« | v
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Q-0 KRG/ ew - Jd B :
Identificacién y evaluacion de amenazas

SGR Las amenazas son fuentes de riesgo.
i Sobre la gestién de riesgos
lInstalacién El 3GFE evalia las amenazas tipicas por usted. Utiliza un perfil tipico.
*Elementos o . . i
~ Primera pantalla El sigmente cuadro dizeflade por el autor de la tesis v recomendado a la firma Rayén
ZlAnalisis ¥ gestion de riesgos Cura en su auditonia del 2G5, resume los conceptos a analizar respecto de las

[ Datos del proyecto arnenaras sobre los activos de la informacidn.

[l anilisis de Riesgos

Identificacion y valoracion de Io
Identificacion y evaluacion de ¢

[ Evalie las salvaguardas

[ Evolucion del riesgo

[ Informes

[ Evalie perfiles de seguridad
§| Magerit

CC: Criterios comunes
4| | 3
[&] Listo [ 4 miec
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"SGR
sobre la gestién de riesgos
HInstalacidn
*Elementos
" Primera pantalla
=l analisis y gestidn de riesgos
[ patos del proyecto
[l analisis de Riesgos
Identificacion y valoracion de I
Identificacion ¥y evaluacion de ¢
[ Evalie las salvaguardas
[ Evolucién del riesgo
[ Informes
[ Evalie petfiles de seguridad
*Magerit
" CC: Criterios comunes

Evalie las salvaguardas

[»

Las salvaguardas achlan en el impacto ¥ el riesgo, limitande el impacto de una amenarza,
o reduciende la probabilidad de cque ocurra.

Vea salvaguardas en el SGE.

Para empezar rapidamente

Sitieze en la celda que esta en la fila SALVAGUARDAS v en la columna de la faze
ACTUAL.

Selecciénela.

Waya al combo inferior en el centro, ¥ seleccione el nivel de madurez que considere que ¢
lineas generales define su sistema.

Clic en APLICA (abajo en el centro).

31 tiene un plan en mente. .

. Sitlese en la celda que esta en la fila SALYAGUARDAS, v en la columna de la fase
OBJETIYO.

Seleccidnela,

Vaya al combo inferior en el centro, v seleccione el nivel de madurez al que aspira
llegar.

Clic en APLICA (abajo en el centro).

Esta pantalla permite asignar un mivel de madurez a cada salvaguarda, por domimo v
fase del proyecto.

La pantalla muestra todas las salvaguardas conocidas por el 3GER, organizadas como un
arbol jerarquice.

v
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Evelucion del riesgo =
“ISGR Mluestra las consecuencias de las amenazas sobre los activos.
i Sobre la gestién de riesgos
* Instalacidn columna
*Elementos . - -
~ Primera pantalla 1 seleccidn seleccione algunos actives § amenazas para
=l Andlisis y gestion de riesgos ap]ica.r uha accion
[ Datos del proyecto . .
Elanalisis de Riesgos . haga clic para seleccionar o
Identificacién y valoracidn de I deselec'clonar )
[ 1dentificacion y evaluacion de . rnayisculas + clic para extender el
[ Evalie las salvaguardas estade a un range
[ Evolucién del riesgo . clic en la cabecera para borrar la
g
[ Informes selecoidn —
[ Evaliie perfiles de seguridad . . - .
TMagerit P d 2 arbol de actives v de | doble clic para extender f recoger el arbol
_ CC: Criterios comunes AMENATAS
3., | dimensiones muestra el nesgo en cada dimensidn
® paralas filas de la amenaza: muestra el
riesge de la amenara
® paralas filas del active: muestra el peor
tiEsge pot Uha clerta amenaza
3. | fases tuestra el Hesgo en cada fase
® para las filas de la amenaza: muestra el
riesgo de la amenaza
® poaralas flas del active: muestra el peor
riesgo por Ula clerta amenaza
Barra inferior:
4 | A -
[€]tisto T T T T [Smec
- , A = * oy [ B X
Q- O NRGIOS LE-JEs L
Informes gue debe producir el SGR
8GR Textos en ETF o en HIML que se utilizardn directamente come informes, o que puede
#Sabre la gestién de riesgos ncotporar a sus propios informes.
= Instalacién ) ) o ) )
*Elementos La documentacién recoge la informacién mtroducida en el SGR, v la resume en diversas
Primera pantalla presentaciones.
=l analisis y gestidn de riesgos ] ) o )
[ Datos del proyecto Loz mformes son utles durante la fase de andlisis para vahdar que los elementos del
Elanalisis de Riesgos sistemna estan bien recogidos ¥ cada responsable estd de acuerde con el modelo.
Identificacion y valoracion de I
H Identificacién y evaluacién de ¢|  Los informes son itiles durante la fase de tratamiento para hacer un seguirniento de los
[ Evaliie las salvaguardas mdicadores de impacto ¥ nesgo segin se despliegan ¥ se mejoran las salvaguardas.
[ Evolucién del riesgo
[ Informes Modelo del valor
[ Evalite perfiles de seguridad _ . _ _ _
= Magerit orme recopila los actives, sus dependencias, v sus valores propios v acumulados,
*Mag El infe pila 1 tr depend v al propios y ulad
~CC: Criterios comunes dimensidn por dimension,
Evaluacion de las salvaguardas
infortme presenta salvaguarda por salvaguarda, presentando su madurez en cada fase.
El inf: 1 ta salvaguarda por salvaguarda, g taticl ch da £z
Perfil de sequrndad
e presenta la evaluacidn de los controles de seguridad especificos del perfil.
Sep ta la eval de L troles de segundad especificos del perfil
« »
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"SGR

i Sobre la gestién de riesgos

HInstalacidn

*]Elementos

~ Primera pantalla

=l Andlisis y gestion de riesgos
[ Datos del proyecto
[l anilisis de Riesgos

Evaluacion de los perfiles de seguridad

[»

Podemos ver la posicidn de segundad del sistema desde el punto de vista de un perfil
dado.

Hay tantas lengiietas como dominios de seguridad.

Se hace una presentacion [parcial] de las salvaguardas evaluadas, ¥ un resumen de la
cobertura de los objetivos o de los controles de seguridad en el perfil seleccionade.

Identificacion y valoracion de Iy seleccion para seleccionar algunas filas
Identificacion y evaluacion de ¢ - - -
[ Evaliie las salvaguardas recomendacion | En cuanto a salvaguardas. Vea identificacidn de salvaguardas.
[ Evolucién del riesgo - ~
[ Informes semaforos WValoracidn de la salvaguarda / de la pregunta / del control en |
[ Evalie perfiles de seguridad referencia. -
1 Magerit . . .
= CC: Critetios comunes Para seleccionar la fase de la referencia, haga clic enla caber
de la fase
arbol controles en el perfil + preguntas explicitas + referencias a las
SGER
comentario a efectos de documentacidn, en particular st algin control es e
documentarse las razones que levan a la exclusién
es frecuente mtroductr comentarios relativos a planes de wpla
descripridn de la situacidn actual
aplica si o no: el usuanio decide. Este preparado para explicar sus de
auditores e mspectores.
fases tantas columnas como fazes, recogiendo los valores en cada £
T 1 1 1 1 1 << N 1 1 22 1 hd
4 | vl o | v
[€]tisto T T T T [Smec
; . A = : oy Iy - & %
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Magerit B
8GR El 3GE. utiliza la metodologia Magerit,

sobre la gestién de riesgos
HInstalacidn
*Elementos
" Primera pantalla
=l analisis y gestidn de riesgos
[ patos del proyecto
[l analisis de Riesgos
Identificacion y valoracion de I
Identificacion ¥y evaluacion de ¢
[ Evalie las salvaguardas
[ Evolucién del riesgo
[ Informes
[ Evalie petfiles de seguridad
*Magerit
" CC: Criterios comunes

v

Ifetodologia de Analisis v Gestidn de Eiesgos de los Sistemas de Informacidn
“Mimsterio de Admmstraciones Publicas™
hittp Jiwrwewr. cotmap. esfostpgom2 0. htm

Wagert cubre las actividades de anahsis v tratarmento de nesgos facilitando una gestidn
de niesgos mformada.

1. El andlisis de riesgos le permite conocer su sistema: sus activos, su valor, v las
amenazas a las que estd expuesto.

Z. El tratamiento de riesgos se centra en seleccionar medidas de seguridad para
conjurar las amenazas.

3 La gestidn de riesgos es el proceso integral de tratamiento de los riesgos
descubiertos durante el analisis.

El sistema se modela por medio de la identificacidn de los actives que lo componen. Los
activos estan expuestos a una serie de amenazas que, cuande oourren, degradan el
[valer del] active, causando un clerto impacto.

51 estimarmos la probabilidad de la amenaza, podemos conclur el nesgo en el sistema, o
la perdida a la cual esta expuesto.

La degradacién v la probabiidad califican la vulnerabiidad del sistema frente a una

AtTIENAara.

El responsable de seguridad tiene la eportunidad de desplegar salvaguardas para hacer
frente a las amenazas.

Las salvaguardas migan los valores de mpacte v nesgoe dejandolos reducidos a unos
walores residuales.

Vea tambifn:
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“ISGR
1 Sobre la gestién de riesgos
*Instalacidn
*]Elementos
~I Primera pantalla
* Andlisis y gestion de riesgos
= Magerit
[ Analisis de Riesgos
[ Tratamiento de los riesgos
[ Dimensiones de seguridad
Activos
Amenazas
Impacto
Riesgo
salvaguardas
_ CC: Criterios comunes
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Andlisis de Riesgos

El analisis de riesgos es la parte del proceso de gestidn de nesgos en la que se calculan
los mdicadores de wnpacto v nesgo que se utthzaran para temar decisiones de
tratamiento.

Tso sistematico de la mformacidén de identficar los origenes v estimar el valor de riesgo.

Definicién segin la norma Eeporte Técnico [IS0 Guide73: 2002]

estan expuestos 3

nteresan por sy

AMenZas

CAUSAN UNa cigta

©on una derta

probabilidad

k
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“sGR
] 5obre la gestién de riesgos
H Instalacidn
* Elementos
~I Primera pantalla
 Analisis y gestion de riesgos
= Magerit
[ Analisis de Riesgos
[ Tratamiento de los riesgos
[ Dimensiones de seguridad
Activos
Amenazas
Impacto
Riesgo
salvaguardas
“|CC: Criterios comunes
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Tratamiento de los riesgos

Los resultades del andlisiz de riesgos proporoionan informacién que, comparada con los

tratamients de los riesges identificados.

Proceso de seleccidn e implantacidn de medidas para modificar el nesgo.

Definicién segin la norma Eeporte Tecnico [I30 Gude73: 2002

astdn expuasdos 3

hiteresan por s

©on una derta

probabilidad
residual

v

tipo de activa
dimensian
AMENATH

nivel de riesgo

=salvaguardas
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“ISGR
1 Sobre la gestién de riesgos
*Instalacidn
*]Elementos
~I Primera pantalla
* Andlisis y gestion de riesgos
= Magerit
[ Analisis de Riesgos
[ Tratamiento de los riesgos
[ Dimensiones de seguridad
Activos
Amenazas
Impacto
Riesgo
salvaguardas
_ CC: Criterios comunes
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Dimensiones de la seguridad

Un active puede ser valioso desde diversos puntos de wista, que denommnaremos
“dunensiones”.

Tn aspecto, diferenciado de otros posibles aspectos, respecto del que podemos medir el
valor de un active en el sentide del perjuicio que nos causaria su pérdida de valor.

Diferentes analisiz puede utlizar diferentes dunensiones de la segundad, pero las mas
habituales son:

Disponibilidad

Aseguramiento de que los usuarios autonizados tenen acceso cuando lo
recuieran a la informacidn v sus activos asociados.

Intesridad

Garantia de la exactitud v completitud de la iformacidn v los métodos de su
Procesarmento.

Secreto

Aseguramiento de que la mformacién es accesible sélo para aquellos
autorizados a tener acceso.

Ademas, es cada vez mas importante en la administracién electrénica v en el comercio
electronico asegurar las caracteristicas sigiientes:

Autenticidad

[&] Lista
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“sGR
] 5obre la gestién de riesgos
H Instalacidn
* Elementos
~I Primera pantalla
 Analisis y gestion de riesgos
= Magerit
[ Analisis de Riesgos
[ Tratamiento de los riesgos
[ Dimensiones de seguridad
Activos
Amenazas
Impacto
Riesgo
salvaguardas
“|CC: Criterios comunes

ai g3 perdide o dafiade, causaria un dafio a la misma.

Recursos del sistema de informacidn o relacionados con éste, necesarios para que la

Definicién segin la metodologia Magerit

Cada Organizacién, cada sistema, cada proyecto, cada persona, 85 un escenario
singular para gestichat sus riesges.

2 embargo, el 2GE. define una colecnidn de clases de actives para facilitar la
caracterizacién de activos reales.

Loz activos pueden depender de ofros activos.

Los activos, desde el punto de wsta de segundad, pueden tener valores en una o mas
dimensiones. Por lo tanto, los activos necesitan ser valorados para conseguir una
estimacidn del dafio que una amenaza causaria.
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Amenazas

Una amenaza es cualgquier evento que puede suceder v que, cuando ocurre, tiene
consecuencias negativas sobre el valor de les activos de la organizacidn.

Causa potencial de un mcidente que puede causar dafio a un sistema o a una orgamizacidt

Drefinicidn tomada de la norma nternacional [ISOTEC 27002:2005]

Los actives sonmas o menos vulnerables a las amenazas que pueden ocurnr sobre ellos.
Lawvulnerabilidad de un active a una amenara se mude por medio de dos mformaciones:
- la probabilidad de ocurrencia
- la degradacidn potencial del valor del active

El dafio potencialmente causado por las amenazas se puede mitigar por medio de
salvaguardas.

Ejemplo de amenaras sobre los activos

- s O amenazas | || activos

ACTIVOS ¢ A MD
© __ [FS]Funciones del sistema de informacion Al
© _ [Sl] Servicios internos A |
© _ [E] Equipamiento Al
© _ [L]Instalaciones Al
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] 5obre la gestién de riesgos
H Instalacidn
* Elementos
~I Primera pantalla
 Analisis y gestion de riesgos
= Magerit
[ Analisis de Riesgos
[ Tratamiento de los riesgos
[ Dimensiones de seguridad
Activos
Amenazas
Impacto
Riesgo
salvaguardas
“|CC: Criterios comunes

Impacto

Elimpacto ez la medida del dafio causado por una amenara sobre un active, cuando se
materializa la misma.

TImpacto

Definicién segin [EBIOS: 2005]

El siguiente es un gjemple de analisis de impacts

Sabiendo el valor de los actives, vla degradacidn causada por las amenazas, se estina
el impacts comao:

wnpacto = valor * degradacién

Elimpacto, en conjunto con la probabiidad de la amenara, nos da la medida del nesgo:
riesgo = impacto * probabilidad

Wea también:

- impacto residual
- impacto acumulado

4 3
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Rissgo
T8GR Las amenazas sobre los activos son una fuente de dafio que, sino es protegido, ocurre
1 Sobre la gestién de riesgos una v otra vez.
*Instalacidn o o ) )
* Elementos 31 el unpacto es el dafio causado por cada meidente, el riesgo es el dafio que se repite
Primera pantalla causado por meidentes que se repiten.
* Andlisis y gestion de riesgos
= Magerit
[ Analisis de Riesgos -
[ Tratamiento de los riesgos Rll?'sgﬂ
[ Dimensiones de seguridad . ., - .. .
Ackivos Combinacién de la probabiidad de un acontecimiento v de sus consecuencias.
+ oy . . .
I'“n':'::;zas Definicién segin la norma Eeporte Tecnico [I30 Gude73: 2002] - IS0 S TEC 27005 —
Eriesgo Gestién de Biesgos de los 3GET

-~ [l 5alvaguardas
CC: Criterios comunes

Sabiendo el impacto de una amenaza ¥ su probabilidad, se estima el nesgo como:

riesgo = inpacto * probabilidad

. | B

& IR LT
Q-0 HEAG LB rem-[Jd B LES

Salvaguardas

“sGR Uha salvaguarda o contramedida es cualquier cosa que ayuda a controlar v contener las
H Sobre la gestidn de riesgos ammenaras existentes sobre nuestros activos.

H Instalacidn
* Elementos

Primera pantalla — - — .
3 Analisis ¥ gestion de riesgos Procedimiento o mecansmo tecnoldgico que reduce el riesgo.

Sogerk Riesgos Definicién segin la norma Reporte Técnico [ISOAEC 13335-1: 2004]
[ Tratamiento de los riesgos
[ Dimensiones de seguridad
[ Activos El signiente es un ejemplo de salvaguardas un sistema de deteccidn de infrusiones enla
Amenazas 4

Impacto red.

Riesgo
salvaguardas

“|CC: Criterios comunes
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Ctro mecamsmeo wnportante cada dia mas utlizado es la utihzacién de criptografia v
firma digital

Hay muchos tipos de salvaguardas. Podemos clasficarlas
- sequn el aspecto de sequridad en el que se centran
- sequn la estrategia que utilizan parar detener las amenazas.

Las salvaguardas actlan zobre amenazas. .

- limitando el impacto
- reduciendo la probabilidad
- atenuando, en dltimo extremo, el riesgao

Auncue algunas salvaguardas no conllevan gastos significativos, otras veces s tienen un
coste que no puede ignorarse.

El coste ez un factor impottante a temar en consideracién cuando vayameos a
seleccionar salvaguardas para atenuar un riesgo.
4| I v
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Eficacia de las salvaguardas
E: lamedida de cuan eficaz es una salvaguarda.
Las salvaguardas perfectas son eficaces al 100%.

En la practica, la eficacia es menot:

- porque la salvaguarda no estd completamente desplegada
- porque la salvaguarda no estd completamente operacional
- porque la salvaguarda no estd perfectarmnente gestionada

La eficacia de las salvaguardas se utihiza para estimmar el impacto ¥ el fesgo residuales
sobre loz activos.

La eficacia de las salvaguardas se mide en ténmines de madurez,

Cuando los veles de madurez se traducen a porcentajes de la eficacia, el SGE utthra la
tabla sigmente:

nivel | significado eficacia
Lo | mexistente 0%
L1 |inicial/adhoc 10%
L1 | reproducible pero intuitive | 50%
L3 | precese definido 40%
L4 | gestonado v medible 93%
L5 | optunizado 100%
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sobre la gestién de riesgos
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H Analisis y gestidn de riesgos
= Magerit
[ Analisis de Riesgos
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[ Dimensiones de seguridad
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Riesgo
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[ Eficacia de las salvaguardas
[ Aspectos de seguridad
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Aspectos de seguridad

Cada salvaguarda se centra en cierto aspecte de seguridad. El SGE. distingue los
signientes:

[G]
[F]
[T]
[F]

Gestion de la seguridad

Hormativa del personal

Soluciones técmcas: software, hardware, comumcaciones, . ..

Segundad fisica ¥ segundad en redes
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_ISGR
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= Magerit
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Costo de las salvaguardas

Las salvaguardas que se despliegan para mitigar los riesgos tienen un clerto costo:

- adquisician

- instalacion vy configuracian
- entrenamiento del personal
- mantenimiento

Cuando estmdiamos los costos alo large de varios afios, puede hacerse una distincidn
entre:

- un caosto inicial (par dnica vez)

- un costo de mantenimiento (recurrente a través del tiempa)
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Estrategia para reducir el riesgo =)
“ sGR Las salvaguardas mitigan el riesgo:
*lsobre | tion de ri ) ! . ! !
obre fa gestion de riesgos - bien reduciendo la probabilidad, es decir, haciendo menos probablemente que

H Instalacidn acurra
# Elementos

Primera pantalla - o bien reducienda la degradacidn, es decir, limitandao el dafio o el impacto

H Analisis y gestidn de riesgos
= Magerit
[ Analisis de Riesgos
[ Tratamiento de los riesgos
[ Dimensiones de seguridad
Activos
Amenazas
Impacto
Riesgo
Elsalvaguardas
[ Eficacia de las salvaguardas
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[ Costo de las salvaguardas
[ Estrategia para reducir el riesg
_ CC: Criterios comunes

Lareduccién del nesgo trabaja de modo prevestivo, es decir, previendo qué pueden
suceder, ¥ qué debe hacerse en cada caso.

La prevencion wnplica que usted trabaja. .
antes de que el incidente de segqmidad ocmra
estando preparade para los meidentes
cuando el mcidente de seguridad ocwire

detectando v reaccionands a los mncidentes antes de que se conviertan en
desastres, es decir, estando Listo para reaccionar con presteza

v después del incidente de seguridad

puesto que, una vez que se pare el “mncidente”, hay que reparar los Jdafios para
retornas a la situacién nonmal de trabajo; es decir, estando hista para poder
rECUpErarse

Cualquier cosa que no se prevea, convierte un incidente de segundad en una aventura,
con un final fehz o no-tan-feliz, después de un pertodo impredecible fuera de servicio.
Ezo sigmifica que el responsable de la segunidad no puede garantizar un servicio en
condiciones a los usuarios del sistema.

Ejemplos:

| o ——— ]
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El cuadro siguiente resume las actividades realizadas por los propietanios del activo, v
los atacantes, relacionadas con log activos de la organizacién:

wal oran
propietarios |
!
dessan minimizar
imponen
para reducir
sal aguardas |
— e pueden
L tener
reducidas por
h 4
';l vulnerabiidades
|
consdentes de Ll ¥
llevan & .
';L riesgo
aacantes F 3
axplotan . =cbre
dan pie & incrementan
| amenazas | : l
sobre
abugan de o pueden dafiar

Informacidn
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ANEXO VIII

PRESENTACION DE LA AYUDA DEL SISTEMA AUDIT MANAGER DE
LA FIRMA IDS SCHEER AG, PRINCIPALES FUNCIONES DEL
SISTEMA
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ANEXO VIII - PRESENTACION DE LA AYUDA DEL SISTEMA AUDIT MANAGER

DE LA FIRMA IDS SCHEER AG, PRINCIPALES FUNCIONES DEL SISTEMA:
Introduccion

Cuales son los requerimientos técnicos para el ARIS Audit Manager
Como esta estructurada la ayuda del ARIS Audit Manager

Como esta estructurada la interfase de usuario del ARIS Audit Manager

Como esta estructurada la interfase de usuario del ARIS Audit Manager

La interfase del usuario se estructura como sigue:

] Page-related Logged-in General
Tree view toolbhar user Filter area Detail view toolbar
D | ARIS 1
™ |Audit Manager (Yuu are logded in as system (000) S gend email D Capfrioht  [JHelp G Print §7Logout

- B Testeases by group

@ Refresh gl Export

Responsible Result Planned start ‘ |
[y Testcases statistics [ My = | [open = | fom [ [11ma ™ | 2ane
il
D; SOArelevances Valuation Valuation Test date |
- [ S0A relevances by group
= Administration |F‘Iease select j |F‘|ease select j frorn | T I s
= Import
B Tasks
7 a TEES
- 14l Client
: Performed| Tesfing ; ; :
Test  Responsible Testing period Result
=04 relevances gsicass ; by date ap sult [Type Iigucests Funict
7 P arrec
- @ User group 10018 User group 1 2207/04-26/7 104 @ |4 value
A User 1011€% User group 3 227/04-26/7 104 @ |y Cfarlrj‘:t
107 User group 7 nrnmns | 3 conedt
Entry 1 0 3 selected
K¢ 1 33l
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Como estd organizado el arbol de vistas del ARIS Audit Manager
Procedimiento

General

Como lanzar el ARIS Audit Manager

Como realizar Log in

Como enviar mensaje anénimo al administrador del sistema

Como cambiar su passwords

Como abrir un caso de test

Como enviar mensaje anénimo al administrador del sistema

Como cambiar el estado de un caso de test

Como crear un documento final en Microsoft Excel

Como navegar desde una SOA relevance al modelo de proceso

Como imprimir el contenido de la pantalla

Como imprimir tdpicos individuales
Administracion

Como crear un archivo de usuario de importacion

Como importar usuarios / grupos de usuarios

Como importar SOA relevances

Como crear una nueva responsabilidad

Como cambiar la autorizacidon de una SOA relevances

COmo crear un nUevo usuario

Como especificar un usuario como sustituto

Como crear un nuevo grupo de usuario

Como asignar un padre al grupo de usuarios

Como asignar responsabilidades a grupos de usuarios

Como asignar un usuario a un grupo de usuarios

Como deletear la asignaciéon de un usuario de un grupo de usuarios

Como cambiar la autorizacién de un grupo de usuarios

Como asignar password a usuarios
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Como
Como
Como
Como
Como
Como
Coémo

Como

crear un nuevo cliente
crear una nueva SOA relevance
crear una nueva especificacion de test
controlar un test case completo
cambiar el seguimiento para un test case
crear un seguimiento

limpiar completamente un test case

crear un proceso de integracion a la Web

Informacion util

General

Cual es el propdsito del workflow de un test SOA y Cémo él trabaja
Cémo es el modelo estructurado del workflow del test SOA

Qué se necesita tener en cuenta para modelar en ARIS

Como se realiza el concepto de delegado

Cudles test cases esta incluido en el proceso de follow-up

Qué status pueden tener los test cases

Qué evaluacién esta disponible para un test de control no efectivo

Qué periodos de testing deben ser definidos como parte de una

responsabilidad

Qué probabilidad de ocurrencia esta disponible para un riesgo
Qué efectos estan disponibles para una SOA relevances
Como se crean versiones de SOA relevances

Qué es logearse en el sistema

Administracion

Qué tareas tiene un administrador

Cual es la estructura de un grupo de usuarios / usuarios en el archivo de

importacion

Cémo se manejan usuarios
Como se estructuran los usuarios / grupos de usuarios

Qué es el concepto basico de privilegio

Cuadl es la estructura del archivo de importacién de una SOA relevance
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Como se gestiona el seguimiento de una responsabilidad
Cémo se automatiza la notificacion a los testers
Qué opciones se ofrecen por el proceso de integracion Web

Glosario
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ANEXO IX
TECNOLOGIA DE SALAS COFRES. 2006-2007 — NORMA ICREA STD-131-
2007- ANTECEDENTES

Introduccion:

Una de las primeras necesidades que dieron nacimiento a la Seguridad Fisica
para Informatica fue la preservacion de los datos de respaldo, mas conocidos como
Back-Up.

Nos remontamos a la década de los afos setenta, en la cual se comprobd que
los limites de supervivencia de los medios magnéticos, eran diferentes a los del papel,
y en caso de exposicién a temperaturas superiores a los 75 grados Celsius y mas de
85% de humedad relativa ambiente, los datos pierden su integridad. Luego se
comprobd también que frecuentes problemas para lograr la restauracion de las
aplicaciones a partir de respaldos en cintas, eran causados por el hollin y el polvo
sedimentado en la superficie de las cintas.

Para resolver esta necesidad, se redisefiaron las antiguas cajas de seguridad,
se investigaron nuevos materiales a partir de los que entonces se utilizaban, y
surgieron los primeros Cofres para Datos.

Debido a que la Integridad de los datos debia estar garantizada, se desarrollaron
procedimientos de test para Cofres simulando las reales y verdaderas condiciones
experimentadas durante incendios.

Se ensayaban los primeros prototipos sometiéndolos a la accion del fuego y del
impacto, midiendo por un tiempo determinado en la norma cual era la elevacion de la
temperatura y humedad relativa en el interior del Cofre testado.

El Objeto de esta norma fue y lo és aln, garantizar que no se superen los limites
de temperatura y humedad necesarios para la supervivencia de los datos almacenados
en cintas para garantizar su Integridad en caso de incendios e impactos severos.

En los Estados Unidos de América, para ensayar armarios y cofres para datos,
la norma desarrollada hace varias décadas es la UL 72, y la equivalente desarrollada
en Europa, original de Alemania es la VDMA 24.991, y ambas tienen objeto y alcance
equivalente. La norma alemana luego fue tomada como base para convertirla en euro
norma EN-1047 parte 1.
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Estas normas y los ensayos descritos en ellas, no tienen previsto en su objeto
de teste (cofre), que exista vinculacién alguna entre el interior del cofre y el medio
ambiente, dado que los back-up off line, son cintas o discos Opticos que no estan
almacenados en ningun dispositivo de lectura o procesamiento conectado a las redes
de légica y potencia.

Ya en la década de los ochenta, algunas empresas acumulaban una gran
cantidad de cintas de back-up, lo que las obligaria a adquirir decenas de Cofres para
Datos. Ante la necesidad de comprar una gran cantidad de cofres para datos una
empresa alemana, hoy global, pregunto si no era posible concebir “un ambiente tipo
cofre, para datos™ creandose asi la necesidad de concebir un recinto que tuviera las
propiedades de un Cofre, al cual se lo denominaria, mas tarde "Data Room™ o “Sala
Cofre™.

La primer Sala Cofre se desarrolld en Alemania, y para que ésta pudiera ofrecer
garantias de proteccion como las de un cofre fue preciso crear un método formal y
neutral, mediante la conformidad de una norma Certificable especifica, que fue
denominada VDMA 24.991 parte 2.

Esta norma dio nacimiento a una nueva modalidad de ensayo que tenia en
consideracion que el objeto de test ya no seria un pequefio cofre, monobloque y
transportable, sino que seria un ambiente de grandes dimensiones, que debia ofrecer
las mismas garantias de proteccion fisico-ambiental.

A partir de esta norma alemana, la actual norma mundialmente reconocida que
fue desarrollada especialmente la EN-1047/2 (euronorma), y su equivalente BS-1047-
2 (British Standard), que son tomadas como base de la Unica norma regional que es
la NBR/ABNT 15.247, siendo ésta Ultima la mas moderna en la actualidad.

Ver informacion oficial en:

http://www.fup-gut.de/english/resistancegrade_e.htm

O simplemente en Google colocando “"Data Room™ + EN 1047/2

Mientras en Europa se desarrolld este estandar, en los Estados Unidos, no se
desarrollé uno equivalente, debido a que los agentes de riesgo del territorio americano
priorizan la recuperacién luego de desastres naturales y no la preservacién ante

incidentes o desastres de origen humano, ambientales o fisicos ,y que en la actualidad
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constituyen el mapa de riesgos mas preocupantes. En EEUU las politicas de
recuperacion de desastres estan priorizadas por sobre la proteccion y es por esto el
gran desarrollo de las duplicaciones, redundancias y espejamiento.

Dado esto, no existe equivalencia entre normas europeas y americanas para
Salas Cofrfe, lo cual ya ha sido comprobado y documentado en varias instancias
licitatorias e informes técnicos, por ejemplo del INTI, en Argentina, en la ABNT en
Brasil, para mencionar los paises mas proximos. Asimismo contamos con
comunicaciones de UL manifestando oficialmente esto, y que es parte de los
documentos utilizados por el B.I.D en el proceso de evaluacion de ofertas del proyecto
AFIP/Argentina-LPI 47-02. (Tenemos copia)

A partir de estos antecedentes y documentos, hemos incorporado al glosario de
términos, y a los niveles de categorizacién 4 y 5 de Centros de Datos conforme la
norma I.C.R.E.A Std 131-2007, la tecnologia de Salas Cofre y su correcta aplicacion
dentro de los proyectos y auditorias a realizarse a partir de 2007.

El Underwriters Laboratory (UL-EEUU) sdlo lista materiales que hayan sido
sometidos a pruebas de resistencia al fuego (ASTM E 119), que luego pueden ser
usados como barreras corta fuego en perimetros externos, pero UL no tuvo la
inquietud de invertir en nuevas instalaciones para ensayar ambientes completos (Salas
Cofre) de grandes dimensiones, situacion que no ha variado hasta el presente,
conforme consta en declaraciones oficiales de los ingenieros de UL.

Entonces, mas adelante podremos ver un cuadro resumen donde se detallan
los niveles de proteccion que son garantizados para cada una de las normas
mencionadas de tal manera de dar certeza sobre las responsabilidades que pueden
asumirse en materia de proteccidon para ambientes de Datos y Hardware.

UNA INDUSTRIA MUY ESPECIALIZADA EN DESARROLLO

Cientos de Salas Cofre fueron instaladas en todo el mundo para las primeras
Cintotecas de Respaldo de grandes empresas, y en 1987, en la ciudad de Mestre, Italia,
Telecom Italia sufrié el incendio total de un edificio, del cual sélo pudieron sobrevivir
los back-up protegidos en una Sala Cofre Certificada conforme la norma VDMA 24.991
parte 2 (actualmente EN.1047-2), y esta “prueba de fuego™ sirvid para que ésta misma

empresa decida utilizar este estandar a nivel mundial para las areas criticas de TICs.
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Algunos afios después el volumen de datos seguia creciendo por el aumento de
perfomance de los “Mainframe”, y aparecieron los primeros robots para
almacenamiento de datos “en operacidn™ y para esto hubo que desarrollar una nueva
tecnologia de Salas Cofres, que pudiera mantener estables y confiables las demandas
de potencia y climatizacidon de grandes computadores, lo que incluia una gran dinamica
para el ambiente ( cambios de computadores, replanteo de lay-out, ampliaciones de
la Sala Cofre ), y todo esto manteniendo los niveles de proteccion Certificados
originales.

Entonces, las Salas Cofres pasaban a ser no sélo un ambiente de proteccion
sino un ambiente con infraestructura eléctrica y mecanica con demandas crecientes,
lo cual se ha acentuado en la actualidad.

Luego de los robots y mainframes, surgieron, en los "90, los primeros
servidores que fueron distribuidos en diferentes departamentos internos de las
empresas, lo cual gener6 un procesamiento distribuido.

El procesamiento distribuido fue creciendo hasta generar problemas para el
control y la integracién de los sistemas y empezd la era de la concentracion en Pool
de Servidores.

Nacen asi la segunda generacién de Centros de Cémputos, hoy llamados Data
Centers, donde convivian sistemas de almacenamiento robotizados, mainframes para
las aplicaciones core y los servidores para aplicaciones departamentales que debian
ser integrados, y para proteger semejante concentracion de valor es que la tecnologia
de Salas Cofre tuvo que evolucionar para ser un Sistema Prefabricado "Modular”, que
mantenga las caracteristicas de proteccion de la norma EN-1047-2.

En este salto tecnoldgico, las Salas Cofre ya definitivamente dejan de tener
cualquier punto de comparacidon con las Bdvedas refractarias, los encofrados o los
Vaults norteamericanos.

Las primeras Salas Cofre IT Modulares fueron utilizadas para securitizar un area
del Centro de Datos existente, donde se protegian todos los equipos de computo
critico, alguno de los cuales ya estaban en operacidon y debian seguir funcionando
mientras eran recibidos servidores de diferentes areas, y de manera incipiente nos

aproximabamos a la era del Internet y de las comunicaciones.

Maestria en Informatica — UNLaM 342 ANEXOS



Disefio de un sistema de gestion de Planes de Contingenciay Gestion de Riesgos basado en
Anélisis de Procesos de Negocio
Autor: Lic. Domingo Donadello

De mas esta decir que el impacto econémico de parada de un Centro de
Computos ya era grande en aquella época, y ahora es dificil de calcular, aunque es
sabido que el resultado tiende a ser insoportable para la continuidad del negocio.

Por este motivo, la responsabilidad para las empresas que proyectan, proveen
e instalan Sala Cofre IT Modular, tiene un riesgo contingente incalculable en caso de
error en cualquiera de las fases de proyecto, produccion y ejecucidon de cada proyecto.

Este es el principal motivo que existan muy pocas industrias a nivel mundial que
asuman semejante responsabilidad.

Veamos una de las etapas previas al ensayo conforme la norma EN-1047-2:

Preparativos del Ensayo de una Sala Cofre IT Modular conforme EN-1047-2

Este prototipo, tiene dimensiones especificadas en la norma, y sera sometido al
fuego en todos las paredes y techos, y luego sera ensayado contra impacto.

A los ensayos realizados por la norma EN-1047-2, que son condicion necesaria
para avanzar en una Certificacion conforme dicha norma, sabemos que se le estan
agregando otros ensayos complementarios, que agregan valor a la tecnologia de
proteccion, y cuyos detalles pueden encontrarse en la norma NBR-ABNT- 15.247, sobre
la cual haremos mencidn mas adelante.

Conforme hemos estudiado la evolucion de esta tecnologia, primero vemos que
las Normas se actualizan para acompaiar la dinamica de los riesgos y necesidades
operacionales en la aplicacion dentro de Centros de Datos, y luego los fabricantes
investigan, ensayan y presentan para la Certificacion nuevos modelos de Salas Cofre.

Existen tres fabricantes de Salas Cofres Certificados en el mundo, que son:
Lampertz AG (Europa,EEUU,ASIA), Priorit (Alemania), y Sismetal-Aceco TI (America
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Latina-Alemania) En la actualidad, los Data Centers son el Cerebro operacional de las
organizaciones y los computadores centrales precisan sobrevivir a las emergencias,
para poder garantizar una vuelta a la normalidad luego de contingencias de manera
rapida y previsible. Sin esta capacidad, la continuidad del negocio puede colapsar
rapidamente.

Es por esto que en la actualidad las Salas Cofre IT Modulares son una excelente
solucion para crear dentro del Centro de Datos un area segura y Certificada, que
proteja de todos los riesgos (1) del medio ambiente (Fuego, calor, humo, gases
corrosivos, impacto de escombros, explosiones, sabotajes, intrusiones, agua,
inundaciones, humedad, polvo y radiofrecuencias ).

En resumen, las Salas Cofre IT Modulares son la Unica tecnologia que garantiza,
conforme normas internacionales (ya reconocidas en la argentina), la proteccidn
efectiva multifuncional contra todos los agentes de riesgos antes mencionados (1), y
que, ademas, puede implantarse en Centros de Datos nuevos o existentes, sin obra
himeda, y en muy poco tiempo de ejecucién, protegiendo los datos y equipos criticos
para garantizar su supervivencia en caso de contingencias.

(1) LISTADO DE RIESGOS DESCRITO EN LA NORMA ISO-IEC 17799

La tecnologia mas avanzada de Salas Cofre para garantizar la proteccion de
Data Centers es mediante el procedimiento de certificacion conforme la norma NBR
15.247 bajo la metodologia aprobada por la ABNT/INMETRO PE047.01. Esta norma
incluye a la EN-1047-2 como ensayo de resistencia al fuego y al impacto, pero agrega
otros ensayos que completan la cobertura de riesgos fisicos conforme el siguiente

cuadro resumen:
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Salas Cofre Certificadas vs Contruccion Tradicional

Test Test Agua

Test Completo Test Agua Sprinkler Teste
Test Fuego Piso y y Polvo NER Estanq.
Fuego Sala Estructura Presur P 10849 ASTM E
Modelo Elementos Completa Auxiliar 779

Confinada

Bovedas tipo ASTM
E 119
simulando UL 72
Construccion
tradicional

Salas Cofre Certificadas vs Contruccion Tradicional Organismo de

Certificacion:

http://www.inmetro.gov.br/prodcert/certificados/busca.asp

Buscar en el listado de productos certificados ordenados por orden alfabético
hasta encontrar Salas Cofre y Cofres para hardware

CONCLUSIONES ABC:

A. La Sala Cofre es una tecnologia de Seguridad embebida en una modalidad
constructiva, que ya tiene varias décadas evolucionando y son mas de 2.500 las Salas
Cofre instaladas en el mundo.

B. Se basa en normas especialmente desarrolladas para la proteccion de datos
y hardware que deben ser Certificadas.

C. Aun existe la necesidad de esclarecer y difundir conocimiento sobre estas
normas, y la legalidad del procedimiento de Certificacién a nivel mundial, dado que en
este proceso no solo se garantiza el cumplimiento de los niveles de proteccion
necesarios, sino que garantiza ademas, una garantia de corresponsabilidad entre el
oferente y el Organismo de Certificacion.

SUSTENTABILIDAD DE LA SALA COFRE COMO AMBIENTE DE MAXIMA
SEGURIDAD DE UN CENTRO DE DATOS RIESGOS:
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Al riesgo propio del edificio, tanto en el piso del Centro de Datos como los del
piso inferior y superior, deben sumarse los del entorno del edificio.

Riesgo es, conforme el Sistemas de Gestidn de la Seguridad de la Informacién
(SGSI-ISO 27.001) aquellos agentes(2) cuya presencia no puede descartarse,
independientemente de la frecuencia o intensidad con que podrian generar un
incidente o un desastre.

El gerenciamiento de riesgos debe ser constante porque el mapa de riesgos es
dinamico, siendo hoy de gran preocupacion para el mundo de la informatica, riesgos
como la contaminacién del ambiente por humo, gases corrosivos, agentes quimicos,
polvo y hollin. También preocupan los efectos colaterales de disturbios sociales, actos
de vandalismo, explosiones y ataques con radiofrecuencias.

La proteccidn contra el fuego es la mas difundida, pero esto resulta una vision
muy simplista del contexto de amenazas y vulnerabilidades que hay que prevenir.

Los agentes de riesgo que hay que evaluar individualmente y luego en conjunto
son:

AMBIENTALES tales como el Fuego y sus consecuencias: calor, humo,
contaminacién por gases y liquidos, explosiones, humedad relativa superior el 85%,
vapor; inundacién, granizo,rayos y otros producidos por la naturaleza

HUMANOS tales como acceso indebido, intrusiones violentas, sabotaje,
disturbios sociales, o fallas por uso inapropiado o accidentes.

TECNICOS tales como los generados por el mal uso o desgaste de los
dispositivos de infraestructura, generacion de campos magnéticos o de
radiofrecuencias, ya sea por proximidad de agentes contaminantes o por actos
criminales.

(2) Vulnerabilidades + Amenazas = Riesgo

Del andlisis de incidentes y desastres producidos sobre equipamiento
electrénico, y tomando como base las estadisticas de compaiiias reaseguradotas
especializadas en la materia, se han llegado a varias conclusiones interesantes:

-- La construccion corporativa tradicional y la seguridad fisica y contra-incendios
disehadas para ambientes de trabajo, no ofrecen respuesta a los agentes de riesgos

que pueden afectar la integridad de datos y equipamiento electrénico.
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-- Las tecnologias utilizadas para la seguridad corporativa no permiten lograr
una solucion de gerenciamiento y control de riesgos multifuncional, que nd solo
controle un riesgo de manera individual, sino en su interaccidon y concatenacion con
otros agentes de riesgos presentes en el entorno al Data Center.

-- Dado esto, las companias de seguro especializadas en “seguros técnicos”
para TICs, exigen Salas Cofre Certificadas, como condicién necesaria para cubrir no
sblo el valor del equipo asegurado, sino el “loss profit™ por no operacion del/los
equipos cuya disponibilidad o pérdida haya sido generada por un incidente o desastre
de origen fisico-ambiental.

¢POR QUE ES NECESARIA UNA SALA COFRE CERTIFICADA AUN EN
CASO DE TENER CENTROS DE COMPUTOS PARALELOS O DE
CONTINGENCIA?

En un andlisis preliminar, al momento de evaluar si es necesario contar con el
nivel de proteccion de una Sala Cofre, es habitual que se crea que contando con
redundancia de dos Centros de Coémputos, no seria necesario proteger uno o ambos.

En la actualidad esta pregunta tiene cada vez una respuesta mas cercana a la
necesidad de proteger el sitio primario con Sala Cofre, lo cual es considerado un
complemento inteligente para la inversién en redundancia, y en caso en que la
arquitectura de TICs muestre que la redundancia es parcial, no caben dudas sobre la
necesidad de preservar los activos criticos del Sitio Primario.

El espejamiento parcial o total es necesario y no siempre es posible de lograr
de manera sostenible, y uno de los maximos desafios puede ser la implantacion de
Soluciones como el Sysplex paralelo, que realiza la recuperacion de errores desde un
sdlo punto de control, es decir, es una Solucidon donde no se prioriza un Centro de
Computos sobre otro sino que funcionan como “un par” coordinados desde un punto
de control, que administra el procesamiento geograficamente dividido.

La implantacion de sistemas que funcionan en “paralelo” plantean un escenario
donde el interés a proteger es la sustentabilidad del “procesamiento en Paralelo™ para
garantizar asi la continuidad del servicio, utilizando la capacidad residual de cada

procesador paralelo para soportar la operacion aun en caso de las frecuentes fallas
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técnicas o humanas, ademas de los problemas de comunicaciones que afecten a uno
de los paralelos.

En condicidon normal, ciertas aplicaciones seran divididas y por lo tanto una parte
del banco sera soportado por un sitio, y otra parte del banco sera soportado por el
otro.

Esta tecnologia es excelente y probada en grandes bancos a nivel mundial,
porgue los incidentes técnicos menores, que son muy frecuentes, no son percibidos
por el usuario o por el cliente.

Pero, équé pasaria si un incidente de origen fisicoambiental como: fuego, calor,
humedad, contaminacién, etc, que impactan de manera concurrente a todos los
equipos de computo del Centro de Datos, terminara con la integridad de los
computadores criticos de uno de los paralelos?

La sustentabilidad del “paralelismo™ quedara sin capacidad de ser restaurada
por tanta cantidad de meses como puedan ser comprados, configurados y puestos en
marcha los nuevos computadores.

Dentro de la Estrategia de Continuidad de los Sistemas de Informacion regulada
por el BCRA, conforme la reciente circular 4609, es necesario nd sélo gerenciar las
contingencias durante las mismas, sino demostrar que la Vuelta a la Normalidad es en
un plazo compatible para no entrar en un conocido “loop™ conocido como
“contingencia de la contingencia™.

En LATINOAMERICA y en particular para empresas estatales, volver a comprar
todos los computadores, ain con autorizaciones de emergencia, puede demandar
muchos meses, y esto no es compatible con los tiempos de la Informatica.

Salas de computo construidas con materiales tradicionales no pueden ser
Certificadas porque no ofrecen garantias ni estan disefadas conforme a ninguna
norma que integre todos los materiales utilizados como parte de un conjunto que
pueda ser ensayado.

Las Salas Cofres garantizan esto, y sirven al proposito de garantizar una vuelta
a la normalidad de la “redundancia” en horas o pocos dias.

Diferentes analisis de riesgo y analisis de impacto realizados con herramientas

como el BIA ( Analisis de Impacto sobre el Negocio) por parada del Data Center, y
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otras auditorias conforme el SGSI ISO 27.001, comprueban que el impacto de un
incidente o desastre de origen fisico-ambiental sobre un Data Center determina de
manera concurrente una pérdida sobre todos los activos criticos, lo cual se acentua
por la mayor concentracion de mips, y Gbytes por m3 de Data Center.

En éstos analisis, y sobre casos evaluados sélo en América Latina, la ventana
de recuperacion completa (Plan de Contingencia + Vuelta a la Normalidad) se ha
medido en no menos de 150 dias, cuando se ha perdido hardware del Data Center

Primario.

El retorno de la inversion en proteger con Sala Cofre los activos criticos del Data
Center se puede determinar mediante diferentes tipos de analisis. Por ejemplo, al
medir el valor econémico de la reduccidn del “loss profit™ al minimizar el tiempo de
Vuelta a la Normalidad (unos pocos dias con Sala Cofre, en lugar de varios meses, sin
Sala cofre)

La complementacidn de un Data Center con Sala Cofre, y un Cold Site o hot site

con espejamiento parcial es la ecuacidn mas costo-efectiva en estrategias continuidad.

Proceso de certificacion de Salas cofre en Mercosur:
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\ Especifico para la Norma

-
It Producto a ensayar conforme una norma

COMO ES EL PROCEDIMIENTO PARA CERTIFICAR:

Para que un producto " “x" pueda ser Certificable, debe existir una NORMA para
ensayarlo y un PROCEDIMIENTO REGISTRADO en un ORGANISMO CERTIFICADOR
ACREDITADO que debe ser parte del INTERNACIONAL ACCREDITATION FORUM
(www.iaf.nu) PARA EL "SCOPE SALA COFRE".( ES IMPORTANTE QUE SEA
ACREDITADO PARA EL SCOPE SALA COFRE PORQUE QUE SEA ACREDITADO PARA UN
PROGRAMA ISO 9000, POR EJEMPLO, GARANTIZA UN PROCEDIMIENTO DE CALIDAD
PERO NO SE OCUPA DE LA PERFOMANCE DEL PRODUCTO, EN ESTE CASO UNA SALA
COFRE)

Si este procedimiento no esta registrado y aprobado no existe posibilidad de
tener una Certificacion reconocida mundialmente y de validez legal.

Para Iniciar un proceso de Certificacion es preciso que el interesado presente

un prototipo conforme el objeto de test de la norma para Salas Cofre (EN-1047-2 o
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NBR/ABNT 15.247) Si el prototipo pasa con éxito los ensayos, el Organismo Certificante
hace las comprobaciones y auditorias correspondientes para luego emitir la
Certificacién con su correspondiente vigencia.

En el Caso de la Certificacion para Salas Cofres, la norma no sélo exige que el
prototipo pase el ensayo sino que los procesos de fabricacion sean normalizados
conforme ISO 9001-2000, y que este programa de calidad incluya, proyecto,
fabricacién, montaje y mantenimiento de Salas Cofre e Infraestructura para Data
Center.

A. En sintesis, la Certificacion es el documento solicitado todas las licitaciones y
también en este pliego, porque garantiza el nivel de proteccién necesario y porque
representa la Garantia por la cual sera responsable el oferente-proveedor

B. Para la construccion tradicional no existe Certificacion posible.

C. Presentar cualquier otro documento que no sea emitido por un Organismo
Certificador Acreditado para o scope sala cofre, y que no sea miembro del Internacional
Acreditation Forum, le resta validez y llevara al usuario a no contar con el nivel de
proteccion esperado de una Sala Cofre. Asimismo, transfiere al dador de ese
“documento” la responsabilidad por los perjuicios ocasionados al Cliente, descritos en
las Leyes de Defensa al Consumidor, en lo que respecta a Publicidad Enganosa,
conforme legislacién de cada pais, y al impacto sobre el negocio por negligencia.

LISTADO DE ORGANISMOS DE ACREDITACION MIEMBROS DEL
INTERNATIONAL ACREDITATION FORUM, CON CAPACIDAD PARA
RESPALDAR A ORGANISMOS CERTIFICANTES DE NORMAS:

International Accreditation Forum (IAF) Multilateral

Recognition Arrangement (MLA) Signatories
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Location Signatory MLA & Date
Admitted
Argentina Organismo Argentino de QMS 17 sep 2005
Accreditacion (OAA) EMS 17 Sep 2005
Product 17 Sep
2005

Australia & | Joint Accreditation System QMS 22 Jan 199

New Zealand | of Australia and New EMS 9 Oct 2004
Product 9 Oct

Zealand (JAS-ANZ) 2004
Austria Federal Ministry for QMS 25 Sep 2003
Economic Affairs and Labor ?Mi; ECF gl}
Proquc 9 CtC
(BMWA) 2004
Belgium BELAC QMS 29 Sep 1999

EMS 9 Oct 2004
Product 9 Oct
2004

Brazil National Institute of OMS 23 Aug 1999
Metrology, Standardization |EMS 8 Dec 2005
and Industrial Quality

(INMETROQO)
Canada Standards Council of Canada | @S 22 Jan 1998
(SCC) EMS 9 Oct 2004
Product 9 Oct
2004
China China National QMS 29 Oct 1999
EMS 9 Oct 2004

Accreditation Service for
Conformity Assessment

(CNAS)
Czech Czech Accreditation QMS 29 Sep 1999
Republic Institute, (Cesky Institut EMS 9 Oct 2004
i = = - Product 9 Oct
pro Akreditaci, o.p.s.) 2004
(CAI) =

Los Organismos Acreditantes miembros del International Acreditation Forum,
con procedimientos y normas de ensayo para Salas Cofres son:

1) DAR (Alemania) bajo la Euronorma EN-1047-2 Certificada por el European
Certification Board-Security y DAR;
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2) en el MERCOSUR, es el INMETRO (con base en Brasil) conforme la norma
NBR/ABNT 15.247 que incluye y agrega ensayos adicionales respecto de la EN-1047-
2.

ANTECEDENTES LOCALES, REGIONALES E INTERNACIONALES

En los anexos entregamos mas informacidn detallada, pero a modo de resumen
podemos mencionar que en el mundo existen mas de dos mil Salas Cofre Certificadas
conforme la norma EN-1047-2, y en América Latina existen ya mas de doscientas,
Certificadas conforme EN-1047-2 y NBR/ABNT 15.247, de las cuales seis ya estan en
Argentina.

La mas reciente instalada fue para el ANSES, mediante licitacién publica
nacional, y la mas grande pertenece a la AFIP mediante licitacion publica Internacional
(VER ANEXO ANALISIS DEL BID), en ambos casos certificadas por la EN-1047-2 y la
ABNT 15.247.

El tamafio promedio de las Salas Cofre instaladas en América Latina varia segun
el pais y el tamafo de las empresas.

Por ejemplo, en Brasil el promedio de superficie por Sala Cofre supera los
200m2, en Argentina es de 120 m2, en Venezuela 90m2, en Chile 30m2, entre otros.

Es importante destacar que las propiedades de modularidad de la Sala Cofre,
mas la ingenieria de proyecto normalizada para esta industria permite que las
dimensiones y hasta la localizacién de la misma, no sea un problema durante el ciclo
de vida del Data Center.

Tres de cada cinco salas cofre han sido ampliadas o modificadas con el Data

Center en operacion.
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Caracteristicas de la Salas Cofre IT Modulares-Especificacion basica

Es un conjunto ambiental modular ignifugo y refractario, hermético con
caracteristicas especificas para protecciéon de equipamientos electronicos, data
centers, medios magnéticos, papeles y demas portadores de datos, certificada
conforme Euronorma EN 1047/2 y NBR- 15247 bajo el procedimento ABNT/Inmetro
pe047.01.

La Sala Cofre esta Certificada para ser absolutamente estanca al agua exterior
al cumplir con la norma NBR 10897, que es uno de los ensayos de teste incluidos
dentro de la norma NBR 15.247 (Presentamos la Certificacién correspondiente).

La Sala Cofre, incluidas su puerta, es absolutamente estanca a los gases,
penetracion de polvo y/o agua presurizada cumpliendo con la categoria minima IP 66
de la norma EN 60529.

Presentamos la certificacion correspondiente. Se debera probar la estanqueidad
del ambiente luego del montaje segun procedimientos ASTM E779 y NFPA 2001 Anexo
A. Estos ensayos estan incluidos dentro de la Certificacion ABNT 15.247

Las puertas de la Sala Cofre estan disefiadas a prueba de vandalismo y cumplen
con la norma DIN V 18103 categoria ET3 y/o norma EN 1627 categoria WK4.
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La SalaCofre es inmune a impulsos electromagnéticos, radiofrecuencias y
campos magnéticos por los materiales y su ingenieria de instalacion, conformando una
Jaula de Faraday.

Un fuego externo de 1.100 °C durante 60 minutos no generara una temperatura
mayor a 75 °C y una humedad relativa mayor al 85% en el interior de las Salas Cofre,
conforme se garantiza al presentar las Certificaciones conforme EN-1047-2 y NBR
15.247, que incluyen el ensayo de teste contra fuego.

La Sala Cofre es un conjunto ambiental certificado, compuesto por elementos
modulares para piso, techo y laterales, que posee una puerta de acceso con
cerramiento automatico, un sistema de blindaje que permite el pasaje de cables y
tuberias blindados, y un sistema de sellado de juntas para proporcionar flexibilidad sin
perder estanqueidad, en caso de presidon extrema.

Los perimetros y muros tradicionales son construcciones compuestas por
materiales individualmente testeados, cuya garantia como ambiente no es posible
determinar, y que tienen comportamiento HIGROFUGO, lo cual en caso de contacto
con el agua aumentan su peso, y modifican sus propiedades.

Los paneles que componen la Sala Cofre no absorberan los liquidos y flujos de
aguas provenientes de roturas de cafios o sistemas de combate de incendio del edificio.
La tecnologia Aceco — Lampertz, es totamente NO HIGROFUGA.

Ademas de ser presentada la documentacion original que acredita el
cumplimiento de las certificaciones exigidas, presentaremos al finalizar la ejecucion del
proyecto el Sello de Seguridad emitido por la Asociacidn Brasilera de Normas Técnicas
y por el inmetro que garantiza el cumplimiento de todos los ensayos listados en la
norma NBR 15.247 y el procedimiento pe047.01, con las normas de calidad para
proyecto y manutencidn de infraestructura de Salas Cofre.

La modularidad de la Sala Cofre ofrecida admite alteraciones en sus
dimensiones iniciales y el traslado de lugar sin pérdida de material, caracterizando asi
la completa flexibilidad y preservacién de la inversidn, con bajos costos y riesgos en
caso de modificaciones del CPD.

Puerta de Acceso a la Sala-Cofre
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El acceso es Unico a través de la puerta compuesta por capas de acero y
aislantes. El cerramiento posee traba automatica, con accionamiento electromecanico
para control de acceso, pero totalmente libre para la salida, (funcién anti-panico que
permita a las personas salir de la sala aunque se encuentre la puerta trancada). Para
acceso en caso de contingencia debera tener “by-pass” mecanico por llave.

La puerta posee sellados herméticos de elastomero y burletes intumescentes
para altas temperaturas, impidiendo la entrada de calor, agua y gases corrosivos. La
puerta de entrada esta certificada como parte del conjunto ambiental “Sala Cofre
Certificado™, anteriormente especificado.

La puerta sera operada normalmente cerrada, y cuando estuviese abierta, se
accionara su cierre sin intervencion humana a través de la sefial de alarma recibida en
el panel de control. El espacio de luz de la puerta es de un minimo 2000 mm x 950
mm.

Blindaje para pasaje de cables y cafierias:

Se entregaran la cantidad estimada de blindajes necesarios para gerenciar los
cables entrantes y salientes de la Sala Cofre de acuerdo a la tabla de equipos informada
en el disefio del lay-out, que incluye los dispositivos de infraestructura dentro de la
sala cofre, admitiendo una tasa de crecimiento del 30%. El detalle de ubicacion de los
mismos, sera funcional a la aprobacion del lay-out definitivo.

El sistema es modular, permitiendo el reacomodamiento de cables siempre que
fuese necesario, sin interferencia en la operacién y manteniendo el nivel de proteccion
del ambiente de la sala.

El blindaje es parte del ensayo de teste del conjunto y esta certificado como
parte del mismo.

Iluminacion de la Sala

La iluminacién interna de la Sala Cofre esta provista de fuentes electronicas de
alta frecuencia y seguridad. El nivel de iluminacién sera de, aproximadamente,
QUINIENTOS (500) lux.

El proyecto incluye una unidad auténoma para luz de emergencia, que debera

garantizar su funcionamiento por un periodo minimo de SESENTA (60) minutos.
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Una vez instalada la Sala Cofre, por fases, en una fase completa, se procedera
e ejecutar el Test de Estanqueidad final que se realiza “on site”

La infraestructura Termomecanica, de Potencia, Cableado, Mobiliario Técnico y
sistemas de control ambiental y de seguridad fisica, junto con las tareas civiles
complementarias, seran especificadas conforme el proyecto a disefar para cada caso,
aplicando politicas de seguridad, y normas de infraestructura, controladas mediante
los procedimientos de calidad ISO 9001-2000 para Proyecto, Instalacion vy
mantenimiento de Salas Cofre e Infraestructura de Data Centers exigida al proveedor

de la Sala Cofre.
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