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Resumen

En la actualidad la infraestructura involucrada en las Tecnologias de la
Informacion es un activo estratégico. Complementariamente, constituye el cimiento
critico sobre el cual el software y sistemas pueden ofrecer los servicios que cualquier
organizacién moderna necesita para desarrollarse y operar de manera efectiva. Lo

anterior es algo conocido, ¢ Pero es realmente comprendido?

Entender, para luego modelar cada uno de los problemas y realidades asociados a
la gestion de la informacién de la Tl es altamente deseable. Dimensionar las
organizaciones para enfocar los esfuerzos, teniendo en cuenta sus necesidades y
requerimientos, es algo basico y fundamental. Existen determinadas claves que
contribuyen a potenciar fuertemente la subsistencia y el desarrollo de las
organizaciones, en especial frente al avance tecnoldgico y la creciente complejidad. El
presente estudio se orienta a las Organizaciones Medianas, las cuales poseen
determinadas caracteristicas que las hacen Unicas. Conceptos esenciales como
simplificar, integrar, reutilizar y aplicar estandares; entre otros son basicos para

gestionar tecnologia en forma optima.

Uno de los principales componentes de infraestructura tecnolégica que conforman
la base a nivel de infraestructura de servicios TIl, es sin duda alguna el Servicio de
Directorio (en adelante SD). Este servicio se vincula transversal y directamente con los
restantes componentes tecnoldgicos y sistemas, definiéndose como la unidad basica
aglutinadora. Permite que los elementos de informacién se correlacionen, se
administren y se distribuyan manteniendo una coherencia y correcta relacion entre los
mismos. Ademas facilita la administracion y gestion de la seguridad de la

infraestructura Tl en forma simple y centralizada.

Las organizaciones deben considerar seriamente la necesidad de adoptar
estandares; evolucionar hacia estos, los que le permitiran alcanzar una deseable
capacidad de adaptacion. Variables como la complejidad, el cambio, la innovacion,
costos sustanciales y demas, asociados a la rapida transformacion de los ambientes
tecnolégicos representan un desafio a ser considerado muy seriamente. La eficacia
significativa se presenta del hecho de no tener que reinventar la rueda y resolver
reiteradamente los mismos problemas. Adoptar soluciones ya probadas y exitosas, se
torna muy interesante y hasta vital. Esto nos permite ahorrar tiempo valioso y a la vez

escaso, para emplearlo en alcanzar los objetivos organizacionales. La propuesta de
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tender hacia entornos operativos (0 “ecosistemas”), en lugar de ir hacia productos
tecnoldgicos se presenta como una directriz. Es aconsejable ver las soluciones desde
una vision global e integradora. Mirar més alla del corto plazo.

De esta forma implementar un Servicio de Directorio en una organizacion
mediana bajo la aplicacion de estandares empleando guias de disefio, guias de
despliegue y de operacion es algo deseable y necesario. Asi, en el presente trabajo se
presenta el andlisis, disefio y bases de despliegue de un Servicio de Directorio,
basado en una Arquitectura de Referencia, aplicable a Pequefias y Medianas

Organizaciones.
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DESCRIPCION GENERAL DEL PROBLEMA

En las organizaciones modernas la infraestructura involucrada en las Tecnologias
de la Informacion (T1 en adelante) es un activo estratégico. Y representa el cimiento
critico sobre el cual software y aplicaciones pueden ofrecer los servicios que necesita
cualquier organizacion para operar de manera efectiva y desarrollarse. Lo anterior es

algo conocido, ¢ Pero es comprendido realmente?

Para muchas organizaciones la evolucién natural y el vertiginoso desarrollo de las
nuevas tecnologias, en el tiempo, ha producido como resultado infraestructura
tecnolégica demasiado compleja. Como asi también inflexible y dificil de administrar.
Con costos integrados que ademas de ser altos, de alguna manera son fijos y sin

mantener una relacién con los requisitos u objetivos de la organizacion.

La mayoria de las organizaciones reconocen la importancia de una infraestructura
de TI optimizada y eficaz. Por lo descripto se intenta racionalizarla e incrementar su
eficiencia operativa a través de iniciativas tales como la consolidacién del centro de
datos, la estandarizacion de escritorios de trabajo o entornos operativos, la
implementacién de mejores practicas operativas en lo referente a Tl, entre otras. Tales
iniciativas desarrolladas por las areas de Tl de manera aislada, o focalizadas
aisladamente en determinadas areas, no seran suficientes por si mismas para brindar

a largo plazo las mejoras deseadas que son demandadas.

Es comun también la necesidad de manejar adecuadamente las diversas clases
de informacion que crean y utilizan a diario las organizaciones. De importancia
particular para este estudio, es la informacién referente a la organizacion de la
infraestructura Tl en si misma, tal como lo son nombres y apellidos de personas,
cbdigos de usuarios y recursos computacionales, direccionamientos de los tipos mas
diversos, asignacion y gestion de claves o certificados de seguridad, derechos de
acceso a diferentes recursos, por citar algunos ejemplos. Es deseable que estos
elementos de informaciobn se correlacionen, se administren y se distribuyan
manteniendo una correcta relacion entre los mismos. Sin embargo, esto Ultimo no es
comun que suceda. Es frecuente encontrar el mismo item de dato en diversas formas,
o credenciales de seguridad de los usuarios de los diversos sistemas almacenados en
una localizacion, y los roles de estos mismos usuarios almacenados y manejados en

otra distinta. Lo descripto involucra el histérico problema de las ABM (Altas, Bajas y
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Modificaciones). Con el agravante que estamos sumando una dimension adicional, de

una gran importancia, como es la seguridad.

La tarea de conciliar un escenario de cambios y administrar la informacién citada
en una forma coherente se torna vital, mientras que el soporte de su distribucion y
rapida recuperacion se convierte cada vez en algo mas importante y a la vez mas
complejo. Esta informacion se emplea como apoyo directo a la administracion y
gestiéon de los recursos de usuarios y de componentes de cdmputos. Esto determina
que la eficiencia con la cual se maneja tiene un impacto directo en la organizacion y en
la complejidad asociada. Como ejemplo podemos citar sistemas de informacion que
administran informacién de usuarios, autentificacion y mecanismos del control de
acceso que se solapan con los de los sistemas operativos de red o sistemas de
mensajeria; generando un aumento perceptible del costo de administrar el ambiente.
Lo anterior involucra, quizds, que un mayor namero de personal sea necesario para
gestionar los servicios adicionales de autentificacion y validacién. Asi también
comienza a crecer en forma conjunta la posibilidad de fallas e inconsistencias debido a
cuestiones de interoperabilidad. Ademas, la seguridad se debilita inevitablemente
producto de la complejidad en el manejo de los derechos y permisos al interactuar con
los modernos ambientes heterogéneos de trabajo. Asi surgen un gran ndmero de
configuraciones potencialmente validas, pero solo unas cuantas resultan integradas en
un sistema funcional. La determinacién de las configuraciones correctas, la
implementaciéon y mantenimiento puede resultar en una solucibn con costos y

complejidad asociados muy elevados.

Lo anterior afecta a todas las organizaciones y a la organizacién en su conjunto,
esencialmente es una problematica transversal a la misma. Todos los departamentos
0 unidades, seguramente interactuaran o requeriran servicios basados en informacion
referida a usuarios y recursos computacionales. Este tipo de problematica trasciende
los limites del area de TI. Los servicios y la informacién de este tipo son requeridos por
usuarios internos y externos, alumnos, docentes, aplicaciones en todos sus tipos y
niveles, proveedores, socios de negocio, colaboradores externos, auditores, entre
otros. (Microsoft, 2007)

Por razones culturales profundas, nuestras organizaciones suelen adolecer de la
planificacion a mediano y largo plazo. En particular a la que se refiere este trabajo, es

la planificacion del desarrollo del crecimiento en infraestructura de servicios de TI. Las
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organizaciones crecen sin esta planificacion, y esto impacta fuertemente en diversas

dimensiones, especialmente en lo referido a complejidad y costos.

Las Pequefas y Medianas Organizaciones (en adelante PyMO, Ver definicibn mas
adelante en pagina 59), frecuentemente no poseen los recursos para ensayar de una
forma adecuada las configuraciones de sus sistemas de Tl y asegurar que sean
funcionales a sus requerimientos. Producto de lo anterior, les es dificil aseverar que
los distintos sistemas sean estables y confiables. Al paso del tiempo, los sistemas
pueden tender hacia la inestabilidad y perder su confiabilidad. Asi, las modificaciones
naturales propias de la evolucion de los mismos frecuentemente son realizadas bajo
presion para hacer frente a cambios o resolver lo relacionado a los servicios. Esto
naturalmente conduce a que la tecnologia subyacente se convierta en algo
desconocido. Gradualmente, el costo de correr y cambiar el sistema de acuerdo con
los requerimientos de los objetivos organizacionales tiende a salirse de control,

incrementando su complejidad y restando confiabilidad.

El avance tecnoldgico natural de cada uno de los componentes de la
Infraestructura de Tl involucra la necesidad de centralizar e integrar lo referente a la
informacion y servicios de TI. Desde un punto de vista l6gico, en organizaciones
grandes este concepto de centralizacion incorpora una mezcla compleja de productos
de diversos vendedores de hardware y software como también se hace necesario
contar con numerosos profesionales especializados en tecnologia. Este conjunto de
recursos provee servicios a todo lo largo del denominado “Ciclo de Vida de la TI”.
Realizando una analogia con la realidad de una PyMO cuyo volumen organizacional
sera menor, seguramente en lo referente a complejidad tendra un impacto
proporcionalmente mayor. Es decir, los niveles de complejidad no disminuyen
directamente en relacion al tamafio de la organizacién. Hay conceptos basicos de
aplicacion de tecnologia que se deben cumplir y estos acarrean niveles considerables
de complejidad. Lo anterior se entiende un poco mejor, si relacionamos la cantidad de
profesionales en Tl que poseen las organizaciones medianas y pequefias y los niveles
de servicios que deben asegurar. Los servicios se descomponen en unidades
menores, las cuales idealmente deben ser integradas para asegurar que funcionen

correctamente. El rango de estas unidades en la actualidad es elevado.

Las PyMOs poseen personal limitado, con habilidades limitadas, en especial en
las areas de Tl. Vamos a definirlos como “Informaticos Generalistas”. Este personal no

es especialistas en ninguna tecnologia en particular, pero deben poseer el
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conocimiento en una gran variedad de las mismas. Ellos son los responsables de
proveer servicios a lo largo del ciclo de vida de TI. Esta es una de las caracteristicas
particulares de este tipo de organizacion, y uno de los limitantes para su crecimiento.
Con el paso del tiempo, y sumado a las caracteristicas especificas de las soluciones
gue se van adoptando e implementando (mixtura tecnolégica), estos profesionales son
dificiles de ser reemplazados. Y, una nueva incorporacion, conlleva un largo periodo

de formacion asociado.

Otro objetivo basico actual, es el de elevar los niveles de interoperabilidad entre
los distintos sistemas que se encuentran dentro de las Organizaciones. La
interoperabilidad tiene como uno de sus pilares, la necesidad de contar con
repositorios comunes de cierto tipo de informacién. Si analizamos y relacionamos lo
antes presentado coincidiremos que estamos hablando de conceptos
significativamente parecidos.
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JUSTIFICACION

En relacién a la implementacién de soluciones de TI, cada organizacién posee
requerimientos Unicos. Estos requerimientos conforman o constituyen parte de lo que
define la identidad organizacional. Al momento de implementar cualquier tipo de
solucion, seguramente sera necesario involucrar trabajo adicional para satisfacer estos
requerimientos. Algunas veces, en base a la perspectiva de afios y con una direccién
paso a paso sera posible satisfacerlos. Todo procedimiento o solucién en servicios TI
al ser disefiados se desarrollan con la premisa que luego de ser adoptados, requeriran
futuras adecuaciones para alcanzar los requisitos particulares de la organizacion y la
evolucion de la tecnologia subyacente. En base a lo anterior, contar con una guia o
conjunto de opciones de disefio deseablemente cercanas a las mejores practicas, y
adaptables a la cultura organizacional seria algo muy bueno. Estas guias deberian
poder ser usadas para implementar una solucion especifica o un conjunto de ellas. Y
entender que decisiones de entre las disponibles son factibles, y porque una decision
debe ser tomada en un escenario determinado y como desplegarla. Seria interesante
también, contar con documentacién que ofrezca informacién de integracién de
tecnologia que ya haya sido probada para resolver metas arquitectonicas especificas
como lo son la disponibilidad, seguridad, escalabilidad, manejabilidad, por hombrar

algunas de entre las principales.

Las claves que ayudan fuertemente a la subsistencia en el medio actual de las
PyMOs son entre otras las de lograr simplificar, integrar, reusar y aplicar estandares. Y
estas claves son las constantes a mantener para afianzar el crecimiento.
Considerando lo enunciado en el parrafo anterior, uno de los componentes que
conforman la base tecnoldgica a nivel de sistemas de infraestructura de servicios Tl es
sin duda alguna el Servicio de Directorio. Mas adelante veremos una definicién bien
detallada de lo que es y que involucra este servicio. EI SD se vincula transversal y
directamente con los restantes componentes, y cada vez mas se afianza como la
unidad basica aglutinadora de los restantes servicios. Asi, permite que los elementos
de informacién se correlacionen, se administren y se distribuyan manteniendo una

coherencia y correcta relacion entre los mismos.

Como complemento, desde el momento que se administra informacion de
recursos Tl, surge la necesidad de contar con un método de almacenarla en forma
segura, controlando la replicacion, su sincronizacion y distribucion. La tecnologia a

adoptar debe poder escalar tanto horizontal como verticalmente, como asi también
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soportar fragmentacion en ambas dimensiones. Es necesario poder recuperar la
informacion almacenada mediante métodos estandares de acceso en base a diversos
criterios. Esta estandarizacion debe abarcar numerosos ambientes operativos de

trabajo.

La estructura del repositorio de informacion, lo que en los SD se denomina
“‘esquema”, es deseable que sea suficientemente dindamica para acompanar los
continuos cambios en los requerimientos. Esto facilitard el almacenamiento de
diversos tipos de informacién, sin mayores repercusiones. A lo anterior, algunos
autores lo citan como la propiedad de “extensibilidad” del esquema del directorio.
(HOWES, GOOD, & SMITH, 2003).

Una vez almacenada la informacion, seria necesario poder ejercer control sobre la
seguridad de la misma. Se tornaria imprescindible acceder a los datos en funcién de
diferentes criterios de seguridad, pudiendo configurar la granularidad, su modularidad
y aplicar un concepto relativamente nuevo en lo que a implementacion se refiere, que

es la “versatilidad de la delegacion de administracion”.

Contar con soporte a la distribucion de los certificados electrénicos personales es
esencial. Y es fundamental resolver estos dos problemas bases: primero la gestion de
la infraestructura de clave publica, y segundo el problema de la ubicacién de los
certificados.

Analizando lo expuesto, es posible deducir que un servicio con estas
caracteristicas es importante en si mismo. Pero entendamos la potencialidad que
adquiere si puede ser el elemento aglutinador y una de las herramientas faltantes para
desarrollar aplicaciones que permitan desplegar nuevos servicios basados en la
cooperacion de las mismas y este servicio. Tengamos en cuenta que hablamos del

Servicio de Directorio.

Del analisis de lo anterior surge la necesidad de llevar a cabo un estudio profundo
de este servicio, desde sus aspectos técnicos, como asi también desde un punto de

vista vital del desarrollo y proyeccion de las TICs dentro de las organizaciones.

Si analizamos algo basico en relacion a lo estratégico en lo que a Gestion de Tl se
refiere, es muy comdn que aparezca el presentimiento que se esta analizando y/o
disefiando algo que ya se ha hecho antes. Lo anterior en relacion al despliegue y
disefio de TI. ¢Cuantas veces, todavia, las ruedas siguen reinventandose?, ¢Que

costos asociados tiene reinventar? Y como algo alternativo ¢ Qué beneficios aporta el
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adecuar o copiar? Al ensayar las respuestas a estos cuestionamientos, surge
naturalmente la necesidad de considerar una “Arquitectura de Referencia” (AR en
adelante). Una AR es la especificacion de infraestructura estandarizada y pre-
comprobada. Un conjunto de soluciones o guias listas para implementarse para
distintos escenarios tecnolégicos comparables. Lo anterior permite que quien lleve a
delante un proyecto de Tl basandose en una AR, se centre principalmente en los
aspectos Unicos y diferenciales su proyecto. Asi, se dejan de lado los aspectos

repetitivos y genéricos naturales de un despliegue tecnoldgico.
Asi, incorporar una AR puede involucrar:

* Una guia que oriente eficazmente. Es decir, un factor decisivo para una
organizacion que desarrolla un entorno de operaciones estandar en el que deberian

poder incluirse diversas soluciones e infraestructuras.

* Entornos probados e integracion. Posibilidad de trabajar sobre escenarios
tipicos, ya probados en laboratorio, y que en numerosas ocasiones facilita la
cooperacion con posibles asociados. Lo anterior contribuye notablemente al

desempenfio de niveles de servicio deseables.

* Factibilidad de controlar costos e identificarlos con un rendimiento predecible y
confiable. Las configuraciones probadas en laboratorio son mas confiables y mas
rapidas de implementar. Poseen un Costo Total de Propiedad (TCO, segln su siglas
en inglés) mas bajo. Es posible contar con una lista de materiales predeterminada,
criterios de medicion del rendimiento adecuado y pautas para la implementacion que

reducen considerablemente los costos de la implementacion.

* Flexibilidad a la hora de implementar e integrar. Se simplifica sensiblemente la
integracibn con entornos y estandares existentes, la decisiobn de seleccionar

productos, configuraciones y posibilidades existentes en la industria.

* Integracion. Las configuraciones basadas en una AR normalmente incluyen los
procesos y las funciones organizacionales basicas para comenzar a utilizar los

componentes de la arquitectura inmediatamente.

» Tecnologias probadas. Las configuraciones que se emplean de guia,
normalmente se basan en las tecnologias reconocidas. Estas tecnologias han sido

disefiadas creadas y probadas en ambientes de laboratorio.
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La siguiente figura representa las ventajas en cuanto al tiempo de implementacion
de componentes tecnolégicos al basarse en una AR respecto a hacerlo en la forma
tradicional implementando cada componente en forma aislada. El sector anaranjado
representa el trabajo basado en una AR, el trabajo repetitivo, conocido, estudiado y
modelado. El verde, lo particular y distintivo del proyecto.

P

Basado en AR Tradicional

llustracién 1. Ventajas de basarse en una Arquitectura de Referencia.

En organizaciones medianas la planificacion de la proxima generacion de
infraestructura técnica para ellas puede ser una tarea compleja y de enormes
proporciones. Si se hace bien, las capacidades de la Tecnologia de la Informacion (TI)
estara bien alineada con “los objetivos organizacionales” y se convertira en un activo
estratégico. Si se hace mal, puede ser un obstaculo dificil de superar. Lo anterior debe
analizarse bajo la premisa de la limitacion en lo referido a recursos con que se cuenta

a este nivel.

El éxito de toda la infraestructura se mide en lo bien que las decisiones tomadas
en relacion con la infraestructura coinciden con los objetivos de la Organizacion.
Aunque a menudo hay cientos o incluso miles de paginas de documentacioén de los
productos existentes, histéricamente ha sido muy dificil encontrar una guia sobre como
planificar adecuadamente la infraestructura basica para una organizacion. (Solutions
Accelerators, 2009). Una arquitectura de referencia provee a las organizaciones una
base para la estandarizacion, incorporando las mejores practicas y ayudando a la
implementacion inicial de los proyectos. La eficacia significativa se presenta del hecho
de no tener que reinventar la rueda y resolver reiteradamente los mismos problemas

entre otros. (Microsoft, 2003).
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Presentado lo anterior, surge la necesidad de efectuar un andlisis integrado y de
mayor profundidad respecto de los dos ejes centrales. Veamos, uno de ellos es el
Servicio de Directorio. El segundo, lo asociado al empleo de una Arquitectura de
Referencia en el despliegue de un SD. Asi la necesidad casi imperiosa en una
organizacion moderna de contar con una implementacion de un Servicio de Directorio
y la adopcion de una metodologia de disefio, despliegue y operacién basada en una
AR, se transforma en un proyecto directriz.
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ALCANCE

La presente tesis se enfocara en el proceso de disefio de un Servicio de Directorio
de red en el entorno de una Organizacion Mediana o Pequefia, basandose en una
arquitectura de referencia. Se completaran especificacién de procesos y guias basicas
de analisis. Lo anterior permitira comprender, por parte de los especialistas en
Tecnologias de la Informacién de las organizaciones, el proceso de disefio en todas

sus fases, sirviendo de base para la toma de decisiones.

El propdsito de este trabajo es ayudar a los disefiadores de arquitecturas de Tl en
la toma de decisiones, proporcionando un camino claro y conciso para el disefio de la
infraestructura de un Servicio de Directorio, en un contexto relativo. Este trabajo se
basa en las mejores practicas y experiencia del mundo real para ofrecer

consideraciones y alternativas en cada punto del disefio.
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OBJETIVO GENERAL

El objetivo general de esta tesis es generar un documento guia que permita a los
informaticos generalistas de las PyMOs comprender el alcance y disefiar un Servicio

de Directorio aplicable en Organizaciones Pequefias y Medianas.

OBJETIVOS ESPECIFICOS

= Definir que es una organizacion mediana y pequefa.

= Definir el flujo de decisiones técnicas a través del proceso de disefio de un

Servicio de Directorio.

= Describir los considerandos a tener en cuenta y las opciones disponibles a

considerar en la toma de decisiones en el proceso de disefio.

= Relacionar las decisiones y las opciones con los objetivos organizacionales en

términos de costos, complejidad, y otras caracteristicas relevantes.

= Describir el marco tecnolégico subyacente necesario para el desarrollo de un
Servicio de Directorio en una PyMO.

= Enmarcar las decisiones en términos de preguntas adicionales a los
Informéticos Generalistas a fin de consolidar una comprension completa del

panorama de objetivos organizacionales adecuados.
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ANTECEDENTES Y MARCO TEORICO

Servicio de Directorio

Historia del Servicio de Directorio — X.500

En 1984,la ITU-T (por entonces llamada CCITT) decidié desarrollar
especificaciones de un directorio de propdsito general. La necesidad mas inmediata
fue proporcionar un directorio para el tratamiento de mensajes (X.400). La ISO/IEC
JTC1 habia iniciado una actividad similar. Ambas organizaciones acordaron entonces
en fusionar las dos actividades en una unica actividad de colaboracion con el fin de
evitar la generacion de dos normas diferentes para el mismo propésito. Esta
colaboracién fue muy productiva y se la denominé “Directorio OSI”, y sobre la cual se
trabaja hasta la actualidad (x500 Standard, 2001).

Como resultado de ese trabajo conjunto entre la ISO/IEC y la ITU-T se ha
publicado estandares practicamente idénticos que soélo difieren en el prélogo de
apertura de los documentos. Se ha presentado como el estandar Internacional
ISO/IEC 9594 y como la serie de recomendaciones X.500 de la ITU-T. Una tabla con

los identificadores correspondientes de la ISO y la ITU-T se muestra a continuacion.

Information technology — Open Systems Interconnection — The Directory:

Overview of Concepts, Models, and Services ITU-T Rec. X.500 | ISO/IEC 9594-1

Information technology — Open Systems Interconnection — The Directory:

Models ITU-T Rec. X.501 | ISO/IEC 9594-2

Information technology — Open Systems Interconnection — The Directory:

Public-Key and Attribute Certificate Frameworks ITU-T Rec. X.509 | ISO/IEC 9594-8

Information technology — Open Systems Interconnection — The Directory:

N SEvies et ITU-T Rec. X.511 | ISO/IEC 9594-3

Information technology — Open Systems Interconnection — The Directory:

Procedures for Distributed Operation ITU-T Rec. X.518 | ISO/IEC 9594-4

Information technology — Open Systems Interconnection — The Directory:

Protocol Specifications ITU-T Rec. X.519 | ISO/IEC 9594-5

Information technology — Open Systems Interconnection — The Directory:

Selected Attribute Types ITU-T Rec. X.520 | ISO/IEC 9594-6

Information technology — Open Systems Interconnection — The Directory:

Selected Object Classes ITU-T Rec. X.521 | ISO/IEC 9594-7
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Information technology — Open Systems Interconnection — The Directory:
Replication

ITU-T Rec. X.525 | ISO/IEC 9594-9

Information technology — Open Systems Interconnection — The Directory:

Use of Systems Management for Administration of the Directory ILAT Rz 2880 | SOHI=E e il

Tabla 1. Identificadores correspondientes de la 1ISOvy la ITU-T.

Como “X.500” es mas facil de recordar como identificador, el puablico lo ha
adoptado como referencia convencional para todas las partes de la Norma

Internacional y las recomendaciones de la serie.

Las normas OSI tenian poca penetracion en el mercado, sobre todo debido a la
aceptacion de la industria del TCP/IP y las especificaciones relacionadas y desarrollos
en el entorno de Internet. Sin embargo, el Directorio de OSI fue ganado la aceptacion
general. El término X.500 y las especificaciones de directorio de X.500 se utiliza como
preferencia de titulo oficial. Las especificaciones de Directorio X.500 estan
documentados de idéntica forma de texto dentro del estandar ISO/IEC 9594 y en las
series de recomendaciones de la ITU-T.

Son cinco las ediciones de las especificaciones del Directorio X.500 que se han

emitido hasta el momento:

1. Primera Edicion

Esta es la primera edicion y se emite en varias partes del estandar
ISO/IEC 9594:1990 y como el CCITT X.500 (1988) de la serie de
recomendaciones. Esta edicion especifica la guia basica de los servicios,
protocolos y procedimientos necesarios para las operaciones. Se especifican
los modelos de informacion de cémo la informacion se estructura y especifica
algunos de los objetos comunes de informacion utilizable. Ademas, proporciona

un marco comun para las técnicas de autenticacioén general.

2. Segunda edicion
Esta segunda edicion fue publicada como ISO/IEC 9594:1995 y como
X.500 UIT-T (1993). Esta ediciobn ha afiadido algunas funciones muy Uutiles,

como remedo de la informacion de la guia, control de acceso y se ha ampliado
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de manera significativa el modelo de informacibn y capacidades

administrativas.

3. Terceraedicion

Esta tercera edicidén se publicé como ISO/IEC 9594: 1998 y como X.500
UIT-T (1997). Ofrece varios menores y algunas extensiones importantes. Se
afiade una caracteristica llamada contextos, lo que permite que la informacion
sea distinguida segun los contextos en los que se accede. Otra novedad es la
disposicién de la OSI de gestion del Directorio. Asimismo, ha afadido vy

ampliado las funciones de seguridad.

4. Cuarta edicién

Esta cuarta edicion se emite en la norma ISO/IEC 9594: 2001 y como
X.500 UIT-T (2001). Esta edicién ofrece varias extensiones importantes. Afiade
funciones de gestion de servicios, correspondiente asignacién basada en las

familias de las entradas y apoyo a una pila pura TCP/IP.

5. Quinta edicién

Esta quinta edicion se emite en la norma ISO/IEC 9594:2005 y como
X.500 UIT-T (2005). Esta edicion ofrece la maxima alineacion con LDAP. Se
han reducido sustancialmente las especificaciones de dependencia externa de
OsSl.

ISO / IEC y UIT-T pueden indicar diferentes afios para la misma edicion,
debido a diferentes reglas. EI UIT-T indica el afio en el que ha sido aprobado el

trabajo, y la ISO / IEC indica el afio de publicacion oficial.

Estructura del X.500
El directorio X.500 se compone de Agentes de Sistema de Directorio, DSAs (en
inglés Directory System Agent), que mantienen la informacién distribuida del directorio.

Estos constan de:

= Una base de datos propia que mantiene una parte de la informacién global del

directorio (por eso es distribuida).

= Unos procedimientos de comunicaciones que permiten el didlogo entre
los DSAs asi como entre ellos y los usuarios por medio de los Agentes de

Usuario de Directorio, DUAs (Directory User Agent).
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La relacién entre estos componentes se muestra en la ilustracion 2.

La informacién que se mantiene en el directorio estda compuesta por objetos,
entendiendo por éstos, entes muy diversos como cosas, animales, personas, grupos,
organizaciones, paises, aplicaciones OSlI, por citar algunos. Esta informacién define la

estructura que luego toma forma como el esquema del SD.

El Directorio

llustracién 2. Relacién entre componentes del directorio.

El concepto de entrada

Entrada

| Atributo || Atributo e

llustraciéon 3. Concepto de entrada.

La informacion sobre un objeto, al menos conceptualmente, es almacenada en
una entrada. Una representacion simplificada de una entrada se muestra en la figura
N° 2. La informacion acerca de un objeto se almacena en los atributos de la
llamada. Un atributo puede ser apellido, nombre, nombre de la calle, nUmero de

teléfono, direccidon de correo electrénico, certificado, contrasefa, entre otros.
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El protocolo LDAP fue creado como una version liviana de X.500 y terminé por
reemplazarlo. Por esta razon algunos de los conceptos y estandares que utiliza LDAP
provienen de la serie de protocolos X.500.

¢, Qué es un Servicio de Directorio?

Desde un punto de vista conceptual un Servicio de Directorio es una aplicacién o
un conjunto de sistemas que almacena y organiza la informacion sobre los usuarios de
una red de computadoras, recursos de red, y permite a los administradores gestionar
el acceso de usuarios a los recursos sobre dicha red. Los SDs actlan como una capa

de abstraccion entre los usuarios y los recursos administrados.

Un Servicio de Directorio no deberia confundirse con el repositorio de directorio,
que es la base de datos que contiene la informacion sobre los objetos de nombrado
gestionada por el Servicio de Directorio. En el caso del modelo de Servicio de
Directorio distribuido en X.500 se usa uno 0 mas espacios de nombre (arbol de
objetos) para formar el Servicio de Directorio. El Servicio de Directorio proporciona la
interfaz de acceso a los datos contenidos en unos 0 mas espacios de nombre de
directorio. La interfaz del SD es la encargada de gestionar la autenticacion de los
accesos al servicio de forma segura, actuando como autoridad central para el acceso

a los recursos de sistema que manejan los datos del directorio.

Como base de datos, un servicio del directorio estd altamente optimizado para
lecturas y proporciona alternativas avanzadas de busqueda en los diferentes atributos
que se puedan asociar a los objetos de un directorio. Los datos que se almacenan en
el directorio son definidos por un esquema extensible y modificable. Los servicios de
directorio utilizan un modelo distribuido para almacenar su informacion y esa
informacion generalmente esta replicada entre los diversos servidores que conforman

el directorio.

Un Servicio de Directorio sencillo seria, por ejemplo, un servicio de nombres para
corresponder los nombres de los recursos de la red con sus respectivas direcciones de
red (como ejemplo podemos citar DNS). Con este tipo de Servicio de Directorio, un
usuario no tiene que recordar la direccion fisica de los diferentes recursos de la red,
pues con saber simplemente su nombre estara accediendo al recurso demandado.
Cada recurso de la red se considera como un objeto en el servidor de directorio, donde
la informacién de un recurso en particular se almacena como atributos de ese objeto.
La informacion que representa un objeto se establece de forma segura, accediendo a

tales objetos usuarios con los permisos adecuados para poder manipular dicha
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informacion. Directorios mas sofisticados son disefiados con multitud de
caracteristicas y preferencias para poder manipular la informacién del directorio, segun
la dificultad de gestién que su administrador pretenda manejar.

Un servicio del directorio define el espacio de nombres de una red. Un espacio de
nombres, en este contexto, es el término que se utiliza para llevar a cabo unos o mas
objetos como entradas nombradas. El proceso del disefio del directorio tiene
normalmente un conjunto de las reglas que determinan cémo se nombran y se
identifican los recursos de la red. Las reglas especifican que los nombres sean Unicos
e inequivocos. En X.500 (el estandar de Servicio de Directorio) y en LDAP el nombre
se denomina “nombre distinguido” (DN, en inglés: Distinguished Name) y se utiliza

para referirse al nombre Unico de una entrada.

Un Servicio de Directorio involucra toda la infraestructura necesaria para compartir
la informacién para localizar, manejar, administrar, y organizar los componentes y
recursos comunes de una red, que pueden incluir volimenes, carpetas, archivos,
impresoras, usuarios, grupos, dispositivos, numeros de teléfono, claves, certificados y
otros objetos. Un SD es un componente importante del sistema operativo de red (NOS,
en inglés: Network Operating System). En casos mas complejos, un Servicio de
Directorio es el repositorio central de informacion para una Plataforma de Entrega de
Servicios. Por ejemplo, el servicio de exploracion de redes conocido como servicio de
browsing en inglés. Este servicio, al usar un Servicio de Directorio, puede entregar una
lista de computadoras disponibles y la informacién necesaria para acceder a las

mismas.

Comparacion de un SD con una base de datos relacional
Es una tendencia natural la de comparar un SD con una Base de Datos
Relacional. Si bien tienen similitudes importantes existe un cierto nimero de cosas a

distinguir entre ambos.

= Dependiendo del uso del directorio, la informacién se lee generalmente con
mayor frecuencia que con la que se escribe o modifica, por lo tanto las
transacciones y las operaciones de restauracion generalmente no estan
implementadas en algunos sistemas de directorio. Los datos suelen ser
redundantes, siendo su principal objetivo las busquedas eficientes y en

especial rapidas.
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= Los datos se organizan en una estructura terminantemente jerarquica que en
ocasiones suele ser problematica. Para superar espacios de nombre
profundos, algunos directorios desmontan la jerarquia del espacio de hombre
del objeto en sus mecanismos de almacenaje para optimizar la navegacion. Es
decir, estos directorios buscan el item basandose en los atributos de los datos
y después determinan sus valores del espacio de nombre, pues éste
procedimiento es mas rapido que la navegacion de espacios de nombre
grandes para buscar tal item. En términos de cardinalidad, los directorios
tradicionales no tienen relaciones multiples. En su lugar, tales relaciones se
deben mantener explicitamente usando las listas de distintos hombres o de
otros identificadores (similares a los identificadores de tabla cruzadas usados

en bases de datos relacionales).

= Originalmente la jerarquia de la informacion de directorio del X.500 era
considerada problemética contra disefios de datos relacionales. Actualmente,
se desarrolla con bases de datos orientadas a objeto basadas en Java y los
formularios en XML adoptan un modelo de objetos jerarquico, indicando una

evolucién de la ingenieria de datos relacionales tradicional.

= Un esquema se define como clases de objeto, atributos, referencias y

conocimiento (espacios de nombre).
= Las clases de objeto tienen:
= Atributos-debe, cada una de las instancias que debe tener

= Atributos-puede, se puede definir para una instancia, pero podria también
omitirse cuando se crea el objeto. La carencia de certeza del atributo es como

un NULL en bases de datos relacionales.

= Atributos multivaluados en directorios permiten multiples atributos de nombrado
en un nivel tal como tipo de maquina y nimeros de serie concatenados o

multiples nimeros de teléfono para el "teléfono del trabajo".

= Los atributos y las clases de objeto se estandarizan a través de la industria y se
registran formalmente en la Agencia de Asignacion de Numeros de Internet
(IANA, en inglés Internet Assigned Numbers Authority) para la identificacion del

objeto. Por lo tanto la mayoria de las implementaciones intentan reutilizar
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mucha de las clases y de los atributos estdndar para maximizar la ventaja de

tener un Servicio de Directorio.

= Las instancias del objeto residen en los “espacios” del directorio. Es decir, cada
clase de objeto hereda de su padre (y en udltima instancia de la raiz de la

jerarquia) afadiendo atributos de la lista debe/puede.

= Los servicios de directorio son a menudo un componente central en el disefio
de la seguridad de un sistema de TI, teniendo una granularidad fina con
respecto al control de acceso: quién puede acceder que informacion y de qué

manera.

El disefio del directorio es bastante diferente del disefio de una base de datos
relacional. Con las bases de datos se tiende a disefiar un modelo de datos para
asuntos de negocio y los requisitos de proceso, a veces on-line con el cliente, el
servicio, el administrador, cuando a veces los valores de escala de presencia y
sistema son omitidos. Con los directorios sin embargo, si uno esta poniendo la
informacién en un repositorio comuin para muchos usos y usuarios, después su disefo
y esquema de la informacién (e identidad) debe ser desarrollado conforme a lo que
esta representando los objetos en la vida real. En la mayoria de los casos, estos
objetos representan los usuarios, agendas, listas, preferencias, derechos, productos y
servicios, dispositivos, perfiles, politicas, numeros de teléfono, rutas, entre otros.
ademas uno debe también considerar los aspectos operacionales de disefio en vista
del funcionamiento y de escala. Un chequeo rapido en el disefio operacional es tomar
pe. 1 millébn de usuarios, 50 objetos cada uno con sus usuarios 0 acceso a
aplicaciones a estos objetos hasta 5000 por segundo, minuto, u hora (autorizar y poner
al dia sus servicios de entorno), y chequear si el servidor y la red considerada pueden

soportar tales tareas.

La diferencia principal con las bases de datos y directorios es en el nivel de
sistema donde una base de datos se utiliza para automatizar un proceso con un
modelo (relacional) de datos dedicado, pero un directorio se utiliza para llevar a cabo
objetos “identificados” que se pueden utilizar para muchos usos. Se aplica un Servicio
de Directorio donde “estd multigobernado” (muchas aplicaciones y usuarios), por
razones de integridad y de eficiencia, usando la misma informacion. Este acercamiento
al disefio del sistema da mayor escala y flexibilidad para poder especificar
correctamente las funciones de una escala mas grande tales como plataformas de

entrega de servicios. Sintoma de ello es que las grandes compafiias tienen centenares
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de disefios de base de datos (si no millares) para diversos procesos y ahora estan
intentando converger la informacion de usuario y de servicio de identidad, junto a sus
mercancias en linea y gestibn de servicios, entrega éstos en tiempo real, coste
rentable.

Desarrollos de SDs

La gran mayoria de implementaciones estan basados en el estandar X.500, que
posteriormente fue la base de LDAP, pero utilizando la pila TCP/IP en vez de usar el
modelo OSI, adquiriendo especial relevancia en internet.

Existen numerosas formas de implementacién de servicios de directorio de

diferentes compaifiias. Algunos de estos ejemplos son:

NIS Network Information Service protocolo, nombrado originalmente como
Paginas Amarillas, implementacion de Sun Microsystems' en un Servicio de Directorio
para redes de entorno UNIX. (Sun, a principios del 2000, se unié a iPlanet, alianza de
Netscape y desarrollé la base de LDAP, Servicio de Directorio que formd parte de Sun
ONE.

eDirectory, desarrollado por Novell, es un Servicio de Directorio que soporta
mdaltiples arquitecturas incluyendo Windows, NetWare, Linux, incluyendo algunas
distribuciones de Unix. Se ha utilizado durante tiempo para la administracion de
usuarios, gestion de configuraciones y gestion de software. eDirectory se ha
desarrollado como componente central en una gama mas amplia de productos para la
gestion de identidad. Fue conocido previamente como servicios de directorio de

Novell.

Servidor de directorio de Red Hat: Red Hat lanz6 un servicio del directorio, que
adquiri6 de Netscape Security Solutions de AOL, el cual funcionaba como producto
comercial bajo Red Hat Enterprise Linux denominado como servidor de directorio de

Red Hat como parte del nacleo de Fedora.

CentOS Directory Server: CentOS Directory Server esta basado en Red Hat
Directory Server, posee similares caracteristicas, y esta disponible para instalar via
Yum, sin necesidad de tener un contrato de por medio. La base del software esta
licenciada bajo GNU/GPL 2, y se incluye una excepcion para ser integrado con

software no libre, la cual proviene de RedHat.
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Active Directory: El servicio del directorio de Microsoft, es el directorio que se
incluye en las versiones de los sistemas operativos de Windows 2000/2003/2008 y
2012. Es reconocido como uno de los més evolucionados.

Open Directory: El servidor del Mac OS X de Apple ofrece un servicio del
directorio llamado Open Directory que integra muchos protocolos estandares abiertos
tales como LDAP y Kerberos asi como soluciones propietarias de directorio como
Active Directory y eDirectory.

Servidor de directorio de Apache: Apache Software Fundation ofrece un servicio

del directorio llamado ApacheDS.

Directorio de Internet de Oracle: (OID) es el servicio del directorio de Oracle

Corporation, que es compatible con la versién 3 de LDAP.

Directorio CA: EIl directorio CA contiene un motor de caché previo que puede
indexar todos los atributos que se usan en los filtros de busqueda de LDAP, y poner en
cache aquellos atributos devueltos en tales blusquedas. Teniendo bastante memoria, el

directorio CA es el directorio mas rapido del planeta.

OpenDS: La nueva generacion de Servicio de Directorio abierto ofrecido por Sun

Microsystems.

Hay también numerosas herramientas de cédigo abierto para implementar
servicios de directorio, incluyendo OpenLDAP, protocolo Kerberos o el software de
Samba, el cual puede actuar como controlador de dominio con Kerberos y estar

implementado con LDAP.

Nueva Generacion de sistemas de directorio

Las bases de datos junto a la industria de las Tl han permanecido ligadas desde la
era del ordenador hasta los directorios tradicionales, pasando entre 20-30 afios, y
estaran con nosotros en el futuro. Sin embargo, con una escala superior, los servicios
convergentes y los sistemas conducidos por la presencia (por ejemplo IMS sobre 3G),
requerirdn una cierta evolucion. Esto podria tomar la forma de Servicio de Directorio
Adaptado Compuesto (CADS, en inglés Composite Adaptive Directory Services).
CADS es un servicio avanzado de directorio y contiene funciones para la gestion de
identidad, presencia, algoritmos de contenido y de adaptacion para autogestionarse

con sus Unicas funciones, simplificando enormemente el disefio de tales plataformas.
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La réplica y la distribucion tienen significados muy distintos en el disefio y la
gestion de un servicio del directorio. La réplica se utiliza para indicar que el mismo
espacio de nombres de un directorio (los mismos objetos) esta copiado en otro
servidor de directorio por razones de redundancia y de rendimiento de procesamiento.
El espacio de nombres replicado es gobernado por la misma autoridad.
La distribucion se utiliza para indicar los servidores de directorio multiples, es decir,
considerar diversos espacios de nombre interconectados para formar parte de un
Servicio de Directorio distribuido. Cada espacio de nombres distinto puede gobernarse

por diversas autoridades.

El Viaje de la Optimizacion de la Infraestructura

Analicemos ahora otro concepto importante. De acuerdo con los analistas, algo
més del 65% del presupuesto normal de las Areas de Tl se invierte en infraestructura,
tal como servidores, ambientes operativos, almacenamiento y gestion de conectividad.
Si se le suma a lo anterior la necesidad de actualizar y administrar estaciones de
trabajo y otros dispositivos de escritorio tendremos un conjunto Unico de desafios a
enfrentar asociado a la infraestructura de TI (en adelante ITI). (Microsoft, 2007)

El Modelo de optimizacion de infraestructura contribuye a colaborar a que los
clientes dimensionen y consecuentemente mejoren el estado de su ITI; describiendo lo

qué eso implica en términos de costos, seguridad (riesgos) y operatividad.

Antecedentes

La infraestructura Tl es un activo estratégico y uno de los cimientos criticos
sobre los cuales el software puede ofrecer los servicios y las aplicaciones de usuario
que necesita una organizacion para desenvolverse de manera efectiva y alcanzar sus
objetivos. Para muchas organizaciones el crecimiento y el rapido desarrollo de nuevas
tecnologias ha resultado en infraestructuras de centros de datos y de escritorio con
alta complejidad, poco flexible y dificil de administrar con costos integrados que no
s6lo son altos, sino que de alguna manera son fijos sin importar si se modifican los

requisitos de la organizacion.

La mayoria de las organizaciones reconoce la importancia de una ITI optimizada
y rentable y ha intentado racionalizarla e incrementar su eficiencia operativa a través
de iniciativas tales como la consolidacion del centro de datos, la estandarizacion de
escritorios, la implementacion de mejores practicas operativas de Tl, por citar alguna.

Estas iniciativas realizadas por los departamentos de Tl de manera aislada no son
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suficientes por si mismas para brindar las mejoras deseadas y a largo plazo que
demandan las organizaciones. Para alcanzar una mejora sostenible en el tiempo en su
ITI, las organizaciones deben definir una vision estratégica a mas largo plazo respecto
a la madurez esta infraestructura. Y vincular estas mejoras en capacidad y

consolidacion a sus objetivos y a la estrategia general de la misma.

Introduccién al Modelo

El Modelo de Optimizacion de la Infraestructura fundamentalmente colabora a
que las organizaciones alcancen importantes mejoras en costos para su
infraestructura de TI al ir evolucionando desde un entorno no administrado a un
entorno dinamico. La seguridad mejora de un estado “altamente vulnerable” en una
infraestructura Basica a wuna seguridad “dinamicamente proactiva” en una
infraestructura mas madura. El concepto es que la administracién de la ITI cambia de

un estado “manual y reactivo” a un estado “automatizado y proactivo”.

El concepto es ir implementando las tecnologias, los procesos y procedimientos
para ayudar a que la organizacién avance a través del viaje de la optimizacién de
infraestructura. Los procesos cambian de “fragmentados o no existentes” a
“optimizados y repetibles”. La capacidad de una organizacion para utilizar tecnologia
con el fin de mejorar la agilidad de su desempefio y ofrecer mejores servicios se
incrementa conforme cambia de un estado “Basico” a un estado “Dinamico”.
Capacitando a los trabajadores de la informacién y gerentes, y respaldando nuevas

oportunidades de crecimiento.

Identificar Identificar a
donde se esta donde se quiere ir
| I | 1
Personas
11 1
Procesos
11 1
Tecnologias

llustracién 4. Viaje de Optimizacién de la Infraestructura.
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Al trabajar con este modelo como esquema, una organizacion puede comprender
rapidamente el valor estratégico y los beneficios que implica para la misma el cambiar
de un nivel de madurez “basico” (donde la ITI por lo general es considerada un centro
de costos) hacia un uso mas “dinamico”, donde el valor que aporta la infraestructura
de Tl se puede comprender con claridad y se considera un activo estratégico de la
organizacion y un habilitador de objetivos organizacionales.

¢Cémo funciona el Modelo?

El Modelo de Optimizacién de Infraestructura fue desarrollado empleando las
mejores practicas de la industria y la experiencia de Microsoft en su relaciéon con el
ambiente empresarial. Uno de los objetivos clave para los desarrolladores al crear este
modelo fue desenvolver una sencilla manera de utilizar un esquema de madurez. A si
mismo, que fuera flexible y se pudiera utilizar con facilidad como la evaluacién
comparativa para la capacidad técnica y el valor en funciébn de los obijetivos

organizacionales.

El primer paso, para utilizarlo, es evaluar en qué nivel de madurez se encuentra
la organizacién dentro del modelo. Una vez que se establece el nivel de madurez
actual (el punto de partida), el siguiente paso es emplearlo para desarrollar un plan
sobre como progresar a través de cada nivel de madurez. De esta forma poder

alcanzar el nivel objetivo que se requiere de acuerdo con las metas organizacionales.

Los 4 niveles que define el modelo

Nivel Basico: “Se atienden urgencias permanentemente”

La infraestructura Béasica de Tl se caracteriza por procesos manuales y
localizados; un control central minimo; y politicas de Tl inexistentes o no aplicadas, asi
como normas relacionadas con la seguridad, respaldos, administracion e
implementacion de imagenes, cumplimiento y otras practicas comunes de Tl. Existe
una falta general de conocimientos relacionados con los detalles de la infraestructura
con la que se cuenta actualmente o qué tacticas tendran el mayor impacto para
mejorar esto. Se desconoce la salud general de las aplicaciones y servicios, debido a
la falta de herramientas y recursos. No existe un vehiculo para compartir los
conocimientos acumulados en el departamento de TI. Los clientes con infraestructura
Bésica encuentran que sus entornos son sumamente dificiles de controlar. Tienen
costos muy altos de administracion de escritorios y servidores, por lo general son muy

reactivos a amenazas de seguridad, y tienen un impacto positivo muy pequefo sobre
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la capacidad de aportar a los objetivos organizacionales para beneficiarse de la TI. Por
lo general todas las revisiones, implementaciones de software y servicios se

proporcionan a un alto costo.

Las organizaciones se benefician enormemente al cambiar de este tipo de
infraestructura Bésica a una Estandarizada, ayudandoles a reducir en gran medida los
costos asociados a través de:

Desarrollar normas, politicas y controles con una estrategia aplicable.

Eliminar los riesgos de seguridad al desarrollar una postura de "defensa
profunda”: un enfoque en capas para la seguridad a nivel perimetro, servidor,

escritorio y aplicacion.

Automatizar gran nimero de tareas manuales, las cuales consumen un nimero

elevado de horas-hombre.

Adoptar mejores practicas, tales como aquellas de la Biblioteca de
infraestructura de TI (ITIL), el SysAdmin Audit Network and Security Institute (SANS),
por citar algunas.

Aspirar a convertir el departamento de Tl en un activo estratégico en lugar de un

costo.

Estandarizado: “Se comienza a obtener el control”

La infraestructura Estandarizada introduce controles a través del uso de normas
y politicas para administrar los escritorios y servidores, cdmo se introducen las
maquinas a la red y el uso de los servicios de directorio para administrar los recursos,
las politicas de seguridad y el control de acceso. Los clientes en un estado
Estandarizado han logrado el valor de los estandares basicos y algunas politicas, sin
embargo, siguen siendo un poco reactivos. Por lo general, todas las revisiones,
implementaciones de software y servicios de escritorio se proporcionan a través de
contactos de medios con costos de medios a altos. Sin embargo, cuentan con un
inventario razonable de hardware y software y estdn comenzando a administrar las
licencias. Se han mejorado las medidas de seguridad con un perimetro bloqueado, sin

embargo, la seguridad interna sigue representando un riesgo.

Los clientes se benefician de cambiar de este estado Estandarizado a un estado
Racionalizado con su infraestructura al obtener un control sustancial sobre la

infraestructura y al tener politicas y procesos proactivos que los preparan para el
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espectro de circunstancias desde oportunidades hasta la catastrofe. La administracion
del servicio es un concepto y la organizacion realiza los pasos para reconocer dénde
implementarlos. La tecnologia también estd comenzando a desempefiar un rol mas
importante al cambiar hacia una infraestructura Racionalizada y convertirse en un

activo estratégico y un aliado en lugar de un gasto.

Racionalizado: “Habilitamos los objetivos”

La infraestructura Racionalizada es donde los costos involucrados en administrar
escritorios y servidores se encuentran en su nivel mas bajo y los procesos y las
politicas han madurado para empezar a desempefiar un rol importante en el soporte y
la expansion de la empresa. La seguridad es muy proactiva y la respuesta a amenazas
y desafios es rapida y controlada.

El uso de la Implementacion que requiere una minima interaccion del usuario en
el sistema (conocido como “zero-touch”) con pocas modificaciones; minimiza el costo,
el tiempo de implementacién y los desafios técnicos. EI niumero de imégenes es
minimo y el proceso para administrar escritorios requiere muy poca intervencion del
personal de TI. Tienen un inventario claro del hardware y software y compran sélo las
licencias y PCs que necesitan.

La seguridad es en extremo proactiva con politicas y control estrictos desde el

escritorio hasta el servidor y el firewall a la extranet.

Las organizaciones se benefician al cambiar de este estado Racionalizado a un
estado Dinamico. Los beneficios de implementar tecnologias nuevas o alternativas
para responder a los desafios que presentan los objetivos u oportunidades superan
por mucho los costos incrementales. Se implementa la administracion de servicios
para algunos servicios, ya que la organizacion realiza los pasos para implementar
éstos con mayor amplitud en todo el Departamento de TIl. Las organizaciones que
contemplan el valor del estado Dinamico por lo general buscan que su infraestructura

de TI proporcione una ventaja competitiva.

Dinamico: “Tl es un activo estratégico”

Las organizaciones con una infraestructura Dinamica estan totalmente
conscientes del valor estratégico que proporciona su infraestructura al ayudarles a
alcanzar sus objetivos de manera eficiente y al mantenerse competitivos. Los costos
estan completamente controlados. La integracion entre los usuarios y los datos,

escritorios y servidores y la colaboracion entre los usuarios y los departamentos es
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constante. Los usuarios moéviles cuentan con niveles de servicio y capacidades casi en

el sitio sin importar su ubicacion.

Los procesos son completamente automatizados y con frecuencia se incorporan
en la misma tecnologia, permitiendo que el Departamento de Tl esté alineado y sea
administrado de acuerdo con las necesidades de la organizacién. Las inversiones
adicionales en tecnologia ofrecen beneficios especificos, rapidos y medibles en

funcion de los objetivos organizacionales.

El uso del software de auto-aprovisionamiento y sistemas tipo cuarentena para
asegurar la administracion de revisiones y el cumplimiento con las politicas
establecidas de seguridad permite que la organizacibn dinamica automatice los
procesos, mejorando asi la confiabilidad, reduciendo los costos y elevando los niveles

de servicio.

Los clientes se benefician al elevar el porcentaje de su infraestructura que es
Dinamica al proporcionar mayores niveles de servicio, una ventaja competitiva y
comparativa, y al resolver mayores desafios de negocios. La administracion de
servicios se implementa para todos los servicios criticos con contratos de nivel de

servicio y revisiones operativas establecidas.

Arquitectura de Referencia

Ante la realidad descripta, una organizacion debe considerar seriamente la
necesidad de adoptar estandares; evolucionar hacia estos, para que le permitan tener
la capacidad de adaptacion. Variables como lo son la complejidad, el cambio, la
innovacion, costos sustanciales y demas, asociados a la rapida transformacion de los
ambientes tecnoldgicos representan un desafio a ser considerado muy seriamente. La
eficacia significativa se presenta del hecho de no tener que reinventar la rueda y
resolver reiteradamente los mismos problemas. Adoptar soluciones ya probadas vy
exitosas, se torna muy interesante y hasta vital. Esto nos permite ahorrar el tiempo
valioso y a la vez escaso, para emplearlo en alcanzar los objetivos organizacionales.
La propuesta de tender hacia entornos operativos (0 “ecosistemas”), en lugar de ir
hacia productos tecnoldgicos se presenta como una directriz. Es aconsejable ver las

soluciones desde una vision global e integradora. Mirar més alla del corto plazo.

Desde hace afios la tendencia tecnologica en Tl, se ha orientado hacia el
desarrollo de soluciones tecnolégicas adaptables, integrables y con visién a mas largo

plazo. Asi lideres de la industria como HP, SUN, Microsoft, e inclusive empresas del
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mundo del software libre como creadores de distribuciones de LINUX, estan
desarrollando sus propias arquitecturas de referencia. Estas arquitecturas no solo
involucran tecnologia, ademéas abarcan procesos y personas. Y esta es una de las

mayores riguezas, y fortaleza esencial.

A continuacion se describira que deberia involucrar una Arquitectura de
Referencia (AR). Se desarrollaran conceptos que tienden a generar un marco sobre el
cual sera posible establecer relaciones entre las diversas arquitecturas existentes.

Objetivos de Disefio

Una arquitectura de referencia se deberia plantear como un conjunto de guias
que mayormente estén dirigidas a areas funcionales dentro de la tecnologia como
pueden ser los Servicios de Directorio, Servicios de Mensajeria, Servicios de

Colaboracién o Servicios de Archivos e Impresién por citar ejemplos.

Las guias son la base de disefio de la arquitectura. Se podria decir que es la
minima base indivisible de andlisis. La arquitectura esencialmente es un conjunto de
guias. Estas deberian contener disefios arquitecténicos, especificaciones, procesos,
documentacién, plantillas, modelos e informacion relevante para cada uno de los

servicios o productos que la arquitectura engloba.

Sin embargo, hay otros aspectos fundamentales que se involucran en el disefio,
particularmente a nivel de arquitectura, y que son necesarios de ser abordados. Estos
aspectos son denominados ‘requerimientos no funcionales” y se describen a

continuacion:

e Disponibilidad: Cada componente de la arquitectura debe poseer una
solucidn o estrategia para alcanzar la alta disponibilidad. Mas que citar el
conjunto de numeros 9s como porcentaje de disponibilidad, las guias
deben apuntar a desarrollar la infraestructura de alta disponibilidad para
reunir los requerimientos de la organizacion. Cada organizacion, en
relaciébn a su cultura organizacional, posee una definicién diferente de
disponibilidad. Por consiguiente, las guias proveen amplias soluciones
técnicas y tecnoldgicas para combatir los tiempos no productivos (en
inglés se conoce como downtime) cumpliendo con los objetivos pre-
planeados.

e Seguridad: La arquitectura normalmente deberia tender a beneficiarse

de una estrategia conocida como defensa en niveles o capas, la cual es
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un acercamiento abarcativo de aplicar seguridad integrando y alcanzando
a toda la infraestructura. Es decir, ocuparse de vulnerabilidades de
seguridad referentes a personal, tecnologia y operaciones a lo largo de
todo el ciclo de vida de la tecnologia y los sistemas.

e Escalabilidad: Las estrategias de escalabilidad hacia arriba (en inglés
Scale-Up) y escalabilidad hacia fuera (Scale-out) son especificas
respecto al rol que juega cada componente en la arquitectura. Como
ejemplo, Un motor de base de datos puede necesitar escalar hacia arriba
para mejorar la performance y crecer y escalar hacia fuera con multiples
clusters para mejorar la performance y disponibilidad. Un componente
como el servidor Web, basado en granja de servidores, sin embargo, es
preferible que escale hacia afuera usando el balanceo de carga para
proveer cambios rapidos y simples basados en la demanda.

e Manejabilidad: Poseer una solucién de extremo a extremo (en inglés
end-to-end) para despliegue, monitoreo, alertado, documentacion y
lectura de bitacoras (logs) y administracion de la infraestructura, asi como
la gestion del despliegue del contenido.

e Confiabilidad: Soluciones confiables deben provenir de un
comportamiento coherente y consistente que obedecen a la habilidad de
desplegar reiteradamente arquitecturas y sistemas estandarizados.

e Soportabilidad: Todas las recomendaciones y configuracibn que
acompafan la arquitectura deberian estar de acuerdo con la organizacion
relevante de la ayuda para asegurar el grado mas alto de soporte.

e Repetitividad: La arquitectura deberia involucrar mecanismos de
despliegue de soluciones ya probadas para alcanzar despliegues
repetibles de una forma rapida y facil.

e Estandarizacion: La implementacion de componentes de infraestructura
estandarizados a través de especificaciones arquitecténicas bien
conocidas permitira crear soluciones predecibles y confiables, y también
proveera bases para que la organizacién pueda manejar el cambio y el
crecimiento.

e Integrabilidad: Una arquitectura tenderd a integrar productos de
software y productos de hardware para formar una solucion integrada que

retna las necesidades de la organizacion.

Desarrollo basado en modelos (Model-based Development)
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Teniendo en cuenta volumen de las organizaciones sobre las cuales
orientaremos el estudio, suele ser una muy buena practica de modelado tratar de
definir ciertos escenarios que nos permitan clasificar y comprender ain mas las
organizaciones. O quizds mas que clasificar, comprender y/o dimensionar. Aqui se
analizan los problemas especificos de las distintas areas y los requerimientos de los
objetivos organizacionales. Estos escenarios podrian ser generalizados para un amplio
contexto a fin de asegurar que ellos engloben requerimientos en una manera
consistente a través del ambito de una organizacion tipica. Asi es posible hablar del

‘modelo organizacional”.

El Modelo Organizacional

Para asegurar su aplicabilidad, un modelo organizacional necesita ser una
abstraccion de diferentes tamafios, distribuciones, y con aspectos tecnol6gicamente
dependientes de organizaciones tipicas. Para este fin, una arquitectura deberia
comprender distintos conjuntos de escenarios que van a definir como los servicios
dentro de las diferentes areas de una organizacion seran implementados y ofrecidos.
Se tomara como ejemplo de estudio una organizacion del tipo educativa como lo es

una Universidad.
Se definen los siguientes escenarios:

e Centro de Datos Centralizados (CDC): Este escenario se define sobre
el soporte a servicios de nivel organizacional para integrantes de la
organizacién. Como ejemplo podemos citar algunos como mensajeria,
archivos e impresoras y Servicio de Directorio. El escenario CDC puede
contener una presencia basica en Internet.

e Departamento (DEP): Un Departamento alberga la ITI necesaria que
necesitan los distintos departamentos de la organizacion. Como ejemplo,
una universidad dispondria de los departamentos de Personal, Alumnos,
Biblioteca, entre otros. Esto representa una separacion légica dentro de
la organizacion para propositos de autonomia y direccion.

e Unidades (UNI): Provee un entorno fisicamente descentralizado
representando la distribucion geografica natural de la organizacién. Las
unidades pueden tener servicios locales si el costo y la administracion
adicional lo justifican. Una unidad que no posee servicios locales se la

denomina Unidad Satélite. Ejemplos de unidades podrian ser Institutos
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de Investigacion, Museos, Unidades Académicas geograficamente
alejadas, entre otras.

e Extranet (EXT): Un entorno en el que los usuarios externos y personal
interno acceden a los recursos y aplicaciones en forma segura,
permitiendo el intercambio de informacion y colaboracion. Este seria el
caso de una implementacion de EAD tipica y pura.

e Centro de Datos de Internet (CDI): Disefiado para soportar un amplio
conjunto de aplicaciones académicas, basadas en la Web que conecta a

las organizaciones con sus usuarios.

Estos escenarios son una mezcla de entidades fisicas y légicas diferenciadas
por necesidades geograficas, de aislamiento, de objetivos académicos o de
independencia en el contexto de estructuras organizacionales tipicas. La ilustracion
siguiente representa una estructura de organizacion que se separa en instalaciones
académicas y regionales y una red de unidades basada en la disposicion de servicios
y de consumos. El escenario CDC (lo que podria de Rectorado) provee servicios para
usuarios internos dentro de los campus regionales los cuales son légicamente
separados en departamentos; esto también provee servicios basados en intra y
extranet. Una red de unidades tipica es usualmente de gran alcance, emplea servicios
de la organizacion, y estd orientada a satisfacer necesidades puntuales de los

usuarios.

Red de Unidades

Campus y Sedes
[

Sede Regional

” Unidad Satélite

Iy
J@

>

llustracién 5. Distribucidon geogréafica de escenarios.
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El propésito de definir escenarios, basandose en un modelo organizacional, es
poder brindar una herramienta para modelar una estructura organizacional. Ayuda a
entender el proceso de proveer servicios a la gente que constituye la organizacion o
gue estd en contacto con la misma. Por consiguiente, es conveniente definir
claramente la perspectiva de como los docentes internos, personal de apoyo, docentes
y usuarios externos, alumnos y demas consumen “servicios” desde las diferentes
configuraciones. El proposito de estas configuraciones y su distribucion dentro de la
estructura organizacional es la de “proveer servicios”. Este concepto, el de proveer
servicios, es una de las directrices basicas a considerar. Esto nos ayudara a modelar
una estructura organizacional, pensando en servicios, sobre los cuales aplicar las

guias de disefio de los diferentes componentes que constituyen una arquitectura.

La tabla 2 provee una detallada descripcion de los escenarios en el contexto de
los consumidores de servicios Tl de la organizacion y en la distribucion de dicho

servicios.

El escenario CDC provee a los empleados en una organizacion de

€s0S servicios que son criticos para la operacién de los objetivos de la
misma. Para organizaciones globales, el CDC es una entidad I6gica en
el sentido de que puede ser implementada para proveer la distribucion
de servicios a un nivel geografico extendido (continental) como asi
también en regiones importantes dentro de un continente que forma
una jerarquia de la provision del Servicio. También puede recibir la
presencia bésica de Internet cuando la funcion Unica de la organizacion
no es solo Internet (en contraste con el CDI, definido méas abajo). Los
usuarios y servicios tienen requerimientos y restricciones alrededor de
la administracion, conectividad, seguridad y gestion.

Centro de Datos Centralizado

(CDC)
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Unidad

(UNI)

Muchas organizaciones, en nuestro caso Universidades, poseen varias
Unidades que constituyen los puntos finales para el consumo de
servicios. Algunos pueden albergar servicios localmente mientras que
otras pueden que no, y todas poseen distintos anchos de banda y
fiabilidad de conexion. Ellas pueden usar servicios desde localizaciones
relevantes en la jerarquia hacia el CDC. El requerimiento fundamental
es asegurar el acceso a los servicios principales de la organizacién. Las
unidades sin servicios locales podemos definirlas como Unidades

Satélites.

Departamento

(DEP)

El escenario de Departamento provee el ambiente seguro para
computacion necesario para departamentos o divisiones particulares
dentro de la organizacion. Este escenario es usualmente aplicado para
aislamiento o por razones de autonomia relacionado con aplicaciones
sensibles o0 administracién de infraestructura. La tecnologia requerida
para albergar las necesidades departamentales puede ser un entorno
separado fisica o l6gicamente. Como ejemplos podemos citar los
Departamentos de Alumnos o Legales dentro de las Facultades los

cuales poseen datos sensibles.

Extranet

(EXT)

Los escenarios de Extranet dan soporte a interacciones del tipo “Entre
Pares” es decir entre organizaciones similares (Universidades o
Ministerios de Educacion) y entre estas y organizaciones diversas.
Empleados de multiples catedras o Institutos de diversas Facultades o
Universidades podrian acceder en forma segura a recursos y
aplicaciones habilitdndolos luego a intercambiar y trabajar en forma
colaborativa dentro de un espacio de informacion compartida. La
Extranet no solo mejora sustancialmente los procesos académicos de
las organizaciones, sino que también provee la habilidad de conducir la
formacion en tiempo real con un gran numero de actores.
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Un CDI alberga servicios para actividades académicas basadas en
Internet entre organizaciones y sus usuarios. Esta infraestructura
dedicada y aislada es relevante para organizaciones donde la
formacion basada en internet constituye todo o una parte significativa
de la organizacion. Estas organizaciones es probable que tengan un
CDC, posiblemente con servicios extranet, para soportar las
necesidades de los usuarios externos e internos. Estos Centro de datos
son frecuentemente manejados por diferentes grupos de personas en
las organizaciones debido a que ellos poseen distintos requerimientos

para disponibilidad, seguridad y capacidad de crecimiento.

Centro de Datos Internet

(CDI)

Tabla 2. Definicion de escenarios.

Basandose en estas definiciones, una arquitectura deberia entregar, como ya fue
comentado, un conjunto de guias en evolucion continua. Estas guias deberian
contener disefios arquitectdnicos, especificaciones, procesos, documentacion,
plantillas, modelos e informacion relevante basada en la prestacion de servicios, y
dentro de los escenarios descriptos. Los servicios son una mezcla de servicios Tl 'y
servicios de usuarios finales. A continuacion se presenta una clasificacion que podria

definirse:

Servicios Tl

Servicio de Directorio.

o

Servicio de Certificados.

o O

Servicios de Acceso Remoto.
Servicios IP (WINS, DNS, y DHCP).
o Servicio de Cortafuego (Firewall).

o

e Servicios de Usuarios Finales
o Servicio de Archivos.
o Servicios de Impresion.
o Servicio de Mensajeria.
o Servicio de Colaboracion.

Estas guias deberian ser desarrolladas basandose en escenarios reales. Las

actuales arquitecturas, tienden hacia esto. Sin embargo, no todos los usuarios pueden
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necesitar consultar las guias desde la perspectiva de los escenarios. Algunos usuarios
pueden estar interesados en un servicio en particular o en un conjunto de servicios
que estén relacionados directamente con sus intereses o requerimientos de la
organizacion. Para lograr esto, las guias deberian publicarse bajo un enfoque modular
por medio del cual las dos vistas se pueden lograr. La vista basada en escenario y la
basada en servicio. A continuacidon se muestra la ilustracion que permite comprender

graficamente el planteo de las dos vistas

Escenarios
o~ —~— S~ P Y S~
Servicio de Certificados
| A A A a
Servicio de Directorio
[ m | m | m | m | n
" Servicios IP
0 [ ® | @™ | m | m |
E Servicio de Firewall
3 e eeE e e el
Servicio de Mensajeria

Servicios de Colaboracion

llustracién 6. Vistas basadas en Escenario y basadas en Servicio.

Aportes de una Arquitectura de Referencia

Adecuacién alas necesidades

Cada organizacion posee requerimientos particulares que no pueden ser
satisfechos exclusivamente mediante la adopcion o aplicacion de una arquitectura.
Naturalmente, en base a la perspectiva y experiencia de afos, y a través de una
direccion paso a paso sera posible cumplir con los mencionados requerimientos. Las

guias de las arquitecturas deberian ser disefiadas y desarrolladas con el conocimiento
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qgque cuando es adoptada, requerirA adecuaciones para alcanzar los requisitos
particulares y unicos fijados en los objetivos organizacionales. También deberia
considerarse el condicionante que representa la tecnologia asociada propiedad del
usuario. La documentacion que conforma la arquitectura no deberia ser desarrollada
como una solucién universal para todos los casos, sino como un conjunto de opciones
de disefio y de mejores practicas que pueden ser usadas para implementar una
solucion particular; entender que decisiones estan disponibles para el usuario, porque
una decision debe ser tomada en un escenario determinado y como se implementa
esa solucion. Como tal, la documentacion deberia ofrecer la informacion de integracion
de tecnologia que se haya probado a fondo para resolver metas arquitectonicas

especificas de disponibilidad, seguridad, escalabilidad, y manejabilidad.

Cuéntas veces en un proyecto de Tl alguien dice o lo presiente, "Esto se ha hecho
seguramente antes", y cuantas veces las ruedas siguen reinventandose, produciendo
esencialmente soluciones idénticas a los desafios comunes de la infraestructura. Una
arquitectura deberia tratar estos temas proveyendo una infraestructura estandarizada,
pre-comprobada y con soluciones listas para implementarse basandose en los
escenarios tipicos. Esto permitiria que el cliente o el integrador de sistemas se centren
solamente en los aspectos de su proyecto que sean Unicos. Aquello que lo diferencia

de los demas, y lo identifica.

Una arquitectura tendria que tener la intencién de ser un punto de partida para que
los usuarios inicien en forma rapida sus proyectos de infraestructura Tl. Los disefios
de referencia permitirian tomar decisiones de disefio basadas en opciones bien
descriptas y en sus propios requisitos Unicos. Las guias de implementacion
complementarian los disefios de referencia permitiendo la integracién de tecnologias

basadas en situaciones bien conocidas y previamente probadas.

Aqui es oportuno recordar la llustracibn 1. Ventajas de basarse en una
Arquitectura de Referencia, al inicio en la justificacion. Esta ilustracién represente una
comparacion de un proyecto de infraestructura Tl usando una arquitectura (Basado en
AR) de uno que no la usa (Tradicional). En el eje vertical es posible ubicar la variable

tiempo, esfuerzo o complejidad.

En esta comparacion, se puede asemejar al proyecto que adopté una metodologia
de desarrollo tradicional con el hecho de construir una casa sin un disefio 0 un modelo
previo; requiere mas trabajo satisfacer los requisitos particulares para alcanzar las

mismas metas que el proyecto que se basé en una AR. Es mas facil partir de planos o
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modelos pre-probados de una casa tipo para satisfacer las necesidades de un
proyecto que empezar desde cero. Comenzar un proyecto usando la guia de una AR
permite a una organizacion materializar los siguientes beneficios en una forma mas

rapida:

e Alcanzar en menos tiempo las condiciones de puesta en servicio: le
toma menos tiempo completar un proyecto cuando las adecuaciones

particulares son minimas.

e Reducir riesgos: reduce los riesgos usando los disefios bases probados

de la Arquitectura.

e Reducir costos: La solucion tiene menor costo ya que requiere menores
adecuaciones particulares para alcanzar las necesidades particulares de

cada usuario.

e Reducir complejidad: la complejidad tiende a ser controlable. Se parte

de soluciones bien detalladas y conocidas.

o Enfocar el esfuerzo en lo relevante: mediante el seguimiento de las
guias de la arquitectura, se alcanzan rapido las metas de lo ya conocido,
fara enfocar el esfuerzo en lo particular de la organizacion. Aquello

realmente importante.

Diversos aspectos de un proyecto que requieren adecuaciones particulares
involucran sin duda algo de disponibilidad, seguridad y escalabilidad. Una
consideraciéon importante en lo que a disponibilidad se refiere es conocer el grado de
tolerancia de las necesidades de una organizacion a potenciales puntos de falla. Las
AR deberian ser disefiadas y probadas bajo el estandar o concepto conocido como

“sin Unico punto de falla” (NSPoF, en inglés No Single Point Of Failure).

Los objetivos primarios de las organizaciones pueden variar. Esto es normal por
diversos factores, que suelen ir desde lo cultural hacia lo econémico o financiero por
citar ciertos aspectos. Una organizacion puede entender y estar dispuesta a aceptar
los riesgos asociados a no desplegar todas las tecnologias NSPoF especificas. En tal
caso, el despliegue gradual de tecnologia, productos, servicios y demas
correspondientes al proyecto se puede considerar apropiada y por lo tanto acertado

para los objetivos organizacionales o del proyecto.
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Ahora bien, la adecuacion por requisitos particulares es inevitable y necesaria.
Un punto fundamental del valor de las ARs es que deberian consistir en
configuraciones probadas previamente que hayan demostrado su operatividad. Esto
reduciria riesgos, costos y tiempo para entrar en la tan ansiada fase de produccion.
Por lo tanto, cada adecuacién para requisitos particulares debe ser evaluada
cuidadosamente para comprender como afectaria. Los costos, riesgos, y el tiempo
adicionales requerido para el desarrollo de pruebas adicionales se deben aceptar en

su debida medida e incluirlos en la decision final para la adecuacion de la arquitectura.

Es aconsejable asumir que puede haber una lista relativamente significativa de
arreglos para requisitos particulares que deben ser considerados. Una alternativa sana
y quizds aconsejable, es que profesionales con la experiencia suficiente y el

conocimiento integral de la arquitectura ayuden a la “adecuacion” en base a la misma

Estandarizacion

La documentacion de una arquitectura deberia ser el estado final éptimo
(deseable) para la infraestructura Tl referida. En consecuencia, se podria presentar
como un estandar que puede ser usado por parte de las organizaciones. Este estandar
puede ser empleado por la organizacion en una variedad de formas. En el amplio
espectro, la documentacion de una arquitectura puede ser utilizada o aplicada como
un punto de referencia alrededor de la gente, de procesos, y de la tecnologia

subyacente para obtener beneficios especificos de las interacciones entre ellas.

Tecnologia

llustracién 7. Interaccién entre Personas, Procesos, y Techologias.

Personas y Tecnologia

CAPITULO II: BASES TEORICAS - Lic. Horacio D. SANCHEZ Pagina 53 de 146



Analisis, disefio y bases de despliegue de un Servicio de Directorio, basado en una Arquitectura de Referencia,

aplicable a pequefias y medianas organizaciones

Historicamente, ha habido problemas entre las necesidades u objetivos
organizacionales que los desarrolladores de aplicaciones manejan y la infraestructura
en la cual las aplicaciones residen. La friccion proviene de una carencia de un comun
denominador o estandarizacion al disefiar, construir, desplegar, y operar aplicaciones
e infraestructura. Cuando se acuerda un proyecto, los equipos de aplicaciones e
infraestructura pueden crear un entendimiento comdn de como apoyarse el uno en el
otro y asegurar consistencia a través de una solucién completa. Los desarrolladores
de aplicaciones han necesitado largamente una infraestructura Tl estandar, y los
modelos basados en arquitecturas se pueden utilizar para crear estos acuerdos entre
los profesionales de infraestructura y los desarrolladores de aplicaciones. Tales
acuerdos beneficia a los desarrolladores proporcionando una infraestructura que
apoye sus requisitos. Ademas, la infraestructura Tl basada en una arquitectura tiende
a ser optimizada para permitir ejecutar las aplicaciones en un ambiente de produccion.
Por lo tanto, los beneficios en Tl se maximizan usando los estandares previamente

convenidos.

Tecnologiay Procesos

Los profesionales Tl puede confiar en la arquitectura para asegurar la integracion
en la organizacién de las diversas tecnologias, ya sean propias de la organizaciéon
como lo pueden ser las exteriores o de 3'°. Lo anterior no solamente en las
tecnologias especificas que la arquitectura de referencia incorpora, sino también en
los procesos derivados en disefiar, construir, y operar las tecnologias en la
organizacion. La aplicacién de una arquitectura crea la colaboracién entre la gente y la
tecnologia cuando estos crean y validan cada configuracion que se define en la
misma. Las guias subyacentes en el modelo de la arquitectura directriz proporcionan
los principios que se ocupan especificamente de la seguridad, del establecimiento de
una red, de la gerencia, de la infraestructura de aplicacion, del almacenamiento, entre
otros. Dentro del modelo de una arquitectura y de las guias preceptivas, hay un
innumerable nimero de mejores practicas en opciones de disefio de la tecnologia,
despliegue, y los procesos operacionales sobre los cuales pueden dibujar los

profesionales de Tl para crear los principios especificos a su organizacion.

Procesos y Personas

La documentacion que acompafia a las arquitecturas, asi algunas de ellas son
muy detalladas en esto, brinda soporte a los profesionales a través del ciclo de vida de
la TI. La documentacion de una arquitectura se escribe para audiencias especificas y

relevantes y trata los diversos requerimientos a través de su ciclo de vida. Es deseable
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que una arquitectura ensamble lineamientos de estandarizacion proporcionando el
marco para crear las guias para las fases de planificacion, construccion, despliegue y
operacion del ciclo de vida. El programa que involucra una arquitectura aspira a
proporcionar un interfaz consistente para comunicar esta guia a sus lectores; creando
documentacion que trata el disefio, la construccion, y la estructura de funcionamiento

de la organizacion, constantemente como un método para lograrlo.

Beneficios

La propuesta de valor de una arquitectura de referencia es que proporciona un
marco referencial para dirigir la fase de planeamiento de la Infraestructura TI
basandose en escenarios organizacionales. Otro aporte es la posibilidad de repetir la
soluciéon con la certeza que ya ha sido construida en ambiente de laboratorio,
integrado con tecnologias existentes, y pre-comprobadas. Permitiendo asi una puesta
en funcionamiento mas agil, con costos predecibles, riesgos reducidos, y asegurando
un menor tiempo para alcanzar los beneficios. El programa de una arquitectura ofrece

ventajas competitivas adicionales significativas, como son:

e Un mapa guia y una vision de gran alcance para proteger la inversion en TI:
Una arquitectura deberia ser un factor contributivo para una organizacién que
desarrolle un entorno de operaciones estandar sobre el cual todas las

soluciones e infraestructura se desenvolveran.

e Prueba e integracién: Los escenarios que aportan las arquitecturas deberian
ser rigurosamente probados en laboratorios que involucren tecnologias
existentes. Ademas, aportando pruebas del mundo real en lo referente a costos
de despliegue, mantenimiento y a la capacidad para alcanzar los niveles de

servicios requeridos.

e Costos controlados y conocidos con un funcionamiento previsible y mas
confiable: Las configuraciones probadas en laboratorio deberian ser confiables,
rapidas de desplegar, y proporcionar un costo total de propiedad (TCO) mas
bajo. Un conjunto de “materiales” predeterminados, métricas de
funcionamiento conocidas, y guias de implementacion reducen dramaticamente

los costos de implementacion.

e Flexibilidad en la implementacion y la integracion: Las organizaciones
lograrian integrar con sus ambientes existentes y productos, configuraciones e

implementaciones estandares de la industria.
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e Una guia para la reingenieria: También es factible, de hecho cominmente se
realiza, emplear a la arquitectura como una base referencial para repensar los

procesos y servicios internos y externos que la Tl involucra.

El empleo de una arquitectura produce el despliegue de Infraestructuras TI
confiable y segura con vision de futuro. Es una buena practica que estos puntos sean
observados con detenimiento. Las configuraciones basadas en arquitecturas también
deberian entregan cinco ventajas técnicas dominantes al area responsable de la toma
de decisiones en TI. Estos son quienes tienen la responsabilidad de asegurarse que el
ambiente de funcionamiento de la infraestructura trabaja segun lo esperado. Las

ventajas técnicas asociadas son:

e Guias: Las guias de planificacion, despliegue y operacién que involucran el
ciclo de vida TI. Habitualmente las arquitecturas se presentan mediante guias,

las cuales suelen abarcar los servicios esenciales de la infraestructura.

e Disponibilidad: la arquitectura ayuda a alcanzar la redundancia o

especializacion funcional que limitan las fallas relacionadas a los sistemas.

e Seguridad: Las arquitecturas proveen un modelo de seguridad que se conoce
como de “extremo a extremo” (en inglés end-to-end) que protege los datos y la

infraestructura de ataques y robos maliciosos tanto externos como internos.

e Escalabilidad: Todos los componentes pueden ser escalados para proveer un
crecimiento continuo para alcanzar las demandas de los usuarios y los

requerimientos involucrados en los objetivos organizacionales.

e Administrabilidad: Facilidad de configuraciéon, de supervision de lo que se
conoce como “la salud en curso”, y de la deteccion de fallas para anticiparse

con el crecimiento del entorno.
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CASO DE ESTUDIO

Definicion de una Organizacion Mediana.

Desde el punto de vista del medio ambiente, y de la realidad existente,
consideraremos establecer cierta analogia con la clasificacion de PyMEs. Pero, en lo
relacionado con este estudio, consideraremos la salvedad de darle un mayor peso a
aspectos como volumen organizacional, complejidad de tecnologia asociada y RRHH
en las areas TI (por citar algunos); por sobre los indicadores econdémicos y financieros.
Lo anterior plantea dejar de lado el vocablo “empresa” para emplear el de
“organizacion”. De este modo también abarcamos organizaciones sin fines de lucro,

organizaciones gubernamentales, universidades y demas de caracteristicas similares.

Si se toma la sigla PyME queda bastante claro el subconjunto o clasificacion de
empresas al que se esta refiiendo. Como base para este estudio emplearemos la
sigla “OM”, la cual significara Organizacién Mediana. Y componiendo podriamos definir
la clasificacion de Pequefias y Medianas Organizaciones, cuya sigla seria PyMO. Las
OMs, son organizaciones con caracteristicas distintivas, que poseen dimensiones
determinadas por limites a nivel de RRHH y recursos financieros entre otros. Las OMs
son entidades con una cultura, logica, intereses y espiritu emprendedor especifico. Lo
anterior las determina y sobre todo las identifica, les da identidad. A lo largo del
capitulo iremos analizando caracteristicas que nos permitiran ir definiendo con mayor

claridad que organizaciones se pueden agrupar dentro de la clasificacion de OM.

Importancia de este tipo de organizaciones.

Las pequefas y medianas empresas, cumplen un importante papel a nivel social y
del desarrollo del medio ambiente organizacional. De hecho este estudio ha tomado
bases fundamentales de modelos, clasificaciones y nimeros de ambientes donde se
maneja informacion de las PyMEs. Un ejemplo de la importancia de este nivel de
empresas es que los paises de la OCDE (Organizacion para la Cooperacion y el
Desarrollo Econdmico) suelen tener entre el 70% y el 90% de las fuerzas laborales en

este grupo de organizaciones.

Explorando en la estructura econdmica de distintos paises, podemos encontrar
sectores mas dinamicos que otros, actividades que cuentan con ventajas comparativas
frente a otros paises. Pero en todos encontraremos empresas pequefias, medianas y

grandes.

CAPITULO IIl: SOLUCION PROPUESTA — Lic. Horacio D. SANCHEZ Pagina 59 de 146


http://es.wikipedia.org/wiki/OCDE

Analisis, disefio y bases de despliegue de un Servicio de Directorio, basado en una Arquitectura de Referencia,

aplicable a pequefias y medianas organizaciones

Por otro lado en la actual economia mundial se observa claras tendencias hacia la
internacionalizacion de los negocios y de los mercados. La liberacion del comercio, el
intercambio entre grandes bloques econdmicos regionales. Dentro de este proceso
entendemos que las Pymes deben cumplir un papel destacado. Debido a la nueva
concepcion de la competencia, cobra especial relevancia el criterio de "
especializacion flexible" que contempla la capacidad de las empresas para responder
en la forma adecuada a los cambios en el mercado internacional, adaptandose a los
tipos de bienes producidos, cantidad y calidad de mano de obra, insumos y demas.

Hasta el mismo proceso productivo debe replantearse.

Las PyMEs en este contexto encuentran su razén de ser, ya que constituyen las
organizaciones mas capaces de adaptarse a los cambios tecnolégicos y de generar
empleo. Por lo anterior representan un importante factor de politica de distribucion de
ingresos a las clases media y baja, con lo cual fomentan el desarrollo econémico de

toda una Nacion.

La importancia de las PyMEs es algo reconocido a nivel mundial. En este trabajo
no se pretende dar una justificacion al respecto, sino solamente citar estos puntos
tratando de clarificarlos. De esta forma queda claro que cualquier implementacion o
desarrollo de tecnologia que se aplique en esta franja de organizaciones, sera algo de

significativa importancia.
Clasificacion de PyMEs en la Argentinay en otros paises

Analicemos el siguiente cuadro comparativo, el cual presenta la clasificacion de
las empresas en Argentina por las ventas anuales y segun el Sector. La clasificacion
depende del siguiente esquema de ingresos anuales sin impuestos (en pesos
argentinos). (Ministerio de Industria, 2013).

$610.000

$1.800.000 $2.400.000 $590.000 $760.000

$4.100.000 $10.300.000 $14.000.000 $4.300.000 $4.800.000

$24.100.000 $82.200.000 $111.900.000 | $28.300.000 $37.700.000

Tabla 3. Ingresos anuales de las PyMEs sin impuestos en Argentina.
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Este cuadro es una referencia importante a la hora de considerar los montos
anuales que maneja una Organizacion Mediana. Es decir que se puede manejar una
relacion entre una Empresa mediana y una organizacion del mismo tamafo. Estos
montos determinan con cierta claridad el nivel de inversiones que son posibles de
destinar desde las organizaciones a las distintas areas y en especial al &rea de Ti que
es central para este estudio.

Con la finalidad de ofrecer una vision mas amplia acerca de la clasificacion del
tamafio de las empresas, se expone a continuacion la aprobada por el Instituto
Nacional de Estadistica y Estudios Econdmicos, en Francia (INSEE); la Small
Business Administrations, de Estados Unidos (SBA); la Comision Econdémica para
América Latina (CEPAL); la revista mexicana de Ejecutivos de Finanzas (EDF), la
Secretaria de Economia de México (SEM), y finalmente la publicacion “La nueva
definicion de PyME” de la Comision Europea. Todas estas instituciones estan

dedicadas al fomento y desarrollo de las empresas en cada uno de sus paises.

INSEE Pequena De 50 a 250
:?rsat:glt; Nacional de Estadistica y Estudios Econdmicos - [T\~ De 250 a 1000
SBA Pequefia Hasta 250

The Small Business Administrations- Estados Unidos Mediana De 250 a 500
CEPAL Pequena Entre 5y 49
Comisién Econémica para América Latina Mediana De 50 a 250
EDF Pequefia Menos de 25
Revista mexicana de Ejecutivos de Finanzas Mediana Entre 50 y 250
SEM Pequena De 16 a 100
Secretarfa de Economia — México Mediana De 101 a 250
Comision Europea Pequefia Menos de 50
Pl_uab::f;?;: Ziiiglilsr:n g;elg;nilzl?dusma Mediana Menos de 250

Tabla 4. Clasificacién del tamafio de las empresas.

Ahora bien, una de las variables que usaremos para dimensionar un rango de
clasificacion, es el determinado por el nimero de PCs que posee la organizacion. Se
entiende que existe una relacion entre la cantidad de PCs y la cantidad de empleados
0 agentes. En nuestro estudio se define que esa relacion es aproximadamente
cercana a 1 a 1. Es decir que se estima que por cada empleado de la organizacion
existe una PC. Entonces, teniendo en cuenta lo anterior, definiremos que una OM es

una organizacion con un numero de entre 50 a 500 PCs. De esta forma se define el
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subconjunto de organizaciones sobre el cual trabajaremos. Es decir estamos

definiendo parte de la dimension de nuestro caso de estudio.

Infraestructura Informatica de una organizacion mediana

Modelo 3+ 1

La infraestructura informética de una empresa mediana deberia ofrecer varios
servicios para resolver las necesidades especificas de los objetivos de la misma.
Definiremos un subconjunto de infraestructura informéatica como “infraestructura
central" la cual se implementa para dar soporte al resto de la infraestructura
informética, y no para resolver directamente necesidades asociadas a los objetivos
principales de la organizacion (Microsoft, 2010). La infraestructura central enmarca el
conjunto esencial de los componentes de infraestructura tecnolégica de quienes
dependen los demas servicios y que seria deseable implementar en cada organizacion
mediana con desarrollo informatico. Todos los servicios que no forman parte de la
infraestructura central los enmarcaremos dentro de lo que se define como
"infraestructura complementaria”. La infraestructura complementaria se implementa
para resolver exclusivamente las necesidades especificas asociadas a los objetivos
organizacionales y deberan implementarse en funcion de la demanda que determine la
realidad organizacional. En este punto es muy utl tener definido el nivel de
optimizacion de la infraestructura en el cual se encuentra la organizacién, y el camino

a seguirse al respecto.

No esta dentro del alcance de este estudio el disefio de la infraestructura central
para una organizaciébn mediana, pero con la idea de modelado, se presentara un
disefio tipico aconsejable para empresas medianas. Este quizas sea el disefio mas
simple y apropiado para comenzar con el desarrollo Tl dentro de la organizacion. Este
consiste en la distribucion de servicios en componentes fisicos. Se puede partir de tres
0 cuatro servidores distribuidos de la siguiente forma:

e Servidores de infraestructura (cantidad = 2): Estos dos servidores
ejecutan el ambiente operativo seleccionado por la organizacion y ofrecen
servicios esenciales. Ambos se emplean para implementar la tolerancia a
fallas para los servicios de red como son: DHCP, DNS (o similar), asi como
para dar soporte a un Servicio de Directorio. Estos servicios de suelen alojar
en ambos servidores, respetando las modalidades de tolerancia a fallos que
corresponde en cada caso.

e Servidor de seguridad (cantidad = 1. Seguridad / Borde): puede ser un
servidor o una implementacion de un equipo dedicado (appliance o
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blackbox). Es interesante la posibilidad de interaccion que posea este
equipo con el Servicio de Directorio implementado. Esto permitira un
desarrollo de la seguridad mas granular, integrado y adaptado a la
organizacion. Generalmente en este equipo se implementaran los servicios
de cortafuego (firewall), delegado (proxy) y VPN.

e Servidor de archivos y almacenamiento: de manera opcional, se puede
desplegar un dispositivo de almacenamiento unido a la red para ofrecer
servicios de archivos y almacenamiento centralizado de datos. Quizas

también una primera instancia de servidor de aplicacion.

S
0
X

FireWall
Servidor de Seguridad

LAN

N\
N

N
Servidor de Servidor de Dispositivo NAS
Infraestructura Primario  Infraestructura Secundario o similar
(Servicio de Directorio, (Servicio de Directorio, (Servidor de
DNS, DHCP) DNS, DHCP) Almacenamiento)

llustracién 8. Infraestructura Central — Modelo 3 + 1.

Asi, definiremos esta configuracion “3+1”.

Como complemento, ademas de los servicios descriptos, este modelo presenta la
posibilidad de implementar servicios adicionales en los dos servidores de
infraestructura. Estos servicios adicionales pueden formar parte de la infraestructura
complementaria, tales como mensajeria, colaboracién, entre otros. Decidir qué
servicios adicionales alojar en los servidores de infraestructura depende de las
necesidades y objetivos organizacionales como pueden ser necesidades de
rendimiento, presupuesto, entre otros.

Infraestructura complementaria
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Se presentan en forma de tabla una descripcion de los servicios que se plantean a
nivel de disefio abarcados por la infraestructura complementaria.

[

\__
Servicio para la administracion y la seguridad de las estaciones de trabajos

en un ambiente de informatica mediano utilizando las configuraciones de politicas

en general y una estructura de unidades organizacionales que puede aplicar a la
mayoria de las empresas medianas.

Administracion y seguridad
basada en un Servicio de
Directorio

Permite enviar mensajes (SMS, mail, fax) incluyendo como ejemplo el

Mensajeria - ;
J acceso remoto a correo electronico, calendario, agenda, chat y tareas.

Permite el uso compartido de documentos e informacién similar de manera
Colaboracion interna, lo que se conoce como Intranet. Y a través de sitios Web o accesos
externos en lo conocido como extranet.

Permite la configuracion de PCs, dispositivos y puntos finales de cliente en

CIIENISHESCHIONS el ambiente de informatica mediano.

Permite planear la proteccién de datos utilizando una combinaciéon de
Respaldo y recuperacion hardware como lo son los niveles RAID, servicio de Instantaneas de volimenes y
software de respaldo/recuperacion.

Permite la implementacion de revisiones/actualizaciones a nivel de Sistemas
Operativos, servicios y aplicaciones. Asi también es posible administrar las
secuencias de versiones de las actualizaciones desplegadas.

Administracion de
revisiones / parches

Permite implementar servicios de impresién y copias en el ambiente de

Impresién . e )
presio informatica mediano.

Conectividad remota Permite el acceso remoto seguro al ambiente de informatica mediano.

Permite el despliegue de soluciones para protegerse contra virus, correo no

Seguridad de punto final deseado, software espia y otros software maliciosos.

Tabla 5. Infraestructura Complementaria.

Definicién de nuestro caso de estudio

Adoptaremos el modelo de Centro de Datos Centralizados (CDC), con la
posibilidad de manejar Unidades, las cuales podrian ser satélites. Lo anterior es en
base a lo expuesto en el capitulo de Antecedente o Marco tedrico. La OM que
definiremos como base de estudio (nuestro modelo), se puede desenvolver siguiendo
los lineamientos producto de la union de ambos modelos. Complementariamente y
como base directriz, se empleara una arquitectura de referencia para ir planteando el

desarrollo de la solucién de Servicio de Directorio propuesta.

La organizacion poseera una cantidad de agentes que puede variar desde 50 a
500 aprox. Y estard sustentada tecnolégicamente sobre una infraestructura Tl de 3 + 1

como lo definimos anteriormente.

Y en consecuencia, luego de la implementaciéon del Servicio de Directorio

siguiendo los lineamientos del presente trabajo, se sentardn solidas bases para elevar

CAPITULO IIl: SOLUCION PROPUESTA — Lic. Horacio D. SANCHEZ Pagina 64 de 146



Andlisis, disefio y bases de despliegue de un Servicio de Directorio, basado en una Arquitectura de Referencia,

aplicable a pequefias y medianas organizaciones

en un nivel la maduracion de la organizacién segun el modelo de Optimizacion de la

Infraestructura. Pudiendo estar cerca del nivel estandarizado (llustracién 4).

CAPITULO IIl: SOLUCION PROPUESTA — Lic. Horacio D. SANCHEZ Pagina 65 de 146



Analisis, disefio y bases de despliegue de un Servicio de Directorio, basado en una Arquitectura de Referencia,

aplicable a pequefias y medianas organizaciones

ALTERNATIVAS DE SOLUCION

Analizando lo planteado, surge naturalmente la decision de implementar un
Servicio de Directorio. De las numerosas soluciones de servicios de directorio
existentes que fueron enunciadas en el punto “Desarrollos de SDs” incluido en
“Antecedentes y marco teorico”, resulta compleja la toma decisiones. Un SD, es un
servicio transversal. Seguramente sera necesario integrarlo, o definirlo como la base
aglutinante de los diversos sistemas y servicios existentes en la organizacion. Un
Servicio de Directorio deberia estar intimamente ligado con la mayoria de las
soluciones tecnologicas, por lo cual se transforma en una solucién extremadamente
personalizada desde el punto de vista organizacional. Hay diversos aspectos que se
deben tener en cuenta. Uno de estos es la experiencia del personal técnico
informatico. Otro es La base operativa que se emplea (NOS). Las aplicaciones que
constituyen los sistemas de la empresa también constituyen un factor determinante.
Otra posibilidad es definirse entre soluciones de directorio propietarias o de
licenciamiento libre. No es el espiritu de este trabajo llevar a cabo un analisis
comparativo, ni determinar un ganador luego de completar una extensa tabla
comparativa de propiedades de los servicios de directorio. Los criterios son diversos,

producto naturalmente de la “personalidad” de cada organizacion.

Asi es claro que la decision de implementar un SD es algo extenso y complejo.
Que toda aplicacién de TI dentro de la organizacion deberia interactuar con el SD
desplegado, tampoco deberia discutirse. Que todo desarrollo futuro de software
deberia vincularse con el SD, deberia también ser una de las premisas de las politicas

de Tl de las organizaciones.

Como experiencia del autor, habria 3 soluciones de SD que podrian tomarse
como base para analizarse en la implementacién a nivel de una Organizacion
Mediana. OpenLDAP como solucion si existe la decision de inclinarse por el software
libre. Y eDirectory de Novell y Active Directory de Microsoft, de existir la posibilidad de

una solucién propietaria o licenciada.
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JUSTIFICACION DE LA ALTERNATIVA

En este trabajo se toma la decision de emplear el producto de Microsoft, Active
Directory (AD). Como ya se expreso no esta en el espiritu del mismo llevar a cabo un
analisis comparativo. Pero en el contexto de una organizacién mediana, esta solucion
es una de las mas desarrolladas en relacién al conjunto de servicios y el nivel de
integracién con el resto de la infraestructura Tl. Microsoft ofrece uno de los conjuntos
mas amplios de productos, para la administracion y operacion de Tl que existen en la
actualidad. En especial si se implementa AD sobre la plataforma de Windows 2008 R2,
la cual administra los componentes del Servicio de Directorio como roles. En forma
complementaria desarrolla documentacion especifica de cada servicio, lo cual facilita
enormemente la evolucion y operacion del ciclo de vida de los servicios
implementados. Esta documentacion debidamente administrada conforma una base
cierta que se puede emplear como base para iniciar la definicion de una arquitectura
de referencia. (Ver “Arquitecturas de Referencia” en el punto “Antecedentes y Marco

Tedrico”).

En un entorno Tl de “informéticos generalistas” (término definido anteriormente en
la “Descripcion General del Problema”), esta solucion representa un entorno altamente
integrado sobre el cual es posible crecer con niveles concretos cohesion. Si bien AD
esta desarrollado para ser una solucién corporativa para grandes organizaciones, se

adapta perfectamente para organizaciones de nivel intermedio.

Lo expuesto no define que esta solucién de Servicio de Directorio sea mejor o
peor que otras. La implementacion del Servicio de Directorio de Novell eDirectory
también es muy completa, y con muy buena adaptacién a organizaciones de mediano
porte. Y dependiendo de los requerimientos especificos, la implementacion de
OpenLDAP es una alternativa valida.

Resumiendo, la solucién de AD de Microsoft nos permite trabajar en un entorno de
alta integracion con los restantes servicios de Tl en una organizacion mediana con un
nivel de maduracién estandarizada (en base al modelo de optimizacion de la
infraestructura). La escalabilidad en cuanto al servicio es completa. Existe una
arquitectura de referencia que los contiene, definiéndolo casi como estandar a nivel de

servicio.
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Por lo expuesto, se empleard AD de Microsoft para desarrollar el presente trabajo,
no teniendo una dificultad mayor poder establecer relaciones comparativas u

operativas con soluciones similares.
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PROPUESTA

Contenidos

A continuacién se detallan los contenidos que se cubriran en el desarrollo de esta

propuesta:
I.  Introduccién al Disefio y Planificacién de un Servicio de Directorio.
Il.  Active Directory en la optimizacion de la Infraestructura segun Microsoft.
. Escenario donde aplicar.
IV.  Requisitos Logicos para el Disefio Arquitectonico
V.  Proceso de disefio de Active Directory.
VI.  Conclusiones.

VIl.  Posibles ampliaciones

Introduccion al Disefio y Planificacion de un Servicio de Directorio

Para llevar a cabo el desarrollo y conseguir un buen disefio de un directorio, en
este caso Active Directory, es necesario contemplar numerosos aspectos
interrelacionados. Lo citado es a fin de obtener respuestas ciertas a numerosas
preguntas. Muchas decisiones y estrategias deben ser determinadas y definidas. Se
deben analizar consideraciones relacionadas al rendimiento, respecto a la seguridad,
manejabilidad, escalabilidad, y numerosos criterios que deben abordarse para obtener

un disefio exitoso.

Este trabajo se presenta como una guia a disefiadores en la toma de decisiones.
Se intenta proporcionar un camino claro y conciso para el disefio de la infraestructura
de Active Directory, en un contexto propio de una OM. Seran tenidas en cuenta las
mejores practicas y experiencias, para ofrecer consideraciones y alternativas en cada

punto del disefio.

Active Directory en la optimizacion de la Infraestructura segun Microsoft.

Naturalmente, toda organizacion que no ha invertido en el desarrollo de
estandares, aplicacion de procedimientos de normalizacion, o implementacion de

herramientas/metodologias respaldadas en las mejores précticas se caracteriza por
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desarrollar procesos manuales y localizados. Asi también posee un control central
minimo, politicas y estandares de TI inexistentes o no aplicados respecto a la
seguridad, el respaldo, la administracion e implementacion de imagenes y otras
practicas de Tl comunes. Este estado es el que el modelo de optimizacion de la
infraestructura denomina estado o nivel “Basico”. Ver el modelo completo en el punto
“Antecedentes y Marco Tedrico” ya presentado. El siguiente nivel al cual se deberia
aspirar si se sigue el modelo mencionado es el “Estandarizado” (Microsoft, 2007). Asi
podriamos entender el proceso como pasar de un nivel a otro, luego de cumplir o
“dar” diversos pasos. Es decir, se avanza en la optimizacion de la infraestructura. Para
realizar este paso de niveles o evolucion (Basico a Estandarizado) son necesarios

cuatro pasos, y los detallamos a continuacion:

Administracion de identidad y acceso: Implementacion de un SD

primario para autenticacion y autorizacion

e Administracion de escritorios, dispositivos 'y servidores:
Automatizacion de la administracion de actualizaciones de software e
implementacion de las mejores practicas asociadas. Desarrollo de

procesos de implementacion basado en imagenes.

e Seguridad y red: Implementacion de servicios de red (DNS y DHCP, por
citar algunos) y despliegue de soluciones de proteccion de punto final

administradas.

e Proteccién y recuperacion de datos: Implementacién de soluciones de
respaldo/restauracion para servidores criticos y administracion de
proteccion de datos (DPM) para servicios centralizados de respaldo y

restauracion.

No es el objetivo de este trabajo desarrollar todo o parte del modelo de
optimizacion, sino tratar de identificar el par “contexto/tiempo” en el cual es saludable y
Optimo comenzar el desarrollo de la implementacion del Servicio de Directorio en la
vida de las OMs. Asi el inicio del proceso de optimizacion debe entenderse como la

implementacion del Servicio de Directorio central.

Escenario donde aplicar

La base del disefio se hara teniendo en cuenta que una OM operaria o abracaria

modelos organizacionales ya descriptos. En este estudio abordaremos las
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consideraciones que se refieren a la planificacion y el disefio de los componentes
necesarios para el éxito de la infraestructura del Servicio de Directorio de una
organizacion mediana con un modelo similar a CDC con Intranet Organizacional, e

incorporando posibles Unidades y/o Unidades Satélites.

Requisitos Logicos para el Disefio Arquitectdnico.

Antes de comenzar a desarrollar el flujo de trabajo para ir avanzando en el
proceso de disefio del SD (llustracion 9, mas adelante), revisaremos los siguientes

requisitos a niveles logicos para el disefio de la arquitectura.

La facilidad que posee Active Directory para la delegacién administrativa es una
particularidad central a la hora de disefiar la estructura logica del directorio. La
administracion especifica de Unidades Organizacionales puede ser delegada para
alcanzar la autonomia y/o el aislamiento de un servicio o datos. La delegacion
administrativa se emplea para resolver los requisitos de estructura legal, operacional, y
de organizacion. Por ejemplo, la creacién de cuentas de usuario se puede controlar
centralizadamente; sin embargo, el acceso a archivos compartidos de personal puede
ser controlado por un administrador en el departamento de personal. Esto Ultimo es
una de las practicas usadas y que mejor se adecuan a los requisitos de numerosas

organizaciones del tipo medianas. Esto brinda agilidad y simpleza al disefio.

Proceso de disefio de Active Directory

Supuestos

Nos centraremos en hacer frente a decisiones de disefio importantes que
enfrentan las OMs en la aplicacion de Active Directory en un entorno operativo de
Windows Server 2008.

En forma complementaria se mantendra presente el objetivo de que el servicio se
disefia en base a requerimientos, escenarios comunes, decisiones, actividades,

opciones, tareas y resultados provenientes de OMs.

Recoleccion de Informacién
Entre los diversos tipos de informacion necesaria durante el proceso de

planificacion, la siguiente es requerida para el disefio de la infraestructura del SD:

» Necesaria para el disefio de las Unidades Organizativas de cada Dominio (Al).
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El modelo administrativo utilizado actualmente en la organizacion. Esto
se refiere a quien es responsable de gestionar los recursos informaticos
en el ambiente. Otra forma de verlo seria preguntando "¢ Quién hace
gué a quién?"

Estrategias y requerimientos para el despliegue de las politicas de

grupo.

e Necesaria para la ubicacion de los controladores de dominio (B1).

El numero de usuarios existentes por ubicacion fisica. Ejemplo de lo
anterior seria: en la oficina central, en cada unidad o unidad satélite).

El nimero de computadoras por ubicacion fisica.

e Necesarios para crear el disefio del sitio (C1)

Mapa de distribucion fisica de la organizacion.

Velocidades de conexién a la red y ancho de banda disponible entre

localizaciones.
Direccionamiento IP de las subredes en cada ubicacion fisica.
Dominios representados en cada ubicacion fisica.

Cantidad de controladores de dominio (por dominio) en cada ubicacién

fisica.

e Necesaria para el disefio de los vinculos de sitios (C2): los objetivos de

convergencia de replicacion para los siguientes:

Esquema y Configuracion.
Dominio
Catalogo Global

Particiones de Aplicacion.

Decisiones involucradas

A continuacion se abordaran las siguientes decisiones y/o actividades que se

deben incluir en la preparacion para la planificacion del SD. Las siguientes trece

medidas representan los elementos de disefio mas importante para alcanzar un

desarrollo bien planificado:

1. Determinar el nimero de bosques (Paso 1).

2. Determinar el nimero de dominios que incluird cada bosque (Paso 2).
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3. Asignar nombres de dominio (DNS) y los nombres NetBIOS para cada dominio
(Paso 3).

4. Seleccione el dominio raiz para cada bosque (Paso 4).

5. Disefio de las unidades organizativas (OU) de la estructura de cada dominio
(Paso Al).

6. Determinar la ubicacién de los controladores de dominio para cada dominio
(Paso B1).

7. Determinar el nimero de controladores de dominio (Paso B2).

8. Planificar la ubicacion del servidor de Catalogo Global para cada uno de los
Bosques (Paso B3).

9. Planificar la ubicacién del Maestro de Operaciones Flexible Unico (en Ingles:
Flexible Single Master Operations —FSMO) para cada bosque y dominio (Paso
B4).

10. Crear el disefio de Sitios (Paso C1).
11. Crear el disefio de los vinculos de Sitios (Paso C2).
12. Determinar el disefio de puentes de vinculos de Sitios (Paso C3).

13. Determinar la configuracion de la instalacion y el hardware necesario para los

Controladores de Dominio. (Paso D1).

Flujo de latoma de Decisiones

La secuencia en la que se aconseja tomar las decisiones planteadas en el punto
anterior es importante para el proceso de disefio. Aqui es bueno recordar que el
camino critico del proceso de disefio es el camino que ordena las decisiones en serie.
Es decir que una tarea debe ser completada antes de que otra tarea comience
(Microsoft, 2009).

El camino critico para el disefio de Active Directory se presenta en el diagrama de
flujo en la ilustracion 9(mas adelante). Se ha organizado el diagrama de manera que
los pasos que deben ser llevados a cabo en una linea secuencial, han sido ubicados
en la primera linea del diagrama. Algunos flujos del proceso se pueden realizar tanto

en forma paralela o secuencialmente. Por ejemplo, los pasos A y B deben ser
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completados, sin embargo, se puede realizar al mismo tiempo, A puede ser realizado

antes de B, o viceversa.

@

Paso 4

Paso 1 Paso 2 Paso 3 Ay B, enese

Determinarel ~ —J»  Determinarel ~ —J» Asignar Nombres de —J» SEETECl —J ordenoen
. c . L Dominio Raiz del
Ndmero de Bosques Ndmero de Dominios Dominio Besape Paralelo

llustracién 9. Ruta critica y flujo del proceso para el disefio de Active Directory.
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Desarrollo del proceso.

Paso 1: Determinar el NUmero de Bosques

Toda implementacién de Active Directory debera tener al menos un bosque. El
primer paso en el disefio de Active Directory es determinar el niumero de bosques
necesarios para cumplir los objetivos de la organizaciéon. Si se considera implementar

mas de un bosque, es necesario determinar en forma precisa el numero total.

Es importante tomar la decision correcta del nUmero de bosques al comienzo de la
fase de disefio. En la medida que la planificacion avanza, los supuestos definidos
sobre esta decision haran mas dificil los cambios en las configuraciones. Es
considerablemente mas dificil eliminar bosques ya establecidos que agregar bosques

adicionales mas adelante.

Opcién 1: bosque Unico

Al considerar el disefio global de Active Directory, es conveniente comenzar con la
implementacion de un Unico bosque. Y a partir de esta consideracién, dejar que del
andlisis de los requerimientos organizacionales se justifique la creacion de bosques

adicionales.

Para directorios extensos (numerosos bosques), la replicacion comienza a ser
mas complicada. La informacién que involucran los dominios y bosques debe ser

replicada.

Opcién 2: varios bosques

Los requerimientos siguientes determinaran un disefio con varios bosques:

= Varios esquemas. Dentro del bosque se comparte un esquema comuan. Los
conflictos entre aplicaciones en relacion al esquema o por la administracion de

este puede introducir la necesidad de un bosque adicional.

= Bosques de recursos. Algunas organizaciones pueden requerir varios
bosques por razones de aislamiento, pero con la necesidad de compartir un
recurso comun. Un bosque independiente puede ser creado para albergar los
recursos compartidos, y relaciones de confianza entre los bosques pueden
utilizarse para proporcionar la autenticacion y la autorizacion de rutas de

acceso. Un entorno de prueba puede ser creado como un bosque de recursos.
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= Desconfianza del administrador del arbol. Algunas organizaciones tienen
una estructura interna que incluye mas de un equipo de TIl. Cuando el equipo
de cada una quiere controlar el bosque al tiempo que niega al otro grupo, o el
control de personal, la aplicacion de varios bosques es el medio para ese fin.
Esta es una situacibn comun cuando las empresas se fusionan, en

determinados ambitos de gobierno, o puede darse el caso en universidades.

= Normas legales o0 motivos Geo-politicos. Todos los dominios en un Unico
bosque autométicamente definen una relacion de confianza bidireccional (a
nivel de Kerberos) para que datos y las aplicaciones se puede acceder
facilmente. Cuando se trabaja con diferentes paises o regiones, los requisitos
legales pueden dictar la separacion de datos y aplicaciones. Varios bosques

proporcionan esta separacion.

La aplicacion de varios bosques aumenta el costo de gestion del medio ambiente
(infraestructura TI). Hardware y software adicional son necesarios para mantener y

operar varios bosques, siendo también necesario personal adicional.

Si se requiere la interaccion a través de bosques, las relaciones de confianza entre

estos son necesarias y utiles.

Una consideracion particular es que los Catalogos Globales no se replican a
través de los limites del bosque. Para obtener una vision unificada en varios bosques,
debe emplearse software adicional para la sincronizacion de directorios. La aplicacion

de estas tecnologias aumenta la carga administrativa al poseerse varios bosques.

Determinacion del numero de bosques

Al tomarse la decision de definir varios bosques, se debe determinar el nimero
exacto. Una forma de determinarlo es iterar a través de lo ya enunciado hasta que se
satisfagan la totalidad de los requisitos organizacionales determinados por los

objetivos generales. De este modo se determina el nimero de bosques necesarios.

A nivel de OMs es muy probable que se trabaje bajo el modelo de bosque Unico, lo
anterior se basa en el numero de recursos computacionales que posee una

organizacion asi clasificada.
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Evaluacién de las caracteristicas

Bosaue Gnico Un Gnico bosque es el punto de partida para una implementacion de Baia

q Active Directory, la complejidad no puede ser reducida. !
Varios Dos o0 mas bosques afiaden incrementalmente mayor complejidad Alta
bosques global al “medio ambiente” de TI.

Tabla 6. Analisis de Complejidad para el disefio de Bosques.

Un bosque Unico es la opcién de menor costo. Requiere menos

hardware (el minimo), software y apoyo administrativo. Bajo

Bosque Unico

Por cada bosque que se afiade al disefio, se incrementa
considerablemente el costo en hardware, software y tareas Alto
administrativas adicionales.

Varios
bosques

Tabla 7. Andlisis de Costo para el disefio de Bosques.

El bosque es el limite de seguridad, y el propietario de los bosques tiene acceso

Bosque Unico
q a todos los recursos dentro de este.

El administrador de cada bosque posee responsabilidades Unicas de seguridad.
Varios Esta division de responsabilidades entre administradores puede ser una solucién
bosques granular de seguridad adecuada para ciertos entornos. Pensemos lo anterior
desde un punto de vista de aislacion.

Tabla 8. Andlisis de Seguridad para el disefio de Bosques.

Validar con la organizacién

En esta etapa, ademas de evaluar las decisiones en base a los criterios
relacionados con la TI, se deben tener en cuenta cémo afectan estas a la
organizacion. Las siguientes preguntas pueden afectar a las decisiones de disefio de

los bosques:

= ¢ Existen planes de adquisicion o fusion con otras organizaciones en un futuro

proximo?

Si la empresa podria adquirir, ser absorbida o fusionarse en un futuro cercano,
puede ser prudente replantear consideraciones del disefio del directorio con la otra
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organizacion, en lugar de disefiar un directorio que podria desecharse una vez que la

unificacion se complete.

Si la accién es la adquisiciébn de un nuevo negocio, las necesidades en torno a
dicha adquisicién deben ser consideradas durante la fase de disefio. Un ejemplo seria

incluir los requisitos de la administracion unificada y centralizada.

Si parte de una organizacion (unidad de negocio) va a ser cedida, un disefio de

bosque separado podria hacer la transicion mas facil y mas simple.

Acciones y consideraciones

Para cada uno de los bosques en el ambiente TI, es importante considerar la
sincronizacion del tiempo. AD es sensible del tiempo de los controladores de dominio,
servidores y clientes que se sincronizan en cuestion de minutos unos de otros. De no
existir tal sincronismo la autenticacion Kerberos fallara. El tiempo es una de las
variables consideradas para evaluar el estado de salud de una infraestructura de
directorio. Active Directory se basa en el controlador de dominio que ejecuta el rol de
“Controlador de Dominio Primario” (PDC, en inglés Primary Domain Controller), el cual
define el tiempo maestro para todos los dominios en el bosque. Es decir todos
sincronizan sus relojes contra él. Hay dos opciones para establecer el tiempo de ese
controlador de dominio. Se puede configurar para sincronizarlo tanto desde una fuente
interna o de una fuente externa a la organizacion. Un ejemplo de una fuente interna
seria un dispositivo GPS. Y una fuente externa a la organizacion, podria ser un
servidor de tiempo que esta en Internet. Es conveniente emplear autenticacion entre la

fuente de tiempo y controlador de dominio para garantizar un tiempo de confianza.

No es recomendable emplear la actualizacion manual del tiempo en los recursos
de los dominios. Como ya se menciond, el entorno de Active Directory se basa
fuertemente en el tiempo, y pueden presentarse graves problemas si no existe una

adecuada sincronizacion del mismo.

Resumiendo, un bosque Unico es una buena recomendacién para una OM. Es
més simple de administrar, paseé menor costo de implementacion, mantenimiento y
soporte. Por caracteristicas particulares de cada organizacién ya sean funcionales o
legales entre otras, puede ser necesario el incremento del nimero de bosques. Si se
presenta esta situacion, es fundamental llevar a cabo las consideraciones que esto
implica en cuanto al incremento de complejidad, carga administrativa y costos

asociados.
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Paso 2: Determinar el Nimero de Dominios

El segundo paso en el disefio de Active Directory para determinar el nUmero de
dominios que deberan cumplir los objetivos de la organizacion. Debido a que cada
bosque es unico y esta separado “administrativamente” de los otros bosques, el
namero de dominios a definir en cada uno de los bosques puede ser analizado en

forma separada en cada uno de ellos.

La adicién o eliminacion de un dominio después de que el disefio inicial se ha
aplicado no siempre es sencillo. La migracion de equipos, usuarios, datos y
aplicaciones elevan la complejidad de realizar modificaciones en el numero de

dominios.

Opcion 1: Caso de Dominio Unico

En esta opcién el disefio debera tener al menos un dominio. Un modelo de

dominio Unico tiene las siguientes ventajas y beneficios:

= Un Unico dominio es la opcion menos costosa. Dominios adicionales aumentan

los costos de hardware, software y gestion y operacion.
= Un Gnico dominio es la opcién méas simple de administrar.

= Un Unico dominio es mas facil de recuperar en caso de un desastre.

Opcién 2: Caso de Mdultiples Dominios

Los siguientes requisitos daran lugar a un disefio con varios dominios:

= En ambientes que constan de un numero alto de usuarios u objetos de
equipos, se deben realizar pruebas en laboratorio para garantizar que la carga
de replicacion de la informacién asociada a dichos objetos no abrume la
topologia de replicacién para el dominio. Mdltiples dominios pueden colaborar a
reducir la carga global de replicacion de un dominio.

= Si Active Directory tiene un gran numero de atributos que cambian con
frecuencia, puede ser util llevar a cabo una divisiéon del “entorno”. De este
modo se segmenta en varios dominios para controlar la replicacién entre estos.
Una practica buena, dentro de las posibilidades, es realizar en un laboratorio
esta division para determinar si varios dominios pueden reducir el trafico de

replicacién de una manera significativa.
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= Segun el fabricante, el algoritmo de compresion utilizado para replicar los
cambios del Servicio de Directorio a través de conexiones lentas es muy
eficiente. Sin embargo, en caso de conexiones lentas podria causar problemas
en la replicacion. Un dominio adicional situado en el sitio remoto podria ayudar.
Se debe tener en cuenta el punto anterior, ya que si hay muchos cambios o
actualizaciones en los objetos del SD regularmente, puede requerir un analisis

adicional.

= Un Servicio de Directorio ya existente, seguramente funciona con una version
anterior de NOS, y puede que sea necesario conservarlo por diversas razones.
Por esto, quizds sea recomendable mantener ese servicio en su propio
dominio, montando uno nuevo con todas las caracteristicas de una nueva

version sin necesidad de mantener compatibilidades hacia atras.

Al adoptar el modelo de tener varios dominios, el costo de la gestién del entorno

se ve afectado de la siguiente manera:

= Personal Tl adicional puede ser necesario para mantener los dominios. Cada
uno de estos, quizas debera tener su propio grupo de administradores.

= Un ndmero mayor de dominios incrementa la complejidad de la administracion.
Esto también impacta en el nivel de especializacion que debera tener el
personal asociado a este nuevo medio ambiente. Es decir, se trona en un

medio ambiente mas complejo.

= Hardware y software adicional debe ser adquirido para instanciar los dominios

adicionales.

Determinar el nUmero de Dominios

Definida la necesidad de multiples dominios, el nUmero exacto de dominios por

cada bosque debe determinarse.

CAPITULO Ill: SOLUCION PROPUESTA - Lic. Horacio D. SANCHEZ Pagina 80 de 146



Andlisis, disefio y bases de despliegue de un Servicio de Directorio, basado en una Arquitectura de Referencia,

aplicable a pequefias y medianas organizaciones

Evaluacién de las caracteristicas

Dominio Unico | Un directorio de un solo dominio es el ambiente menos complejo. Baja

La complejidad aumenta con la adicién de cada nuevo dominio. Sin

Varios embargo, cada dominio adicional no incrementa considerablemente
Dominios la complejidad, sino impacta considerablemente en lo referente a
costo asociado y capacidad de gestion.

Alta

Tabla 9. Analisis de Complejidad para el disefio de Dominios.

s El costo de establecer y operar un Unico dominio es el méas bajo .
Dominio Unico posible Bajo

Los costos de preparacién/inicializacion aumentan con cada
dominio adicional debido a los requisitos de instalacion y
configuracién de cada controlador de cada dominio que se suma. Alto
Se incrementa también el costo de hardware y software para cada
controlador de dominio extra.

Varios
Dominios

Tabla 10. Analisis de Costos para el disefio de Dominios.

Validar con los objetivos organizacionales

Ademas de evaluar la decisibn en este paso teniendo en cuenta los criterios
relacionados con la TI, se deben considerar los objetivos organizacionales en este
momento de disefio. Las siguientes preguntas se deben tener en cuenta para el disefio

del dominio:

= ¢Existe una necesidad de separar un departamento o unidad de negocio
debido a los requisitos legales? Algunas empresas, Yy entornos
universitarios, gubernamentales o militares requieren que algunos usuarios y
equipos existan en un dominio independiente. Si esta politica es necesaria,
debe ser re-evaluado ya que un dominio en AD no es el limite de seguridad. Si
la politica es mantener el requisito de aislamiento, un bosque separado sera
requerido. Esto se entiende, ya que un administrador de la raiz del bosque,
siempre tiene la posibilidad de tomar la posesion de cualquier recurso del

mismo.

= ¢Existen diferentes unidades administrativas que deben ser
autobnomas? En la mayoria de los casos, mediante la delegacion en el nivel de

unidad dentro de un Unico dominio puede proporcionar autonomia a las
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unidades administrativas (concepto de Unidades Organizacionales). Sin
embargo, por politica, estructura organizacional, controles administrativos, y

otros factores podrian generar la necesidad de dominios adicionales.

Consideraciones de disefio: Un disefio aconsejable en determinados
escenarios, en especial donde el crecimiento es incremental y se valora la
simplicidad, es el de trabajar con Dominios simples. Luego Yy dentro de estos
Dominios modelar la organizacion mediante el empleo de Unidades
Organizacionales. Esto aporta la aislaciéon a nivel de unidades internas de la
organizacion, y mantiene relativamente baja la complejidad de determinadas
variables. En forma complementaria, una herramienta util en etapas de disefio, es
poder armar modelos o laboratorios mediante el empleo de servicios en la nube

(Cloud Services). O a traves del uso de hypervisores.

Resumiendo, un dominio Unico es la configuraciébn predeterminada para cada
bosque. Afadir dominios sélo cuando sea necesario para resolver los problemas
técnicos y de negocio que no pueden ser resueltos dentro de un Unico dominio. Los
dominios adicionales son mas costosos ya que es necesario incrementar el hardware y
el software necesarios para ejecutar los controladores de dominio en cada dominio. No
hay que olvidar que el nimero de dominios debe ser determinado para cada bosque.

Una consideracién adicional en relacion a la virtualizacion: Es importante tener en
cuenta que a la hora de emplear esta tecnologia para la consolidacion de servidores,
toda la estructura de gestion del directorio es muy sensible al tiempo. Los algoritmos
de seguridad empleados (como ejemplo Kerberos) emplean la variable tiempo como
elemento fundamental de identificacion y autentificacion. Por lo cual el manejo de
imégenes fisicas o virtuales de un controlador de dominio debe ser manipulado con
consideraciones muy especiales y perfectamente documentadas en lo referente a

tiempo.
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Paso 3: Asignar Nombres de Dominio

El tercer paso en el disefio de Active Directory es asignar nombres a cada uno de
los dominios. Hay dos tipos de nombres para asignar: el nombre de dominio DNS y el
nombre NetBIOS. Una de los avances mas importantes en las versiones finales de la
familia de servidores Windows 2008 fue la posibilidad de emplear de forma nativa DNS
para la resolucién de nombres. Lo anterior en lugar del Servicio de Nombres de
Internet de Windows (WINS, en inglés Windows Internet Naming Service) de
resolucion de nombres NetBIOS, método que se utiliza en las versiones previas de los
servidores Windows. Normalmente se requiere WINS para asegurar la compatibilidad
hacia atrds. WINS se empleaba en la resolucion de nombres locales (LAN) y se

combinaba con DNS.

Tarea 1: Asignar Nombre de NetBIOS

La definicion de nombres NetBIOS no posee una lista de opciones especificas. Sin
embargo, hay consideraciones o consejos que son buenos considerar en el disefio del

espacio de nombres.

Los nombres NetBIOS son los nombres que los usuarios ven mas a menudo
cuando se le pida un nombre de dominio de Windows. Cada dominio requiere que se
le asigne un nombre NetBIOS. El nombre NetBIOS debe ser unico en la red o la

resolucion de nombres dara como resultado ciertos conflictos.

El mismo nombre NetBIOS puede ser utilizado en diferentes organizaciones para
representar a la misma entidad, por ejemplo, el nombre NetBIOS ORG puede ser
utilizado a menudo como el nombre de la red interna de la organizacion. En este caso,
si dos organizaciones se fusionan, y ambos han utilizado el nombre

NetBIOS ORG, habréa un conflicto cuando se integran las dos redes.

Quizas sea bueno considerar para disminuir la posibilidad de conflictos en el uso
de un nombre NetBIOS, emplear uno que sea Unico a través de las empresas, tales
como OESTEORG para una compania llamada “OESTE”. Utilice un nombre que sea
unico e independiente de los nombres regionales o de areas existentes dentro de la

organizacion.

Otra consideracion es la de manejar nombres relativamente cortos, y con el mayor
nivel de significancia posible. El abuso de siglas o iniciales puras, entorpece la
posibilidad de entender un nombre asignado. Es bueno entender que los servicios de

directorio actuales, son soluciones completamente transversales a la organizacién, por
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lo cual sus interfaces serdn empleadas por diversos niveles dentro de las mismas. Asi,
la definicion de un espacio de nombre claro, comodo de manejar y entender; ayuda
considerablemente a la amigabilidad del medio ambiente de TI.

Tarea 2: Asignar el Nombre de DNS

Similar a lo planteado para nombre NetBIOS, la definicion de nombres DNS no
posee una lista de opciones especificas. Sin embargo, hay consideraciones

necesarias de abordar en el disefio de este espacio de nombres.

Los nombres DNS de los dominios de Active Directory incluyen dos partes: un
nombre de recurso y un nombre de red. Cuando son concatenadas estas partes se
debe generan un nombre Unico para un recurso, no ambiguo. El nombre de recurso es

el nombre de dominio de Active Directory.

En primer lugar, se debe determinar el nombre de la red. Una mejor practica es
que coincida con el nombre de dominio registrado en Internet para la organizacién. Si
lo hace, se asegurara de que el nombre es Unico a través de Internet y no esta en
conflicto con otras empresas u organizaciones que tengan registrado el mismo
nombre. Esto reduce el riesgo de conflictos de nombres en las fusiones y

adquisiciones. Esto Ultimo es algo relativamente comun en el ambito privado.

En segundo lugar, seleccione el nombre de host para el dominio. El esquema de
nombres por defecto hara que el nombre NetBIOS y DNS sea el mismo, tales como el
nombre NetBIOS OESTEORG vy elnombre DNS oesteorg.com. Para facilitar el
seguimiento de los nombres DNS y NetBIOS en las interfaces de red; o para la
resolucion de problemas asociados con Active Directory o cuestiones relacionadas con

él, es una buena idea mantener estos nombres. Sin embargo, no es indispensable.

Para garantizar la unicidad entre las empresas u organizaciones, no duplique los
nombres de organizaciones existentes, registrada en Internet como nombres de
dominio DNS. Es una buena préctica el registro de todos los hombres de dominio de
nivel superior (también conocida como nombre de red), que estan siendo utilizados,
tanto interna como externamente, en InterNIC (en inglés Internet Network Information
Center). Lo anterior con el fin de garantizar la unicidad de nombres de internet a nivel
de DNS globales.

El despliegue y manejo de DNS conlleva una teoria subyacente bastante extensa
y especifica. Lo anterior escapa al alcance de este estudio, lo cual no le resta la

importancia significativa que posee en relacion a la infraestructura Tl en general.
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Validar con la organizacién

Ademéas de evaluar las decisiones en este paso en contra de los criterios
relacionados con lo referente a TI, las necesidades de la organizacién en lo referentes
a objetivos y planes debe ser validado. Las siguientes preguntas deben ser

contestadas ya que afectan a la toma de decisiones respecto al nombre de dominio:

= Se planea usar el actual nombre de dominio de Internet. ¢ Existe algun grupo o
aplicaciones que requieren un espacio de nombres DNS diferente, tal vez por
razones de identidad? Sera necesario definir un dominio separado para apoyar

a un nombre DNS diferente dentro del bosque.

= (Esta planeada alguna adquisicion o fusibn? Los cambios en la estructura

empresarial pueden afectar a la estructura de nombres.

Resumiendo, los nombres de dominio deberian ser sencillos y deben ser
coherentes con el espacio de nombres DNS de Internet. Tanto el nombre NetBIOS y el
nombre DNS deben ser considerados teniendo en cuenta la coherencia, facilidad de
gestion, y complejidad.

Una vez implementado, esta decision es dificil de cambiar, ya que todos los
equipos, aplicaciones y scripts necesitarian ser actualizados para representar el nuevo
nombre. Ademas, los usuarios estan relacionados con los nombres de dominio en el
inicio de sesion y cuando se utilizan aplicaciones relacionadas con el dominio. Un
cambio en el nombre de dominio podria ocasionar confusiébn y aparejar efectos

perjudiciales en lo referente a identidades.

Importante: Es deseable que las ARs aporten las planillas de trabajo para ordenar
la documentacion y colaborar con el proceso de decision para determinar el nombre de
cada dominio, en cada bosque. Ejemplos de estas planillas se adjuntan mas adelante

en el Anexo.
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Paso 4: Seleccionar el Dominio Raiz del Bosque

El primer dominio que se despliega en un bosque de Active Directory se denomina
el dominio raiz del bosque. Este dominio sigue siendo el dominio raiz del bosque
durante todo el ciclo de vida de la implementacién de Active Directory. No es posible

cambiar esto, sin la redistribucion completa del bosque.

El dominio raiz del bosque contiene los grupos Administradores de la
Organizacién y Administradores del Esquema. Estos grupos de administradores se
utilizan para gestionar las operaciones a nivel de bosque, tales como la adicion y la

eliminacion de dominios y futuros cambios en el esquema.

Un dominio existente en el disefio puede ser seleccionado como la raiz del
bosque, o como raiz dedicada del bosque. Estas dos opciones las explicaremos un
poco mas adelante (Opcion 2). Una vez que el dominio raiz del bosque se ha

establecido, no puede ser cambiado sin la reconstruccién del bosque.

Opcion 1: Utilizar un Dominio Planificado

Cuando el disefio de dominios de un bosque indica la existencia de un Unico
dominio, entonces este Unico dominio es del dominio raiz del bosque. Este dominio

almacena a todos los usuarios, grupos, equipos, y los grupos de la raiz del bosque.

Si existen varios dominios en el disefio, uno de los dominios puede ser
seleccionado para ser el dominio raiz del bosque, ademas de la gestion de los
usuarios y recursos del dominio. EI dominio seleccionado define el espacio de
nombres del bosque y tendra que ser el primer dominio desplegado en el entorno. A
pesar de que también gestionara usuarios y recursos, siempre mantendra su condicién
Gnica como el dominio que contiene los grupos Administradores de la Organizacion y

Administradores del Esquema.

Opcién 2: Utilizar un Dominio como Raiz Dedicada del Bosque

Un dominio como raiz dedicada del bosque, también conocido como raiz de
bosque vacia, puede ser afiadido a la estructura de dominios existente
especificamente para gestionar las funciones a nivel de bosque. Cuando se
selecciona, este dominio no contiene ninguna cuenta de usuario U otros recursos,
salvo las cuentas de administracion del servicio para el dominio raiz del bosque. Este
tampoco representa ninguna region en la estructura de dominio. Todos los dominios se

transformarén en hijos de este dominio jerarquicamente hablando.
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El disefio de raiz de bosque dedicada generalmente es elegido por las siguientes

razones:

Separacion funcional de los administradores de servicios forestales de los

administradores de servicios de dominio.
Proteccion de los cambios operativos en otros dominios.

Sirve como una raiz neutral para que ninguna regidon parezca estar

subordinada a otra region.

También es muy importante considerar que esta opcion de disefio, raiz dedicada

de un bosque, presenta las siguientes desventajas:

Una sobrecarga de trabajo adicional aparece en el seguimiento vy
mantenimiento de los controladores de dominio asociados a la raiz. Los
controladores de dominio que definen la raiz del bosque dedicada deben estar
disponibles a fin de permitir a los usuarios obtener acceso a los recursos de

otros dominios.

Saltos adicionales se insertan en las rutas de confianza a los controladores de
dominio a fin de permitir a los usuarios obtener acceso a los recursos en otros

dominios, salvo que se apliquen relaciones de confianzas directas.

Cabe sefalar, sin embargo, que las funciones a nivel de bosques no estan

protegidas de un administrador con malas intenciones quien puede manipular la base

de datos de Active Directory de tal manera que comprometa la integridad y seguridad

del directorio. Esto significa que mientras una raiz del bosque vacio puede separar

grupos funcionales administrativos, no concede ninguna garantia adicional en el

ambito del bosque de los administradores deshonestos. Aqui es bueno plantear que el

limite de seguridad es el bosque. Es decir la minima unidad administrativa en concepto

de seguridad es el bosque. Un administrador de un bosque puede tomar posesion de

cualquier recurso dentro del mismo.
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Evaluacion de las caracteristicas

Utilizar un Dominio | No se generan costos adicionales al emplear un dominio ya

o i~ . Bajo

Planificado planificado como raiz del bosque. /
El definir un dominio raiz vacio como raiz del bosque (nuevo

Emplear un dominio) conlleva la necesidad de emplear hardware adicional

o p . y licenciar software para las computadoras que definen el Alto

dominio raiz vacio L S b .

dominio. En forma adicional sera necesario asegurar Ssu
disponibilidad.

Tabla 11. Analisis de Costo de la seleccién del tipo de dominio raiz.

Validar con los objetivos organizacionales

Ademas de los criterios relacionados con las TI, es importante contemplar los
objetivos y necesidades de la organizacion en esta etapa del disefio. Aqui, es
importante ampliar la vision y el alcance que el disefiador posee de la organizacion. Es
comun que ciertos proyectos tecnologicos dentro de las organizaciones comiencen en
areas conocidas y bien definidas. Por la naturaleza transversal que posee la
tecnologia que involucra el Servicio de Directorio, es aconsejable que se tome el
recaudo de analizar seriamente el alcance que puede tener a futuro el crecimiento del
directorio. En organizaciones privadas es comin que se presenten situaciones de
compras yl/o fusiones, lo cual seguramente afectara la colocacién de la raiz del
bosque. En organizaciones publicas o Universidades se suele presenta la necesidad
de expansion de la cobertura del servicio. Inicialmente se comienza implementando en
un area particular de la organizacion, y posteriormente surge la necesidad de

expandirse al resto de la misma.

Por lo descripto, es una buena practica de disefio, llevar a cabo un andlisis
profundo de la realidad actual y futura de la organizacion. Asi, poder tener

fundamentos para tomar decisiones con cierta previsibilidad.

Resumiendo, en este punto se ha determinado la identidad del dominio raiz del
bosque. Las opciones posible son elegir un dominio ya planificado, o se ha decido

afiadir un nuevo dominio como raiz del bosque.
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Paso Al: Disefar la Estructura de Unidades Organizativas

Los objetos incluidos en el directorio se organizan mediante el uso de las unidades
organizativas (en adelante, UO). El disefio de las unidades organizativas se basa en
dos aspectos principales: la delegacion de la administracién de los objetos del
directorio y la aplicacion de Objetos de Politicas de Grupo (en inglés Group Policy
Objects, GPO). Fundamentalmente, como una de las premisas de disefio las unidades
organizativas deben reflejar la forma en que se gestionan los objetos dentro del

dominio.

Cambiar el disefio de las unidades organizativas una vez definidas no es dificil.
Pero lo anterior acarrea ciertas precauciones, ya que las listas de control de acceso
deben ser cuidadosamente manipuladas. Una vez que la delegacion y las politicas de
grupo se han establecido, el redisefio de las unidades organizativas llevara algun
tiempo, en especial a las cuales se les han aplicado las configuraciones.

Dado que las unidades organizativas pueden usarse para el doble papel de la
delegacioén de la administracion y la aplicacion de la directiva de grupo, sera necesario
pasar por el proceso de disefio de las unidades organizativas dos veces: una
basandose en la delegacién y luego una segunda vez con un mirada hacia la

implementacion de Politicas de Grupo.

Tarea 1: Disefiar las Unidades Organizativas para la delegacion de la

administracion

Las unidades organizativas pueden ser empleadas para delegar la administracién
de objetos, como usuarios o equipos, o de un grupo designado. Aunque es posible
delegar permisos en forma individual, es una buena practica emplear el concepto de
grupo de usuarios. Al producirse cambios en la organizacion, es mas simple actualizar
la pertenencia a los grupos de administracion que actualizar los permisos asignados a
cada usuario sobre los objetos en el directorio. Esto es esencialmente el concepto de

administracién basada en grupos.

El empleo de unidades organizativas para la delegacion de la administracion

implica las siguientes actividades:

= |dentificar o crear grupos con derechos administrativos a los cuales se les va a

delegar parte de la administracion.
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= Ubicar individuos o grupos a los cuales se les van a delegar los derechos en la
unidad organizativa. Crear las unidades organizativas sobre las cuales los

grupos administrativos tendran autoridad.

= Asignar los derechos del objeto que se delegue en el grupo administrativo,

dentro de cada unidad organizativa.
= Crear /ubicar los objetos a ser controlados dentro de la unidad organizativa.

Al identificar los grupos a los cuales se les delegaran las tareas administrativas,
hay que ser especifico respecto a la cantidad minima de control que se delegara.
Como ejemplo simple podemos citar que si un grupo necesita solo la capacidad de
actualizar la informacion referida a los teléfonos de los usuarios, no se le debe

conceder el control total.

Tarea 2: Disefar la configuracién de Unidad Organizacional para la

aplicacion de directivas de grupo.

Las Unidades Organizacionales (OU, en inglés Organizacional Unit) pueden ser
creadas para aplicar directivas de grupo a un subconjunto especifico de equipos o
usuarios. Por defecto, todos los objetos en una unidad recibira la configuracion

contenida en un GPO aplicados a dicha unidad.

Con el disefio completado de la OU desde una perspectiva de delegacion (u
operacion), el siguiente paso es revisar el disefio de la OU para tener en cuenta
cualquier circunstancia Unica de que la configuracion de directiva de grupo pueden
introducir. Por ejemplo, desde una perspectiva de la delegacion, una unidad
organizativa, podria establecerse llamandola "estaciones de trabajo" para delegar
permisos para administrar todas las estaciones de trabajo. Cuando se aplica la politica
de grupo, puede haber una necesidad de una OU para estaciones de trabajo de
escritorio y una OU para estaciones de trabajo mdviles para reflejar las diferentes
necesidades para equipos de escritorios y portatiles. En este caso, se pueden crear
dos OUs como sub-unidades organizativas dependiendo de la OU “estaciones de

trabajo”. O sustituir la OU “estaciones de trabajo” por estas dos unidades individuales.

Identifique los grupos de usuarios o maquinas a las que un GPO tiene que ser
aplicado. Luego, examine el disefio actual de la OU para el dominio. Re-use las
unidades organizativas existentes, si es posible y solo cree unidades organizativas
nuevas si es necesario. Si crea unidades organizacionales para apoyar a los GPOs,

asegurese de revisar la delegacion de los objetos creados en la tarea anterior para
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garantizar que el modelo de administracion y operacion de los mismos esté

actualizado.

Hay muchas opciones para definir el filtrado y el enfoque de la aplicacion de las
directivas de grupo. El filtrado de seguridad, el filtrado mediante WMI, y las
preferencias de las politicas de grupo se pueden usar para definir el alcance de cuales
objetos recibiran las GPO. Se deben utilizar estas técnicas, como ultimo recurso, en
lugar de emplear la aplicacion y precedencia por defecto de Directivas de grupo. El
fitrado de seguridad mediante directiva de grupo es muy dificil de gestionar y
solucionar, pudiendo causar una ligera degradacion del rendimiento de los inicios de
sesion de los clientes.

Resumiendo, la estructura de unidad organizativa debe ser definida en la etapa de
disefio para cada uno de los dominios. Al final de esta decision, el disefio de la OU
deberia haber identificado lo siguiente:

= Unidades organizativas que van a ser creadas, sobre la base de uno de los dos
criterios de disefio: la delegaciéon de la administracion o aplicaciéon de la

directiva de grupo.
= Qué objetos tienen que estar ubicados en cada unidad organizativa.

= Grupos de Administracion/Delegacion que se creen y se asignan a las

unidades organizativas.

= Derechos de objetos que se concederan a cada grupo en cada unidad

organizativa.

= Qué objetos de politicas de grupo se deben crear y a que unidades

organizativas deben ser vinculados.
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Paso B1: Determinar la Ubicacion del Controlador de Dominio

Tipicamente, una topologia de la red tendr& determinados lugares fisicos (recintos
grandes o edificios de oficinas y centros de datos) que se consideran “centros” o
concentradores (en inglés hub). En estos hay concentraciones de usuarios, equipos o
conectividad de red. A su vez pueden conectarse a cierto numero de localizaciones
tipo satélites mas pequefias, como sucursales u oficinas reducidas. Estas sucursales o
unidades reciben servicios de red o recursos de computacion, pero no suelen prestar
servicios a otras oficinas satélites. A forma de resumen, podemos hablar del modelo
organizacional de CDC, con la extension de ser necesaria de ampliar el modelo, para

cubrir el concepto de Unidad o Unidad Satelital.

En este paso, se deberd decidir que recursos de controlador de dominio sera
colocado para cada dominio en cada bosque. El paso B2 definird cuantos
controladores de dominio se colocaran en cada lugar para cada dominio.

Con el fin de reducir costos y complejidad y aumentar la capacidad de
administracién, es conveniente colocar los controladores de dominio en pocos lugares
como sea posible y en el que tendran la mejor utilizacién y el mejor impacto para la

organizacion.

Una consideracién adicional, y bastante I6gica, es que cada dominio debe tener un
controlador de dominio en al menos dos ubicaciones geograficamente dispersas para
permitir la disponibilidad del servicio. Lo anterior es para prevenir que en alguno de los

dos lugares suceda un evento no esperado que afecte al Servicio de Directorio.

Todos los controladores de dominio tienen que estar fisicamente asegurados. Si
no se puede asegurar la seguridad fisica en un lugar, un controlador de dominio full no
se debe colocar en ese lugar, sin embargo, se podria implementar un controlador de

dominio de solo lectura en un lugar donde la seguridad fisica es una preocupacion.

La decision respecto al lugar donde alojar el controlador de dominio puede

cambiar de forma relativamente sencilla en cualquier momento.

Tarea 1: Localizacién en los centros (HUBS)

Los centros prestan servicios de red y de computacion a muchos usuarios dentro
de la organizacion. Estos centros pueden proporcionar estos recursos a los usuarios,

asi como a una o mas unidades satélites.
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Al ser estos centros de distribucion un punto central, poseen un fuerte impacto en

lo referido al valor estratégico de la distribucion.

Un centro puede ser el punto de agregacion para las unidades satélites. Es menos
costoso que el centro aloje al controlador de dominio, que tener un controlador de

dominio emplazado en cada ubicacioén individual.

Determine qué centros de localizacion recibiran los controladores de dominio para

cada dominio, y comience a documentarlo.

Tarea 2: Localizacién en las unidades satélites

Las unidades satélites estan conectadas a la red organizacional a través de los
centros. En la mayoria de los casos, una localizacion satélite tiene menos usuarios y
computadoras que un centro. Los clientes ubicados en los satélites pueden utilizar los
recursos a nivel local, los recursos en el centro, o puede utilizar el centro para acceder
a recursos ubicados en otras partes de la red organizacional. Ciertas consideraciones
pueden indicar la necesidad de implementar un controlador de dominio en un sitio

satélite.

Los controladores de dominio necesitan ser administrados. Asegurese que en los
lugares que emplace los controladores de dominio estos puedan ser administrados

localmente o de forma remota mediante el uso de conexiones seguras.

La comunicacién con un controlador de dominio es esencial para la autenticacion
del acceso a recursos de red. Por lo tanto, si el vinculo WAN/MAN entre la oficina
satélite y el centro no es confiable y no rentable econémicamente la actualizacion,
considere colocar un controlador de dominio en la oficina satélite para efectuar

localmente las autentificaciones de los clientes.

Otro factor para considerar en la ubicacién del controlador de dominio en una
oficina satélite es si el ancho de banda del enlace WAN/MAN es suficiente tanto para
trafico rutinario de red como para la autenticacién. En ciertos casos, el ancho de
banda disponible entre la oficina satélite y el centro es empleado en su totalidad por
las aplicaciones o servicios. Por lo cual no hay margen para el trafico asociado a la
autenticacion. En este caso, un controlador de dominio local en la oficina satélite

podria ser necesario.

Otra consideracion para colocar un controlador de dominio en una oficina satélite

es dar cabida a los servicios y recursos que podria residir en la oficina satélite.
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Servicios tales como DNS y Sistema de archivos distribuido (DFS), asi como los
recursos como el correo y bases de datos, podria beneficiarse de tener un controlador
de dominio en la misma subred en lugar de tener que cruzar un enlace WAN/MAN
para la autenticacion y la gestion del directorio.

La autonomia de los sitios es a veces una razén para colocar los controladores de
dominio en los mismos. Por ejemplo, si una empresa tiene una planta de fabricacién
en una ubicacion remota y los equipos de la linea de produccién requieren
autenticacién para operar, es aconsejable colocar un controlador de dominio en el
sitio. Esto permitira seguir fabricando independientemente de la disponibilidad del
vinculo WAN/MAN.

Determinar qué unidades satélites serdn las sedes donde se alojaran los
controladores de dominio para el cada dominio, y luego registrar las decisiones.

A modo de resumen, ubique controladores de dominio en el centro y en las
oficinas satélites donde sea apropiado. La mayoria de los Centros requieren uno o
mas controladores de dominio. Las oficinas satélites pueden requerir un controlador de
dominio en funcion de caracteristicas del enlace WAN/MAN, el nimero de clientes, y

los recursos disponibles.

Es necesario repetir este proceso de decision para cada dominio en cada bosque.
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Paso B2: Determinar el NiUmero de Controladores de Dominio
En el paso Bl vimos la necesidad de determinar la ubicacién fisica de los
controladores de dominio. Analizaremos la decision relacionada de determinar el

namero de controladores de dominio para cada ubicacion.

Hay diversos factores para decidir cuantos controladores de dominio se deben
implementar para cada dominio. Las decisiones se basan en el rendimiento de las

autenticaciones, el acceso a los recursos, la replicacion, y el costo.

Tarea 1: Determinar el nUmero de controladores de dominio

Se debe definir el numero minimo de controladores de dominio para cada dominio
en cada localizacién identificada en el Paso B1. La siguiente tabla describe el nimero

minimo de controladores de dominio necesarios, tomando como referencia el nimero

de usuarios.
001 - 499 Uno — Procesador simple
500 - 999 Uno - Procesador dual
1.000 - 2.999 Dos - Procesador dual
3.000 - 10.000 Dos — Procesador Cuadruple

Tabla 12. Nomero minimo de controladores de dominio.

Para cargas de trabajo en un sitio de mas de 10.000 usuarios, se deben realizar

pruebas adicionales para determinar las necesidades de hardware.

Si sélo existe un controlador de dominio en cada localizacion, se debe prever la
posibilidad de que cada uno de los sitios, mediante un vinculo WAN/MAN pueda
comunicarse con un controlador de dominio para efectuar la autenticacion y el acceso

a los recursos en el caso de que falle el controlador de dominio local.

De darse el caso de que una implementacién superara los 15 controladores de
dominio en un dominio particular, se debe considerar la necesidad de implementar un
controlador de dominio adicional al sitio. Hay que tener en cuenta que la replicacion de
la base de datos del directorio se efectia entre los controladores de dominio,

independientemente de los sitios. Si bien estas consideraciones son importantes, de
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cumplirse, estariamos frente a una organizacion no del tipo mediana. Por lo cual
excede al alcance propuesto en el presente estudio. Lo importante a tener en cuenta
es la necesidad y la relevancia que implica la replicacion de un Servicio de Directorio

entre sus controladores.

Es importante considerar y tener debidamente documentado todas las
aplicaciones que se basan en datos de Active Directory. Algunas aplicaciones, como
puede ser Exchange Server o un servicio de mensajeria, suelen requieren
controladores de dominio adicionales para funcionar correctamente. Es importante
evaluar la necesidad de implementar controladores de dominio adicionales

considerando cargas previstas y los requisitos de las aplicaciones.

Tarea 2: Determinar el tipo de controlador de dominio que se ubicara en un
sitio

Es necesario determinar qué tipo de controlador de dominio sera implementado en
cada caso. Si se tratara de un controlador de dominio de escritura o de solo lectura
(RODC, en inglés Read Only Domain Controller). Se debera efectuar el analisis de lo
anterior para cada uno de los controladores de dominio que se decidan implementar
en el Servicio de Directorio. Un controlador de dominio completo o de escritura, so6lo
debe colocarse en lugares donde la seguridad fisica del mismo puede ser garantizada.

La razén principal para usar un RODC es para lugares con la seguridad fisica
deficiente. Ya que no es posible realizar cambio alguno en un RODC vy luego replicarlo
hacia un DC de escritura. Un RODC requiere acceso a un DC de escritura para fines
de autenticacion. De forma predeterminada, ningun hashes de contrasefia se replica
en un RODC. El RODC remite la solicitud de inicio de sesion a un controlador de
dominio de escritura. Es posible configurar el entorno para que el controlador de
dominio completo (o de escritura) replique el hash solicitado al RODC para almacenar
en caché local. Es bueno saber que de configurarse lo anterior y el RODC es
comprometido desde un punto de vista de seguridad, sélo es necesario blanquear los

hashes de réplica en el RODC.

La funcionalidad proporcionada por el RODC puede verse afectada si el vinculo
WAN es lento o un controlador de dominio completo jerarquico no esta disponible para

atender las solicitudes del RODC.

Es importante determinar qué controladores de dominio serdn de escritura y

cuales de solo lectura, y luego registrarlo en las planillas de trabajo.
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En resumen, es importantisimo entender que es necesario un minimo de dos
controladores de dominio para ofrecer disponibilidad en un dominio. Sobre la base de
los requisitos organizacionales descriptos anteriormente, los controladores de dominio
se pueden colocar en lugares fisicos especificos para realizar la autenticacion local.
Controladores de dominio adicionales pueden ser necesarios en base a necesidades
de autenticaciéon de usuarios y requisitos de las aplicaciones. El uso de servidores tipo
RODC puede aumentar considerablemente la seguridad y también el rendimiento. El
costo de la adicion de estos servidores en los escenarios correctos debe ser

considerado.

La decision de afadir o quitar controladores de dominio puede cambiar en

cualquier momento.

CAPITULO IIl: SOLUCION PROPUESTA - Lic. Horacio D. SANCHEZ Pagina 97 de 146



Analisis, disefio y bases de despliegue de un Servicio de Directorio, basado en una Arquitectura de Referencia,

aplicable a pequefias y medianas organizaciones

Paso B3: Determinar la Ubicacion del Catalogo Global

Los servicios de Catalogo Global facilitan la busqueda de informacion a todos los
dominios del bosque, especialmente a los dominios fuera del dominio actual. El
catalogo es un subconjunto de la informacion de cada dominio que se replican en cada
servidor de catalogo global del bosque. Aplicaciones tales como Exchange Server
dependen en gran medida del catalogo global respecto a informacion pertinente. El
catalogo global también se utiliza durante el proceso de inicio de sesion para

reconocer los miembros del grupo universal.

Todos los servicios de catalogo global residen fisicamente en uno o mas
controladores de dominio. No hay forma de separar la funcionalidad de catéalogo global
de la de un controlador de dominio.

La decision a tomar es respecto a que controladores de dominio en el bosque
serén los que alojen los servicios de catélogo global.

Tarea 1: Determinar la localizacion del Catalogo Global

Si un bosque esta formado por sélo un dominio, entonces todos los controladores
de dominio deben ser configurados como servidores de catalogo global. El
subconjunto de los datos que se replican en todos los catalogos globales se realiza a
través del proceso normal de réplica de dominio. No habra entonces requisitos
adicionales para el uso de espacio en disco, uso de CPU, o el trafico de replicacion.
Esta es sin dudas una situacion ideal desde el punto de vista de simplicidad de la

administracién. Asi, desde el punto de vista de una Organizacién Mediana

Si un bosque contiene varios dominios, normalmente cada controlador de dominio
no debe ser un servidor de catalogo global, debido al aumento de las necesidades de

almacenamiento y la sobrecarga de replicacién adicional que conlleva.

En un entorno de un bosque con mdultiples dominios, un subconjunto de los
controladores de dominio se configura para desempefiar el rol de servidores de
catalogo global. Debido a que todos los catdlogos globales replican sélo un
subconjunto de todos los objetos de cada dominio, la ubicacion del catalogo global
debe ser cuidadosamente considerada en relacién a la sobrecarga de mayor ancho de
banda introducida por el tréfico adicional. Ademas, hay un aumento de requisitos de
hardware para el almacenamiento de datos de catalogo global. La ilustracion 10
muestra el arbol de flujo de decisién para decidir dénde colocar los catalogos globales

en el medio ambiente.
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llustracion 10. Arbol del flujo de decision para la ubicacion de los servidores de
catalogo global en el medio ambiente.

¢Existen aplicaciones que necesitan un servidor de catalogo global

ejecutando localmente?

Algunas aplicaciones, tales como Exchange Server, Microsoft Message Queue
Server (MSMQ) vy aplicaciones que utilizan COM distribuido (DCOM), dependen en
gran medida de los servidores de catalogo global. Estas aplicaciones tienden a
funcionar mejor cuando tienen un catalogo global disponible a nivel local para mejorar

los tiempos de consulta/respuesta.

Puede haber algunas restricciones de uso alrededor del empleo de un RODC
como catalogo global. A continuacion se sita un ejemplo de un servicio como
Exchange Server, el cual es la plataforma de mensajeria de Microsoft, la cual no es
compatible con los catalogos globales que se ejecutan en un RODC, sin embargo, los
clientes de correo como Outlook y los clientes de mensajeria de colaboracion pueden

utilizar un RODC con el rol de catalogo para la busqueda en las libreta de direcciones.
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Si bien, este ejemplo es algo particular, sirve para visualizar o contextualizar la

integracion del Servicio de Directorio con aplicaciones y servicios puntuales.

¢Es mayor a 100 el namero de usuarios locales?

Se deberian ubicar servidores de catalogo global en cualquier lugar que tiene mas
de 100 usuarios, a fin de reducir el trafico sobre vinculos WAN/MAN, evitando pérdida
de productividad en caso de fallos de los enlace. Si bien esto es lo especificado, existe
alguna flexibilidad. Es posible colocar un mayor nimero de estaciones de trabajo. Lo
anterior es factible, dependiendo del uso intensivo que se le dé al Servicio de
Directorio. Es decir, la cantidad de aplicaciones y procesos que accedan y consulten
los catélogos.

Fiabilidad del enlace WAN/MAN

Considere colocar un servidor de catalogo global en un lugar en el que el vinculo
WAN no es lo suficientemente fiable para garantizar la autenticacion de usuario, o bien

configurar el almacenamiento en caché de la pertenencia al grupo universal.

¢Pueden varios usuarios itinerantes trabajar localmente?

Los usuarios méviles necesitan comunicarse con un servidor de catélogo global
cada vez que inicien sesion por primera vez independientemente del sitio. Por lo tanto,
un servidor de catalogo global deberia ser colocado en sitios que involucren muchos
usuarios itinerantes. Es comun que los inicios de sesion sobre el enlace WAN causen
un aumento considerable del trafico WAN, lo que conlleva a la degradaciéon del

rendimiento y pérdida de produccion.

¢Es suficiente el cache local paralos miembros de los grupos universales?

Contar con almacenamiento en memoria cache local de los miembros del grupo
universal es una opcion para los sitios que incluyen menos de 100 usuarios y no
poseen numerosos usuarios moviles o aplicaciones que requieren un servidor de

catalogo global.

Cuando un usuario inicia sesion en la red, el servidor de catalogo global es
contactado para consultar la pertenencia de este a grupos universales. A través de
vinculos lentos, este proceso puede tomar una cantidad significativa de tiempo o, en el
caso de fallar la conexion con el servidor de catalogo global, puede resultar en la
negacion en el proceso de inicio de sesion. La implementacion en cache local del

almacenamiento de grupos universales se puede utilizar para abordar este problema.
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¢, Cuantos catalogos globales son necesarios?

Una vez que se ha determinado que los servidores de catalogo global son
necesarios en una ubicacién, la siguiente pregunta es cuantos son necesarios. En la
mayoria de los casos, uno o dos servidores de catalogo global seran suficientes en
cada lugar. Requisitos de algunas aplicaciones tales como los servidores de
mensajeria (Exchange Server), puede aumentar el nUmero de servidores de catalogo
global necesarios. Si bien lo anterior es al necesario, es un requerimiento particular
para implementaciones especificas, en las que se piense trabajar con servicio de

mensajeria.

Es fundamental registrar que controladores de dominio se configuran como

catalogos globales.

Validar con los objetivos organizacionales

Ademas de evaluar las decisiones vistas en este paso en contra de los criterios
relacionados con las TI, el efecto de la decisién sobre los objetivos organizacionales
también debe ser tenido en cuenta. La siguiente pregunta puede afectar a la decision

de la ubicacion del catalogo global:

= ¢ Hay usuarios que viajan frecuentemente a las sucursales o unidades y
que requieren servicios de inicio de sesion y de servicios de directorio en
esos sitios? Un servidor de catalogo global puede ayudar o solucionar los
requerimientos de los usuarios moviles respecto a la necesidad de solicitar

servicios locales.

En resumen, configurar los controladores de dominio como servidores de catalogo
global sélo cuando hay razones técnicas para hacerlo. Se pueden hacer excepciones
cuando una poblacién de usuarios itinerantes requiere servicios de alto rendimiento de

catalogo global en sitios fuera de los dominios de los usuarios.

Mantenga el nimero de servidores de catalogo global a un minimo para reducir los

costos, la gestion, y la complejidad de la configuracion y el mantenimiento.

El disefio de los servidores de catédlogo global se debe repetir para cada uno de

los bosques.
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Paso B4: Determinar la Ubicacion del Rol de Maestro de Operaciones

El siguiente paso es decidir la ubicacién de las funciones de maestro de
operaciones del bosque y de cada dominio (también conocido como FSMO por sus
siglas en ingles flexible single master operations). Aunque cada controlador de
dominio de Active Directory puede autenticar cuentas y escribir en el directorio de base
de datos, algunas funciones estan dedicadas a un solo controlador de dominio. Las
funciones de FSMO existen en un controlador de dominio designado, el cual controla
funciones especificas de dominio y de bosque.

Existen tres funciones FSMO para cada dominio:

= Maestro de Operacion de Emulador de PDC. Esta funcién procesa todas las
solicitudes de replicacion provenientes de Controladores de Reserva de
Windows NT 4.0 (BDC) y procesa todas las actualizaciones de contrasefias
para clientes que no ejecutan el cliente de Active Directory. Este es también el
controlador de dominio predeterminado que se utiliza para la actualizacién de
Directivas de Grupo.

= Maestro de Operacion de identificadores relativos (RID). Cuando se crea
un nuevo objeto en el directorio, el Controlador de Dominio correspondiente
crea una entidad de seguridad (en inglés conocida como security principal),
qgue representa al objeto. A esta entidad le asigna un identificador Unico de
seguridad SID (en inglés unique Security Identifier). ElI SID consiste en un SID
a nivel de dominio, que es igual para todas las entidades de seguridad creadas
en el dominio, y un identificador relativo (RID, en inglés relative identifier), el
cual es Unico para cada entidad creada en el dominio. El Maestro RID asigna
bloques de RIDs a cada Controlador de Dominio dentro del Dominio. Luego el
Controlador de Dominio asigna el RID a los objetos que se crean, desde este

bloque.

= Maestro de Operacién de infraestructura. Este rol mantiene una lista de las
entidades de seguridad de otros dominios que tienen pertenencia en grupos
dentro del dominio del maestro de operaciones. Cuando los objetos se mueven
de un dominio a otro, el Maestro de Infraestructura actualiza las referencias al
objeto en ese dominio y la referencia al objeto en el otro dominio. La referencia
del objeto contiene el identificador Unico global (GUID, en inglés Object
Globally Unique Identifier), el Nombre Distintivo o completo (DN, en inglés

Distinguished Name) y el SID. ElI Servicio de Directorio actualiza
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periédicamente el DN y el SID, en la referencia al objeto para reflejar los
cambios realizados en el objeto real, por ejemplo, movimientos en y entre

dominios o la eliminacion de este.

Es bueno recordar que cada dominio en el bosque tiene su propio Emulador PDC,
Maestro RID y Maestro de Infraestructura.

En forma complementaria hay dos funciones de maestro para cada uno de los

bosques:

= Maestro de Operacion del Esquema. Esta funcion permite cambios en el
esquema, controlando todas las actualizaciones al mismo. ElI esquema
contiene la definicion de las clases de objetos y atributos que se utilizan para
crear todos los objetos dentro del Servicio de Directorio como son usuarios,

computadoras e impresoras.

= Maestro de Operacién de nombres de dominio. Este rol controla la adiciéon o
el retiro de dominios en el bosque. Cuando se agrega un nuevo dominio al
bosque, solamente el DC que tenga el rol de maestro de nombres de dominio
podra agregar el nuevo dominio. Existe solamente un Maestro de Esquema y

un Maestro de Nombres de Dominio por Bosque.

Como pauta general de simplicidad, es aconsejable mantener los maestros
distribuidos en pocos controladores de dominio dentro de las posibilidades, con el fin
de simplificar el seguimiento y la operacién. Si la carga en el maestro de operaciones
justifica un cambio, colocar el RID y el rol de PDC en los controladores de dominio
distintos dentro del mismo sitio. Los controladores de dominio deben ser asociados

directos de replicacion.

En general, el maestro de infraestructura no debe ser colocado en un servidor de
catalogo global. Si un maestro de infraestructura se encuentra en un servidor de
catalogo global, no se identifican correctamente las entidades de seguridad obsoletas
de otros dominios. La excepcion es en los ambitos en los que todos los controladores
de dominio son servidores de catalogo global o en un bosque de dominio Unico. En

estos casos, el maestro de infraestructura posee toda la informacién que necesita.

El maestro de esquema y el maestro de nombre de dominio rara vez se utilizan y

no deben minuciosamente controlados; es aconsejable mantenerlos juntos en el
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mismo controlador de dominio que aloja el catalogo global. Algunas operaciones,
como crear dominios secundarios, utilizan el maestro de nombres de dominio y fallara

si el rol no esté en un servidor de catalogo global.

Coloque estos controladores de dominio en el lugar donde se ubiquen la mayoria
de los usuarios de ese dominio y que disponga de un servicio de red altamente fiable.
La ubicacién del Maestro de Operaciones puede ser modificada facilmente.

Todas las funciones FSMO se deben colocar en los controladores de dominio que
estan disponibles para todos los otros controladores de dominio del entorno. Los DCs
que son incapaces de comunicarse con los controladores de dominio que aloja el

FSMOs pueden experimentar errores.
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Tarea 1: Ubicacion del FSMO

En un bosque de dominio Unico, deje los cinco roles en un Unico servidor. No
habria ningun beneficio en separarlos. Y seguramente se ganara en simplicidad e

inversion en hardware.

En el dominio raiz de un bosque de multiples dominios, deje todas las funciones
de maestro de operaciones en el mismo controlador de dominio, siempre que todos los
controladores de dominio del dominio raiz del bosque también sean servidores de

catélogo global.

Si algunos de los controladores de dominio raiz del bosque no estan configurados
como servidores de catalogo global, es aconsejable mover la funcion de maestro de
infraestructura a un controlador de dominio que no es un servidor de catalogo global y
asegurarse de que el servidor no esta configurado como tal. El papel de maestro de
infraestructura no debe residir en un servidor de catalogo global a menos que todos los

controladores de dominio en el dominio son servidores de catélogo global.

En todos los otros dominios, los tres roles de maestros de operaciones especificos
de dominios pueden residir en el primer controlador de dominio de ese dominio. No es
aconsejable colocar el papel de maestro de infraestructura en un controlador de

dominio que es también un servidor de catalogo global.

Resumiendo, el FSMO debe ser colocado estratégicamente para garantizar el
funcionamiento completo y adecuado de todos los servicios de directorio, tanto desde
el punto de vista de la autenticacion como también de la gestion. La ubicacion del
servidor FSMO debe ser decidida en base a cinco roles en el dominio raiz y en base a
tres funciones para la totalidad de los restantes dominios en el bosque. Este proceso

debe ser completado en forma detallada y a conciencia para cada bosque.

Tareas y consideraciones

Para cada funcion del maestro de operaciones, se debe elegir un controlador de
dominio que puede albergar las funciones de maestro de operaciones. El maestro de
operaciones que actia como controlador de dominio de reserva debe ser un asociado
de replicacién directo del actual titular en esa funcion. Lo anterior se define con el fin
de que el de reserva puede asumir el papel en caso de que el titular de un error. Este
controlador que asume como titular de la funcibon FSMO tendrd la informacion més

actualizada del Servicio de Directorio.
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Premisas de Disefo

Antes de comenzar con el paso C, es aconsejable leer detenidamente y entender

profundamente las siguientes premisas de disefio:

Junto con la delegacién administrativa, el arquitecto responsable del disefio del
Servicio de Directorio debe entender los niveles de confianza entre los administradores

que es inherente en diversos disefios del directorio.

» El propietario de un bosque controla los servicios y el acceso a los datos en
todos los dominios en el bosque. Los propietarios del bosque de la empresa
con derechos de acceso de administrador pueden recuperar siempre el control
de los recursos a los cuales les han negado el acceso. Por esta razon, todas
las organizaciones que participan en un bosque deben confiar implicitamente

en el propietario del bosque.

» El propietario del dominio controla el acceso a los datos en el dominio y los que
se encuentren almacenados en las computadoras que son parte del dominio.
Por esta razon, las organizaciones que almacenan datos en OUs en el dominio
o incorporan las computadoras a un dominio deben confiar en el propietario del

dominio.

Puesto que el propietario del dominio también tiene acceso directo a los
controladores del dominio que forman parte del dominio, hay una confianza implicita
entre los propietarios del dominio que participan en el bosque junto con el propietario
del bosque que confia en todos los propietarios del dominio. Por ejemplo, un
propietario del dominio por error o quizas mal intencionadamente podria colocar un
archivo binario modificado del sistema en el controlador del dominio que podria afectar

la disponibilidad del servicio para todos los usuarios en el bosque.

Al quedar comprendidos los requisitos administrativos de la delegacion, es posible
comenzar a definir el nimero de bosques que la organizacion requiere. El arquitecto
responsable de disefio del Servicio de Directorio debe identificar un bosque nuevo si

existe cualquiera de los tres panoramas siguientes:

= Aislamiento de servicio: Un departamento o unidad de la organizacion
requiere que ningun administrador fuera del departamento interfiera con la
operacion del Servicio de Directorio. El requisito para el aislamiento del servicio
se basa generalmente en seguridad operacional o requisitos legales. Por

ejemplo, considere una aplicacion basada en directorio que apoye un proceso
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de fabricacion estrechamente controlado. Si la aplicacion de directorio se
despliega en un dominio dentro de un bosque, seria posible que el propietario
del bosque, inadvertidamente o no, interrumpa la disponibilidad del Servicio de
Directorio para el dominio de fabricacion. Esto podia ocurrir por cancelacion de
sitios, quitando la informacion de configuracion del dominio del contenedor de
la configuracién, o cambiando el esquema. Esta interrupcion del servicio podia

causar la falla de la aplicacion de fabricacion.

= Autonomia de servicio a nivel de bosque: Un requerimiento de conceder la
habilidad a multiples participantes de modificar los datos a nivel de bosque,
tales como el esquema, independiente uno de otro. Este requisito se basa
generalmente en la estructura de la organizacién o requisitos operacionales.
Un ejemplo de esto serian dos aplicaciones que utilizan la misma clase y
nombre de atributo pero lo definen de diferente manera. Debido a que hay
solamente un esquema en un bosque, la Unica manera de aislar los esquemas
uno de otro es ubicandolos en diferentes bosques. Este panorama es algo
inusual, pero es bueno contemplarlo a modo de ejemplo de interpretacion del

disefo.

= Aislamiento de datos del propietario del servicio: Una organizacion
requiere que el propietario del dominio prevenga el acceso a los datos
almacenados en el dominio por los propietarios del servicio del bosque. Este
requisito se basa generalmente en requisitos legales. Por ejemplo, considere
un requisito legal que solamente la gente perteneciente a un departamento
especifico dentro de la organizacion puede tener acceso a los datos
almacenados en un dominio. Si el dominio fuera desplegado como dominio
separado dentro de un bosque, no habria manera de hacer cumplir este
requisito ya que un administrador de la empresa puede eliminar cualesquiera

ajustes de la seguridad puestos por un administrador del dominio.

Crear bosques adicionales puede ser costoso para una corporacion y debe ser
emprendido solamente cuando es necesario. Incluso si los costos de hardware y
software que resultan se consideraran insignificantes o manejables, los costos
administrativos asociados seran altos. Si un bosque adicional es agregado debido a
los requerimientos de la organizacion, debe analizarse el balance de los costos
implicados con las ventajas ganadas. Mientras que un departamento pude preferir

operaciones autonomas del servicio, puede ser que sea mas rentable poner en
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ejecucion politicas apropiadas de seguridad y/o centralizar la responsabilidad de la
disponibilidad del servicio centralizando en un grupo confiable de TI.

El propietario del bosque debe delegar dominios si hay una necesidad de
autonomia a nivel del servicio de dominio. Disponibilidad del servicio (para el dominio),
relaciones de confianza externas, y politicas de cuenta de usuario del dominio son los
elementos del servicio del directorio que son controlados a nivel de dominio. El
propietario del bosque puede delegar la administracion de un dominio que requiera la
autonomia del servicio para estos aspectos de disponibilidad del servicio.

Si se requiere la autonomia o el aislamiento de los datos, un propietario del
dominio puede delegar la administracion de una OU al propietario de dichos datos. Los
requisitos organizacionales u operacionales crean tipicamente necesidad de este tipo
de aislamiento de los datos. Por ejemplo, considere un departamento pequefio que
posea un servidor local y desee controlar que los usuarios tengan acceso a sus
recursos. Ademas, el departamento puede desear publicar las partes en el directorio
de modo que los clientes puedan localizarlas a través de Active Directory. Si no hay
requisito para negar el acceso administrativo a los propietarios del bosque o del
dominio, delegar la administracion de OU es suficiente para apoyar los requisitos
administrativos de los departamentos o unidades dentro de las organizaciones.
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Paso C1: Crear el Disefio del Sitio

El disefio del sitio consiste en el mapeo de la red fisica en la construccion del sitio
l6gico del Servicio de Directorio. Un sitio en Active Directory es una coleccion légica de
una o mas subredes TCP/IP bien conectadas. También se puede entender a los sitios
del directorio activo como la representacion logica de la distribucion fisica de los
componentes del directorio.

Los Sitios se utilizan para controlar la replicacion del directorio mediante el
establecimiento de un calendario para la replicacion entre sitios. También se utilizan
para dirigir los clientes del directorio hacia los recursos de red relacionados con el
directorio, y por lo tanto pueden ser ubicados l6gicamente mas cercanos de estos

recursos.
Las siguientes decisiones son necesarias realizar:
= ¢ Se correlaciona una localizacion fisica con un sitio?
= ¢ Puede una ubicacion fisica agruparse con otras ubicaciones en un sitio?

Una vez que los sitios han sido identificados, las tarea final ser& mapear las
subredes TCP/IP representadas en una ubicacion especifica en el sitio
correspondiente. De ser necesario el disefio del sitio se puede cambiar

posteriormente.

Tarea 1: Crear un sitio para lalocalizacion

Un sitio debe definirse para cualquier ubicacion fisica en la que los controladores
de dominio estan localizados, asi como cualquier lugar fisico que contiene recursos o
servicios que dependen de la topologia de la informacién del sitio para dirigir el cliente

al recurso solicitado mas cercano.

Por ejemplo, si varias ubicaciones fisicas necesitan acceder a recursos de archivo,
estos recursos pueden ser configurados en un entorno de sistema de archivos
distribuido (DFS, en inglés Distributed File System) de medio ambiente. Después de
colocar los servidores DFS que contienen los recursos en los lugares fisicos, un sitio
puede ser configurado para cada ubicacién. Cuando un cliente accede a los recursos
basados en DFS, accedera al recurso DFS local. De esta forma reducira el trafico

sobre los vinculos WAN/MAN, mejorando el rendimiento del acceso a los recursos.
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Por ultimo, los sitios pueden ser creados para administrar que controladores de
dominio atienden el trafico de validacion de aplicaciones que poseen requerimientos

de autentificacion muy elevados.

Es importante documentar también en esta etapa para cada sitio identificado, el

nombre del sitio y las subredes IP que se asignan al mismo.

Tarea 2: Asociar la ubicacién méas cercana al Sitio definido

Para cualquier localidad fisica restante que no ha sido asociada a un sitio en
Active Directory, asociar las subredes de esa ubicacion a un sitio existente. El sitio
seleccionado debe incluir un lugar que posea la mayor velocidad de WAN/MAN y
ancho de banda disponible para la ubicacion que se esta configurando. Este enfoque
permitira direccionar el trafico de clientes generado dentro de la ubicacién hacia el sitio

que posee la mayor capacidad para manejar el trafico adicional.

Documente la informacion de asignaciéon de subredes adicionales al sitio

seleccionado.

En resumen, se debe examinar cada ubicacion fisica y decidir respecto a si debe
ser un sitio nuevo en el directorio o se debe asociar a uno ya existente. Las subredes
dentro de cada lugar deben ser asignadas al sitio al que pertenecen. Cada controlador

de dominio también debe ser asignado al sitio adecuado.

El disefio de sitios debe ser completado para cada uno de los bosques
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Paso C2: Crear el Disefio de Vinculos a Sitios

Los vinculos de sitios se utilizan para conectar los sitios definidos en Active
Directory. Los vinculos del sitio reflejan la conectividad entre los sitios y el método
utilizado para transferir el trafico de replicacion. Todos los sitios deben estar
conectados con vinculos de sitios si los controladores de dominio en cada sitio se
replican. Por defecto, todos los sitios pertenecen al vinculo del primer sitio
determinado, con la replicacion programada cada 180 minutos, cada dia de la semana.

Se pueden crear vinculos de sitios en cualquier momento y los sitios se pueden,
facilmente, afiadir o quitar. Sin embargo, podria haber un impacto en la replicacion,
debido a problemas de latencia cuando se reconfiguran los sitios, vinculos de sitios, y

la planificacién asociada con los vinculos del sitio.

Tarea 1: determinar el Disefio de los Vinculos de Sitio

Active Directory crea automaticamente el primer vinculo de sitio predeterminado.
Cuando todos los sitios en el disefio estan conectados y tienen la misma conectividad
y disponibilidad unos a otros, un vinculo de sitio simple puede ser usado para
representar los vinculos entre los sitios. Este disefio de malla completa supone que
todos los sitios estan bien conectados y que no es necesario el disefio de vinculos
especificos entre sitios. Este enfoque simplifica el disefio, eliminando la necesidad de
disefiar vinculos de sitios, asi como la configuracidon automatica de la estructura de

vinculos de sitios.

Dado que la conectividad y la disponibilidad de los vinculos son idénticos, la
programacion de replicacion, intervalo, y el costo sera configurado de forma idéntica.
Esta opcién solo es Gtil cuando todos los sitios estan conectados por conexiones WAN

con idéntico ancho de banda disponible y latencia.

Si los sitios estan conectados con vinculos de red fisica que tienen distintos costos
de uso, disponibilidad, velocidad, o ancho de banda disponible, puede existir la
necesidad de una programacion de replicacion diferente. Un vinculo de sitio nuevo

tendria que ser creado para reflejar estas diferencias.

Los vinculos de sitios utilizan un algoritmo de costos para influir en los que el
trafico de replicacion de ruta a utilizar para el flujo entre los sitios. Una conexién mas
Optima seria configurada con un costo menor que una conexién de menos 6ptima. El

sistema de replicacion utiliza el vinculo con el menor costo. Si hay un costo en ddlares
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a la utilizacion de un vinculo, el vinculo podria ser asignado un valor de costo més alto

también.

El trafico de replicacién a través del vinculo esta controlado por la planificacion de
disponibilidad y la frecuencia con que el vinculo se establece para replicar. Por
ejemplo, un vinculo se puede configurar para replicar cada 30 minutos desde las 2:00
a las 4:00, de lunes a viernes.

La programacion del sitio puede especificar intervalos tan breves como pueden ser
cada 15 minutos. Estos rangos se pueden definir en cualquiera de las 24 h horas, y

cualquier combinacién de dias de la semana.

Al asignar los horarios y los intervalos de replicacion, se debe tener cuidado para
garantizar que se cumplen todos los objetivos de la replicacion requerida por la
organizacién. Los objetivos de réplica se pueden definir de tal manera que todos los

cambios que se registran en un periodo determinado de tiempo para lo siguiente:

= Convergencia de configuracion y esquema. Cualquier cambio de
configuraciébn o en el esquema se replican en todos los controladores de

dominio en el bosque.

= Convergencia de dominio. Todos los cambios de dominio se replican en

todos los controladores de dominio en el dominio.

= Convergencia de catalogo global. Todos los cambios de catalogo global se

replican en todos los catalogos globales en el bosque.

= Convergencia de particion de la aplicacion. Todos los cambios en la
particién de la aplicacion se replican en todos los controladores de dominio que

alberga la particion de la aplicacion afectada.

Al definir la planificacion e intervalos de replicacion, asegurese de que todos los
objetivos de la replicacion se cumplen en los peores escenarios posibles. Es decir,
¢,Un cambio originado en un sitio réplica en el plazo de tiempo con el sitio que esta al
mayor numero de saltos del sitio de origen? Si no es posible alcanzar el objetivo, el

intervalo y el calendario necesitan ser revisados o el objetivo debe ser redefinido.

Considere la posibilidad de una topologia que consta de cinco sitios (A-F), que
consiste en un Unico bosque, con cuatro dominios. Los sitios estdn conectados entre si

a través de vinculos de sitios directos con la programacion de replicacion configurado
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por 24 horas y el conjunto de intervalo en el valor predeterminado de 3 horas. A los
efectos de este ejemplo, hay dos objetivos de la replicacion: una para el esquemay la
convergencia de configuracion para ser completado en 6 horas y otro para la
convergencia de catéalogo global en 4 horas.

llustracién 11. Configuracion del esquema de convergencia.

Debido a la cantidad de saltos que intervienen, no es posible que un cambio
introducido en el sitio E o F pueda converger hacia el sitio C en 6 horas; se necesitaria
un minimo de 9 horas (3 saltos). O bien el objetivo de replicacién tendria que ser

actualizado o seria necesario establecer otro valor para el intervalo.
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llustracién 12. Convergencia de Catalogo Global.

En el ejemplo de la convergencia de catalogo global, hay cuatro servidores de
catalogo global en los sitios A, B, D y E. Si un cambio es introducido en el sitio D,
entonces todos los sitios se actualizaran dentro del objetivo de 4 horas. Sin embargo,
si el cambio se realice en los sitios A, B 0 E, entonces no sera posible alcanzar el
objetivo de 4 horas ya que tendra un minimo necesario de 6 horas (2 saltos) para
llegar a todos los sitios. Una vez mas, los objetivos de la replicacién tendrian que ser

actualizados o el intervalo de tiempo deberia ser modificado en los vinculos de sitio.

Asociando todos los sitios con vinculos similares con el nuevo vinculo y eliminar

los sitios del vinculo de sitio predeterminado.

Para cada vinculo de sitio identificado, documentar el nombre, el costo asociado
con el uso del vinculo, y el intervalo y programacion de la replicacion del mismo. Por
cada sitio documentar también, el vinculo registro que se utiliza para conectar a otros

sitios. Un sitio puede disponer mltiples vinculos a sitios asociados a él.

En resumen, los vinculos entre todos los sitios se deben definir mediante el uso de
uno o mas vinculos de sitios. Si algunos sitios estan desconectados de los demas, el
Comprobador de Coherencia de Réplica (KCC, en inglés Knowledge Consistency
Checker) generara un mensaje de error. Los vinculos de sitios controlan la replicacion
de la base de datos del directorio entre los controladores de dominio en sitios
diferentes. Y, si se dispone de varias rutas de acceso, el controlan que camino es el

preferido.
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El disefio de los vinculos de sitios se puede cambiar. Sin embargo, cambiarlos
puede tener impacto en la propagacion de los cambios del directorio hasta que

converjan todas las actualizaciones.
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Paso C3: Crear el Disefio de Puentes de Vinculos a Sitios

Un puente de vinculo a sitio permite transitividad entre vinculos a sitios. Cada
vinculo a sitio en un puente tiene que tener un sitio en comun en lo referido a la
replicacion, para que fluya correctamente a través del puente. El disefio de un puente
de vinculo a sitio se puede cambiar, pero debe hacerse cuidadosamente para evitar
gue la replicacion de Active Directory no se vea comprometida o no pueda efectuarse.

Opcién 1: Comportamiento predeterminado

Si la red estd completamente ruteada y no hay necesidad de controlar el flujo de
replicacion de Active Directory, entonces deje la transitividad habilitada para todos los
vinculos de sitio dejando la opcion de puente a todos los vinculos a sitios habilitada.
Este es el estado por defecto.

Al permitir la transitividad a través de todos los sitios, cualquier controlador de
dominio en un sitio puede crear un asociado de replicacién directo con otro controlador
de dominio en otro sitio. Esto simplifica la replicacién ya que no hay necesidad de
limitar o definir los sitios que un controlador de dominio puede utilizar para la busqueda
de asociados de replicacion.

Esto puede convertirse en un problema con las implementaciones mas grandes
gque se basan en una topologia tipo estrella. Al construir puentes entre todos los
vinculos de sitio, no hay control en cual controlador de dominio se considera parte del

sitio central cuando se trata de una réplica.

Opcidn 2: Personalizar un puente de vinculo de Sitio

Si la red no es completamente ruteada, es aconsejable deshabilitar la opcién
“Puente entre todos los vinculos de sitio” (en inglés Bridge All Site Links) para el
transporte IP y configure puentes de vinculos de sitios para mapear las conexiones
fisicas de redes. Adicionalmente, si la red IP es totalmente ruteada, pero hay muchas
rutas que el KCC no debe considerar, creando una topologia de puentes de vinculos
de sitios personalizada y desactivando la transitividad automatica de vinculos de sitios
puede ayudar a eliminar la confusion. EI KCC, por defecto, tendra en cuenta todas las

conexiones posibles y los puentes para la replicacion.

Puentes de vinculos de sitios también se puede utilizar para controlar el flujo de
replicacion de Active Directory. Las dos razones mas comunes para la creacion de
puentes de vinculos de sitios son para controlar a replicacion ante la conmutacion por

error en el disefio de red con topologia estrella y el control de la replicacion a través de
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un firewall. Si el flujo de replicacion de Active Directory se controla a través del disefio
de puentes de vinculo de sitio, desactive la opcion “Puente entre todos los vinculos de

sitio” para el transporte IP.

Mediante la configuracion de dos puentes de vinculo de sitio para la replicacion de
Active Directory entre los dos sitios, la réplica tendra éxito incluso si un vinculo falla.
Esto es necesario porque la desactivacion de la opcién “Puente entre todos los
vinculos de sitio” negara al KCC y al generador de topologia entre sitios (ISTG) de
ayudar con el puente de vinculos a sitios en el caso de un fallo en cualquier aspecto

de la topologia.

Si el trafico de replicacion pasa a través de un firewall y el firewall esta configurado
para permitir conexiones desde los controladores de dominio especifico, entonces los
puentes que unen los sitios deben ser configurados para que coincidan con este
entorno. Un puente de vinculo de sitio se debe crear a cada lado del servidor de
seguridad. El vinculo de sitio que conecta los dos sitios a través del firewall no debe
ser colocado en el puente. Si un controlador de dominio que se le permite comunicarse
a través del servidor de seguridad falla, sus asociados de replicacion intentaran
establecer nuevos asociados de replicacion so6lo con los controladores de dominio en

los sitios que forman parte del puente.

Cabe sefialar que la solidez de la replicacion de Active Directory puede ser
reducida por las opciones que se adopten. Por ejemplo, si todos los controladores de
dominio ubicados en el centro de una topologia tipo estrella fallan, los sitios satélites
sera desconectado de la topologia de replicacion, ya que todos sus socios potenciales
han sido eliminados de la red.

Del mismo modo, si los controladores de dominio que se comunican a través del
servidor de seguridad fallan, entonces la replicaciéon actualizar4 Unicamente los
cambios que se realizan en ambos lados del firewall. Las modificaciones no cruzaran
el servidor de seguridad hasta que los controladores de dominio sean puestos

nuevamente en linea.
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Evaluacioén de las caracteristicas

Configuracion de . .
9 Usando la configuracién por defecto se alcanza

Puente de Vinculos una implementacion menos compleja Bajo
de Sitios por defecto P pieja.

Configuracion de
Puente de Vinculos = Personalizando la configuracion aumenta la Alto

de Sitios complejidad del entorno.
personalizada

Tabla 13. Andlisis de complejidad en disefio de puentes de vinculos de sitios.

En resumen, los puentes de vinculos de sitios pueden ser configurados y la
configuracion por defecto cambia s6lo cuando la red requiere modificaciones. Todos
los sitios deben estar interconectados entre si, ya sea directamente o a través del
puente.

La decisibn de establecer o cambiar los puentes vinculo de sitio puede ser

revisada permanentemente.

Es importante documentar cualquier de puente de vinculo de sitio que se crean y

los vinculos de sitios asociados a ese puente.

CAPITULO Ill: SOLUCION PROPUESTA - Lic. Horacio D. SANCHEZ Pagina 118 de 146



Andlisis, disefio y bases de despliegue de un Servicio de Directorio, basado en una Arquitectura de Referencia,

aplicable a pequefias y medianas organizaciones

Paso D1: Determinar la Configuracion del Controlador de Dominio.

Una vez que el nimero de controladores de dominio ha sido identificado, el paso
final es determinar el espacio en disco, memoria, CPU, y requisitos de red para cada
controlador de dominio.

Tarea 1: Identificar los requisitos minimos de espacio en disco para cada

controlador de dominio:

Para cada controlador de dominio va a destinar, como minimo, la siguiente

cantidad de espacio:

500 MB para los registros de transacciones de Active Directory (transaction

Log).
= 500 MB para la unidad que contiene el recurso compartido “SYSVOL”.
» 1,5GB a2 GB para los archivos del sistema operativo Windows Server 2008.

= 0,4 GB de almacenamiento por cada 1.000 usuarios en el directorio de la
unidad de Ntds.dit.

Por ejemplo, en un bosque con dos dominios (el dominio A, y el dominio B), con
10.000 y 5.000 usuarios, respectivamente, prever un minimo de 4 GB de espacio en
disco para cada controlador de dominio que aloja el dominio A y un minimo de 2 GB

de espacio en disco para cada controlador de dominio que aloja dominio B.

Los controladores de dominio que se ejecutan como servidores de catalogo global
necesitan asignar espacio adicional en disco si el bosque contiene mas de un dominio.
Para un determinado servidor de catalogo global, la necesidad de espacio adicional es
de 50% del espacio de disco recomendado para cada dominio adicional fuera del
dominio del propio servidor de catalogo global. En el ejemplo anterior, el dominio A
requiere 4 GB de espacio en disco y el dominio B requiere 2 GB de espacio en disco.
Para un servidor designado como catalogo global en el dominio A, se necesitara un
adicional de 1 GB (Dominio B's 2 GB / 2), para un total de 5 GB de almacenamiento.
Para un servidor de catalogo global en el dominio B, se necesitaran un adicional 2 GB

(Dominio A’s 4 GB / 2), para un total de 4 GB de espacio en disco.

Por ultimo, si las aplicaciones estan utilizando el directorio para almacenar datos

en una particion de aplicacion, los requisitos de almacenamiento para cada particion
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de aplicacion tendran que ser afadido a los requisitos de disco del controlador de

dominio.

La Identificacibn de requerimientos de capacidad es un elemento en la
planificacion de la configuracion de espacio de disco. El segundo elemento es la
planificacion del rendimiento. El subsistema de disco necesita ser configurado para
leer y escribir datos a una velocidad que responda a las expectativas de rendimiento
de los objetivos organizacionales. Algunos de los tipos de RAID se pueden utilizar para
ofrecer tolerancia a fallos y disponibilidad.

Para los sitios mas pequefios, un solo disco puede satisfacer tanto las
necesidades de capacidad y como las de rendimiento. Para los grandes sitios, los
registros (logs), el sistema operativo y los archivos de base de datos puede ser
necesario colocar en los volumenes por separado a fin de cumplir los requisitos de
rendimiento. Es necesario probar la configuracion para asegurarse que el subsistema

de disco no es un cuello de botella con la carga esperada.

Es aconsejable documentar las configuraciones de las unidades determinadas

para cada servidor.

Tarea 2: ldentificar los requisitos de memoria para cada controlador de
dominio:
La siguiente tabla da una estimacion conservadora de la dotaciébn minima de

memoria requerida para un controlador de dominio. El cuadro supone que los

controladores de dominio sélo albergan Directorio Activo y DNS.

001 - 499 512 MB
500 — 999 1GB
>1.000 2GB

Tabla 14. Asignacion de memoria minima requerida.

En este cuadro se expresan minimos, memoria adicional puede mejorar el

rendimiento del Servicio de Directorio. Active Directory intenta generar un caché de la
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base de datos en memoria. Esto reduce el acceso a disco y mejora el rendimiento.
Esta caché esta limitado por el espacio de direcciones virtuales y la cantidad de RAM

fisica en el servidor.

Si no hay una infraestructura ya existente, medir el rendimiento de los
controladores de dominio para determinar la memoria existente es suficiente para el
medio ambiente. Si se trata de un despliegue nuevo, es aconsejable comenzar con 2
GB de RAM. Probar la configuracion con las cargas de procesamiento esperadas y

agregar memoria seglin sea necesario.

Una de las formas para determinar si es necesario colocar mas memoria RAM en
el servidor definido como DC es controlar el porcentaje de operaciones de Active
Directory que se han cumplido desde la memoria caché mediante el Monitor de
confiabilidad y rendimiento. Examine la instancia del Isass.exe (del servicio de dominio
de Active Directory) o la instancia de Directorio (del servicio de Active Directory
Lightweight Directory) del contador de rendimiento de la base de datos de aciertos de
caché de base de datos. Un valor bajo indica que muchas operaciones no han sido
satisfechas desde el caché; afiadir mas memoria RAM puede mejorar la tasa de
aciertos de caché y el rendimiento de Active Directory. Se debe examinar este
contador después de que Active Directory ha estado funcionando por algin tiempo
bajo una carga de trabajo normal. El caché empieza vacia cuando el servicio Active
Directory se reinicia o se reinicia el servidor, por lo que la tasa de éxito inicial es

naturalmente bajo.

El uso de caché de la base de datos es la mejor forma de evaluar las necesidades
de memoria RAM de un servidor. Alternativamente, una guia es que cuando la
memoria RAM en un servidor es el doble del tamafio fisico de la base de datos de
Active Directory en el disco, es probable que le dé suficiente espacio para
almacenamiento del caché de la base de datos en la memoria. Sin embargo, en
muchos escenarios se trata de una sobreestimacion, porque la parte real de la BD mas

utilizada es sélo una fraccién de la misma.

Tarea 3: Determinar los requisitos de la CPU

Un servidor de 32 bits que se ejecutan la version estandar de Windows Server
2008 solo puede direccionar 4 GB de RAM. Si existiese la necesidad de crecimiento
de la RAM en un servidor en mas de 4 GB, se deberia pensar en una arquitectura de
64-bits. Al cambiar hacia una version de 64 bits de Windows Server 2008 o 2008 R2,

la capacidad de expansion futura del sistema esta protegida.
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En esta guia se supone que la carga primaria de los controladores es la
autenticaciéon de usuarios. En el caso de que se levantaran otros roles o si los
servidores procesan solicitudes adicionales, es sano supervisar el rendimiento del
sistema y ajustar el nimero de CPU segln sea necesario. Si ya existen controladores
de dominio en el medio ambiente, la informacion de control de estos puede ser (til

para obtener una linea de base inicial sobre el hardware necesario a futuro.

Es importante documentar el nimero de CPUs y la arquitectura elegida para cada
controlador de dominio.

Tarea 4: Identificar los requisitos de la red para cada controlador de dominio:

Muchas redes corporativas funcionar a 100 megabit o gigabit hacia los servidores.
Normalmente, un Unico adaptador de red es suficiente para manejar todo el trafico de

red desde y hacia el servidor.

La instalacion de varios adaptadores de red (NIC) en un controlador de dominio
puede causar ciertos inconvenientes, que pueden ser errores de replicacion o de

autenticacion. Por lo anterior no se recomienda esta practica para entornos de PyMO.

Tareas y consideraciones

Active Directory esta optimizado para escenarios pesados en lectura, es decir,
cuando la carga de trabajo se compone mayoritariamente de operaciones de consultas
gue de operaciones de actualizacion. La consideracién mas importante en cuanto a
sintonia fina es garantizar que el servidor tiene suficiente RAM para poder almacenar
en caché (memoria) la porcién de la base de datos usada frecuentemente. Mediante el
control de la base de datos de aciertos de caché en el servidor, se puede determinar
si la memoria adicional es necesaria. Tener en cuenta lo ya expuesto. El porcentaje de

muestras sera bajo si el Servicio de Directorio fue inicializado recientemente.

En escenarios opuestos, pesados en escritura, es importante optimizar el
subsistema de almacenamiento para mejorar el rendimiento. Uso de los controladores
RAID por hardware de baja latencia, los discos de altas RPM, y de escritura
respaldada por caché en el controlador puede ayudar a mejorar el rendimiento. Debido
a que mayoritariamente la carga de trabajo consta de escrituras, el caché no

proporciona tantos beneficios como en los escenarios pesados en lectura.

En resumen, la configuracion fisica adecuada de los controladores de dominio es

esencial para el buen funcionamiento de Active Directory. Elementos criticos incluyen
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el subsistema de disco, memoria, CPU, y adaptadores de red. El hardware puede ser
reconfigurado como sea necesario, pero hacerlo puede requerir cierta planificacion y

cortes en el servicio.
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CONCLUSIONES

A lo largo del desarrollo de la propuesta de este trabajo, se le ha dado especial
énfasis al desarrollo de un flujo de trabajo guiado, debidamente documentado y
adecuadamente contextualizado en el ambito de una Organizacién Mediana. Si bien,
la base sobre la cual se ha trabajado es una de las guias de la arquitectura de
referencia IPD del fabricante del Servicio de Directorio Active Directory, se ha
complementado con abundante informacion adicional relacionada con el contexto de
este tipo de organizaciones, y con la experiencia del autor en lo referente al disefio de
este tipo de servicios.

El hecho de que las OMs, poseen como caracteristica distintiva un staff de TI muy
particular (los “Informaticos Generalistas”), su presupuesto limitado y la complejidad
creciente de la tecnologia enfocada bajo los objetivos organizacionales presentan una

realidad bastante particular y exigente.

Es crucial entender y reconocer el problema o la familia de problemas
relacionados producto de la evolucion y desarrollo de los objetivos organizacionales.
Contar con ciertas guias, la cuales han sido desarrolladas en base a experiencia y con
un conocimiento concreto de la tecnologia a emplear, es algo fundamental en los
entornos empresariales modernos. En este momento es bueno entender el alcance de
la maxima “no re inventar la rueda”, al momento de gestionar un ambiente en

permanente cambio y evolucion.

El Servicio de Directorio es uno de los servicios fundamentales y extremadamente
sensibles dentro de la infraestructura Tl en las organizaciones modernas. El poder
cubrir el ciclo de vida completo de este servicio, de una forma ordenada y controlada

sin dudas es un objetivo altamente deseable de alcanzar por cualquier organizacion.

Este trabajo, pretende humildemente aportar ciertas bases a la hora de definir una
metodologia de despliegue de servicios de Tl y comenzar a construir parte de la
cultura organizacional en lo referido a la gestiébn de Tecnologias de la Informacion en

las organizaciones medianas modernas.
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POSIBLES AMPLIACIONES

A continuacién se presentan un conjunto de posibles futuros trabajos, en el area de

la Gestion de la Tecnologia de la Informacion.

e Completar el ciclo de vida del Servicio de Directorio de Microsoft (Active
Directory), o algunas de sus etapas, mediante el empleo de Arquitecturas de

Referencia.

e Disefio de otros Servicios de Directorios, basados en Arquitecturas de

Referencia de otros proveedores.

o Se propone adoptar la AR propuesta por Novell para su Servicio de
Directorio eDirectory.

o Alternativa de RedHat, basada en LDAP para su ecosistema.

e Desarrollo de un servicio de MetaDirectorio. Este trabajo es bastante
especifico, pero permite resolver la integracion de ecosistemas tecnoldgicos

mediante un “puente”, como puede ser un servicio de MetaDirectorio.
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Glosario

Aclaracién importante: en el presente trabajo, se ha intentado mantener las
siglas en inglés. Lo anterior es debido a que por ser este el lenguaje nativo empleado
en la documentacion técnica asociada a la informatica, se facilita la busqueda y
asociacion de informacion a partir de siglas en este idioma. El trabajar con

traducciones de las mismas, suele producir ambigiiedades y confusiones.

[A]

Active Directory - AD: Ver Directorio Activo.

[B]

Bosque de AD: Es la agrupacién de varios arboles de dominio en una estructura
jeréarquica. También se lo puede entender como una coleccion de arboles

esencialmente iguales, sin una Unica raiz en el espacio de nombres.

[C]

Catalogo Global — GC (en inglés Global Catalog): Es un componente que permite a
usuarios o aplicaciones poder encontrar objetos en un arbol de dominio de AD.
Contiene una copia de cada objeto de AD pero con solo un pequefio niumero de
atributos. Los atributos en GC son utilizados para las operaciones de busqueda y/o
para encontrar una copia completa de un objeto. El catalogo global esta integrado en

el sistema de réplicas de AD.

Conjunto Redundante de Discos Independientes - RAID (en inglés Redundant
Array of Independent Disks): Originalmente Redundant Array Inexpensive Disks,
traducido como “Conjunto Redundante de Discos Independientes”, hace referencia a
un sistema de almacenamiento de datos que usa multiples unidades de
almacenamiento de datos (discos duros o SSD) entre los que se distribuyen o replican
los datos. Dependiendo de su configuracion (a la que suele llamarse “nivel”), los
beneficios de un RAID respecto a un Unico disco son uno o varios de los siguientes:
mayor integridad, mayor tolerancia a fallos, mayor rendimiento (en inglés throughput) y

mayor capacidad. En sus implementaciones originales, su ventaja clave era la
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habilidad de combinar varios dispositivos de bajo coste y tecnologia mas antigua en un
conjunto que ofrecia mayor capacidad, fiabilidad, velocidad o una combinacién de
éstas que un solo dispositivo de Ultima generacion y coste més alto.

En el nivel mas simple, un RAID combina varios discos duros en una sola unidad
l6gica. Asi, en lugar de ver varios discos duros diferentes, el sistema operativo ve uno
solo. Los RAIDs suelen usarse en servidores y normalmente (aunque no es necesario)
se implementan con unidades de disco de la misma capacidad. Debido al descenso en
el precio de los discos duros y la mayor disponibilidad de las opciones RAID incluidas
en los chipsets de las placas base, los RAIDs se encuentran también como opcion en

las computadoras personales més avanzadas.
Niveles RAID estandar:

* RAID 0 (Data Striping): También llamado conjunto dividido, volumen dividido o
volumen seccionado. Distribuye los datos equitativamente entre dos 0 mas discos sin

informacién de paridad que proporcione redundancia.

* RAID 1 (Mirroring): Crea una copia exacta (o espejo) de un conjunto de datos
en dos o mas discos. Esto resulta Gtil cuando el rendimiento en lectura es mas

importante que la capacidad.

* RAID 5: Conjunto dividido con paridad distribuida, también llamado distribuido
con paridad. Es una divisién de datos a nivel de bloques distribuyendo la informacion
de paridad entre todos los discos miembros del conjunto. Este nivel de RAID ha

logrado popularidad gracias a su bajo coste de redundancia.

Contenedor de AD: Es similar a un objeto de AD, puesto que posee atributos. Pero a
diferencia de este no representa algo concreto. Es decir, puede ser un almacén de

objetos y de otros contenedores de AD.

[D]

Directorio Activo — AD (en inglés Active Directory): Es el término que emplea
Microsoft para referirse a su producto de Servicio de Directorio para una red distribuida
de dispositivos computacionales. Emplea numerosos protocolos, entre los mas
destacados se encuentran: LDAP, DNS, DHCP y Kerberos. En forma simple, se puede
definir como un servicio establecido en uno o varios componentes servidores donde se

crean objetos tales como usuarios, equipos 0 grupos, con el objetivo de administrar los
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inicios de sesion en los equipos conectados a la red, asi como también la
administracion de politicas en el resto de la red. Su estructura jerarquica permite
mantener una serie de objetos relacionados con componentes de una red, como
usuarios, grupos de usuarios, permisos y asignacion de recursos y politicas de acceso.
También permite a los administradores establecer politicas a nivel de organizacion,
desplegar programas en muchos ordenadores y distribuir actualizaciones criticas a
una organizacion entera. AD almacena informacion de una organizacién en una base
de datos central, organizada y accesible. Pueden encontrarse desde directorios con

cientos de objetos para una red pequefia hasta directorios con millones de objetos.
DN - Distinguished Name: Ver Nombre Distinguido.

DNS - Domain Name System: Ver Sistema de Nombres de Dominio.

[E]

Esquema de AD: En AD, el esquema son todos los fragmentos que lo componen,
como pueden ser: objetos, atributos, contenedores, entre otros. AD posee un esquema
predeterminado que define la mayoria de las clases de objetos habituales tales como:
usuarios, grupos, computadoras, departamentos, politicas de seguridad y dominios. El
esquema puede ser actualizado dinamicamente, ya sea mediante la creacién o

modificacion de algun objeto.

Exchange Server (Exchange): Es un sistema de mensajeria propietario de Microsoft
gue incluye un servidor de correo, un programa de correo electronico (cliente de correo
electronico) y aplicaciones de trabajo en grupo. Exchange fue disefiado para uso en un
entorno comercial corporativo. El servidor de Exchange se utiliza a menudo en
conjunto con Microsoft Outlook para aprovechar las caracteristicas de colaboracion de
este, tales como la capacidad para compartir calendarios, tareas, listas de contactos.

Microsoft Exchange Server tiene dos propdsitos principales:
e Soporte a mensajeria: SMTP, POP, IMAP, web mail, asi como su propio
cliente de correo Microsoft Outlook.

e Soporte a trabajo colaborativo: mediante Outlook en sus escritorios o

Outlook Web Access a través de un navegador web.

[F]
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Firewall: Suele traducirse en espafol como “cortafuego”. Es un sistema
computacional que esta disefiado para bloquear el acceso no autorizado, permitiendo
al mismo tiempo comunicaciones autorizadas. Puede tratarse de un dispositivo o
conjunto de dispositivos configurados para permitir, limitar, cifrar, descifrar, el tréfico
entre los diferentes dmbitos (subredes) sobre la base de un conjunto de normas y
otros criterios. Los cortafuegos pueden ser implementados en hardware o software, o
mediante una combinacién de ambos. Los cortafuegos se utilizan con frecuencia para
evitar que los usuarios de Internet no autorizados tengan acceso a redes privadas
conectadas a Internet, especialmente intranets. Todos los mensajes que entren o
salgan de la intranet pasan a través del cortafuego, que examina cada mensaje y
bloguea aquellos que no cumplen los criterios de seguridad especificados. También es
frecuente conectar el cortafuego a una tercera red, llamada “zona desmilitarizada” o
DMZ, en la que se ubican los servidores de la organizacién que deben permanecer

accesibles desde la red exterior.

FSMO - Felxible Single Master Operation: Ver Maestro de Operaciones.

[G]

GC - Global Catalog: Ver Catélogo Global.

GPO - Group Policy Objects: Ver Objetos de Politica de Grupo.

[1]

IMS - IP Multimedia Subsystem: Ver Subsistema Multimedia IP.

Instrumentacién para la Administracion de Windows — WMI (en inglés Windows
Management Instrumentation): Es la fuente principal para administrar los datos y la
funcionalidad en equipos locales y remotos que ejecutan los sistemas operativos
Microsoft Windows. Puede obtener los datos de administracion de WMI directamente a
través de scripts y aplicaciones o a través de herramientas de administracion
corporativas como Microsoft Systems Management Server (SMS) y Microsoft
Operations Manager (MOM). Puede utilizar scripts escritos en cualquier lenguaje de
scripting que pueda funcionar con Windows Script Host. WMI es la implementacion de
Microsoft de WBEM (en inglés Web-Based Enterprise Management), una iniciativa del
sector para establecer estandares que sirvan para obtener acceso y compartir
informacion de administracion a través de una red corporativa. WMI es compatible con

WBEM vy ofrece compatibilidad integrada con CIM (en inglés Common Information
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Model), el modelo de datos que describe objetos que existen en un entorno de
administracion corporativo. Ejemplos de otros enfoques de gestién de sistemas serian
los shell remotos, soluciones propietarias y arquitecturas de gestion de red como
SNMP.

ITU-T: (en inglés International Telecomunication Union - Telecomunication) El Sector
de Normalizaciébn de las Telecomunicaciones de la UIT (UIT-T) es el 6rgano
permanente de la Union Internacional de Telecomunicaciones (UIT) que estudia los
aspectos técnicos, de explotacion y tarifarios. Y ademas publica normativa sobre los
mismos, con vista a la normalizacién de las telecomunicaciones a nivel mundial. Con
sede en Ginebra (Suiza) fue conocido hasta 1992 como Comité Consultivo Telefonico
y Telegréfico (CCITT).

Funcién Principal: Las normas producidas por el UIT-T son conocidas como
"Recomendaciones" (normalmente escrito en mayusculas para distinguir su significado
del sentido ordinario de la palabra recomendacion). Dado que el UIT-T es parte la UIT,
la cual es un organismo de la Organizacion de las Naciones Unidas (ONU), sus
normas gozan de mayor reconocimiento internacional que las que publican otras

organizaciones técnicas en forma similar. [http://www.itu.int/ITUTELECOM/]

[M]

Maestro de Operaciones - FSMO (en inglés Felxible Single Master Operation): AD
admite la replicacion de numerosos maestros del almacén de datos de directorio entre
todos los controladores del dominio, de modo que todos ellos se encuentran,
basicamente, en el mismo nivel. Esta replicacion se la conoce también como “de
maestro multiple” o “multimaster”. Igualmente, hay cambios que no se pueden efectuar
empleando la replicacion de varios maestros. En esos casos, un controlador de
dominio, denominado maestro de operaciones, acepta las solicitudes para realizar este
tipo de cambios. En cada bosque existen funciones de maestro de operaciones,
propias de los bosques, que se asighan a uno o varios controladores de dominio. Las
funciones de maestro de operaciones de todo el bosque deben aparecer una Unica vez
en cada bosque. Existen a su vez funciones de maestro de operaciones a nivel de
dominio, las cuales deben aparecer una Unica vez en cada dominio del bosque. Una
explicaciébn con mayor detalle se ha desarrollado en el Paso B4: Determinar la

ubicacion del Rol de Maestro de Operaciones, en la pagina 102.

[N]
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Nombre Distinguido — DN (en inglés Distinguished Name): Todo objeto en AD tiene
un DN. En este contexto, distinguido son las cualidades que permiten identificar el
nombre. Los nombres distinguidos identifican el dominio que contiene el objeto
ademas del camino completo a través de la jerarquia del contenedor utilizado para
alcanzar el objeto.

CN = Se interpreta como nombre propio (Common Name)
OU = Unidad Organizacional (Organizacional Unit)

DC = significa controlador de dominio (Domain Controller)

[K]

KERBEROS: Es un protocolo de autenticacion de redes de computadoras creado por
el MIT, que permite a dos ordenadores en una red insegura demostrar su identidad de
manera segura. Brinda autenticacibn mutua: tanto cliente como servidor verifican la
identidad uno del otro. Los mensajes de autenticacion estan protegidos para evitar
ciertos tipos de ataques como “eavesdropping” (escuchar secretamente) y de “replay”
(atagues de reinyeccion). Kerberos se basa en criptografia de clave simétrica y
requiere un tercero de confianza. Ademas, existen extensiones del protocolo para
poder utilizar criptografia de clave asimétrica. Active Directory emplea el protocolo V5

de Kerberos.

[O]

Objeto de AD: Es un conjunto determinado de atributos que representan algo
completo, como puede ser un usuario, una impresora 0 aplicacion. Los atributos
contienen la informacion que describe lo que se identifica por medio del objeto de

directorio.

Objetos de Politica de Grupo — GPO (en inglés Group Policy Objects): Es un
conjunto de una o mas politicas del sistema. Cada una de estas politicas establece
una configuraciéon del objeto al que afecta especificamente. Una directiva de grupo
consta de varias componentes configurables. Una son las plantillas administrativas,
que definen las directivas basadas en el registro de Windows. Los otros componentes

principales son los siguientes:
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» Configuracion de la seguridad: Configura la seguridad de los usuarios,
computadoras y dominios.

* Secuencia de comandos: Especifica las secuencias de comandos para el inicio
y el apagado de las computadoras, asi como para los eventos de inicio y cierre de

sesién de los usuarios.

* Redireccion de carpetas: Ubica en la red las carpetas esenciales como mis

documentos o las carpetas de aplicacion especificada.
» Instalaciéon de Software: Asigna las aplicaciones a los usuarios.

Las GPOs almacenan la informacion de dos ubicaciones: En una estructura de
carpetas denominada plantillas de directiva de grupo (GPT, Group Policy Template) y
en un contenedor de directivas de grupo (GPC, Group Policy Container,) de AD. La
GPT se halla en la carpeta SYSVOL de todos los controladores de dominio. Contiene
informacion sobre las directivas de software, sobre las distribuciones de archivos y
aplicaciones, sobre secuencias de comandos y sobre configuracién de seguridad. Las
GPC contienen propiedades de las GPO, como la informacién de clases de AD
relacionada con la implantacién de las aplicaciones. La informacién almacenada en las

GPC no se maodifica con frecuencia.

OCDE: La Organizacion para la Cooperacion y el Desarrollo Econémico, es una
organizacion de cooperacién internacional, compuesta por 34 estados, cuyo objetivo
es coordinar sus politicas econdmicas y sociales. Fue fundada en 1960y su sede
central se encuentra en el Chateau de la Muette, en la ciudad de Paris, Francia. En la
OCDE, los representantes de los paises miembros se relnen para intercambiar
informacién y armonizar politicas con el objetivo de maximizar su crecimiento
econémico y coadyuvar a su desarrollo y al de los paises no miembros. Se considera
que la OCDE (agrupa a los paises mas avanzados y desarrollados del planeta, siendo
apodada como club de paises ricos. Los paises miembros son los que proporcionan al
mundo el 70% del mercado mundial y representan el 80% del PNB mundial (Producto

Nacional Bruto).

OU - Organizacional Unit: Ver Unidad Organizacional
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[P]

PROXY: La traduccion al espafiol es delegado. Un proxy, en una red informatica, es
un programa o dispositivo que realiza una accién en representacién de otro. Esto es,
una hipotética maquina A solicita un recurso a una C, lo hara mediante una peticion a
B. C entonces no sabra que la peticién procedié originalmente de A. Esta situacion
estratégica de punto intermedio suele ser aprovechada para soportar una serie de
funcionalidades como proporcionar caché (memoria intermedia), control de acceso,
registro de tréafico, prohibicion de determinado tréafico, por citar algunos. La finalidad
habitual es la de servidor proxy, que consiste en interceptar las conexiones de red
proveniente de un cliente hacia a un servidor de destino, y operad como intermediario
para poder controlar o administrar seguridad, rendimiento, anonimato, entre otros

propositos.

[R]

RAID - Redundant Array of Independent Disks: Ver Conjunto Redundante de

Discos Independientes.

Red Privada Virtual — VPN (en inglés Virtual Private Network): Denominacion que se
le da a tecnologia de red que permite una extension segura de la red local (LAN)
sobre una red publica o no controlada como Internet. Permite que una computadora en
la red envie y reciba datos sobre redes compartidas o publicas como si fuera una red
privada con toda la funcionalidad, seguridad y politicas de gestion de una red privada.
Esto se realiza estableciendo una conexién virtual punto a punto mediante el uso de

conexiones dedicadas, cifrado o la combinacion de ambos métodos.

[S]

Servicio de Nombres de Internet de Windows — WINS (en inglés Windows Internet
Naming Service): Es un componente servidor de nombres de Microsoft para NetBIOS,
que mantiene una tabla con la correspondencia entre direcciones I[Py
nombres NetBIOS de ordenadores. Esta lista permite localizar rapidamente a otra
computadora en la red. Al usar un servidor de nombres de internet de Windows
(WINS) en una red, se evita el realizar busquedas mas laboriosas (como
peticiones por difusidn) para obtenerla, y se reduce de esta forma el trafico de la red. A

partir de Windows 2000, WINS ha sido relegado en favor del despliegue de los
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servicios de DNSy Active Directory. Sin embargo, sigue siendo necesario para

establecer servicios de red con versiones anteriores de sistemas operativos Microsoft.

SGR: Las Sociedades de Garantia Reciproca, son entidades financieras cuyo objeto
principal consiste en facilitar el acceso al crédito de las pequefias y medianas
empresas (PyMESs) y mejorar, en términos generales, sus condiciones de financiacion,
a través de la prestacion de avales ante bancos, cajas de ahorros y cooperativas de
crédito, Administraciones Publicas y clientes y proveedores

Sistema de Archivos Distribuidos — DFS (en inglés Distributed File System): Es un
sistema de archivos distribuidos o sistema de archivos de red, es un sistema de
archivos de computadoras que sirve para compartir recursos como archivos,

impresoras y otros como un almacenamiento persistente en una red de computadoras.

Sistema de Nombres de Dominio — DNS (en inglés Domain Name System): Es un
sistema de nomenclatura jerarquica para computadoras, servicios o cualquier recurso
conectado a Internet o a una red de computadoras privadas. Este sistema asocia
informacién variada con nombres de dominios asignado a cada uno de los
participantes. Su funcion mas importante, es traducir (resolver) nombres inteligibles
para las personas en identificadores binarios asociados con los equipos conectados a
la red, esto con el proposito de poder localizar y direccionar estos equipos
mundialmente. El servidor DNS utiliza una base de datos distribuida y jerarquica que
almacena informacién asociada a nombres de dominio en redes como Internet.
Aunque como base de datos el DNS es capaz de asociar diferentes tipos de
informacion a cada nombre, los usos mas comunes son la asignacion de nombres de
dominio a direcciones IP y la localizacion de los servidores de correo electronico de

cada dominio. AD esta fuertemente ligado con el servicio de DNS.

Sitio en AD: En AD, los sitios se definen a través de la agrupaciéon de mdultiples
subredes fisicas. Los sitios suelen ser definidos como ambitos en los que el acceso a

la red informéatica es altamente fiable, rapido y de costo razonable.

Subsistema Multimedia IP — IMS (en inglés IP Multimedia Subsystem): Conjunto de
especificaciones que describen la arquitectura de las redes de siguiente generacion
(Next Generation Network, NGN), para soportar telefonia y servicios multimedia a
través de IP. Mas concretamente, IMS define un marco de trabajo y arquitectura base
para trafico de voz, datos, video, servicios e imagenes conjuntamente a través de

infraestructura basada en el ruteo de paquetes a través de direcciones IP. Esto
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permite incorporar en una red todo tipo de servicios de voz, multimedia y datos en una
plataforma accesible a través de cualquier medio con conexién a internet, ya sea fija, o
mévil. Sélo requiere que los equipos utilicen el protocolo de sesién SIP (En inglés

Session Initation Protocol) que permite la sefializacion y administracién de sesiones.

Este concepto requiere que cada dispositivo conectado a la red que requiera
sesiones multimedia, de voz y de datos, posea una direccion IP Gnica, por lo que la
cantidad de direcciones IP necesarias para tener operativa una red de éstas
caracteristicas es mayor al actual soportado por el protocolo IPv4. Por lo mismo IMS
requiere la implementacion previa del protocolo IPv6, que amplia la cantidad de
direcciones IP disponibles para asignar.

[U]

Unidad Organizacional — OU (en inglés Organizational Unit): Es una unidad que se
define como contenedor de objetos, que se alberga en un dominio. Dentro de esta,
puede haber infinidad de objetos que pueden ser usuarios o computadoras. Estas
unidades son Utiles ya que pueden englobar una cantidad muy grande de objetos
dentro de las mismas, permitiendo la organizacién de objetos dentro del dominio.
Simplifica la administracibn de recursos agrupados. Facilita notablemente la
delegacién del control de administracién. Como concepto de disefio, al crear OU
simplifico la aplicacion de directivas, permisos y politicas a los recursos reunidos
dentro de la misma. Lo anterior es debido a que a este tipo de objetos Contenedores y

OUs, son a los unicos que se les puede aplicar las GPOs.

[V]

VPN - Virtual Private Network: Ver Red Privada Virtual

[W]

WINS - Windows Internet Naming Service: Ver Servicio de Nombres de Internet de

Windows.

WMI - Windows Management Instrumentation: Ver Instrumentacion para la

Administracion de Windows.
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Anexo |

Apéndice: Disefio Ayudas de Trabajo

Estas plantillas permiten definir una base para la documentacion de la infraestructura
desplegada. (Microsoft, 2008)

1.

Cantidad de bosques definidos

Numero
Nombre del Bosque

Dominios que se han definido por bosque
Bosque 1

Bosque N

Nombres asignados (DNS y NetBIOS) para cada uno de los dominio (afiadir
columnas adicionales para los bosques).

Dominio Bosque 1 Bosque N
1

2
3
N

Lista de dominios raiz para cada bosque.

Bosque 1

Bosque N
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5. Disefio de las Unidades Organizativas para cada dominio.

6. Determinar la ubicacion del controlador de dominio para cada dominio.
a. Esbozar la ubicacion fisica del controlador de dominio.

7. Determinar el nUmero de controladores de dominio para cada ubicacion.

8. Plan global de ubicacion de servidores de catalogo para cada bosque.
a. Esbozar la ubicacion de servidor de catalogo global.

9. Plan de la ubicacién de la funcion FSMO de cada bosque y dominio.
a. Esbozar la ubicacion de FSMO.

10. Crear el disefio de los sitios.
a. Esbozar el disefio del sitio.

11. Crear el disefio de vinculos de sitios.
a. Esbozar el disefio de vinculos de sitios.

12. Establecer el disefio de los servidores fisicos.

Anexo | — Lic. Horacio D. SANCHEZ Pagina 146 de 146



