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Abstract

The space missions development involves costs of major magnitude, the most important costs being the
development, and the materials used for the manufacture of satellites. The high cost of these materials is because
they are manufactured exclusively for their application to space activity, that mean that they are "qualified
to fly."There are other components called COTS (Commercial Off-The-Shelf). These COTS components are
considerably more economical than the ¢lassic.®nes, thus helping to significantly reduce costs. This is important
to the Argentinian space industry. To achieve a correct application of these components, it is necessary develop
techniques, strategies and architectures that ensure that the probability of catastrophic failure and degradation
are compatible with the mission. In this work, we firstly studied and proposed models of different topologies
that will be used to develop a fault tolerant architecture based on COTS components. Then, a communication
protocol called CANae is developed. CANae is based on the CAN (Controller Area Network) protocol, and
CANae is oriented to work in distributed networks. Finally, in this thesis be proposed an architecture based on
both COTS components and distributed networks, that uses the protocol CANae for the communication with
its components. In this way, an architectural proposal is developed to ensures that the system is reliable, even
though the components that make it up are of low reliability.

Keywords: COTS Components, Fault Tolerant Architecture, Avionics, Fault Tolerance, Satellites



Resumen

El desarrollo de proyectos satelitales conlleva costos de importante magnitud, y dependen de cada misién.
Estos costos pueden ser clasificados, en forma general, en 5 grupos:

= Desarrollo

Materiales

Ensamblado, integracion, y tests

Lanzamiento

Operaciones

Una parte importante de los costos estd conformado por el desarrollo, y sobre todo, por los materiales
que se utilizan para su fabricacién. Esto es debido a que se utilizan componentes que son exclusivos para el
dmbito espacial, en otras palabras que se encuentran “calificados para volar”. Estos componentes son fabricados
especialmente para soportar el ambiente hostil del espacio.

No se puede mencionar a ciencia cierta cudl es el costo “verdadero” de desarrollar un satélite. Este depende
exclusivamente del tipo de satélite y de la misién. Lo que si se debe tener en claro es que las tareas de desarrollo
representan una parte muy importante del costo total del proyecto. Por tal motivo, este trabajo de tesis se
centrard principalmente en el desarrollo (proceso de planificacion, andlisis, disefio e implementacion.), y en los
materiales utilizados en la fabricacion de vehiculos satelitales.

El desafio de este trabajo de tesis es analizar y estudiar arquitecturas que sean tolerantes a fallas, que permi-
tan una correcta comunicacion entre los diferentes subsistemas de un vehiculo espacial de nueva generacion, y
que tenga como caracteristica principal un cierto grado de confiabilidad, de modo tal que pueda ser aplicado con
componentes Commercial Off-The-Shelf (COTS). Desarrollar un vehiculo espacial con componente COTS, en
un principio podria representar costos adicionales, ya que se le deben realizar tareas de calificacién adicional,
debido a que no estdn “preparados” para resistir las condiciones hostiles del espacio.

Estos componentes COTS tiene varias ventajas sobre los “cldsicos”. Uno de sus puntos positivos, es que
a la hora de desarrollar varios satélites en base a la misma ingenieria, se puede ahorrar en gran medida en los
materiales que se utilizan. Los componentes COTS suelen tener un costo de compra hasta 1000 veces menores
que aquellos que estan calificados para volar. Esto ayudaria a ahorrar millones de dédlares de los proyectos
satelitales.

Otra de las ventajas de utilizar componentes COTS, es que la mayoria cuentan con una tecnologia mds
avanzada que aquellos que son calificados para volar. Esta tecnologia permite:



Aumentar prestaciones, mediante el incremento de las capacidades de procesamiento, memoria, veloci-
dades de procesamiento, etc.

Implementar funciones que son imposibles de aplicar en tecnologias viejas.

Reducir tiempos de desarrollo.

Reducir volumen, masa y consumo

Uno de los puntos en contra de la utilizacion de componentes COTS es que al no ser calificados para volar,
es necesario llevar a cabo tareas y estrategias inteligentes, con el fin de hacer frente a esa “deficiencia”. Por ello,
se exige realizar una investigacion y andlisis de diferentes arquitecturas de avidnica, que puedan ser utilizadas
para lograr que el sistema sea tolerante a fallas, y asi, cumplir con los requerimientos de una mision satelital.

En esta tesis se desarrolla un protocolo de comunicacién basada en CAN, que se lo llamé CANae. Este, es
el protocolo utilizado en la arquitectura tolerante a fallas que se propone en este trabajo, el cual estd basado en
redes distribuidas. Todos los disefios estdn orientados a modelos, y se utiliza el lenguaje de modelado SysML
para su desarrollo y documentacion.
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Organizacion de la tesis

Este trabajo de tesis estd organizado de manera tal que, el lector logre comprender cudl es la problematica
que se plantea el autor, conozca el sustento tedrico sobre los cuales la tesis se apoya, y con ello, y de manera
natural, se logre entender el significado y la importancia de la propuesta de la arquitectura disefiada en esta
tesis.

El Capitulo 1 (pédgina 2) se centra en que el lector entienda la motivacion (Seccién 1.1 pdgina 3) que impul-
san este trabajo de investigacién y desarrollo, como asi también las hipétesis (Seccién 1.2 pagina 4), objetivos
(Seccion 1.3.1 pagina 5), objetivos especificos (Seccién 1.3.2 pdgina 5) y las preguntas de investigacion (Sec-
cién 1.3.3 pagina 5) que el autor se propone resolver.

En el Capitulo 2 (pagina 7) se introduce al lector a la teoria en la cual se basa este trabajo de tesis. Entre
las secciones mds importantes que se verdn se puede mencionar, que en la Seccién 2.1 (pagina 8) se explica
brevemente la terminologia que se utiliza a lo largo de este trabajo. Es importante leer esta seccién ya que
algunos términos pueden considerarse sinénimos en el habla comin, pero en esta tesis, tienen significados bien
diferenciados. En la Seccién 2.2 (pagina 10) explica qué es la fiabilidad aplicada en sistemas (de software) y
como se puede clasificar la fiabilidad. En Seccién 2.3 (pdgina 11) se detalla el concepto de los impedimentos
de la fiabiliad, cudles son los origenes de las fallas, los modos comunes de fallas y las fallas en el software.
La tolerancia a fallas, el ndcleo de este trabajo, se explica en la Seccién 2.6 (pagina 15). En esta seccidn se
detalla el significado de la tolerancia fallas, importante para entender este trabajo de tesis. En la Seccién 2.12
(pagina 29) se brinda un resimen teérico de diferentes protocolos de comunicacién existentes en la actualidad.
En la Seccién 2.16 (pagina 32) se detalla el protocolo CAN ya que la arquitectura propuesta en este trabajo de
tesis utiliza un protocolo basado en CAN. En esta seccion se describe la capa fisica (pagina 34), capa de enlace
(pagina 35), formato del mensaje (pdgina 35) y se comenta sobre un protocolo basado en CAN que es utilizado
en aplicaciones de aerondutica llamado CANAerospace (pagina 38)

En el Capitulo 3 (pagina 41) se presenta el estado del arte del drea de trabajo, sobre la cual se desplaza esta
tesis. Esto se realiza para que el lector conozca los avances que se llevaron a cabo en la temadtica.

En el Capitulo 4 (pagina 53) se lleva a cabo el estudio de la confiabilidad de tres tipos de topologias
tolerantes a fallas (Seccién 4.3 pdgina 55) candidatas a ser utilizada en el disefio de la arquitectura propuesta
en este trabajo de tesis. Los resultados de este estudio se presentaron en el Congreso Argentino de Tecnologia
Espacial 2017. En la Seccién 4.6 (pdgina 60) se describe resumidamente el protocolo CANae 0.1 Alpha, que
estd basado en CAN y que fue desarrollado en este trabajo de tesis.

En el Capitulo 5 (pdgina 64) se presenta la arquitectura propuesta. Aqui se analizan los requerimientos
(Seccién 5.1 pagina 64), Casos de Uso (Seccion 5.2 pagina 67), el disefo estructural (Seccién 5.3 pagina 69) y
el disefio dindmico (Seccién 5.4 pagina 73).



En el Capitulo 6 (pagina 83) se presentan los resultados y conclusiones del trabajo.

En el apéndice A (pdgina 91) se describe la especificacion técnica del protocolo de comunicaciéon CANae
0.1 Alpha, el cual es un producto de esta tesis.

En el apéndice B (pédgina 124) se especifican los Casos de Uso desarrollados en el Capitulo 5 Seccién 5.2.

En el apéndice C (pdgina 132) tiene como propdsito que el lector conozca el crecimiento en las inves-
tigaciones llevadas a cabo en el drea de estudio de la presente tesis. En este apartado, se exponen graficos
para visualizar la cantidad de articulos cientificos que se han publicado desde 1970. Para este fin, se utiliz6 la
plataforma Scopus’
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Capitulo

Introduccion

Nunca me rendirfa, tendria que estar muerto o

incapacitado.

Elon Musk

Este capitulo se centra en que el lector logre entender los propdsitos y los fundamentos de este trabajo.
Se brinda el detalle de la motivacion que impulsaron este trabajo de tesis (Seccion 1.1 pdgina 3). Luego, se
presenta las hipotesis de este trabajo (Seccion 1.2 pdgina 4), el objetivo de este trabajo (Seccion 1.3.1 pdgina
5), los objetivos especificos (Seccion 1.3.2 pdgina 5) y las preguntas de investigacion (1.3.3 pdgina 5) que
deben responderse luego de finalizado este trabajo.

En el marco del Plan Espacial Nacional, desarrollado por la Comisién Nacional de Actividades Espacia-
les (CONAE) de Argentina, y con el propdsito de llevar a cabo actividades de investigacion y aplicacién, pro-
venientes de la Universidad Nacional de La Matanza (UNLAM) se presenta esta tesis con el fin de ampliar los
conocimientos y la participacién de la CONAE y UNLAM, en el campo del Desarrollo Informatico y Ciencias
de la Computacion.

Las actividades desarrolladas para este trabajo de tesis fueron realizadas, en su mayor proporcién, en la
Unidad de Desarrollo Investigaciéon Aplicada (INVAP), ubicada en San Carlos de Bariloche, Provincia de Rio
Negro. Este trabajo se encuentra orientado a brindar un nuevo conocimiento, que ayude en cierta medida, en
el desarrollo de los diferentes proyectos con los que cuenta actualmente esta empresa, agregando un grado de
innovacion en el resultado que se obtenga.

INVAP tiene como visién ser un referente en proyectos tecnolégicos a nivel internacional/global (INVAP
Sociedad del Estado, 2016), por lo tanto, debe asegurarse que cada uno de los productos que se lleven a cabo



1.1 MOTIVACION

dentro de la empresa sean competitivos. Para lograr cumplir con esto, es necesario que tales proyectos se
encuentren a la vanguardia tecnolégica y cientifica.

El desarrollo de proyectos satelitales conlleva costos de importante magnitud, que dependen de cada misién.
Una parte importante de los costos estd conformado por el desarrollo! y sobre todo los materiales que se utilizan
para su fabricacion. Esto es debido a que emplean componentes que son exclusivos para el dmbito espacial, en
otras palabras que se encuentran “calificados para volar’que son fabricados especialmente para soportar el
ambiente hostil del espacio.

Si se considera al dmbito espacial como una industria, algo que ha sido demostrado en los tltimos afios;
y si se tiene en cuenta las intenciones de crecimiento y competitividad de la empresa INVAP y de permitir el
ingreso de nuestro pais en el mercado satelital INVAP Sociedad del Estado, 2016), resulta de gran importancia
lograr reducir los costos en fabricacion y desarrollo de vehiculos satelitales.

La National Aeronautics and Space Administration (NASA) tiene un enfoque de desarrollo bajo el lema
“faster, cheaper, better” Forsberg y Harold (1999), lo cual busca desarrollar sus proyectos y misiones de forma
rapida, barata y mejor. Bajo este enfoque se han realizado diversos estudios e investigaciones dando resultados
sumamente positivos ((Tai et al., 1999); (Chau et al., 1999); (Schneidewind y Nikora, 1998); (Forsberg y Ha-
rold, 1999)). En estos trabajos se utilizan componentes que no se encuentran “calificados para volar”, los cuales
también son llamados componentes COTS, o de estanteria. Debe mencionarse, que entre los resultados de estas
misiones también hubo fracasos en su aplicacion.

A simple vista, la utilizacién de estos componentes ayudaria a reducir costos. Sin embargo, esto no es
tan directo. Los componentes COTS al no estar calificados, requieren de tareas adicionales de “calificacion”.
Ademds deben ser aplicados a un ambiente, que asegure que no fallardn durante la misién; o si fallan, no sera
motivo de pérdida de la misma.

Los componentes COTS suelen tener un costo hasta 1000 veces menores que los componentes tradicionales.
Por lo que el aumento en la utilizacién de estos componentes, aplicados al desarrollo de diferentes tipos de
satélite, permitiria reducir los costos y ahorrar millones de dolares del proyecto satelital. Esto facilitaria
el ingreso de Argentina en un mercado altamente competitivo y costoso.

El desafio de este trabajo de tesis es analizar y estudiar arquitecturas que sean tolerantes a fallas, que per-
mitan una correcta comunicacién entre los diferentes subsistemas de un vehiculo espacial de nueva generacion,
y que tenga como caracteristica principal un cierto grado de confiabilidad, de modo tal que pueda ser aplicado
con componentes COTS.

1.1. Motivacion

Los costos de un proyecto satelital se pueden clasificar, a grandes rasgos, en 5 grupos:

= Desarrollo

Materiales

Ensamblado, integracion, y tests

Lanzamiento

= Operaciones

INota: entiéndase por desarrollo al proceso de planificacion, andlisis, disefio e implementacion.



1.2 HIPOTESIS

Este trabajo de tesis se centrard principalmente en el desarrollo (proceso de planificacion, andlisis, disefio e
implementacion.), y en los materiales utilizados en la fabricacién de vehiculos satelitales.

No se puede mencionar a ciencia cierta cudl es el costo “verdadero” de desarrollar un satélite. Este depende
exclusivamente del tipo de satélite y de la misién. Lo que si se debe tener en claro es que las tareas de desarrollo
representan una parte muy importante del costo total del proyecto.

Desarrollar un vehiculo espacial con componente COTS, en un principio podria representar costos adicio-
nales, ya que se le deben realizar tareas de calificacion adicional, debido a que no estan “preparados” para
resistir las condiciones hostiles del espacio.

Uno de los puntos positivos, y que motivan la aplicacion de componentes COTS, es que a la hora de
desarrollar varios satélites en base a la misma ingenieria, se puede ahorrar en gran medida en los materiales que
se utilizan. Los componentes COTS suelen tener un costo de compra hasta 1000 veces menores que aquellos
que estén calificados para volar. Esto ayudaria a ahorrar millones de dodlares de los proyectos satelitales.

Otra de las ventajas de utilizar componentes COTS, es que la mayorfa cuentan con una tecnologia mas
avanzada que aquellos que son calificados para volar. Esta tecnologia permite:

Aumentar prestaciones, mediante el incremento de las capacidades de procesamiento, memoria, veloci-
dades de procesamiento, etc.

Implementar funciones que son imposibles de aplicar en tecnologias viejas.

Reducir tiempos de desarrollo.

Reducir volumen, masa y consumo

El dltimo punto mencionado anteriormente es de especial interés, ya que al reducir volumen y masa, permite
reducir costos adicionales como el de lanzamiento.

Esta reduccion de costos tienen ventajas directas a la hora de introducir a Argentina en un mercado alta-
mente competitivo, donde la minima reduccién de estos, representa ganancias econémicas importantes.

Uno de los puntos en contra de la utilizacién de componentes COTS es que al no ser calificados para volar,
es necesario llevar a cabo tareas y estrategias inteligentes, con el fin de hacer frente a esa “deficiencia”. Por ello,
se exige realizar una investigacion y andlisis de diferentes arquitecturas de avidnica, que puedan ser utilizadas
para lograr que el sistema sea tolerante a fallas, y asi, cumplir con los requerimientos de una misién satelital.

El estudio de arquitecturas tolerantes a fallas, no solamente tiene aplicacién en el &mbito espacial, si no que
también puede ser extendido a cualquier sistema critico, los cuales necesitan ser robustos y tolerantes a fallas,
como es el caso de aviones comerciales, plantas nucleares, automdviles, etc.

1.2. Hipdtesis

En la presente tesis se propone la siguiente hipdtesis: “Una arquitectura de aviénica basadas en componentes
COTS, robusta y tolerante a fallas, es totalmente aplicable y utilizable en vehiculos espaciales, con un alto nivel
de confiabilidad, lo cual permite disminuir la complejidad de los sistemas actuales de avidnica”.



1.3 0

BJETIVO DEL TRABAJO Y PREGUNTAS DE INVESTIGACION

1.3.

Objetivo del trabajo y preguntas de investigacion

En esta seccién se mencionan el objetivo principal y especificos; como asi también las preguntas de inves-
tigacion, que sirvieron de guia para la elaboracién de esta tesis.

1.3.1.

El

Objetivo

objetivo de este trabajo es investigar y analizar arquitecturas de comunicacién de los subsistemas de

avidnica tolerante a fallas basada en componentes COTS para vehiculos satelitales de nueva generacion.

1.3.2.

1.3.3.

Objetivos Especificos

. Realizar un estudio del estado de la cuestion sobre arquitecturas tolerantes a fallas para sistemas criticos.

Investigar y analizar arquitecturas tolerantes a fallas que aseguren la confiabilidad del sistema y que sean
aplicables en la industria satelital.

. Investigar y analizar protocolos de comunicacidn, para las capas superiores del modelo de OSI (modelo

de interconexién de sistemas abiertos - ISO/IEC 7498-1), orientados a la tolerancia a fallas y confiabilidad
de los sistemas. Realizar un estudio comparativo de los diferentes protocolos estudiados.

Investigar una metodologia para lograr una medicidn de la tolerancia a fallas en arquitecturas de avidnica.

Desarrollar un estudio comparativo de arquitecturas tolerantes a fallas con el fin de obtener ventajas y
desventajas de cada una de ellas.

. Disefiar modelos alternativos de arquitecturas tolerantes a fallas, que tenga un grado de confiabilidad tal

que permita la aplicacién de componentes COTS.

Evaluar la confiabilidad de los modelos de arquitecturas (mediante métrica desarrollada en este trabajo o
siguiendo otras estrategias).

Proponer el disefio de una nueva arquitectura tolerante a fallas, con un grado de confiabilidad suficiente
para la aplicacién de componentes COTS en avidnicas de vehiculos satelitales.

. Simular la arquitectura planteada para medir su grado de tolerancia a fallas y perfomance.

Preguntas de investigacion

Para este trabajo de tesis se plantearon las siguientes preguntas de investigacion, que se fueron respondiendo
a lo largo de este trabajo

(Es posible la realizacién de un método de medicién del grado de tolerancia a fallas de una arquitectura
de aviénica?

(Cudl es la estrategia mds indicada de tolerancia a fallas que permita brindar un alto grado de confiabili-
dad en la utilizacién de componentes COTS en sistemas criticos?

(Cudl es la arquitectura mds indicada que permita desarrollar tolerancia a fallas en sistemas criticos
basados en componentes COTS?
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= /Es factible la utilizacién de componentes COTS en sistemas espaciales?

Resumen

Este trabajo de tesis surge de la motivacién de la Unidad de Desarrollo INVAP a introducirse en el mercado
internacional de la industria espacial. Para ello, INVAP debe minimizar los costos y a la vez maximizar la
confiabilidad de sus vehiculos espaciales. Por tal motivo, centra su atencién en los componentes COTS que
les permitira reducir considerablemnte los costos de desarrollo, por otro lado, aumentar la perfomance de sus
satélites. Para lograr introducir estos componentes en la fabricacion de satélites, es necesario llevar a cabo
nuevas técnicas que aseguren que el sistema tenga la confiabilidad requerida en el 4rea espacial, ain cuando sus
componentes sean de baja confiabilidad.



Capitulo

Marco Teorico

Solo sé que no sé nada

Platon

En este capitulo se introduce al lector a la teoria en la cual se basa este trabajo de tesis. En la Seccion 2.1
(pdgina 8) se explica brevemente la terminologia que se utiliza a lo largo de este trabajo. Es importante leer
esta seccion ya que algunos términos pueden considerarse sinonimos en el habla comiin, pero en esta tesis,
tienen significados bien diferenciados.

En la Seccion 2.2 (pdgina 10) explica qué es la fiabilidad aplicada en sistemas (de software) y como se
puede clasificar la fiabilidad. En Seccion 2.3 (pdgina 11) se detalla el concepto de los impedimentos de la
fiabiliad, cudles son los origenes de las fallas, los modos comiines de fallas y las fallas en el software.

En la Seccion 2.4 (pdgina 12) se explican los medios de la fiabilidad, es decir, los medios para lograr la
fiabilidad de sistemas. Aqui se ven los conceptos de confiabilidad, disponibilidad y seguridad.

La tolerancia a fallas, el niicleo de este trabajo, se explica en la Seccion 2.6 (pdgina 15). En esta seccion
se detalla el signficado de la tolerancia fallas, importante para entender este trabajo de tesis.

En la Seccion 2.7 (pdgina 17) se explican diferentes técnicas de redundancias en el software, las cuales son
importantes durante el desarrollo de sistemas criticos.

Las técnicas de evaluacion de fiabilidad (Seccion 2.8 22) junto con las medidas de fiabilidad (Seccion 2.9
22) exponen los fundamentos matemdticos en los cuales se basan los cdlculos de tolerancia de fallas. Los
métodos de cdlculos de fiabilidad se presentan en la Seccion 2.10 (pdgina 25)

En la Seccion 2.11 (pdgina 26) se explican con mds detalle conceptos importantes tales como, la funcion
de confiabilidad, tasa de falla, tiempo medio hasta la falla, vida residual media.

En la Seccion 2.12 (pdgina 29) se brinda un resiimen tedrico de diferentes protocolos de comunicacion
existentes en la actualidad.

En la Seccion 2.16 (pdgina 32) se detalla el protocolo CAN que es utilizado como principal protocolo de
comunicacion. La arquitectura propuesta en este trabajo de tesis utiliza un protocolo de comunicacion basado
en CAN. En esta seccion se describe capa fisica (pdgina 34), capa de enlace (pdgina 35), formato del mensaje



2.1 TERMINOLOGIA

(pdgina 35) y se comenta sobre un protocolo basado en CAN que es utilizado en aplicaciones de aerondutica
llamado CANAerospace (pdgina 38)

2.1. Terminologia

Existe una importante diferencia entre los significados de las palabras falla, error y averfa!, que es impor-
tante destacar. Teniendo en cuenta el Diccionario de Cambridge (Cambridge University, 2017)? el significado
de fault es, “1. something that is wrong with something; 2. an imperfection, something wrong; 3. a mistake,
especially something for which you are to blame”, que se adapta de mejor manera con la palabra espafiola
“falla”, que segtin la Real Academia Espafiola (Real Academia Espaifiola, 2017)? es, “1. defecto o falta; 2. in-
cumplimiento de una obligacién”. Por otro lado, Failure segiin Cambridge University (2017) es, “1. the fact of
someone or something not succeeding; 2. the fact of not doing something that you must do or are expected to
do”, que nuevamente se adapta mejor con la palabra espafiola “averia”, la cual significa: “1. Dafio que impide
el funcionamiento de un aparato, instalacion, vehiculo, etc.” Por esto, en esta obra se utilizan las palabras: falla,
error y averia, para las traducciones de fault, error y failure.

Una averia de sistema ocurre cuando el servicio prestado por el sistema ya no coincide con las especi-
ficaciones del mismo (Hanmer, 2007). Esto quiere decir que existe un problema que tiene una consecuencia
negativa en el sistema completo, logrando que este ya no logre cumplir con sus especificaciones. Cuando el
sistema no se comporta de la manera que es especificada, este ha fracasado. Esto significa que lo que se espera
de un sistema se encuentra descripto, cominmente en especificaciones o requerimientos (Pullum, 2001).

Para la IEEE (1990) averia es “la inhabilitacién de una sistema o componente a llevar a cabo las funciones
requeridas en los requerimientos especificos de perfomance del mismo”.

Hanmer (2007) ejemplifica averias de sistemas cuando: el sistema se bloquea y se detiene cuando no deberia
hacerlo, el sistema calcula un resultado incorrecto, el sistema no estd disponible, o el sistema es incapaz de
responder a la interaccion con el usuario. Cuando el sistema no hace lo que debe hacer, el sistema ha fracasado.
Las averias son detectados por los usuarios mientras usan el sistema.

Las averias son causados por los errores. Un error es una parte del estado del sistema que es susceptible
de provocar un averia en el sistema. Un error que afecta al servicio, es una indicacién de que una averia se ha
producido (Hanmer, 2007). Un error se puede propagar, es decir dar a lugar otros errores (Pullum, 2001).

IEEE (1990) define error como “la diferencia entre un valor computado, observado o medido, con el valor
verdadero, especificado o el teéricamente verdadero”.

Segin Rani (2011) un error es la parte de estado del sistema que puede conducir a una averia, es una etapa
intermedia entre fallas y averias.

Los errores se pueden clasificar en dos tipos: errores de tiempo y valores (Hanmer, 2007). Los errores de
valores son aquellos que se manifiestan como valores discretos incorrectos o estados del sistema incorrecto. En
cambio, los errores de tiempo pueden incluir aquellos que no cumplen con el total de las tareas.

'En inglés: fault, error y failure.
2https ://dictionary.cambridge.org/
http://wuw.rae.es/
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Hanmer (2007) especifica los siguiente casos mas comunes de errores:

= Timing: existe una falta de sincronizacién en la comunicacién de los procesos.
= Bucles infinitos: ejecucién de un bucle sin detenerse, esto consume memoria, y la averia del sistema.

= Error de protocolo: errores en el flujo de comunicacién ya que no coinciden los protocolos. Mensajes
enviados en formato diferente, en tiempos diferentes, a lugares de sistemas incorrectos.

= Inconsistencia de datos: los errores son diferentes en diferentes lugares.

= Sobrecarga de sistema: el sistema es incapaz de hacer frente a la sobrecarga de actividades a la que es
expuesta.

La causa adjudicada o la hipétesis de un error es una falla, también llamado “bugs”. Una falla activa es
aquella que produce un error (Pullum, 2001). Una falla es un defecto que estd presente en el sistema y que
puede causar un error (Hanmer, 2007). Es la desviacién actual de lo correcto (Hanmer, 2007) (Rani, 2011).

Segtin IEEE (1990) una falla es “un defecto en un dispositivo de hardware o componente; como por ejemplo
un corto circuito o un cable cortado”. También realiza una segunda definicién diciendo que falla es “un paso
incorrecto, proceso, o definicién de dato en un programa de computadora” (IEEE, 1990). Esta dltima afirmacién
es la que se usa en el 4mbito de este trabajo.

Se puede indicar que un software contiene falla, si dado un conjunto de entradas, se obtienen resultados
que son incorrectos. Una falla es una parte del software, y puede ser eliminada mediante la correccion de dicha
parte. (Xie, 1991)

Se debe realizar la distincion entre fallas activas y pasivas. Las primeras son aquellas que han sido descu-
biertas por algin método, es decir, mediante testing o durante el funcionamiento del sistema. Si el sistema no
es capaz de identificar la falla, aislar y recuperarse de esta, podria llegar a convertirse en una averia. Por otro
lado, las fallas pasivas son aquellas que se encuentran dentro del sistema, pero todavia no ha sido detectada, es
decir, que no causa ningin efecto observable eternamente (a nivel de sistema). Debe aclararse que una falla se
manifieste o no, depende de lo que esté sucediendo en le sistema y su entorno.

Algunas fallas introducidas en el Software (SW) se detallan en Hanmer (2007), lo cual sefiala que pueden
incluir:

= Especificaciones incorrecta de requerimientos
= Disefio incorrecto

= Errores de programacion

Resumiendo, la principal diferencia entre falla (fault) y averia (failure) es que la primera, es la causa de la
segunda. Debido a la existencia de una falla, las entradas del médulo (o sistema) software que contiene dicha
falla, provocard como salida valores y/o resultados incorrectos, es decir, que no corresponden con los valores
tedricos. Por otro lado una averia, es la consecuencia de una falla, y se refiere a cuando el sistema deja de
responder o comportarse como deberia hacerlo, desvidndose de sus requerimientos.

Entonces, como lo indica Pullum (2001) con la tolerancia a fallas, lo que se busca es prevenir la averia
mediante la “tolerancia” de fallas, las cuales son detectables cuando un error aparece. Las fallas son el motivo
de errores y los errores son motivos de averia (Dubrova, 2013).

También se suele utilizar el término anomalia en las operaciones de vehiculos espaciales para referirse a
comportamientos anémalos o no esperados del sistema (Harlan y Lorenz, 2005)



2.2 LA FIABILIDAD EN EL SOFTWARE

En Dubrova (2013) se describe un ejemplo para diferenciar correctamente estos conceptos. Se considera el
SW de una planta nuclear, en la cual existe una computadora que es responsable de controlar la temperatura,
la presién y demds variables de interés para la seguridad del sistema. Se da el caso de que uno de los sensores
detecta que la turbina principal se encuentra girando a una velocidad menor a la correcta. Esta falla hace que el
sistema envie una sefial para aumentar su velocidad (error). Esto produce un exceso de velocidad en la turbina,
lo cual tiene como consecuencia que la seguridad mecdnica apague la turbina. En esta situacién el sistema no
estd generando energia. Esto se considera un averia, porque el sistema no estd entregando el servicio segun lo
establecido por los requerimientos. Pero es un averia salvable.

Otro concepto es el de mantenibilidad, esta es la capacidad de un sistema, bajo condiciones normales, de
ser restaurado a un estado en el cual puede realizar sus funciones requeridas, cuando se realiza el mantenimiento
(Rausand y Hoyland, 2004).

En secciones posteriores se ven los conceptos de confiabilidad, disponibilidad y seguridad (Seccién 2.5.1,
2.5.2,2.5.3, respectivamente).

2.2. La fiabilidad en el software

El objetivo final de la Tolerancia a Fallas (FT), es el desarrollo de un sistema fiable (Dubrova, 2013).
Teniendo en cuenta que el SW que se encuentra dentro de las naves espaciales, como satélites, lanzadores, y
sobre todo vehiculos tripulados son criticos, ya que de ellos dependen el éxito o fracaso de una misién o la
vida de seres humanos,y por lo tanto, se debe llevar a cabo un sistema fiable. La fiabilidad de un sistema es la
capacidad del mismo de entregar a los usuarios un nivel deseado de servicio (Dubrova, 2013).

La fiabilidad también se la puede considerar como una propiedad global que permite justificar la confianza
de los servicios de un sistema (Hitt y Mulcare, 2001). Por lo tanto, como lo indica Hitt y Mulcare (2001) la
fiabilidad es un término amplio y cualitativo que estd relacionado con atributos no funcionales (o “-ilities”), que
buscan generar un sistema “ideal”, especialmente cuando su funcionamiento es critico.

Como se muestra en la Figura 2.1 la consecuencia de la fiabilidad es la relacion entre la evitacién de fallos
y la reduccién de fallos, asi como también la FT.

Criteria appear as boxed terms, with
first term applying to physical faults
and second term to development faults

Fault
tolerance

Coverage &
certitude
Fault reduction
Insusceptibility
Fault il

avoidance

| Containment
& correctness

Figura 2.1: Fiabilidad (Hitt y Mulcare, 2001)

Segin Pullum (2001) la fiabilidad puede ser clasificada en:

» Impedimentos: son aquellas cosas que se interponen en el camino de la fiabilidad. Son las fallas, errores
y averias.

= Medios: los medios para lograr la fiabilidad, segtn el autor, se pueden dividir en dos grupos:
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2.3 IMPEDIMENTOS DE LA CONFIABILIDAD

1. Aquellos que son utilizados durante la construccién del SW (Evitacion de Fallas (FA)* y FT).

2. Aquellos que contribuyen con la validacién del SW una vez desarrollado (Eliminacién de Fallas
(FR)? y Prediccién de Fallas (FF)%).

= Atributos: describen las propiedades de la fiabilidad y proporcionan una forma de evaluar el logro de esas
propiedades.

2.3. Impedimentos de la confiabilidad

El impedimento de la confiabilidad o deterioro de la confiabilidad es definido en términos de fallas, errores,
y averia (Dubrova, 2013). Los mismos fueron desarrollados en la seccién 2.1. Lo que tienen en comun estos
tres conceptos, es que avisan, o dan alerta cuando algo estd mal (Dubrova, 2013). La diferencia radica, en que
las fallas son a nivel fisico; los errores se dan a nivel computacional; mientras que las averias se dan a nivel de
sistema (Dubrova, 2013).

2.3.1. Origenes de la falla

Existen diversos origenes de fallas. Estas pueden provenir desde terceros, en el caso de productos compra-
dos, pueden deberse a una falta del conocimiento del problema, falta de tiempo, etc. Dubrova (2013) clasifica
el origen de las fallas en cuatro grupos: especificacion incorrecta, implementacion incorrecta, defectos de fa-
bricacion y factores externos

Las especificaciones incorrectas son aquellas que surgen debidas a una incorrecta especificacion de reque-
rimientos o un mal disefio de una arquitectura o de un algoritmo (Dubrova, 2013). Estos origenes de fallas son
bastante comtines en el desarrollo de sistemas. Un ejemplo tipico citado por Dubrova (2013), es el caso de
requerimientos que ignoran aspectos del medio ambiente en el que opera el sistema. Una mala redaccion de
un requerimiento o el olvido de uno de ellos, puede traer graves problemas, atrasos y pérdida de dinero, en el
disefo y produccién de un sistema espacial.

Las implementaciones incorrectas, se refieren a las fallas de disefio, surgen cuando el sistema implementado
no cumple con los requerimientos (Dubrova, 2013).

Otro origen de falla son los defectos de los componentes (Dubrova, 2013).Estos pueden incluir defectos de
fabricacion, defectos aleatorios dados en los componentes, etc.

Y por ultimo se tienen las fallas que son causadas por factores externos, los cuales provienen del medio
ambiente, usuarios u operadores (Dubrova, 2013). Ejemplos de estos factores externos pueden ser, vibraciones,
cargas electroestaticas, temperatura, radiacioén electromagnética, envio incorrecto de comandos, etc.

2.3.2. Modos comunes de fallas

Un Modo Comiin de fallas (CMF)” es una falla que ocurre simultdneamente en dos o mds componentes
redundantes (Dubrova, 2013).

Gangloff (1975) define los CMF como muiltiples unidades de fracaso debido a una sola causa.

“En inglés, Fault Avoidance

SEn inglés, Fault Removal

En inglés, Fault Forecasting
TEn inglés, common-mode faults
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CMF son causados por fendmenos que crean dependencias entre unidades redundadas, lo que causa la falla
de estas unidades simultineamente (Dubrova, 2013).

Segin como lo indica Dubrova (2013) el dnico enfoque para combatir los CMF, es mediante el disefio
en diversidad. Disefio en diversidad es la implementacion de mds de una variante de la funcién en cuestién
(Dubrova, 2013). Esto se puede lograr variando los algoritmos que se utilizan, diferentes equipos de trabajo
realicen las mismas partes del sistema, de manera tal de tener redundancia en cddigo, etc.

2.3.3. Falla de causa comin

Una falla de causa comin (CCF) se define como cualquier instancia donde multiples unidades o elementos
fallan debido a una causa comun. Estos tipos de fallas pueden ocurrir debido al disefio de los equipos, catdstrofes
externas, fuentes de energias compartidas, la utilizacién de equipamientos provenientes de un mismo fabricante,
etc. (Rani, 2011)

2.3.4. Fallas en el Software

El SW difiere en gran medida con el Hardware (HW). En primer lugar el SW no envejece, no se deforma,
tampoco se puede quebrar ni ser afectado por el medio ambiente. Debido a que esta obra tiene como 4rea de
estudio el software de vuelo de satélites, se asume que el SW es deterministico, esto quiere decir que tendrd el
mismo comportamiento, en las mismas circunstancias, al menos que exista un problema en el HW (provocado
por el ambiente espacial, por ejemplo).

El SW es deterministico, siempre responde de la misma manera en el mismo ambiente, a menos que falle.
Por otro lado, el SW se lo puede actualizar varias veces a lo largo del su ciclo de vida.

En tercer lugar, arreglar bugs de SW no significa que el mismo sea mas confiable, al contrario pueden
ocurrir nuevos errores (Dubrova, 2013).

Por tltimo el SW es mucho mds complejo y menos regular que el HW. Tests tradicionales y métodos de
debug pueden ser inadecuados para los sistemas de SW

2.4. Medios de fiabilidad

Los medios de confiabilidad son métodos y técnicas que permiten el desarrollo de un sistema confiable
(Dubrova, 2013). Los medios se pueden dividir en dos grandes grupos (Pullum, 2001):

1. Aquellos que son empleados durante el proceso de construccién del SW,

2. y aquellos que ayudan en la validacion del SW después que fue desarrollado.
Dentro del primer grupo se tiene:

m Evitacién de Fallas

= Tolerancia a Fallas
Por otro lado, en el segundo grupo se puede mencionar los siguientes:
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= Eliminacion de Fallas

= Prediccidn de Fallas

2.4.1. Evitacion de Fallas

FA son técnicas de mejoramiento de la fiabilidad utilizadas durante el desarrollo de SW para reducir el nu-
mero de fallas introducidas durante la etapa mencionada (Pullum, 2001). Estas técnicas pueden estar presentes
en las especificaciones y requerimientos del sistema, métodos de disefio de SW (Pullum, 2001).

Dubrova (2013) la denomina prevencion de fallas®, y coincide con el autor anterior, definiendo FA como
técnicas de control de calidad durante la especificacion y fabricacién de los procesos de disefio.

2.4.2. Tolerancia a Fallas

En la seccion 2.6 (pagina 15) se discute con mayor detalle la FT.

2.4.3. Eliminacion de Fallas

La FR hace referencia a las técnicas utilizadas para mejorar la fiabilidad empleadas durante la validacién
y verificacién del SW (Pullum, 2001). Estas técnicas mejoran la fiabilidad del SW mediante la deteccién de
fallas, usando métodos de verificacion y la validacién, y eliminando las fallas que se van detectando (Pullum,
2001).

Por otro lado Dubrova (2013) indica que el FR se lleva a cabo durante fases de desarrollo de SW tanto
como durante el ciclo de vida de un sistema. Durante la fase de desarrollo, FR consiste en tres pasos: verifica-
cion, diagnostico y correccion (Dubrova, 2013). FR durante la vida operacional de un sistema, consiste en el
mantenimiento preventivo y correctivo del mismo (Dubrova, 2013).

2.4.4. Prediccion de Fallas

La FF se realiza mediante la realizacion de una evaluacion del comportamiento del sistema con respecto a
la ocurrencia o la activacion de una falla. Segtin Dubrova (2013) esta evaluacién puede ser:

= Cualitativa: que tiene como objetivo clasificar los modos de fallas o combinaciones de eventos que llevan
a la averia del sistema,

= Cuantitativa: que tiene como objetivo evaluar en término de probabilidad, el grado en el cual los atributos
de fiabilidad son satisfechos.

FF incluye técnicas para aumentar la fiabilidad del sistema que son usados durante la validacién del SW,
con el objetivo de estimar la presencia de fallas y la ocurrencia o consecuencia de fracasos (Pullum, 2001)

8En inglés, Fault prevention
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2.5 ATRIBUTOS DE LA FIABILIDAD

2.5. Atributos de la fiabilidad

Como se menciond anteriormente, la fiabilidad de un sistema es la capacidad del mismo de entregar a los
usuarios un nivel deseado de servicio (Dubrova, 2013).

La fiabilidad es una medida de calidad que abarca los conceptos de confiabilidad, disponibilidad y segu-
ridad (Torres-Pomales, 2000). Estos se denominan atributos de la fiabilidad, los cuales son mencionados a
continuacion.

2.5.1. Confiabilidad
La confiabilidad es la probabilidad de que un sistema contintie operando correctamente durante un intervalo
de tiempo dado (Torres-Pomales, 2000).

Dubrova (2013) coincide que la confiabilidad R(z)° de un sistema es la probabilidad de que el sistema opere
sin averias en el intervalo de tiempo [0,#].

La confiabilidad es una medida de la entrega correcta del servicio que brinda un sistema (Dubrova, 2013).

En sistemas criticos como el SW de vehiculo espacial, es sumamente necesario que tenga una alta tasa
de confiabilidad, ya que por ejemplo, perder el contacto con la nave, podria representar la pérdida de la mi-
sién, o una gran cantidad de datos. Otro ejemplo que se puede mencionar es de un satélite geoestacionario de
comunicacion, la pérdida de este servicio debe ser baja, casi nula (idealmente).

Coincidiendo, Pressman (2001) define la confiabilidad como la “probabilidad de tener operaciones libre de
fallas de un programa de computadora, en un ambiente especifico para un tiempo especifico”.

La IEEE (1990) define confiabilidad como “La capacidad del sistema o componente de realizar sus funcio-
nes requeridas bajo las condiciones establecidas durante un periodo de tiempo especificado”.

2.5.2. Disponibilidad

Es la probabilidad de que el sistema esté operando correctamente en un determinado instante de tiempo
(Torres-Pomales, 2000). La disponibilidad A(¢) de un sistema en el instante de tiempo ¢ es la probabilidad que
el sistema esté funcionando correctamente en el instante ¢ (Dubrova, 2013).

Dubrova (2013) realiza un definicién matemaética de A(¢), llaméandola también como punto de disponibilidad
o disponibilidad instantdnea. Y la define como:

1 (T
MD:—/A@M
T Jo
Para Hanmer (2007) la disponibilidad del sistema es el porcentaje de tiempo en el que es capaz de llevar a
cabo una funcién determinada.

Para el caso de los sistemas que no pueden ser reperados el punto de disponibilidad es igual a la confiabili-
dad del sistema (Dubrova, 2013).

Los estados de disponibilidad pueden ser representados en términos de fuera de servicio por afio. En la
Tabla 2.1 que expone Dubrova (2013) se puede observar esta relacion.

9En inlgés, Reliability
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Disponibilidad | Fuera de servicio
90 % 36.5 dias/ano

99 % 3.65 dias/afo
99.9 % 8.76 horas/afio
99.99 % 52 minutos/afio
99.999 % 5 minutos/afio
99.9999 % 31 segundos/afio

Tabla 2.1: Disponibilidad en relacién con su baja de servicio por afio. Tabla modificada de Dubrova (2013)

La IEEE (1990) define la disponibilidad como “El grado en el cual un sistema o componente se encuentra
operativo y accesible cuando se requiere su uso. También es expresado en términos de probabilidad”

En satélites de 6rbita baja (LEO'?), es necesario que el satélite se encuentre disponible al momento de su
pasada por las estaciones terrenas, con el fin de descargar los datos que se fueron almacenando. Del mismo
modo, el satélite debe estar disponible para llevar a cabo las funciones necesarias, y con esto cumplir con su
misién (como por ejemplo la registracion de imagenes en una determinada zona terrestre).

Diferente es el caso para los satélites geoestacionarios, ya que estos deberian estar disponible la mayor parte
del tiempo, ya que en la mayoria de los casos son de comunicacién.

Resumiendo, la disponibilidad es la probabilidad de que el sistema esté operando correctamente en el
instante de tiempo en el que se requiera su servicios, es decir, en el momento que se lo opera.

2.5.3. Seguridad

La seguridad se considera como una extension de la confiabilidad (Dubrova, 2013). Seguridad S(z) es defi-
nida como la probabilidad que el sistema sea capaz de realizar sus funciones correctamente o discontinuar sus
funciones en una manera a prueba de fallas (Dubrova, 2013).

Segtin Torres-Pomales (2000) la seguridad es la probabilidad de que el sistema llevara a cabo sus tareas de
una manera no peligrosa. Un peligro se lo puede definir como “un estado o condicién de un sistema, que juntos
con otras condiciones ambientales del sistema, conducird inevitablemente a un accidente” (Torres-Pomales,
2000).

La seguridad es requerida para aquellas aplicaciones de seguridad critica donde una averia puede resultar
en lesiones humanas, pérdidas de vida o desastres ambientales (Dubrova, 2013).

En el caso de los satélites, es importante asegurar altos niveles de seguridad, ya que el fracaso de una misién
representa grandes pérdidas de dinero.

2.6. Tolerancia a falla

En sistemas criticos, como el de una planta nuclear, sistemas médicos, el sistema de vuelo de un avién, o
el de un satélite, tanto SW (como el hardware) no deben fallar, ya que esto daria como resultado la pérdida
de vidas humanas, como asi también perdidas de dinero. Para el caso particular, del vehiculo espacial (satélite,
transbordador, lanzador), la falla del SW podria tener como consecuencia el fracaso de una misién, y/o una gran
cantidad de dinero, y hasta vidas humanas en algunos caso (como pueden ser en vuelos tripulados). La principal

19De] inglés, Low Earth Orbit
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2.6 TOLERANCIA A FALLA

diferencia entre el SW de una mision satelital, con la de un avién o una planta nuclear, o un sistéma médico, es
que ante alguna falla o error, se torna complicado llegar hasta el satélite para realizar una actualizacién o cargar
un parche de SW.

La IEEE (1990) define como SW critico a “aquel cuyo fracaso puede tener un impacto en la seguridad, o
puede causar grandes pérdidas financieras o sociales”. E1 SW de estos sistemas criticos deben tener la capacidad
de seguir funcionando, atn en la presencia de fallas, o errores. Imaginese el caso, de un avién comercial, con
pasajeros a bordo, y de repente ocurre un problema debido al mal disefio del SW (por ejemplo un overflow de
memoria). En esta situacién es impensable que el SW se congele y que el piloto reinicie el sistema, esperar
que se reestablezca al estado en el cual se encontraba antes del problema, para seguir funcionando. Lo mismo
ocurre con el SW de naves espaciales, hay situaciones en la que no se puede esperar y es preferible que el
sistema siga funcionando atn en la presencia de fallas.

Tal como lo indica Pressman (2001) las fallas de SW implican problemas cualitativos que son descubiertos
después de que el SW es llevado a los usuarios y probados por ellos. Una gran cantidad de estudios indican que
en las actividades de disefo se introducen entre un 50 y 65 porciento de errores del total de errores que se dan
durante el proceso del SW (Pressman, 2001). Esto no debe ocurrir en el &mbito espacial, ya que una vez que el
sistema es utilizado, es muy dificil corregir los errores que surgen

Cabe aclarar que el SW al no ser un componente fisico, no puede ser tratado de la misma manera que un
componenete hardware. Como ejemplifica Torres-Pomales (2000), las fallas que surgen a nivel de bit, como por
ejemplo en un disco duro, son fallas del dispositivo de almacenamiento y pueden ser mitigadas con la aplicacién
de técnicas de redundancias. Esto no es asi para el SW. Por lo tanto evitar los errores a nivel de SW no es tan
trivial como en el hardware.

A nivel de SW las fallas son llamadas “bugs” (tal como se indica en la seccidn 2.1 en la pagina 8), y existe
un solo tipo de fallas que es introducido durante el desarrollo del SW (Torres-Pomales, 2000). Las fallas en el
SW son el principal motivo de que todo un sistema fracase.

La FT, puede ser utilizada como una capa mds de proteccion (Torres-Pomales, 2000). Esta aplicada al SW
se refiere al uso de técnicas que permiten seguir brindando el servicio en un nivel aceptable de perfomance y
seguridad después que una falla de disefio ocurra.

Debe hacerse una diferencia entre FT y calidad. Hanmer (2007) lo define de la siguiente manera: “FT es
la capacidad del sistema a ejecutarse apropiadamente a pesar de la presencia de fallas. FT ocurre en tiempo de
ejecucion”. Cuando se habla que un sistema es tolerante a fallas, significa que fue disefiado de tal manera, que
puede seguir funcionando correctamente atin en la presencia de errores de sistemas (Hanmer, 2007).

En cambio calidad, tal como lo define Hanmer (2007), “se refiere a cuan libre de fallas esta el sistema.
Técnicas de calidad que indican como el SW es creado. Si el sistema fue testeado.”

Un sistema de alta calidad tendrd menor nimero de fallas, que esto representa menor nimero de fallas en
tiempo de ejecucion. La reduccion del nimero de fallas no implica que los resultados de los defectos son menos
severos (Hanmer, 2007). El sistema debe tomar medidas para reducir el impacto de los errores y fallas, y es allf
donde surge la FT.

Un sistema tolerante a fallas provee una continua y segura operacion, atin durante la presencia de fallas. Un
sistema tolerante a fallas, es un elemento critico para una arquitectura de vuelo, lo cual incluye hardware, SW,
timing, sensores y sus interfaces, actuadores, elementos y datos de comunicacién con los diferenes elementos
(Hitt y Mulcare, 2001).

Este tipo de sistemas deberia detectar los errores causados por fallas, evaluar los dafios producidos por la
falla, aislar a la misma y por tltimo recuperarse, en ese caso se habla de aquitectura o sistemas FDIR!!.

11FDIR, del inglés: Failure detect, isolate and recover
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FT es la capacidad de un sistema a continuar funcionando a pesar de la ocurrencia de fallas (Dubrova,
2013). Un sistema tolerante a fallas debe ser capaz de manejar fallas tanto de hardware como de SW. La FT es
necesaria debido a que es imposible construir un sistema perfecto.

El objetivo de la FT es el desarrollo de sistemas que tengan la capacidad de funcionar correctamente en
presencia de fallas (Dubrova, 2013). La FT es alcanzada mediante la utilizacién de redundancias (Dubrova,
2013). Redundancia es la provision de capacidades funcionales que seria innecesario para entornos libres de
fallas (Dubrova, 2013). Esto significa tener hardware adicionales, check bits en una cadena de datos, o algunas
lineas de cddigo que verifique el resultado correcto del SW. La redundancia permite enmascarar una falla, o
detectarla, para luego localizarla, contenerla y recuperarse de esta (Dubrova, 2013). Las técnicas de tolerancia
de fallas se emplean durante la adquisicién, o desarrollo del SW. Permite al SW tolerar fallas después que
este haya sido desarrollado (Pullum, 2001). Cuando una falla se da, las técnicas de FT proveen mecanismos al
sistema de SW para prevenir el fracaso del sistema (Pullum, 2001).

2.7. Redundancia en el software

A pesar de lo comentado anteriormente, sobre la importancia del SW, todavia existe una creencia, de que
el SW aparece por arte de magia, y que los programadores no son nunca, lo suficientemente capaces, de hacer
un SW libre de errores. Salvo aquellas empresas u organizaciones que tienen un proceso maduro de desarrollo
de SW, el resto suele encasillarse en el pensamiento mencionado anteriomente.

Dubrova (2013) explica que la FT aplicado en el SW no estd tan entendido, ni maduro, como es en el
caso de la FT aplicada en hardware. Si una falla exisitiera en el SW, esta se harfa “visible”, solo cuando las
condiciones relevantes ocurran (Dubrova, 2013). Y muchas veces por tiempo o costo, no se realizan los tests
cubriendo todos los posibles ambientes reales, lo cual tiene consecuencias desastrosas, tal como se expone en
la seccidén 1.1 (pégina 3).

Para sistemas complejos o grandes, donde existe una gran cantidad de estados, implica que solo una pequeiia
porcion del SW puede ser verifcada correctamente (Dubrova, 2013). Los tests tradicionales y métodos de de-
puracion actuales no alcanzan para grandes sistemas (Dubrova, 2013). La utilizacién de métodos formales para
describir las caracteristica requeridas por el comportamiento del SW exigen gran complejidad computacional,
y solo son aplicables en ciertas situaciones (Dubrova, 2013).

Las técnicas de FT se pueden dividir en dos grupos:

= técnicas de una sola version (single version), se utilizan cuando existe una sola versién del SW en el
sistema.

= técnicas multi-version (multi-version), se utilizan cuando se desarrollan varias versiones de una misma
funcion.

Estas se explican en las siguientes secciones.

2.7.1. Técnicas single version
Estas técnicas son utilizadas para tolerar parcialmente las fallas del disefio de SW (Pullum, 2001). Técnicas
single-version de FT se basa en el uso de redundancia aplicada a una Unica versién de una pieza de SW para

detectar y recuperarse de fallas (Torres-Pomales, 2000).

17



2.7 REDUNDANCIA EN EL SOFTWARE

Estas técnicas le brindan a los software que cuentan con una sola versién, un nimero de capacidades
funcionales que no serian necesarias dentro de un ambiente libre de fallas (Dubrova, 2013).

2.7.1.1. Estructuras de software

En Torres-Pomales (2000) se mencionan dos técnicas de estructuracion del SW que presentan caracteristicas
favorables al momento de mantener FT en el SW.

La definicién de una arquitectura en el software es de suma importancia ya que proveen las bases para la
implementacién de FT (Torres-Pomales, 2000). Una de las técnicas utilizadas en el desarollo del software es
la modularizacién. Esta consiste en descomponer el problema en componentes manejables. Esto tiene como
resultado que sea mas eficiente la aplicacion de la FT en el disefio de un sistema (Torres-Pomales, 2000).

El particionado es otra técnica mencionada en Torres-Pomales (2000), lo cual provee aislacién entre médu-
los independentes del sistema. Esta técnica permite descomponer al problema en partes separadas (Pressman,
2001). El particionado puede ser horizontal u vertical. En el primero se descompone el problema moviéndose en
forma horizontal en la jerarquia, mientras que el segundo se parte de lo mds general hasta llegar a lo detallado,
moviendose verticalmente en la jerarquia (Pressman, 2001).

Sistema de cierre es un principio de FT, en el cual ninguna accién es permitible sin una autorizacion expresa
(Torres-Pomales, 2000). Siguiendo este principio ninguna de las funciones que componen al sistema deberian
tener mds capacidad de la necesaria (Torres-Pomales, 2000). Las ventajas de desarrollar un sistema bajo este
principio, es que es sencillo el manejo de errores, y evitar la propagacion de fallas si ocurriesen.

2.7.2. Técnicas multi-version

Las técnicas de multi-version utilizan dos o mas versiones diferentes del mismo moédulo de SW ((Dubrova,
2013); (Torres-Pomales, 2000)), lo cual satisface el requerimiento de diversidad.

El objetivo de utilizar diferentes versiones de SW es que es construido de diferentes maneras, por lo tanto
fallarian de diferente maneras (Torres-Pomales, 2000).

2.7.3. Técnicas de deteccion de fallas

Para los SW tolerantes a fallas de una sola versién, se suelen utilizar varios tests de “aceptacion” para
detectar fallas (Dubrova, 2013). Es necesario que estos SW cuenten con dos propiedades: auto proteccién!? y
auto check!'® (Torres-Pomales, 2000). La auto proteccién significa que los componentes del sistema tienen la
capacidad de protegerse asi mismo mediante la deteccién de errores (Torres-Pomales, 2000). La propiedad de
auto check significa que los componente son capaces de detectar fallas internas y tomar las acciones necesarias
para evitar la propagacién del error.

El resultado del sistema depende del resultado de los tests. Si el resultado pasa exitosamente el test, este es
el correcto, caso contrario significa la presencia de fallas (Dubrova, 2013). Un test es més efectivo si se puede
calcular de una manera simple (Dubrova, 2013).

Las técnicas utilizadas son las siguientes:

12En inglés, self-protection
13En inglés, self-checking
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» Timing checks: se agrega a los sistemas una restriccién de tiempo. Basado en esa restriccién se puede
deducir si el comportamiento del sistema se desvié (Dubrova, 2013). Los mas utilizado es el watchdog
timer, este es un contador que se actualiza con un timer que detecta si un médulo de SW se bloqueé o
congeld, entonces se reinicia ese médulo o el sistema.

= Coding checks: se utiliza en los sistemas donde los datos se codifican usando técnicas de redundancia de
datos (Dubrova, 2013).

» Reversal checks: son aquellos donde se toma los valores de salida, y con ellos se busca encontrar cudles
fueron los datos de entrada. Si los datos de entrada reales coinciden con los calculados (para una misma
salida), este se encuentra libre de fallas (Dubrova, 2013).

= Reasonableness checks: usa propiedades semdanticas en los datos para detectar fallas (Dubrova, 2013).

= Structural checks: se basa en el conocimiento de las propiedades de la estructura de datos (Dubrova,
2013).

= Replication checks: se basa en la comparacion de resultados de varios componentes (Torres-Pomales,
2000).

Se suelen utilizar drboles de fallas, como una técnica auxiliar en el desarrollo de sistemas para la deteccién
de fallas (Torres-Pomales, 2000). El 4rbol de falla permite obtener un enfoque top-down de las diferentes fallas
que se pueden dar. El arbol no cubre todas las fallas que puedan darse, pero si ayudan en un alto grado en el
desarrollo de SW tolerante a fallas (Torres-Pomales, 2000).

2.7.4. Técnicas de recuperacion de fallas

Una vez que la falla es detectada, el sistema debe proceder a recuperarse de aquella, y volver a un estado
operacional normal (Dubrova, 2013). Si los mecanismos de deteccién y contencién de fallas fueron desarro-
llados correctamente, esta es contenida dentro de un set de modulos en el momento de la deteccion (Dubrova,
2013).

2.7.4.1. Manejo de excepciones

En muchos SW y lenguajes de programacion, los errores se pueden recuperar mediante el manejo de ex-
cepciones. El manejo de excepciones es la interrupcion del funcionamiento normal para responder a un funcio-
namiento anormal del sistema (Torres-Pomales, 2000). Los posibles eventos que pueden lanzar una excepcion
son:

1. Excepciones de interfaces, son lanzadas por un médulo cuando se da una solicitud invélida de algiin
servicio (Dubrova, 2013).

2. Excepciones locales, son lanzadas por algin médulo cuando sus propios mecanismos de deteccién de
fallas encuentran un problema interno (Dubrova, 2013).

3. Excepciones de fracaso, son lanzadas cuando un mecanismos de deteccion encuentra una falla, pero es
imposible recuperarse de esa falta (Dubrova, 2013).
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2.74.2. Checkpoint y Restart

Para los software de una sola version existen pocos mecanismos de recuperacion. Checkpoint y restart es
uno de ellos. También es conocido como backward error recovery (Dubrova, 2013). La mayoria de las fallas
que se dan en los SW son debido a fallas que provienen del disefio, tal como se menciond anteriomente. Estas
fallas son activadas por entradas al sistema (Dubrova, 2013).

Este mecanismo cuenta con el mddulo principal que se encuentra en ejecucién combinado con un bloque
que realiza tests de aceptacion. Si se detecta una falla, en el bloque de testeo, se envia una sefial de “reincio”,
para que el médulo principal vuelva al estado anterior, es decir, antes de producirse el error. Este estado an-
terior se encuentra almacenado en una memoria checkpoint (Dubrova, 2013). En la figura 2.2'4, se muestra la
representacion de este mecanismo.

Memoria de Checkpoint

Entrada . B )
p  Mddulo en ejecucion Salida

Detector
de
fallas

Figura 2.2: Representacion de checkpoint y restart

Existe dos tipos de checkpoints, estiticos y dindmicos. Los checkpoints estdticos toman una “fotografia”
del estado del sistema antes de comenzar la ejecucion del SW y lo guarda en la memoria (Dubrova, 2013). Si
se detecta una falla, el sistema regresa a ese estado y comienza de nuevo su ejecucién (Dubrova, 2013). Los
checkpoints estaticos se basan en regresar el médulo a un estado predeterminado (Torres-Pomales, 2000). Se
puede regresar a un estado inicial o a un set de estados predeterminados (Torres-Pomales, 2000).

Por otro lado se encuentran los checkpoints dindmicos. Estos usan checkpoints creados dindmicamente.
Estas son imédgenes del estado del sistema en varios puntos durante la ejecucion (Torres-Pomales, 2000).

Hay tres formas de crear los checkpoints dindmicamente:

1. Equidistantes, en el cual los intervalos que se crean los checkpoints son siempre iguales, los intervalos se
elijen teniendo en cuenta el rate de falla (Dubrova, 2013).

2. Modular, en el cual los checkpoints se crean al principio o al final de la ejecucién de un médulo.

3. Random, los checkpoints se crean aleatoriamente en el tiempo.

14Basado en Dubrova (2013) y Torres-Pomales (2000)
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2.7 REDUNDANCIA EN EL SOFTWARE

2.7.4.3. Procesos pares

Los procesos a pares utilizan dos versiones idénticas de un proceso de SW que corre en procesadores
separados ((Dubrova, 2013); (Torres-Pomales, 2000)). El mecanismo de recuperacion que se utiliza es el de
checkpoint y restart (Torres-Pomales, 2000).

Como se puede observar en la figura 2.3' el primer procesador se encuentra activo. Este envia un check-
point al segundo procesador. Si una falla se detecta, el primer procesador se apaga y se cambia al segundo
procesador. El segundo procesador carga el checkpoint y continua con la operacién.Toma el rol del primer pro-
cesador (Torres-Pomales, 2000). Luego el primer procesador realiza un auto test para verificar si el problema
continua. Si se encuentra que este procesador sigue teniendo problema, se continda trabajando con el segundo
procesador (Dubrova, 2013).

La principal ventaja que brinda este mecanismo segtin Dubrova (2013) es que permite entregar el servicio
ininterrumpidamente.

Procesador
primario

A A

Entrada ———m ——m Switch Salida

i 5 Detector de
Y | errores

Procesador
secundario

Figura 2.3: Representacion del proceso pares

2.7.4.4. Diversidad de datos

La diversidad es una técnica utilizada para mejorar la eficiencia en los checkpoint y restart, usando diferen-
tes entradas por cada reinicio. Esto se basa en que las fallas en el SW son dependientes de las entradas. Es poco
probable que la misma falla se de con la misma secuencia de entrada (Dubrova, 2013).

2.7.4.5. Bloques de recuperacion

Esta técnica combina las bases de la técnica de checkpoints y restart enfocada con multiples versiones de
un componente de SW en el sentido de que una version de SW diferente es lanzada cada vez que se encuentra
una falla. Los checkpoints son creados antes de que una versioén de SW se ejecuta. La ejecucion de las multiples
versiones pueden ser secuencial o paralelas dependiendo de la disponibilidad de la capacidad de procesamiento
y perfomance requerida (Torres-Pomales, 2000).

Las versiones son diferentes implementaciones de un mismo programa. Solo una de estas versiones provee
la salida del sistema. Si un error es detectado por el test de aceptacion, se vuelve hacia atrds, se retoma el
ultimo checkpoint, y se vuelve a ejecutar el médulo de SW pero con una version diferente a la que se ejecutd
anteriormente (Dubrova, 2013).

Los checks del test de aceptaciéon deben mantenerse simples para mantener la velocidad de la ejecucion
(Dubrova, 2013).

I5Basada en Dubrova (2013) y Torres-Pomales (2000)
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2.8. Técnica de evaluacion de fiabilidad

La evaluacion de la fiabilidad es de suma importancia para el desarrollo de sistemas criticos, ya que permite
identificar que aspectos del comportamiento del sistema juega un papel importante (Dubrova, 2013).

1. Modelado de un sistema en la fase de disefio.

2. Aseguramiento del sistema en la fases finales de desarrollo (testing).

El anélisis confiabilidad tiene tres enfoques importantes:

s Confiabilidad de HW
= Confiabilidad de SW

= Confiabilidad humana

En este trabajo de tesis se pondrd énfasis en el estudio en la confiabilidad del SW a nivel de sistema.

La evaluacién de la fiabilidad tiene dos aspectos. En primer lugar se tiene una evaluacion cualitativa que
permite identificar, clasificar y medir modos de fallas, o eventos combinacionales que puedan provocar una
falla. El otro aspecto es la evaluacion cuantitativa, la cual permite evaluar en términos de probabilidad los
atributos de la fiabilidad, disponibilidad, seguridad (Seccién 2.5).

El andlisis de confiabilidad es de gran importancia ya que provee informacion que es la base de la toma de
desiciones. Esto es aplicado a diferentes dreas, tales como andlisis de riesgos, protecciéon ambiental, calidad,
optimizaciéon de mantenimientos y operaciones y disefio de ingenieria (Rausand y Hoyland, 2004).

2.9. Medidas comunes de fiabilidad

Las medidas de fiabilidad més comunes son las siguientes: failure rate, tiempo medio a la falla, tiempo
medio de reparacion y tiempo medio entre fallas.

2.9.1. Failure rate

Failure rate A es el nimero esperado de fallas por unidad de tiempo (Dubrova, 2013). Es usual utilizar la
dimension fallas/horas.

Generalmente, A se encuentra a nivel de componente. Para conocer el failure rate del sistema completo, se
puede realizar (grosso modo) una sumatoria de los A de los componentes que integran el sistema.

La evolucién de A a través del tiempo, no tiene el mismo comportamiento tanto para HW como para SW. Si
se divide el ciclo de vida de un sistema en las siguientes fases: mortalidad prematura (1), vida util (II), desgaste
(IIT) (Dubrova, 2013) se aprecia, para el caso del HW, lo que se denomina curva de la bafiera la cual puede
observarse en la Figura 2.4. En una primera fase, A decrese, ya que a través de los procesos de testing se van
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A(t)

I1 II1

F

Figura 2.4: Failure rate de HW vs tiempo

descubriendo y resolviendo los errores. Luego se da un periodo de estabilizacién. Y al final, el HW sufre el
paso del tiempo, y se desgasta, aumentando la tasa de fallas.

Para el SW es totalmente diferente. En primer lugar cuando se realiza una actualizacién, se aumenta la
complejidad, como asi también la probabilidad de fallas, con ello el failure rate. Otra diferencia sustancial con
el HW es que el SW no se desgasta con el tiempo. En la Figura 2.5 se puede apreciar A a través de tiempo.
Esta curva suele llamarse curva serrucho. El failure rate del SW decrece en funcion del tiempo. En estos tipo
de sistemas la tasa de falla depende de varios factores como pueden ser el proceso utilizado en el disefio y
codificacién, complejidad del SW, tamaiio del SW etc (Dubrova, 2013).

A(t)

II I

~+Y

Figura 2.5: Failure rate SW vs tiempo

A lo largo de la vida del sistema se supone que el failure rate A es constante.

La confiabilidad del sistema varia exponencialmente con respecto al tiempo (Dubrova, 2013):

R(t)=e

Esto se conoce como ley de la falla exponencial (Dubrova, 2013). El grafico de confiabilidad R(¢) vs tiempo
se muestra en la Figura 2.6. Esta ley es utilizada para analizar la confiabilidad de componentes y sistemas de
hardware. En este trabajo de tesis se asume su extension al software. Esta ley solo puede ser utilizada en casos
dénde, se asume que la tasa de falla es constante. (Dubrova, 2013)
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R(t)4
1

0 1/A

Figura 2.6: Confiabilidad vs tiempo

2.9.2. Tiempo medio de falla

El tiempo medio de falla (MTTF'®) de un sistema es el tiempo esperado que transcurra hasta la primera falla
que se detecte en el sistema. En terminos de confiabilidad, MTTF se define de la siguiente manera ((Dubrova,
2013); (Rausand y Hoyland, 2004))

/ R(t)dt
0

2.9.3. Tiempo medio de reparacion

El tiempo medio de reparacion (MTTR!7) de un sistema, es el promedio de tiempo que se requiere para
reparar al sistema. MTTR se especifica en términos de la tasa de reparacion p ((Dubrova, 2013); (Rausand y
Hoyland, 2004)), el cual es el nimero esperarado de reparaciones por unidad de tiempo:

1
MTTR = —
U

Esto serd siempre y cuando la mantenibilidad sea exponencial. Esto se da si la probabilidad de que el
sistema sea reparado en un tiempo determinado, dado que fall6 al principio de ese intervalo sea proporcional a
ese intervalo de tiempo.

EI MTTR depende de los mecanismos de recuperacion ante fallas que se utilicen en el sistema, localizacién
del sistema, scheduler de mantenimiento (Dubrova, 2013). Con esto se puede definir la disponibilidad como
sigue:

B MTTF
- MTTF+MTTR

A(e)

Muchas veces se utiliza MDT'® en vez de MTTR, para denotar mds claro que es el tiempo medio que el
sistema se encuentra fuera de servicio.

16De] inglés, Mean Time To Failure
"Del inglés, Mean Time To Repair
8Del inglés, Mean Downtime
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2.94. Tiempo medio entre fallas

El tiempo medio entre fallas (MTBF'®) de un sistema es el tiempo promedio entre dos fallas del sistema.

MTBF =MTTF +MTTR

2.9.5. Cobertura de fallas

La cobertura de fallas es la probabilidad de que el sistema no interrumpird su actividad cuando una falla
se presente. En términos matematicos la cobertura de fallas es la probabilidad condicional P(A|B). Existen
diferentes coberturas de fallas, dependiendo de si se esta tratando con deteccion de fallas, localizacién de fallas,
contencién de fallas o recuperacién de fallas (Dubrova, 2013). Siendo A deteccidn, localizacién, contensién o
recuperacién de fallas, y B la existencia de fallas.

2.10. Meétodos de calculos de fiabilidad

Para evaluar la fiabilidad de sistemas se pueden utilizar diagramas de bloque de confiabilidad y procesos de
Markov (Dubrova, 2013)

2.10.1. Diagramas de bloques de confiabilidad
2.10.1.1. Calculo de confiabilidad

Para medir la confiabilidad de un sistema mediante diagrama de bloques, se debe dividir el sistema objetivo
en partes paralelas y en serie. Se computa la confiabilidad de las partes. La confiabilidad del sistema estara
compuesta por la confiabilidad de ambas partes (Dubrova, 2013). Entonces

R(t) = [T Ri(z) para estructuras en serie
|1 =TI~ (Ri(r)) para estructuras en paralelo

Esto nos indica que un sistema paralelo, es mis confiable que uno en serie, ain asi si sus componentes son
menos confiables. Tal como ejemplifica Dubrova (2013), si se disefia un sistema en serie de 100 componentes,
con una confiabilidad de 0.999, el sistema completo tendrd una confiabilidad de: 0,999'%° = 0,905. Mientras
que, para un sistema paralelo, con solo cuatro componentes, con una confiabilidad menor (0.95) la confiabilidad
del sistema serd 1 — (0,95)* = 0,99999375. El punto en contra de los sistemas paralelos, es que representan un
costo mayor que las estructuras en serie (Dubrova, 2013).

2.10.1.2. Calculo de disponibilidad

Si se asume que el tiempo de falla y de recuperacién son independientes, entonces se puede utilizar diagra-
mas de bloques para calcular la disponibilidad del sistema (Dubrova, 2013). Se puede observar que el calculo
es similar al cdlculo de confiabilidad.

Alr) = [T, Ai(z) para estructuras en serie
|1 =TI~ ,(Ai(r)) para estructuras en paralelo

19Del inglés, Mean Time Between Failure
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2.10.2. Utilizacion de procesos de Markov

El principal objetivo del andlisis de los procesos de Markov es calcular P;(z) la probabilidad de que el
sistema se encuentre en el estado i en el tiempo 7. Con esto se puede calcular facilmente la confiabilidad,
disponibilidad o seguridad del sistema (Dubrova, 2013).

Para determinar P;() se debe derivar una serie de ecuaciones diferenciales, una por cada estado del sistema.
Estas ecuaciones se denominan ecuaciones de estado de transicion. Las ecuaciones de los estados de transicién
se representan en una matriz M denominada matriz de transicion. Cada elemento m;; de la matriz M es un rate
de transicién entre los estados i y j

mpy mi2 ... N

mi mp ... m
M= k2

myy myg ... Mgk

Haciendo P(z) un vector en el cual el i — simo elemento es la probabilidad P;(r) de que el sistema se
encuentra en el estado i en el tiempo ¢. Con ello se tiene:

d

—P(t) = MP
“P() = MP()
(Dubrova, 2013).

Para calcular confiabilidad, disponibilidad y seguridad solo es necesario reemplazar en la matriz M, los rate
correspondientes.

2.11. Modelos de falla

En esta seccién se explica con un poco mas de detalle algunos conceptos que se presentaron en secciones
anteriores. Los conceptos que se detallardn son los siguientes:

= Funcién de confiabilidad R(r)

= Funcién de tasa de falla A

= Tiempo medio hasta la falla (MTTF)

» Vida residual media (MRL)

También existen varias distribuciones de probabilidad que son utilizados para modelar el tiempo de vida de
componentes de sistemas. Algunos de estos modelos de distribucién del tiempo de vida son los siguientes:

= Distribucién binomial

= Distribucién exponencial

= Distribucién gamma

= Distribuciéon Weibull

= Distribuciéon normal

= Distribucién Birnbaum-Saunders

= Distribucion inversa de Gauss
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2.11.1. Tiempo hasta la falla
El tiempo hasta la falla (T) de un componente del sistema, es el lapso de tiempo desde que el componente
empieza a operar hasta la primera falla que se produzca (Rausand y Hoyland, 2004).

Nota: Se asume que el componente que falla, no puede ser recuperado. Por otro lado, si un sistema falla,
puede recuperarse (a través de técnicas de reconfiguracion, componentes back-up).

T no significa que es solo una medida de tiempo. T puede significar (Rausand y Hoyland, 2004):

» Cantidad de kilometros de un automoévil
= Numero de rotacion de un motor

= Nudmero de ciclos de trabajo

Debe destacarse que esta no solo es una variable discreta. Una variable discreta puede ser aproximada a
una variable continua. Suponiendo que 7 es una distribucién continua con densidad de probabilidad f(¢) y una
funcién de distribucion:

t
F(t) = P(T) = / F(w)du para t >0
0
F(t) demuestra la probabilidad de que un componente falle dentro de un intervalo de tiempo (0,] (Rausand
y Hoyland, 2004).
La funcion de densidad de probabilidad f(z) se define como sigue (Rausand y Hoyland, 2004):

F(t+At)—F P(t<T <t+A
d (t) = 1im (t+Ar) (I):Hm (t<T<t+Ar)

=—F
dt At—>0 At At—>0 At

f()

Esto indica que para un Af pequefio,

Pt <T <t+At)=~ f(t)At

2.11.2. Funcion de confiabilidad

La funcién de confiabilidad se define como sigue:
R(t)=1—F(t)=P(T >1)

parat > 0.

2.11.3. Tasa de falla

La probabilidad de que un componente falle en un intervalo de tiempo (7,7 + At dado que el componente
ha funcionado hasta t, se tiene:
P(t<T<t+At) F({t+Ar)—F(t)

P(t T <t+At|T >t)= =
(<Tst+MT>1) P(T>1) R(0)

Si se divide esta probabilidad por un intervalo de tiempo Az, y haciendo Ar— > 0, se obtiene la funcién de
tasa de falla.
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2.11.4. Tiempo medio hasta la falla

El Tiempo Medio de Fallas (MTTF) de un componente estd definido por ((Dubrova, 2013); (Rausand y
Hoyland, 2004)):

MTTF = E(T) = / 1f(0)dt
0
Se demuestra en Rausand y Hoyland (2004) que

MTTF:/ R(t)dt
0

2.11.5. Vida restante media

Considerando un componente con tiempo hasta la falla T, que es colocado en operacién en el tiempot =0y
continda funcionando en el instante t. La probabilidad de que el componente de edad t sobreviva en un intervalo
x, entonces se tiene (Rausand y Hoyland, 2004):

R(x|t) =P(T >x+t|T >1) = P(PT(T>i;L)t) _ R(;C(:-)f)

Entonces:
1 00
MRL(t) = —— R(x)d
0= | K@

Noétese que cuando t = 0, el componente es nuevo, y entonces i(0) = u =MTTF.

2.11.6. Distribucion binomial

La distribucién binomial es uno de lo mas utilizados (Rausand y Hoyland, 2004). Esta distribucién es
utilizada en los siguientes casos:

= Cuando se tienen n ensayos independientes
= Cada ensayo tiene dos posibles resultados

= LaP(A)=p es la misma en todos los ensayos

Entonces

P(sz)z(i)-px(l—p)"_x para x=0,1,...,n

Donde (Z) es el coeficiente binomial que se define como:

n\ n!
x)  x!(n—x)!
y X es el niimero de n ensayos para alcanzar un resultado A (Rausand y Hoyland, 2004).
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2.11.7. Distribucion exponencial

Considerando un componente que entra en operacion en el instante ¢+ = 0. El tiempo hasta la falla T del
componente tiene una funcién de densidad de probabilidad de la siguiente forma (Rausand y Hoyland (2004)):

£r) = {le"l’ parat>0, A >0

N 0 para cualquier otro caso

Esta distribucién es la que se denomina distribucién exponencial con pardmetro A.

La confiabilidad de esta funcién es:

R(t)=P(T > 1) = / " F(u)du = e para t>0

E1 MTTF es: . N .
MTTF = / R(t)dt = / e Mdt = —
0 0 A

La tasa de falla de esta distribucién es A.
La distribucién exponencial es lo que se utiliza mds comtinmente en los andlisis de confiabilidad.

Si hacemos: |
R(MTTF) = R(I) = ¢ 1203679

se puede calcular la probabilidad de que un componente sobreviva durante el tiempo medio hasta la falla
(Rausand y Hoyland, 2004).

Mientras que la tasa de falla es:

NOTA IMPORTANTE: Como se mencioné anteriormente, existen numerosas distribuciones de probabi-
lidad para medir el tiempo de vida de los componentes. En este trabajo de tesis, se trabaja con la distribucién
exponencial debido a que es sencilla su aplicacién.

2.12. Protocolos de comunicacion de tiempo real

2.12.1. Sistemas de tiempo real

Un sistema de tiempo real es un sistema de computadora que depende del correcto comportamiento funcio-
nal con respecto al dominio del tiempo, esto significa que el sistema debe llevar a cabo sus funciones y obtener
como resultados (correctos) dentro de las restricciones de tiempo (Lisner, 2007).

Los sistemas de tiempo real se dividen en sistemas de tiempo real "soft" y sistemas de tiempo real "hard".
En los soft real-time systems es importante cumplir con los tiempos del planificador, pero el no cumplimiento
no tiene un impacto en la seguridad del sistema. Por otro lado, en los hard real-time systems, el no cuamplimiento
de las restricciones del tiempo, tiene como consecuencia un impacto catastréfico en el sistema.

Existen numerosos protocolos de comunicacién, la mayoria abocados en la implementacién de la capa 1
y 2 del modelo de ISO/OSI. Estos protocolos especifican las restricciones de hardware, la topologia de red,
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la arquitectura del nodo, acceso al medio, los mecanismos de deteccién de error, etc. (Lisner, 2007). En los
sistemas criticos como en el caso de los vehiculos satelitales, es necesario la aplicacién de sistemas de tiempo
real, que garantice una minima latencia y un comportamiento deterministico.

La tolerancia a fallas aplicadas en protocolos de comunicacion de tiempo real, permiten que la red continde
funcionando aiin cuando algunos de sus componentes han fallado. Los sistemas tolerantes a fallas son disefiados
a partir de un modelo de falla dado (Lisner, 2007). El modelo de falla describe la estructura del sistema y los
tipos de fallas que pueden ocurrir (Lisner, 2007).

Otro aspecto importante de los protocolos de comunicacién tolerantes a fallas de tiempo real, es conocer
el momento en el que un nodo estd disponible para enviar mensajes. Esto es llevado a cabo por las estrategias
de acceso al medio. Los métodos de acceso al medio pueden ser clasificados como event-triggered y time-
triggered. En el primero, un mensaje es enviado si algin nodo requiere ese mensaje. Este no es una buena
opcidn para los sistemas de tiemp real, ya que no asegura los limites de tiempo (Lisner, 2007).

Los métodos time-triggered es hecho en ciclos. Los nodos tiene acceso al medio a través de intervalos
periddicos de tiempo (Lisner, 2007). Una de las principales ventajas de este enfoque, es que es predecible, los
intervalos son pre configurados. Como desventaja se puede mencionar que se hace un uso deficiente del medio,
ya que cuando algtin nodo no tiene nada para enviar en su ventana de tiempo, el canal se encuentra ocioso.

2.13. Estrategia de acceso al medio

2.13.1. CSMA

El esquema CSMA (Acceso Miiltiple por Deteccién de Portadora’) proviene de ideas del Ethernet aldm-
brico. En esta técnica los nodos esperan durante un intervalo corto de tiempo y aleatorio antes de transmitir
(Tanenbaum, 2003). Este método es utilizado cominmente en redes inaldmbricas. Al protocolo CSMA se la
puede dividir en:

= CSMA con Deteccion de Portadora

= CSMA con Deteccion de Colisiones

En la primera, el nodo intenta enviar un mensaje cuando el canal estd inactivo. Si otro nodo lo esta usando
espera hasta que se desocupa y luego transmite. En el caso de una colisién de mensajes, espera un tiempo
aleatorio antes de enviar el mensaje nuevamente. Esta tiene algunas desventajas, que no la hacen apropiadas para
su aplicacién en sistemas criticos. Para hacer frente a las desventajas del CSMA con deteccién de portadora, se
utiliza CSMA/CD (CSMA con Deteccion Deteccion de Colisiones).

Por otro lado, también existe otro método denominado CSMA/CA (CSMA con Evitacion de Colisiones),
utilizado en el 802.11. Este protocolo que es similar al CSMA/CD de Ethernet, con deteccién de canal antes
de enviar y retroceso exponencial después de las colisiones (Tanenbaum, 2003). Esta estrategia ademads de ser
utilizada en el Wireless, se utiliza en CAN.

2.13.2. TDMA

TDMA (time division multiple acccess) es una técnica de multiplexacién del tiempo que es utilizada en
redes inaldmbricas, comunicacién de satélites y en diferentes protocolos de tiempo real (Lisner, 2007).

20Del inglés, Carrier Sense Multiple Access
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Los accesos al medio se realiza mediante ciclos, en el cual se subdivide dentro de slots de tiempo de ancho
estatico. Solo un nodo estd permitido enviar en un solo slot.

2.13.3. Minislotting

El uso de slots de tiempo con un ancho fijo y estitico del tiempo, como es el que se utiliza en TDMA,
puede convertirse en un problema. En el TDMA los nodos tiene que esperar todo un ciclo para poder enviar
un mensaje. Ademds, el nodo debe enviar mensajes vacios (null) durante su slots, cuando no tiene nada que
enviar. Solucién de este problema es el minislotting, ya que permite la utilizacién de slots con ancho variable.
Esto logra recortar los tiempos de espera cuando no se estd utilizando el medio (Lisner, 2007). Este método
permite un uso més eficiente de los ciclos. La transmisidn puede tener diferentes anchos, y no hay necesidad de
enviar mensajes nulos. Este método se basa en la prioridad y para evitar la monopolizacién del medio, algunos
protocolos como el ARIN 629, utiliza timeouts para denegar el acceso al medio después de un determinado
tiempo (Lisner, 2007).

2.14. Reyvision de protocolos

2.14.1. CAN

CAN es un protocolo de comunicacién desarrollado por Bosch para ser utilizado en automéviles. Es proto-
colo ha ganado peso, a tal medida que se realizé un estdndar de ISO basado CAN. Este es un protocolo del tipo
event-triggered y utiliza CSMA/CA.

CAN utiliza diferentes mecanismos de deteccién de errores. Utiliza un CRC de 15 bits. Cada nodo puede
enviar un mensaje de diagndstico de errores, ademds de que lleva un contador de errores propios. Si este nimero
de errores es grande, el mismo nodo entra en modo error activo (envia flags de “error activo”), error pasivo
(envia flags de “error pasivo” y espera 8 bit times antes de repetir el envio del mensaje) y bus off (el nodo se
apaga) (Lisner, 2007)

2.14.2. byteflight

Este se basa en el protocolo Minislotting y utilizado por BMW en automdviles. Utiliza un clock master de
alta presicién para la sincronizacion.

Tanto CAN como byteflight, no poseen un mecanismo o técnica para proteger el canal de alguna falla de
los nodos (Lisner, 2007).

2.14.3. ARINC 659 o SAFEbus

SAFEbus es una implementacién del estandar ARINC 659 para su utilizacién en aviones comerciales.
También se suele utilizar en vehiculos espaciales. SAFEBus es una arquitectura que es altamente redundante.

2.144. TTP/C

TTP/C proviene de la familia TTP. Este protocolo utiliza el esquema TDMA en una arquitectura de doble
canal. La configuracién se encuentra pre definida. Esto permite al sistema ser prdecible, lo cual facilita la
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tolerancia a fallas. Su alto grado de tolerancia a fallas, permite desarrollar aplicaciones mds confiables que
otros protocolos (Lisner, 2007).

2.15. Posibles fallas en una red

Las principales fallas que se pueden producir en una red son debidas al canal de comunicacion y los nodo-
s/controladores, esto es asi, ya que son los componentes mds importantes de toda red (Lisner, 2007).

Las fallas en el nodo pueden ser de miltiples tipos. El nodo puede codificar erroneamente un mensaje; se
pueden dar errores en el timing, es decir actdan en tiempo equivocado; el nodo puede tener un comportamiento
inusual y se bloquea el servicio que esta brindando.

Asimismo, las fallas en el canal de comunicacién pueden ser de diferentes tipos. El canal puede generar
ruido, este ruido puede modificar un mensaje (hasta el momento un mensaje correcto); el mensaje no llega a
los destinatarios.

También se pueden observar que tanto errores en el nodo como en el canal se produzcan simultaneamente
(Lisner, 2007).

2.16. Protocolo CAN

2.16.1. Consideraciones previas

En es este trabajo de tesis se decidi6 continuar el desarrollo de la arquitectura con BUS-CAN ya que este
es de interés para los proyectos desarrollados en INVAP. Cabe aclarar que el objetivo principal de esta tesis
no es llevar a cabo una comparacion exhaustiva de protocolos de comunicacién tolerantes a fallas, sino elegir
la mds indicada y que se adapte a las necesidades de INVAP. Por tal motivo, se expone, en esta seccion, las
caracterfsticas importantes de CAN.

2.16.2. Introduccion

El bus CAN (Controller Area Network) fue desarrollado por Bosh. Comenz6 su desarrollo en 1983 y tuvo
su primer release en 1986. Fue estdndarizada por la Organizacién Internacional de Estdndarizacién (ISO) bajo
el nombre de ISO 11898. El Bus CAN surgié como respuesta al rdpido crecimiento de la electrénica en la in-
dustria automotriz (ESD Electronics, 2017). Este protocolo se defini6 con el objetivo de proveer comunicacién
deterministica de sistemas distribuidos, y que necesiten un alto grado de confiabilidad. CAN permite la conec-
tividad via bus serial. El bus estd compuesto por 2 cables que pueden estar blindados o no (ESD Electronics,
2017).

Las caracteristicas de CAN que la convierten en un tentadora opcidn para la aplicacion en el sector espacial,
son:

Bajo costo

Operabilidad en ambientes eléctricos complicados

Capacidades de tiempo real.

Facilidad en el uso
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La especificaciones de CAN, originalmente desarrollados por Bosch cubre solamente las capas fisicas y
de enlaces de datos del modelo de referencia de ISO/OSI. Luego de la estandarizacion ISO provee detalles
adicionales de la capa fisica de CAN.

A diferencia de otros protocolos como USB o Ethernet, CAN no envia grandes bloques de datos de un punto
a otro. CAN envia mensajes cortos como temperatura, 0 RPM ( Revoluciones por minutos), y son enviados
como broadcast a todo el sistema (Corrigan, 2002).

El protocolo de comunicaciéon CAN, en su estandar ISO 11898, explica cémo la informacién viaja entre los
dispositivos conectados a una arquitectura siguiendo el modelo de OSI. La arquitectura planteada por la ISO
11898 se puede observar en la Figura 2.7 (Corrigan, 2002).

Capa de ap"ca(_:ién Microcontrolador

Control de enlace lGgico

Capa de enlace
Controlador

Control de acceso a medio CAN

Embebido
Seflalizacion fisica
Capa Fisica
. Tranceptor
Interfaz Fisca
CAN

A

BUS CAN

Figura 2.7: Arquitectura estandar propuesta por ISO11898

En resumen, la capa fisica de CAN describe la definicion del bit timing, bit enconding y la sincronizacion,
los niveles aceptables de la sefial (corriente y voltaje), los conectores y caracteristicas fisicas de los cables
(Corrigan, 2002). Por otro lado la capa de enlaces de datos, provee todos los servicios necesarios para la
transmision de un stream de bits desde un nodo a otro.

El bus CAN es un bus de tipo broadcast, es decir que todos los nodos escuchan todas las transmisiones. No
hay manera de enviar un mensaje a un determinado nodo, por lo tanto no es necesario el direccionamiento de
nodos. (Kvaser, 2017).

Actualmente la industria aerondutica la utiliza. También el drea agricola en sus maquinarias, control de
tréfico, sistemas de control industrial, sistemas domdticos y ademds, en equipamientos médicos.
2.16.3. Elementos necesarios

Como se puede observar en la Figura 2.7 cada nodo conectado a la red necesita de:

= Central Proceesing Unit (CPU), o microprocesador, que decida qué mensajes debe recibir y/o enviar
= Controlador CAN, muchas veces integrado en el controlador, el cual recibe la serie de bits del bus.
También es el encargado de transmitir mensajes (cuando se requiera), esto significa que al mensaje lo

convierte en una serie de bits.

» Tranceiver, definido en el ISO 11898.
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2.16.4. Capa fisica

El estindar de CAN define el bit enconding, el timing, y la sincronizacién. La capa fisica es la encargada
de convertir 1 y O en pulsos eléctricos para enviar mensajes por el canal, y también el proceso inverso cuando
recibe mensajes. La capa fisica es implementada enteramente en HW (Corrigan, 2008).

2.16.4.1. Bus de comunicacion

Para iniciar una transmisién de mensaje es necesario como minimo dos nodos conectados al bus CAN. Esto
se debe a que el dispositivo que envia un mensaje estd también recibiendo su propio mensajes, con esto puede
chequear cada bit que ha enviado. De esta manera, un segundo nodo responde con un ACK (acknowledgement),
mientras el bit todavia estd siendo transmitido por el primer nodo. Esto demuestra por qué se necesitan de dos
nodos para completar la transmisién de mensajes (Corrigan, 2008).

En la Figura 2.8 se observa un ejemplo extraido de Corrigan (2008). En esta se muestra un nodo A que
envia un mensaje. Luego se ve que que B y C contestan con un ACK indicando que el mensaje fue recibido sin
errores. Luego B y C comienzan a transmitir hasta que C gana el bus debido a que tiene un bit dominante, y
termina este completando su mensaje.

Nodo C
1 0

Figura 2.8: Tréfico en el BUS CAN

El medio fisico es una linea de bus con dos cables, terminada por una resistencia. Los cables pueden ser
paralelos, trenzados y/o blindandos. Los segmentos de cable para la conexién de los nodos deben ser lo mds
cortos posibles.

Para mayores detalle técnico referentes al bus serd necesario estudiar el estdndar ISO 11898 o en Corrigan
(2008).

El largo del bus va a determinar el bitrate de la comunicacién. Para alcanzar un bitrate de 1Mbps, el maximo
del canal de comunicacién es de 40m. Si se tiene un bus de 1km el bitrate es de 0.05Mbps. Con esto se puede
observar que el bitrate decae cuando la distancia se incrementa. Para CAN, el bitrate también estd determinado
por el total del delay del sistema (Corrigan, 2008). Esto es la suma de los delays del nodo, y el delay propio del
cable.

Debe destacarse que que existen diferentes capas fisicas para el protocolo CAN:
= El tipo mds comiin es el establecido en el estanar ISO 11898-2. Este protocolo cuenta con dos cables,

cada uno identificado como CAN_H y CAN_L. También es llamado CAN de alta velocidad (1 Mbit/s).
Este requiere que el largo del cable sea como maximo 40m.

= También en el estdndar de ISO se establece el ISO 11898-3, el cual define otro esquema de doble cable
balanceado pero para bajas velocidades. Este es tolerante a fallas si alguno de los cables entra en corto
circuito. También es llamado también como CAN de baja velocidad (125 kbit/s)

= Se define el SAE J2411 que utiliza un solo cable para la capa fisica. Este es utilizado en autos (velocidad
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por encima de los 50 kbit/s). No tiene demasiados requerimientos en cuanto al bitrate ni el largo del canal
de comunicacién. El estandar define 32 nodos por red.

» Existen modificaciones del estandar RS485 para su funcionamiento con CAN

2.16.4.2. Bit timing

El tipo de sefial es codificado con Non Return Zero (NRZ). Los bits son codificados en dos estados llamados
“recesivo” y “dominante”(el bit 0 es asociado al bit dominante). El protocolo pemite acceso al bus multi-master
con una resolucion deterministica ante colisiones. Para lograr la sincronizacidn, el protocolo sincroniza durante
las transiciones. Por tal motivo, deben evitarse el envio de largas cadenas de bits en un mismo estado. CAN
utiliza una técnica que se denomina “bit stuffing” o “bit padding” en la cual luego de enviar 5 bits con el mismo
estado, se insertan bits de relleno.

2.16.4.3. Asignacion eficiente del bus

La asignacién del bus depende de su aplicacién. Generalmente existen 2 tipos de clases de asignacion.

= Asignacion en un tiempo fijo: La asignacion se hace secuencialmente a cada participante sin importar si
este necesita el bus en ese momento. Esta técnica, asigna tiempo del bus a cada nodo, y si no tiene nada
que enviar, el bus se encuentra ocioso.

= Asignacion en base a sus necesidades: el bus se asigna segtn las necesidades del nodo (utilizando
CSMA o CSMA/CD). En CAN Ia asignacién del bus es negociado entre los mensajes que esperan ser
transmitido. CAN utiliza esta técnica.

2.16.5. Capa de Enlace

CAN utiliza el control de acceso al medio tipo CSMA/CS+CR (Acceso multiple con deteccién de portadora,
deteccion de colisién més resolucidn de colisién). CAN resuelve el problema de la colisién con la supervivencia
de una de las tramas que chocan en el bus. La trama “ganadora” es aquella que tiene mayor prioridad. Por lo
tanto se puede indicar que CAN por naturaleza tiene en cuenta la prioridad.

Como ya se menciond anteriormente el bit dominante es el 0y el bit recesivo es el 1, la resolucion se realiza
con una operacién l6gica AND de todos los bits transmitidos simultaneamente. Cada transmisor se encuentra
continuamente observando y comprobando que el bit recibido se corresponda con el bit que envia. Cuando
no coincide, el controlador retira el mensaje del bus y se convierte automaticamente en receptor. Como puede
observarse la capa de enlace se comparta de manera similar a la capa fisica.

La unica diferencia que presenta la capa de enlace de CAN es que todos los errores a nivel de un solo bits
son detectados. Los errores de multiples bits son detectados con una alta probabilidad (CAN-CIA, 2017).

2.16.6. Formato del mensaje

CAN utiliza un formato de mensajes cortos (94 bits). En el mensaje no estd explicito ninguna direccién,
por este motivo el mensaje puede ser escuchado por todos los nodos de la red (Kvaser, 2017).

Los tipos de mensajes son los siguientes:
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Frame de datos (Data Frame)

Frame remoto (Remote Framte)

Frame de error (Error Frame)

Frame de sobrecarga (Overload Frame)

2.16.6.1. Data Frame

Este es el frame mas comun. Las partes mds importantes son:

= Campo de arbitraje, el cual determina la prioridad del mensaje
= El campo de datos, que contiene desde cero hasta ocho bytes de datos
= El CRC, que estd conformado por 15 bits utilizados para calcular el checksum del mensaje

= Un campo de ACK. Cualquier controlador que haya recibido el mensaje envia un bit de acuse de recibo al
final de cada mensaje. El transmisor comprueba la presencia del bit ACK. En caso de no detectar este bit
reenvia el mensaje. Al no poder conocer la direccién de los nodos, no se sabe si el mensaje fue recibido
correctamente por el nodo receptor, solo se sabe que el mensaje fue recibido por uno o mas nodos.

2.16.6.2. Remote Frame

El frame remoto es un Data Frame con dos diferencias, es marcado como Remote Frame, esto es el bit RTR
es recesivo; y por otro lado no hay un campo de datos. Este frame es utilizado para pedir la transmisién de un
determinado frame de datos. Por ejemplo si el nodo A transmite un Remote Frame con el campo de arbitraje
en 234, entonces el nodo B, respondera con un frame de datos con el campo de arbitraje seteado a 234 (Kvaser,
2017). Este frame es poco utilizado.

2.16.6.3. Error Frame
Este frame se envia cuando un nodo detecta alguna falla en el mensaje. El envio de este frame provoca la

retransmision inmediata del mensaje. El Error Frame consiste en una bandera, el cual estd compuesto por 6 bits
del mismo valor, y un Error Delimiter que estd compuesto por 8 bits recesivos.

2.16.6.4. Overload Frame

Este frame es similar al frame de error con el mismo formato. Es enviado cuando el nodo est4 ocupado. Este
Frame es muy poco usado. El tnico controlador que generaba Overload Frame esta obsoleto (Kvaser, 2017)

2.16.6.5. CAN estandar y CAN extendido

El protocolo de comunicaciéon CAN, es un protocolo de multiple acceso con deteccidn de colisién y ar-
bitraje segun la prioridad de los mensajes (CSMA/CD+AMP) (Corrigan, 2002). CSMA ya fue estudiado en
2.13.1. CD+AMP significa que las colisiones son resueltas mediante arbitracién por corrimiento de bits. El
identificador con mayor prioridad es el que siempre gana el bus.
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El CAN estandar (Figura 2.9) tiene los siguientes campos:

S| 11-bie |R |1 el

(0] o T |[D|r0|DLC 0...8 Bytes Data CRC |ACK|O|F
Identifier

F R |E F|S

Figura 2.9: Frame de mensaje del CAN estdndar

= SOF: es el bit dominante de inicio de frame, este marca el comienzo de un mensaje.

» Identificador: este es un identificador de 11 bits, en el cual el valor binario més bajo es el de mayor
prioridad.

= RTR: El bit denominado Remote Transmission Request (RTR) es dominante cuando la informacién es
requerida desde otro nodo. Todos los nodos reciben el pedido, pero el identificador determina el nodo
especifico.

= IDE: Es una extension del bit identificador que significa que se estd por transmitir un identificador estan-
dar CAN sin extension.

= 1(0: Bit reservado.
= DLC: 4 bits que contiene el nimero de bytes que van a transmitirse.
= Data: Hasta 64 bits, es el mensaje que se transmite.

= CRC: Son 16 bits que conforman el Cyclic Redundancy Check (CRC) para chequear la existencia de
algin error.

= ACK: Todos los nodos que reciben el mensaje correctamente sobreescribe este bit recesivo, indicando
que han recibido el mensaje sin errores. Si un nodo detecta un error y detecta la persistencia de este bit
recesivo, sabe que ocurrié un error y se deberan tomar las medidas necesarias para hacer frente a ese
error. Con esto, se descarta el mensaje enviado y el nodo transmisor vuelve a enviar el mensaje.

= [FS: Son 7 bits que representan el espacio entre frames. Es el tiempo que requiere el controlador para
mover el mensaje hasta el buffer de mensajes recibidos.

El CAN extendido (Figura 2.10) es idéntico al CAN estdndar, salvo por algunos detalles:

S| at-bit | S|I| 1gpit [R BNl
o . R|D ee. |T|rl{r0] DLC | 0...8BytesData CRC | ACK|O|F
F | ldentifier| p | g | Identifier | p F|S

Figura 2.10: Frame del mensaje del CAN extendido

= SRR: Es el bit de peticién remota subtituta que remplaza al bit RTR del mensaje estdndar.

= IDE: Un bit recesivo en el identificador de extensién (IDE) indica que siguen més bits de identificacion.
A este le siguen 18 bits.

= rl: Este bit viene después del RTR, es un bit adicional reservado.
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2.16.6.6. Arbitraje

Cualquier controlador CAN, cuando detecta que el bus estd desocupado puede comenzar a transmitir. Esto
puede ocasionar que dos o mas controladores comiencen a transmitir al mismo tiempo. Este conflicto se resuelve
de una manera ingeniosa. El nodo transmisor a medida que transmite los bits, se encuentra monitoreando el bus.
Si por ejemplo, el nodo detecta un bit dominante cuando este envio un bit recesivo, el nodo inmediatamente deja
de transmitir y se convierte en un receptor. Cuando el bus se encuentra desocupado, recién vuelve a transmitir
(Kvaser, 2017).

Una condicién importante que se debe cumplir es que dos 0 mds nodos no pueden transmitir el mismo
campo de arbitraje.

2.16.7. CANAerospace

CANAerospace es una definicion de protocolos y datos que fue disefiada para ser utilizada en sistemas de
comunicacién altamente confiables, sobre todo aeroespaciales, que estén basadas en el Controller Area Net-
work (CAN) (Stock Flight Systems - CANAerospace, 2017). Este, fue desarrollado por Stock Flight Systems,
creado en 1997 y tiene su primer Release en 1998, y fue utilizado en varias aeronaves, como por ejemplo
SOFIA Boeing 747SP?!. También es utilizado en las interfaces de simuladores de vuelvo. CANAerospace es
un proyecto open source, y se continia desarrollando. Fue publicado por NASA con el nombre de Advanced
General Aviation Transport Experiments Databus Standard (AGATE).

Este protocolo nace con el propdsito de crear un estdndar para la creacion de aplicaciones que requieran
un constante monitoreo del flujo de datos y una sincronizacién de tiempo en sistemas con redundancias (Stock
Flight Systems - CANAerospace, 2017).

El protocolo CAN, por si solo, no cubre problemas como la representacién de datos, direccionamiento,
protocolo orientados a la conexién. Ademas, la utilizacién de CAN en aplicaciones espaciales requieren de la
definicién de un estdndar que esté orientando a los requerimientos especificos de la mision. CANAerospace es
creado para enfrentar estos problemas. Este protocolo es una pequeia capa de software que permite un manejo
facil del bus de datos que cumple con los requerimientos especificos de sistemas de avidnicas. CANAerospace
fue instalado en una gran cantidad de aeronaves desde 1998 y ha demostrado una excelente confiabilidad en
ambientes hostiles.

Algunas de las caracteristicas mas destacable de CANAerospace es que, no existen esclavos y maestros, por
ello se dice que es una red democratica. Los mensajes se encuentran bien identificados. Existen mecanismos
para informar eventos de emergencias. Es sencillo de aplicar. Y es un proyecto open source, por lo tanto no
tiene costo alguno, y existen tutoriales libres y gratuitos.

2.16.7.1. Formato del mensaje CANAerospace

En la Figura 2.11 se puede observar el formato bésico del mensaje de CANAerospace. Este estd compuesto
principalmente por cuatro bytes, los cuales se describen a continuacidn:

= NODE-ID: Este byte es utilizado cuando se produce un error en algtin dispositivo y comienza a fun-
cionar su redundancia. De esta manera, para aquellas arquitecturas que lo permiten, el protocolo puede
identificar estos cambios.

21Ver: https://www.sofia.usra.edu/public/about-sofia/sofia-aircraft
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2.16 PrRoTOCOLO CAN

» Data-Type: CANAerospace permite multiples tipos de datos para cada mensaje. Este byte permite iden-
tificar cada tipo de datos de cada mensaje.

= Service Code: Para datos que se utilizan en las operaciones normales. Este dato debe reflejar el estado de
los datos, esto ayuda a la implementacién de un monitoreo integral de datos.

= Message Code: El nimero de mensajes permite detectar si el mensaje se perdié y verificar si la unidad
de transmisién trabaja correctamente.

11/29-bit CAN identifier | | Byte 0 | Byte 1[ Byte 2 | Byte4 | Byte5| Byte 6| Byte 7 |
IR 1 1 ] A
Message Identification Message Data (message type specific)

Service Code (data type XCHAR)
Data Type (data type UCHAR)
Node-ID (data type UCHAR)

Figura 2.11: Formato del mensaje de CANAerospace

Resumen

En este capitulo se desarrollaron diferentes conceptos que son importantes ya que sustentan este trabajo de
tesis.

Los principales conceptos que se necesitan conocer son:
= Averia de sistema ocurre cuando el servicio prestado por el sistema ya no coincide con las especifica-

ciones del mismo. Esto quiere decir que existe un problema que tiene una consecuencia negativa en el
sistema completo, logrando que este ya no logre cumplir con sus especificaciones

= Un error es una parte del estado del sistema que es susceptible de provocar un averia en el sistema. Un
error que afecta al servicio, es una indicaciéon de que un averia se ha producido.

= La causa adjudicada o la hipétesis de un error es una falla, también llamado “bugs”. Una falla es un

defecto que estd presente en el sistema y que puede causar un error. Es la desviacion actual de lo correcto
Hanmer (2007).

Por otro lado, la fiabilidad también se la puede considerar como una propiedad global que permite justificar
la confianza de los servicios de un sistema. Esta puede ser clasificada en:

= Impedimentos, que son todas las cosas que se interponen en la fiabilidad de un sistema.

= Medios, son los medios para lograr la confiabilidad.
Los medios de la fiabilidad son los siguientes:

= Evitacién de fallas, que son técnicas de mejoramiento de la fiabilidad utilizada durante el desarrollo de
software para reducir el nimero de fallas introducidas durante esta etapa.
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= Tolerancia de fallas, es la capacidad de un sistema a continuar funcionando a pesar de la ocurrencia de
fallas.

= Eliminacién de fallas, son técnicas utilizadas para mejorar la fiabilidad, que se emplean durante la vali-
dacion y verificacion del sistema.

= Prediccion de fallas, esto se lleva a cabo mediante una evaluacion del comportamiento del sistema con
respecto a la ocurrencia o la activacién de una falla.

Los atributos de la fiabilidad son los siguientes:

= Confiabilidad, es la probabilidad de que un sistema continte operando correctamente durante un intervalo
de tiempo dado.

= Disponibilidad, la disponibilidad A(?) de un sistema en el instante de tiempo ¢ es la probabilidad que el
sistema esté funcionando correctamente en el instante ¢.

= Seguridad, es definida como la probabilidad que el sistema sea capaz de realizar sus funciones correcta-
mente o discontinuar sus funciones en una manera a prueba de fallas.

En este trabajo de tesis se trabaja con el protocolo CAN. Este fue desarrollado por Bosh en 1983, para ser
aplicado en la industria automotriz, como respuesta al rapido crecimiento de la electrénica en el fabricacién
de automdviles. Fue estandarizada por la Organizacion Internacional de Estandarizacién (ISO) bajo el nombre
de ISO 11898. Este protocolo se definié con el objetivo de proveer comunicacién deterministica de sistemas
distribuidos, y que necesiten un alto grado de confiabilidad. CAN permite la conectividad via bus serial.

Las caracteristicas de CAN que la convierten en un tentadora opcidn para la aplicacion en el sector espacial,
son:

Bajo costo

Operabilidad en ambientes eléctricos complicados

Capacidades de tiempo real.

Facilidad en el uso
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Capitulo

Estado del arte

Locura es hacer lo mismo una y otra vez
esperando obtener resultados diferentes

Albert Einstein

En este capitulo se presenta el estado del arte del presente trabajo. Se pretende que el lector conozca los
avances que se llevaron a cabo en el estudio de topologias tolerantes a fallas, tales como drboles binarios
(Seccion 3.1 pdgina 41), redes hypercube (Seccion 3.2 pdgina 44), redes distribuidas (Seccion 3.3 pdgina 44),
redes Ethernet (Seccion 3.4 pdgina 45), arquitecturas basadas en bus (Seccion 3.5 pdgina 47).

En la Seccion 3.6 (pdgina 48) las métrica y modelado de la confiabilidad de sistemas.

Fara finalizar, en la Seccion 3.7 (pdgina 50) se comenta sobre CAN en la actividad espacial.

3.1. Arboles binarios

El concepto de arquitecturas de drboles binarios es aplicable en el desarrollo de sistemas de computadoras
jerdrquicas, y sobre todo en computadoras de alta perfomance (Raghavendra et al., 1984). Existen dos diferentes
mecanismos de tolerancia a fallas (Raghavendra et al., 1984):

1. Esquemas con back up.

2. Esquemas con degradacién de perfomance.

Teniendo en cuenta que estas arquitecturas son aplicadas principalmente en la construccién de circuitos
VLSI! (Singh y Youn, 1991), se asume su aplicabilidad a arquitecturas de avidnica.

IDel inglés, Very Large Scale Integration
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3.1 ARBOLES BINARIOS

La FT y la perfomance de los sistemas dependen de las capacidades de las redes que se utilizan para la
comunicacién entre unidades de procesamiento (Raghavendra ef al., 1984).

Un arbol binario estd compuesto por nodos y enlaces (links). Existe un nodo central dénde se desprenden
dos nodos hijos, estos se encuentran enlazados al nodo padre. Asi recursivamente, se van generando dos nuevos
hijos, por cada uno de los nodos. Los drboles binarios estdn divididos en niveles, que representa cada una de
las generaciones de nodos.

Este tipo de topologia tiene algunos problemas que la FT debe hacer frente. En las arquitecturas basadas en
arboles binario, existe una cierta probabilidad de que un nodo o un link falle (Raghavendra et al., 1984). Las
arquitecturas de arbol binario son en general fisicamente estdticas. Por lo tanto, cualquier falla en uno de sus
nodos (o links) demandaria una averia a nivel sistema, lo cual daria lugar a una pérdida de misién. Para ello se
debe dotar a la arquitectura de un mecanismo de reconfiguracion.

La tolerancia a fallas en arquitecturas binarias ya fueron estudiadas en profundidad en Hayes (1976), Rag-
havendra et al. (1984), Singh y Youn (1991). Para lograr FT en estas arquitecturas se las deben disefiar con un
nimero minimo de nodos de backup y links redundantes, de modo tal de hacer frente cualquier punto de falla
simple en la arquitectura.

3.1.1. Esquema de arbol binario con backups

El esquema planteado por Raghavendra et al. (1984) es similar al que se muestra en al Figura 3.1. En este
esquema se agregan nodos y links redundantes como técnica de FT. Existe un nodo de backup por cada nivel
del arbol.

O Nodo activo
& Nodo backup
Link activo

......... Link backup

Figura 3.1: Arbol binario de 4 niveles

Esta arquitectura cuenta con una restriccidn, la cual indica que solo se puede tolerar una falla singular, por
cada nivel de la arquitectura. Arquitecturas de este tipo, podrian tolerar mds de una falla, sélo si se dan en
diferentes niveles del arbol (Raghavendra er al., 1984). Para agregar mas tolerancia, se deberian agregar mas
redundancias.

Notese en la Figura 3.1 que cuando una unidad de procesamiento (nodo) falla, todos los links se deben
reajustar hacia el nodo de la derecha. En este punto es importante mencionar, que ante esta situacién se requiere
una reconfguracion a nivel de HW, ademds de una reconfiguracioén a nivel de SW. Es necesario algoritmos de
ruteo dindmicos, de modo tal de conocer los nuevos caminos que intercomunican nodos, para mantener la
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3.1 ARBOLES BINARIOS

operabilidad del sistema.

3.1.1.1. Estimacion de la confiabilidad de un arbol binario con backup

Se asume que la probabilidad de fallas de los links es muy baja en comparacién con la de los nodos.
Teniendo que el rate de falla es de A, la confiabilidad de un nodo es R = ¢~*'. También se sabe que un arbol
binario con n niveles, tiene 2" — 1 nodos en total. Entonces la confiabilidad de todo el sistema es:

n__
Rnr = R2 !

Raghavendra et al. (1984) incluye en sus célculos un factor de cobertura c, el cual es la probabilidad
condicional de que se lleve a cabo una recuperacion exitosa, luego de que una falla se haya detectado. Entonces
la confiabilidad del sistema para una arquitectura de arbol binario con redundancias (un nodo backup por nivel)

es el siguiente:
n—1
Ry = [TIR*H + R*(1 = R) + 2" cR* (1 - R)]
k=0

Simplificando:

n—1
Ry =R T [(2%+ 1) — 2%¢R]
k=0

En la Figura 3.2, se observa la confiabilidad de una arquitectura de arbol binario de 4 niveles, con una
cantidad de 2* — 1 = 15 nodos. En color negro se grafica una arquitectura sin redundancia, mientras que en
color rojo, azul y cyan, se muestra arquitecturas redundadas con diferentes ¢ (0.98, 0.99, 1, respectivamente).

1
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time
Figura 3.2: Confiabilidad con respecto al tiempo de una arquitectura de arbol binario de 4 niveles
Con esto podemos indicar, como es de esperarase, una arquitectura de arbol binario redundanda permite
mantener un alto nivel deseable de confiabilidad, durante un mayor lapso de tiempo, a diferencia de un sistema

no redundando. También se puede concluir que con un factor de cobertura ¢ mas préximo a uno, maximiza los
niveles de confiabilidad con respecto al tiempo.
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3.2. Sistemas Hypercube

Hypercube es una técnica utilizada para conectar miultiples procesadores. Esta topologia tiene propiedades
de tolerancia a fallas de un componente, ya que si esto se produce, no se transmite a todo el sistema (Leu y
Kuo, 1996). Otra ventaja que presenta esta topologia es la disponibilidad de enlaces entre cualquier par de
nodos (Abd-El-Barr y Gebali, 2014). Un hypercube n-dimensional tiene:

2”1

nodos y
n2n71

enlaces. Los nodos estd conectados a n nodos vecinos a través de n enlaces (Leu y Kuo, 1996). Estas relaciones
pueden ser representadas en forma de matrices de proximidad (Abd-El-Barr y Gebali, 2014). En Abd-El-Barr
y Gebali (2014) se muestra una manera sencilla de calcular la confiabilidad de sistemas de este tipo. La proba-
bilidad de falla de la red (p,) depende de la probabilidad de falla de cada uno de los nodos (p,), suponiendo
que todos los nodos tienen la misma probabilidad de falla la confiabilidad del sistema seria:

R(N) = 1— (NP,)

A esta férmula se le realizan leves modificaciones para obtener el siguiente calculo de confiabilidad del
sistema:
Rsys =1- [N(l _eim)]

3.3. Redes distribuidas

Una red de computadoras hace referencia a un conjunto de computadoras auténomas que se encuentran
interconectadas, esto quiere decir que pueden intercambiar informacién (Tanenbaum y Wetherall, 2012). Una
red distribuida tiene como principal caracteristica que no existe un nodo central que “gestione” toda la red.
Todas las cargas de las tareas y/o actividades son distribuidas entre los nodos que forman parte de la red.

Una red distribuida es tolerante a fallas si los nodos pueden formar subredes (Stivaros, 1992). Es decir,
la red se debe mantener activa y conectada, con diferentes topologias e interconexiones, que permitan tolerar
posibles fallas producidas en algunos nodos y permitir mantener la perfomance (Stivaros, 1992). Debido a que
el procesamiento de la red se encuentra distribuida en todo el sistema, esto brinda una ventaja por encima de
los sistemas centralizados desde el punto de vista de la confiabilidad (Pradhan y Reddy, 1982). Un componente
importante de las redes distribuidas tolerantes a fallas, es la topologia del sistema (Pradhan y Reddy, 1982).

Siguiendo la notacién de Pradhan y Reddy (1982) para describir la topologia del sistema se utiliza, un gra-
fico sin direccionamiento G = <V,E>, donde V representa un set de nodos y E representa un set de relaciones.
Stivaros (1992) agrega que V(G) = {vi,v2,v3,...v,} representa un vector de nodos, los cuales tiene probabili-
dades de operacién P = (py, p2, p3, pn); y define una funcién de asignacién 7, la cual es una funcién que asigna
V con una probabilidad Pr,).

La FT de la red G, dado el vector de probabilidades y una funcién de asignacién 7, tal como se viene
discutiendo anteriormente, es la probabilidad de que la red contintde funcionando, es decir continde conectada,
aun en la falla (aleatoria) de alguno de sus nodos, esto se denota como FT(G;P, 7).
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Se dice que un subset de nodos S, es un estado tolerante a fallas del sistema G, cuando estos nodos se
mantienen conectados y funcionales. Se utiliza 6 para indicar el conjunto de todos los S posibles. Un estado
tolerante S contribuye [T,ec5 Pr() [Tvgs(1 — pr(y)) @ la probabilidad de FT.

Para calcular el total de la FT del sistema, incluyendo todo los S, se hace:

FT(G;P;m) = Z Pr(S) = Z HPff(V) H(l — Pa(v))

S€6 Seoves VS

Una relacién entre nodos es representado como ij, lo cual representa un enlace bidireccional entre nodos.
El grado del nodo i representa el niimero de relaciones que inciden en ese nodo, el cual se escribe d;. Asi, d;
esta limitado por el nimero de puertos de entrada y salida disponibles por cada nodo (Pradhan y Reddy, 1982).
d;j representa el nimero minimo de iop (hop representa la transmision a través de un link de datos) (Pradhan y
Reddy, 1982)

Stivaros (1992) y Pradhan y Reddy (1982) mencionan la existencia de varias topologias que pueden ser
aplicadas en una red distribuida tolerante a fallas. Una topologia estrella posee una baja distancia entre nodos,
pero una pobre tolerancia a fallas ((Pradhan y Reddy, 1982); (Stivaros, 1992)). La topologia anillo, permite un
simple ruteo, pero existen grandes distancias internodo. Un sistema completamente interconectado, presenta
buenas caracteristicas tolerantes a fallas, pero tiene un alto costo (Pradhan y Reddy, 1982). Pradhan y Reddy
(1982) propone una topologia para una arquitectura distribuida de comunicacién. Esta es una topologia robusta,
y puede llegar a ser compleja a medida que aumentan los nodos.

3.3.1. Algoritmo de ruteo

Los algoritmos de ruteos son necesarios en el desarollo de una arquitectura tolerante a fallas y reconfigu-
rable. Los algoritmos de ruteo se los pueden dividir en dos: algoritmo primario y algoritmo alternativo. El
primero es utilizado cuando no hay fallas de nodos. Se deben mantener los caminos para llegar, correctamente,
al nodo destino. El segundo se utiliza en la presencia de alguna falla, este requiere que sea capaz de detectar
la presencia de fallas, para luego reconfigurar el sistema. Estos algoritmos deben ser simples y requerir una
minima cantidad de HW y SW.

Agregado a lo mencionado en el parrafo anterior, deben existir algoritmos de diagnéstico distribuido de
fallas, basados en los algoritmos de ruteo (Pradhan y Reddy, 1982).

3.4. Redes Ethernet en avionica

TTEthernet es una tecnologia de red de computadoras comercializada por TTTech Computertechnik AG
para el desarrollo de aplicaciones seguras. SAE International® estandarizé esta red como SAE AS6802. TTEt-
hernet se basa en el Ethernet cldsico, en el cual se pone énfasis en las caracteristicas principales que deben
respetarse en sistemas criticos, tales como latencias de mensajes deterministicos, presiciéon de tiempo real, to-
lerancia a fallas (Loveless, 2015). Tiene la capacidad de transmitir datos 100 veces més rapido que la que lo
hacen las tecnologias tradicionales tales como el MIL-STD-1553.

El Ethernet cldsico presenta ventajas, tales como su alta velocidad de transmisién de datos, flexibilidad, y
su disponibilidad y bajo costo (ya que se trata de un componente COTS) (Loveless, 2015), hacen deseable su
aplicacion en el drea espacial. Fue utilizado en diferentes proyectos aeroespaciales y en misiones importantes
tales como el Space Shuttler y la Estacién Espacial Internacional (ISS) (Loveless, 2015). A pesar de esto, el

Zhttp://www.sae.org
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Ethernet no cumple con el determinismo requerido por las aplicaciones de tiempo real de un vehiculo espacial.
Por tal motivo, se desarrolla el sistema TTEthernet, el cual introduce un reloj de sincronizacién descentralizado,
permitiendo la transmisién de mensajes Time-Trigged (TT). En este tipo de red, existe una herramienta de
planning que asigna a cada dispositivo un intervalo de tiempo, en el cual puede utilizar para transmitir frames.
Estos sistemas utilizan Links Virtuales (VL) para permitir el envio de mensajes time-trigged. Cada VL es
asociado con un time-trigged frame através de un identificador de tréfico critico (CTID), este reemplaza el
control de acceso al medio (MAC) (Loveless, 2015). Una red simple se muestra en la Figura 3.3.

Modo 1 Modo 2

Switch TTEthernet

Modo 3 Modo 4

Figura 3.3: Arquitectura basica TTEthernet

TTEtheret puede actuar en dos clases de trafico, con el objetivo de soportar diferentes niveles de cricticidad
de mensajes. Estas clases de traficos son las siguientes (Loveless, 2015) (Steiner, Willfried, 2013):

= Time-Triggered, permite enviar mensajes de acuerdo a una planificacién predefinida (scheduling),

= Rate-Constrained (RC), en el cual se llevan algunas restricciones de tamafio y rate de transmisién de
frames,

= Best-Effort (BE), el cual se comporta de manera similar que el Ethernet

El paquete TTEthernet tiene una gran similitud con el frame del estindar IEEE 802.3 (Ethernet). Se denota
en la Figura 3.4 que en lugar de la MAC del 802.3 frame se divide en el CT Marker y el CTID. El primero es
un identificador estatico utilizado para distinguir paquetes TT de otros tipos de tréficos.

7 bytes 1 byte 4 bytes 2 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes 12 bytes

Source

Preamble |SFD|CT Marker | CTID Address

Length Data Payload FCS IPG!

______

Figura 3.4: Frame de mensaje TTEthernet

El estdndar SAE AS6802 define el protocolo de sincronizacién del TTEthernet. El protocolo TTP fue
disenado para reducir la complejidad de las arquitecturas distribuidas tolerantes a fallas (TTTech, 2017). Existe
un grupo de dispositivos de relojes locales que permite la sincronizacién requerida por la comunicaciéon TT, a
esto se lo denomina dominio de sincronizacién (Loveless, 2015). Cada dominio de sincronizacién es asignado
a uno de los siguientes roles:

= Compression Master (CM)
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3.5 ARQUITECTURA DE RED BASADA EN BUS

= Synchronization Master (SM)

= Synchronization Cliente (SC)

3.4.1. Experiencia de vuelo

Loveless (2015) demuestra la aplicacién de esta tecnologia para computadoras de vuelo redundantes en
misiones de naves simuladas. Esta tecnologia toma tanto interés que el Sistema de Exploracién Avanzada
(AES)? de 1a NASA 1leva a cabo un proyecto denominado Avionics and Software (AS). TTEthernet también fue
utilizada en una arquitectura tolerante a fallas en el Integrated Power, Avionics and Software (IPAS) del Johnson
Space Center (JSC) y en el Core Flight Software (CFS) del Asteroid Redirect Mission (ARM) simulado®
(Loveless, 2015). También fue utilizado exitosamente durante la misién Orion (TTTech) . TTEthernet simplifica
el disefio de sistemas espaciales que deben contar con tolerancia a falla y una alta disponibilidad. La seguridad
y la redundancia se mantiene sin ningtn tipo de aplicacion extra.

3.5. Arquitectura de red basada en BUS

En Tai et al. (1999) se presenta una arquitectura tolerante a fallas basada en BUS. Esta topologia forma
parte de un programa denominado X2000, el cual tiene como objetivo desarrollar una arquitectura tolerante a
fallas y basada en componentes COTS, perteneciente a NASA. Este programa se desarrolla bajo una filosofia
de misiones espaciales la cual dice: “Rapido, mejor, barato” .

Esta arquitectura utiliza una topologia novedosa denominada stack-tree topology ((Chau et al., 1999); (Tai
etal., 1999)). Una stack-tree es un arbol donde cada nodo rama se encuentra conectado como mucho a tres otros
nodos de los cuales, como médximo, dos son nodos ramas (Tai et al., 1999). Una Complete Stack-Tree (CST) es
aquella en donde cada nodo rama estd conectado al menos 1 nodo rama (Tai et al., 1999).

En las Figura 3.5 se pueden observar ejemplos de stack-tree. Mientras que en la Figura 3.6 no es una
stack-tree. Las imédgenes fueron extraidas de Tai et al. (1999)

Figura 3.5: Arquitecturas stack-trees

-

-r"’f e
i
¥ w / \.l-ll
dud b
Figura 3.6: Arquitecturas que no responden al modelo stack-trees

Como el objetivo principal es desarrollar una arquitectura tolerante a fallas, esto es, que atin cuando un nodo
o un link entre nodos falle, el sistema completo debe continuar funcionando, sin ningin tipo de degradacién en

3Del ingles, Advanced Exploration Systems
4Los mencionados anteriormente son ejemplos de la utilizacién de TTEthernet
SEn ingles, faster, better, cheaper
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su servicio. Para cumplir con este objetivo Tai et al. (1999) trabajan con un esquema de denominado CST de
equema dual (CSTp) ° Esta puede observarse en la Figura 3.7 extraida de Tai et al. (1999).

1 2 3 4 5 6 1 2 3 4 5 6 1,2 3 4 5 6 1 2 3 4 5 &
7 8 9 10 1 12 7 8 9 10 11 12 7 is 9 10 11 i12 7 8 9 ;10; 112
Figura 3.7: Esquema CSTp

Para aumentar la confiabilidad de la arquitectura ante la ocurrencia de fallas, se agrega links de backups
que unen los nodos iniciales con el final, dando un efecto 3D de anillo (Tai et al., 1999).

3.5.1. Evaluacion de la confiabilidad de arquitecturas basadas en BUS

La confiabilidad de esta arquitectura (como ya se viene mencionando) es la probabilidad de que, a lo largo
del tiempo de vida de la misién ¢, la arquitectura se encuentra funcional, en la cual todos los nodos (aquellos
que no hayan fallado) se encuentren conectados (Tai et al., 1999).

Tai et al. (1999) y Chau et al. (1999) asumen que la probabilidad de que un nodo falle es mucho mayor a
que un enlace (el bus fisico) falle.

Tai et al. (1999) indican que la confiabilidad de la red depende del tamafio &, siendo k el nimeros de nodos
ramas. La confiabilidad de una red basada en CST simplex es la probabilidad U (k) de que los nodos no fallen,
o que ante una falla, se detecte y se lleve a cabo correctamente la reconfiguracién del sistema.

ey (N1 i tea
Uk = (1 q)jgo@(l 0 (cq)

donde g = 1 — e es la probabilidad de que un nodo falle durante el tiempo de vida de la misién f. Entonces

RT =Y (n—k+ 1)U (K)(cq)*" ™
k=1

donde (cq)*" ¥ es la probabilidad que los 2(n — k) nodos que conforman un cluster fallen, y esta falla es
detectada y se lleva a cabo una correcta reconfiguracion.

Para un CST dual ocurre de manera similar. Se define V (k) de la siguiente manera:

k
V=209t % (5)a-at e+ a-g
Entonces: RSST = Y7'_ (n—k+ 1)V (k)(cq)*" %)

3.6. Meétrica y modelado de la confiabilidad de sistemas

Es de suma importancia llevar a cabo el andlisis de la confiabilidad, disponibilidad y mantenibilidad
(RAM) de sistemas satelitales, durante la fase de disefio (Hoque et al., 2015), a fin de lograr la minima cantidad

SEn ingles,CST dual scheme
"Del ingles, Realibility, Availability, Maintainability
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3.6 METRICA Y MODELADO DE LA CONFIABILIDAD DE SISTEMAS

de fallas o incrementar el Tiempo Medio Entre Fallas (MTBF) (Peng et al., 2013). Llevar esto a cabo es funda-
mental, ya que permite el desarrollo de estrategias que facilitan altos grados de confiabilidad, disponibilidad y
mantenibilidad (Hoque et al., 2015).

Existen dos categorias de medicion de la confiabilidad y predicién, estas son utilizadas para asegurar la
seguridad del software de sistemas criticos (Schneidewind, 1997), las cuales son:

= medicién y prediccién que estdn asociadas con las fallas y errores residuales.

= medicién y prediccién que estan asociadas con la disponibilidad del sistema a sobrevivir durante la misién
sin experimentar fallas (o pérdidas) en el sistema.

Las dos categorias mencionadas anteriormente son explicadas en Schneidewind (1997).

Segun Liu et al. (2014) las severidades de las fallas son clasificadas como criticas, peligrosas o triviales,
teniendo en cuenta la contribucion de esa falla a la pérdida de la misién. Es importante, ademds, conocer el
riesgo de una falla. El riesgo, se define como la posibilidad de que una falla produzca una lesién (por ejemplo,
un astronauta en vuelos tripulados), algiin dafio material (por ejemplo, la destruccion del satélite), o una pérdida
(por ejemplo, la pérdida de la misién).

Dependiendo de la mision, un criterio para definir si un sistema es seguro o no, es reduciendo las fallas que
pueden provocar pérdidas de vida, de la misién o la obligacion de abortar una mision (Schneidewind, 1997).
Schneidewind (1997) define dos criterios que deben satisfacerse:

w () <re,

w Tr(t) >ty

dénde ¢, es el Tiempo total de testing (observado o predicho); r(#,) son las fallas restantes hasta #; r, es una
valor critico de fallas restantes; T (#,) es la métrica para medir el riesgo; y #,, es la duracién de la mision.

Lo anterior significa que un sistema critico serd seguro si: las fallas restantes en el tiempo de prueba son
menores a un valor critico de cantidad de fallas, o la duracién de una misién es menor al tiempo que se de la
siguiente falla.

En Ia literatura se utilizan modelos mateméticos para modelar los sistemas criticos y calcular asi su con-
fiabilidad. La mayoria de ellos asumen, que todas las fallas tienen igual tasa de deteccién de fallas, como asi
también la misma severidad, lo cual no es correcto (Liu et al., 2014). Las técnicas de verificacién formal tienen
un fuerte enfoque para la verificacion tanto de sistemas complejos, como de las propiedades deseadas de los
sistemas (Peng et al., 2013). Es importante llevar a cabo una verificacién de modelo®, esta incluye técnicas de
verificacién automadtica para sistemas de estados concurrentes finitos. En estos modelos, las especificaciones
de los sistemas son escritos en una légica temporal y proposicional, y el procedimiento de verificacién es una
busqueda del espacio de estado del disefio (Hoque et al., 2015).

En Hoque et al. (2015) se utiliza la verificacion probabilistica de modelos, 1a cual es utilizada para verificar
sistemas, de los cuales los comportamientos son estocdstico por naturaleza. Este se basa en la construccion
y andlisis de modelos probabilisticos como cadenas de Markov. En Hoque ef al. (2015) se indica que estas
técnicas fueron aplicadas en misiones de NASA. Los modelos de Markov son muy utilizados para los andlisis
de confiabilidad y disponibilidad de sistemas complejos (Hoque et al., 2015).

En Hoque et al. (2015) se lleva a cabo un modelo simplificado de un sistema satelital el cual se muestra en
la Figura 3.8. La descripcién del modelo se llevé a cabo usando el lenguaje PRISM. El modelo que se describe

8Model checking
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en Hoque et al. (2015) y Peng et al. (2013) se refiere a un modelo a nivel de sistema/misién, muy diferente
a lo que se pretende realizar en este trabajo de tesis, pero es factible basarse en los conceptos que describe
la literatura, ya que lograron aumentar la confiabilidad del modelo propuesto, en contraposicién de modelos
“clasicos”.
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Figura 3.8: Modelo de sistema satelital (Hoque et al., 2015)

Hoque er al. (2015) y Peng et al. (2013) relacionan tasa de falla A, confiabilidad R, y MTBF con la siguiente

ecuacion
—InR,

A=
MTBF

Esteve et al. (2012) muestra el caso de estudio del desarrollo de una plataforma satelital a un alto nivel
conceptual. Demuestran la correcta utilizacién de métodos formales y herramientas para la industria satelital.
Se utiliza la herramienta desarrollada por el consorcio COMPASS? para el modelado formal y andlisis, que es
utilizado por la industria espacial de Europa. Llegan a la conclusion de que mediante la utilizacién de modelos
formales, se logra desarrollar un modelo completo, que cumple con todos los aspectos necesarios. Esto asegura
la consistencia de los analisis (Esteve et al., 2012).

El estado de la cuestion sobre la temdtica tratada en esta seccidn, indica que deberia utilizarse modelos
formales para el andlisis de los sistemas. Se llega a la conclusién de que no existe un método (o modelo)
completo y exclusivo para lo que se pretende desarrollar en este trabajo de tesis. Por ello se deberd utilizar y
moldear las metodolgias vistas en esta seccidn, para lograr cumplir con los obejetivos del presente trabajo.

3.7. CAN en la actividad espacial

CAN ya es utilizado en misiones satelitales, pero en la mayoria de los casos es utilizado como bus se-
cundario de comunicacién, dejando el bus primario para otros medios de comunicacién més clasicos como el
MIL-STD-1553B.

9Correctness, Modeling and Performance of Aerospace Systems
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La Agencia Espacial Europea (ESA) es la principal organizacion que se esfuerza en desarrollar hardware,
firmware y software que implementa CAN como sistema de comunicacién y control a bordo de vehiculos es-
paciales. Esta organizacion defini6 el estindar ECSS-E-ST-15C con el objetivo de estandarizar el protocolo de
comunicacién CAN. La ESA observa que existe una tendencia de producir un cambio de paradigma centraliza-
do, a funciones auténomas distribuidas, ademads, tiene en cuenta las ventajas que brinda CAN para el desarrollo
de satélites. Por ello, lleva a cabo anualmente el CAN in Space Workshop'®.

Debe destacarse que CAN tiene vasta experiencia de vuelo en avidnica de vehiculos aéreos (helicopteros y
aviones). Lo cual alienta su aplicacién en la industria espacial.

Resumen

Un arbol binario estd compuesto por nodos y enlaces (links). Existe un nodo central dénde se desprenden
dos nodos hijos, estos se encuentran enlazados al nodo padre. Asi recursivamente, se van generando dos nuevos
hijos, por cada uno de los nodos. Los arboles binarios estan divididos en niveles, que representa cada una de
las generaciones de nodos. Para lograr FT en estas arquitecturas se las deben disefiar con un nimero minimo
de nodos de backup y links redundantes, de modo tal de hacer frente cualquier punto de falla simple en la
arquitectura.

Hypercube es una técnica utilizada para conectar multiples procesadores. Esta topologia tiene propiedades
de tolerancia a fallas de un componente, ya que si esto se produce, no se transmite a todo el sistema. Otra
ventaja que presenta esta topologia es la disponibilidad de enlaces entre cualquier par de nodos.

Una red distribuida tiene como principal caraceteristica que no existe un nodo central que “gestione” toda
la red. Todas las cargas de las tareas y/o actividades son distribuidas entre los nodos que forman parte de la red.
Una red distribuida es tolerante a fallas si los nodos pueden formar subredes. Es decir, la red se debe mantener
activa y conectada, con diferentes topologias e interconexiones, que permitan tolerar posibles fallas producidas
en algunos nodos y permitir mantener la perfomance.

TTEthernet es una tecnologia de red de computadoras comercializada por TTTech Computertechnik AG
para el desarrollo de aplicaciones seguras. SAE International estandariz6 esta red como SAE AS6802. TTEt-
hernet se basa en el Ethernet cldsico, en el cual se pone énfasis en las caracteristicas principales que deben
respetarse en sistemas criticos, tales como latencias de mensajes deterministicos, presicion de tiempo real, tole-
rancia a fallas. Tiene la capacidad de transmitir datos 100 veces mds rdpido que la que lo hacen las tecnologias
tradicionales tales como el MIL-STD-1553.

Para medir la confiabilidad y, que es utilizada para asegurar la seguridad del software de sistemas criticos,
existen dos categorias

- medicién y prediccidon que estdn asociadas con las fallas y errores residuales.

- medicién y prediccién que estdn asociadas con la disponibilidad del sistema a sobrevivir durante la misién

sin experimentar fallas (o pérdidas) en el sistema.

Por ttlimo en este capitulo se comenta que el protocolo de comunicacién CAN ya es utilizado en misiones
satelitales, pero en la mayoria de los casos es utilizado como bus secundario de comunicacién, dejando el bus
primario para otros medios de comunicacién més clasicos como el MIL-STD-1553B.

10nttps://indico.esa.int/indico/event/162/
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3.7 CAN EN LA ACTIVIDAD ESPACIAL

La ESA observa que existe una tendencia de producir un cambio de paradigma centralizado, a funciones
auténomas distribuidas, ademads, tiene en cuenta las ventajas que brinda CAN para el desarrollo de satélites.
Por ello, lleva a cabo anualmente el CAN in Space Workshop
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Capitulo

Analisis y desarrollo de arquitectura tolerante a
fallas

La raza humana necesita un desafio intelectual.
Debe ser aburrido ser Dios y no tener nada que
descubrir

Stephen Hawking

En este capitulo se lleva a cabo un estudio de la confiabilidad de tres tipos de topologias tolerantes a fallas
(Seccion 4.3 pdgina 55), candidatas a ser utilizada en el diseiio de la arquitectura propuesta en este trabajo de
tesis.

Fara ello, en la Seccion 4.1 (pdgina 53) se realiza una descripcion de algunos requerimientos (no estrictos),
que guiardn el desarrollo de una arquitectura para un mision satelital ficticia basada en componentes COTS.
En base a estos “requerimientos”, se presentan los modelos para la medicion de confiabilidad de las topologias
mencionadas en el pdrrafo anterior.

En la Seccion 4.6 (pdgina 60) se describe resumidamente el protocolo CANae 0.1 Alpha, que estd basado
en CAN y que fue desarrollado en este trabajo de tesis. En el apéndice A se describe este protocolo con mayor
detalle

4.1. Requerimientos para el analisis

En esta seccién no se pretende realizar una lista de requerimientos formales para el desarrollo de una
arquitectura. El objetivo de esta seccidn, es llevar a cabo una guia sencilla de las partes principales de un
sistema satelital. Con esto en mente se podrd desarrollar diferentes topologias de comunicacioén, y luego analizar
su tolerancia a falla.
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4.2 NOMENCLATURA

Se supondra una misioén de 15 afos (sin carga ttil para simplificar el andlisis) cuyo sistema estard compuesto
por los siguientes subsistemas (en inglés para mantener correspondencia con la literatura) basado en Fortescue
et al. (2003):

= Power Subsystem

= Atitude and Orbit control Subsystem
= Telemetry and Subsystem

= Thermal Subsystem

= Propulsion Subsystem

= Data Handlig Subsystem

El sistema, entonces, estd compuesto por 6 nodos. Los nodos se suponen computadoras con capacidad
de procesamiento suficiente para cada subsistema. Cada una de estas computadoras/nodos es un componente
COTS con un cierto grado de confiabilidad (se suponen lo suficientemente bajo como para no ser utilizado
en forma directa en el desarrollo de satélites). A nivel de HW estos nodos cuentan con tolerancia a fallas, lo
que aumenta su confiabilidad. El subsistema de Data Handling tiene que tener comunicacién con todos los
subsistemas, ya que serd la encargada de controlar el correcto funcionamiento del sistema, enviar comandos, y
empaquetar telemetria de los sensores.

4.2. Nomenclatura

Durante el anélisis se utilizard la siguiente nomenclatura:

T Tiempo de la mision

TTNF Tiempo hasta la siguiente falla
A Tasa de falla

MTBF Tiempo medio entre fallas
MTTR Tiempo medio de reparacién
A(r) Disponibilidad

R(t) Confiabilidad

Como se defini6 anteriormente el 7, es de 15 afios. Para simplificar los trabajos de célculos y ejecucién del
presente trabajo, se supone que la arquitectura puede fallar solo una vez durante la mision satelital. Por lo tanto,
el TTNF serd de 15 afios. La tasa de falla se define como:

1
A=15

Suponiendo que la arquitectura no deberia fallar durante los 15 afios de misién se da la siguiente sisituacion:

MTTBF =MTTR =15
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4.3 ESTUDIO DE TOPOLOGIAS DE ARQUITECTURAS

Por otro lado, La disponibilidad es A(¢) = 99 %. La confiabialidad, como se estudi6 en secciones anteriores, es
R(t)=e M

4.3. Estudio de topologias de arquitecturas

Luego de un estudio exhaustivo del estado de la cuestién (Capitulo 3 Pédgina 41) se llegd a la conclusién
de que las topologias mas estudiadas, por ende mas maduras y sencillas de aplicar a las actividades que se
pretenden realizar en la presente tesis son:

= Arbol binario

= Red distribuida

= Arquitectura hypercube

En esta seccion, se definird modelos para medir la confiabilidad de cada una de las topologias de arquitectura
que aseguren una mayor tolerancia a fallas a nivel de sistema, de modo tal que si se llega a producir una falla en
cualquiera de los nodos (sistemas de procesamiento) de la arquitectura, esta puede reconfigurarse, pemitiendo
que esta continde funcionando, sin sufrir ningin tipo de degradacidn, atin en la presencia de fallas.

4.3.1. Arbol binario

En primer lugar se plante6 un arbol binario de cuatro niveles con backup, basandose en el disefio de Rag-
havendra et al. (1984) 3.2. Este disefio cuenta con 2" — 1 = 15 nodos. De lo estudiado en Seccién 3.1 la
confiabilidad puede ser calculada de la siguiente manera:

n—1
Ry =R [T1(2% + 1) —2%R]
k=0

Con esto se puede observar la confiabilidad de la red con respecto al tiempo en la Figura 4.1.
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Figura 4.1: Confiabilidad con respecto al tiempo de arbol binario de 4 niveles
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La cantidad de niveles que se eligi6 para esta topologia depende del nimero de subsistemas que se requie-
ren.

Los nodos backup se mantienen inactivos, es decir no participan en el procesamiento durante la vida normal
del sistema. En caso de producirse una falla, se supone que estos nodos de redundancia, comienzan a funcionar
automadticamente, sin ningun tipo de retraso. Esto, que no corresponde con la realidad, permite simplificar los
célculos para este trabajo de tesis.

4.3.2. Red distribuida

El estudio de una topologia de red distribuida no es tan sencilla como la que se plantea para un arbol binario.
Para el desarrollo de esta red, ademds de los 6 nodos que representa cada uno de los subsistemas requeridos,
se agregan 2 nodos de redundancia (este este caso se opta por nodos de redundancias activos). Por lo tanto se
tiene una red de 8 nodos. Siguiendo la metodologia de desarrollo presentado por Pradhan y Reddy (1982), se
llevé a cabo la red que se presenta en la Figura 4.2.

Figura 4.2: Red distribuida

Esta cuenta con 4 nodos de grado 4, 2 nodos de grado 3, y 2 nodos de grado 2. Ante cualquier falla de alguno
de los nodos de la red, esta topologia tiene la capacidad de formar subredes, que mantienen todos los nodos
conectados (a excepcidn del fallado), asegurandose la funcionalidad y reconfiguracién del sistema completo.
Estratégicamente y para lograr la condicién mencionada anteriormente, se crea la condiciéon de que pueden
fallar hasta 4 nodos en simultaneo. Esto aseguraria de que la red continuara funcionando ain en la presencia de
fallas (definicién de tolerancia a fallas).

Se modificé la férmula desarrollada por Stivaros (1992), para lograr una coherencia entre los modelos que
se plantean en el presente trabajo. Teniendo en cuenta que la confiabilidad del sistema completo es:

R(t) = Hgﬂ’

donde v representa el nodo y S es el subsistema funcional. Es decir, que este modelo recorre todos los nodos
funcionales. Cuando existen nodos con fallas, y que dejan de ser funcionales, el modelo es el siguiente:

k

Ry =) ([TR) = (11 = R(r)c)))

i=0 ves veS

donde c se definié como una constante de degradacion del sistema para modelar una degradacion del sistema
(c es definida en la subseccion 3.1.1.1).
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En la Figura 4.3 se puede observar la curva de confiabilidad del sistema, para el caso en el que todos los
nodos se encuentren funcionales.
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Figura 4.3: Confiabilidad de red distribuida

Para el caso de la falla de todos los nodos la curva de confiabilidad (Figura 4.4) muestra correctamente la
degradacidn esperada de la confiabilidad, con respecto al sistema funcionando correctamente sin ninguna falla.
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Figura 4.4: Confiabilidad de red distribuida con 4 nodos fallando
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4.3.3. Red hypercube

Para el caso de la red hypercube se llevaron a cabo modificaciones al modelo planteado por Abd-El-Barr
y Gebali (2014), con el propésito de mantener coherencia en los modelos y cédlculos que se realizan en este
trabajo. Se disefid una red 3-dimensional, con 8 nodos, de los cuales 6 nodos corresponden a los diferentes
subsistemas y 2 nodos son utilizados como redundancias activas (Figura 4.6).

Figura 4.5: Red Hypercube

En este trabajo de tesis, la confiabilidad se calculé por medio del siguiente modelo:

Rys=1—[N(1—e ]

Como se puede observar el modelo es similar al modelo de arboles binario. Como se pudo estudiar en
la bibliografia, arboles binarios y redes hypercube presentan varias similitudes, incluso se emebebe arboles
binarios en este tipo de red. La curva de confiabilidad de esta red se observa en la Figura 4.6
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Figura 4.6: Confiabilidad de red hypercube
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4.4. Topologia utilizada en la arquitectura a disenar

Teniendo en cuenta los modelos presentados anteriormente, se procede a realizar una comparacion de las
diferentes curvas. El resultado de esto, permitird conocer de manera analitica qué topologia presenta una mayor
tolerancia a fallas através del tiempo. Ademas, teniendo en cuenta lo estudiado en el estado de la cuestién, se
puede realizar una comparacién conceptual de las tres topologias.

La aplicacién de arboles binario podria resultar una buena opcidn, ya que representa un desarrollo sencillo.
En contraposicion se puede indicar que existe un alto grado riesgo de que se produzca una falla en el nodo
raiz y de su redundancia, lo cual pondria en peligro la misién. Asi mismo, presenta otro punto negativo que se
puede mencionar y es la gran cantidad de enlaces que esta necesita para mantener a todos los nodos de la red
conectados.

Por otra parte, la red distribuida cuenta con la capacidad de distribuir el trabajo en todos sus nodos. Esto
quiere decir, que si se produce una falla irrecuperable en cualquiera de sus nodos, la arquitectura podria con-
tinuar funcionando sin verse afectada por la ausencia de dicho nodo. Esto demanda un procesamiento compu-
tacional extra, y la necesidad de desarrollar algoritmos de ruteo especiales. Ademds, como punto negativo se
puede mencionar que también, al igual que los drboles binarios, necesitan una gran cantidad de enlaces.

Por ultimo, las topologias hypercube tienen un excelente respaldo tedrico, exigen menor cantidad de en-
laces, y pueden tolerar la falla de una gran cantidad de nodos (hasta el 50% de los nodos). Su complejidad
aumenta en gran medida, cuando se desarrollan arquitecturas de mas dimensiones, lo cual también incrementa
su confiabilidad.

Como se menciond en el primer parrafo, se realiz6 una comparacion de modelos de confiabilidad de las tres
topologias estudiadas. Se asumi6 que la distribucién de la confiabilidad es exponencial, con una tasa de falla
fija de 1/15, y se estudi6 su evolucion en un rango [0, 1]¢. El resultado de esta comparacion se la puede observar
en la Figura 4.7 y en la Tabla 4.1.

Se observa que tanto las redes distribuidas como la hypercube presentan una mayor confiabilidad a través
del tiempo que los arboles binarios. Si bien, las redes distribuidas y la hypercube tienen una curva similar, la
primera presenta una mayor confiabilidad sostenida en el tiempo.

R(Binary Tree)
RiDistributed Met)
RiHypercube net)

0.5 4

0.8

0.7 4

0.6

0.5 4

reliability

0.4

0.3

0.2 -

014

o 01 0.2 0.2 0.4 0.5 0.6 0.7 0.8 0.9 1

time

Figura 4.7: Comparacion de confiabilidad
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Tabla 4.1: Comparacion de confiabilidad de topologias

Topologias de red
T Tree Net | Distr Net | Hyper Net
0 1 1 1

0.001 | 0.803766 | 0.999947 | 0.999947
0.002 | 0.64604 | 0.999893 | 0.999893
0.003 | 0.519265 | 0.99984 0.99984
0.004 | 0.417368 | 0.999787 | 0.999787
0.005 | 0.335466 | 0.999733 | 0.999733

0.995 0.948317 | 0.947109

0
0.996 0| 0.948266 | 0.947056
0.997 0] 0.948216 | 0.947003
0.998 0 | 0.948165 0.94695
0.999 0] 0.948115 | 0.946897

Con esto se puede concluir que la topologia que presenta un mayor grado de confiabilidad es la que responde
a una filosofia distribuida (bajo las condiciones en las que fueron estudiadas). Por lo tanto, la arquitectura
satelital, tolerante a fallas y basada en componentes COTS que se desarrolla en la presenta tesis se basa en una
topologia distribuida para interconectar los diferentes subsistemas.

4.5. Topologia propuesta

Sobre la base de los resultados presentados en (Arias y Wiman, 2017) se puede establecer que la topologia
propuesta (red distribuida) es la mds adecuada para el desarrollo de una arquitectura tolerante a fallas como
se demuestra en la Figura 4.8. En esta se puede observar que cada subsistema (thermal, power, telemetry, etc.)
tiene su propia CPU controladora. Estas CPU se conectan a los nodos COTS de la red.

El modelo exige como requerimiento que cada nodo debe estar compuesto por una computadora (compo-
nente COTS) que es la encargada de realizar el procesamiento de las tareas. También, debe exitir un puente
de comunicacion entre la red y la CPU del subsistema. De este modo se hace frente a posibles fallas en la
computadora del nodo. Esta conexién se observa en la Figura 5.7

4.6. Protocolo de comunicacion

Como se estudi6 en el marco tedrico, en una arquitectura de comunicacion, el protocolo CAN trabaja en las
capas inferiores del modelo de OSI. CAN propone cémo debe ser el medio fisico, y la manera de transmision de
las sefiales. Ademas, prevé cudl es la estrategia a utilizar para sincronizar la transmisién de datos sin nigtin tipo
de latencia, ni tampoco colisiones de mensajes. Asi, este protocolo permite que estos sean enviados teniendo en
cuenta sus prioridades, eliminando las colisiones, y por lo tanto también, el tiempo de espera en que los nodos
se quedan relegados cuando han tratado de enviar un mensaje al mismo tiempo.

Este protocolo no establece nada sobre ruteos de mensajes, tipos de mensajes y tipos de datos, los cuales se
deben tener en cuenta a la hora de desarrollar una arquitectura de avidnica. Es necesario, que exista una capa
de servicios que facilite la comunicacién entre aplicaciones de usuarios de diferentes nodos, y la comunicacién
entre las aplicaciones de usuario y el protocolo CAN (de bajo nivel) en si. Ademas, teniendo en cuenta los
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C&DH Subsystem

Power Subsystem

Communication
subsytem

AOCS cPU Thermal Subsystem

Propulsion Subsystem

Figura 4.8: Arquitectura propuesta utilizando topologia de red distribuida

Red

Enlace de comunicacién ante fallas

Computadora del nodo *

Nodo

Figura 4.9: Conexion entre la red y el subsistema

resultados obtenidos en las secciones anteriores, se necesita, disefiar un protocolo de comunicacién basado en
redes distribuidas, y que a su vez, esté basado en CAN.

Por tales motivos, surge la necesidad de disefiar un protocolo de comunicacién basado en CAN, que se
“monte” sobre las capas superiores del modelo de referencia de OSI; y que permita la distribucién de las tareas
y el procesamiento llevado a cabo por los nodos.

El protocolo CANae se encuentra en su primera versiéon 0.1 Alpha. Esto hace referencia a que en esta
instancia de trabajo se trata de comprender el problema y llevar a cabo un disefio preliminar del protocolo. De
esta manera se podré extraer, tanto puntos positivos, como puntos negativos; o mas bien fortalezas y debilidades
del stack de servicios que brinda CANae.

CANae actia en la capa de aplicacién del modelo de referencia de OSI. CANae divide esta capa en dos
subcapas:
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= CANae Application Layer

= CANae High Application layer

E3 bdd [Block] CANae |

«Block»
[E] CANae High Application Layer
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CAN Application Layer CANAE
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o CMS{CMS  — — — Y
L L L
o DBT: DET

Figura 4.10: Estructura de la capa de aplicacion de CANae en alto nivel

Esto puede observarse en la Figura 4.10. En el grafico se observa que la CANae application Layer, cuenta
con 3 interfaces:

= CMS: ofrece un ambiente orientado a objeto para disefiar aplicaciones de usuario. Esta entidad ofrece
variables y eventos, y especifica como un médulo pude acceder a las interfaces de CAN.

s NMT: ofrece un ambiente orientado a objetos para permitir que un médulo (el NMT Master) se ocupe
de la inicializacién y posibles fallas de otros mdédulos (NMT Slaves).

= DBT: ofrece el servicio para distribuir dindmicamente el identificador para los diferentes nodos.

Debe destacarse que, el servicio CMS ofrece un ambiente orientado a objeto para disefiar aplicaciones de
usuario, es decir, que ofrece la posibilidad de modelar el comportamiento del sistema en forma de objeto. Este
servicio también permite la posibilidad de crear variables y eventos, seguin las necesidades de los usuarios, que
son utilizadas para disefiar y especificar como la funcionalidad de un médulo puede acceder a las interfaces
de bajo nivel de CAN. Esto propone un grado de innovacidn al tratar al protocolo, a los datos, mensajes y
eventos como objetos, permitiendo asi un modelado orientado a objetos. Por tal motivo, este protocolo fue
modelado con SysML (System Modeling Language). Para mayor detalle de estas interfaces se debe consultar
en el apéndice A.

Agregando, dentro de esta capa existen dos entidades que juegan un papel importante (consultar apéndice
A) las cuales son:

= Gestor de mensajes: este se encarga de gestionar los mensajes que son enviados y recibidos desde la red.
Esta entidad debe ser capaz de determinar si el mensajes contiene datos o eventos. Trabaja en conjunto
con el CMS.
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= Gestor de nodo: esta entidad se encarga de llevar el control de los nodos existentes en la red. En este
nodo se encuentra la tabla de ruteo primario y secundario necesarios para la correcta comunicacion.

La subcapa denominada CAN High Application Layer tiene una funcién mds del lado de la gestién de
nodos y tareas. En esta capa se desarrollan los algoritmos necesarios para realizar el ruteo y la reconfiguracion
de la red ante fallas, por lo tanto en la High Application Layer se debe implementar el sistema de FDIR. El
protocolo no define ningtin algoritmo de ruteo, por lo que queda para el usuario la definicién de los algoritmos.
El protocolo recomienda desarrollar dos algoritmos, el primario y el secundario. Para aumentar la tolerancia
a fallas se pueden desarrollar mas algoritmos secundarios, y el switch entre algoritmos, puede depender de
medidas de perfomance.

Asi, queda conformada el protocolo de comunicacién CANae como uno de los principales productos de
este trabajo de tesis.

Resumen

En este capitulo se llevé a cabo un estudio de tres tipos de topologias tolerantes a fallas que fueron candi-
datas a ser utilizadas como base en la arquitectura que se disefid en este trabajo de tesis.

Teniendo en cuenta los modelos que se han desarrollado en este capitulo se compararon las diferentes curvas
de confiabilidad. El resultado de esto, permitié conocer de manera analitica qué topologia presenta una mayor
tolerancia a fallas a través del tiempo.

Se asumié que la distribucién de la confiabilidad es exponencial, con una tasa de falla fija de 1/15, y se
estudi6 su evolucién en un rango [0, 1]z. El resultado de esta comparacién se la puede observar en la Figura 4.7
y en la Tabla 4.1.

Se observa que tanto las redes distribuidas como la hypercube presentan una mayor confiabilidad a través
del tiempo que los arboles binarios. Si bien, las redes distribuidas y la hypercube tienen una curva similar, la
primera presenta una mayor confiabilidad sostenida en el tiempo.

Asi en este capitulo se llegd a la conclusién de que la topologia que presenta un mayor grado de confia-
bilidad es la que responde a una filosofia distribuida. Por lo tanto, la arquitectura satelital, tolerante a fallas y
basada en componentes COTS que se desarrolla en la presenta tesis se basa en una topologia distribuida para
interconectar los diferentes subsistemas.
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Capitulo

Arquitectura propuesta

Dadme un punto de apoyo y moveré el mundo

Arquimedes

La arquitectura propuesta se centra en la comunicacion de la avionica de un vehiculo espacial, con la
caracteristica de que sus componentes (nodos) son de baja confiabilidad (se piensa en la utilizacion de compo-
nentes COTS) por lo tanto, es necesario que esta arquitectura sea tolerante a fallas. En este trabajo el protocolo
de comunicacion (tolerante a fallas) propuesto, se encuentra en las capas superiores del modelo de referencia
osI'

Este capitulo estd dividido en las seguientes secciones:

= Arbol de requerimientos, Seccion 5.1 (pdgina 64).
= Casos de uso, Seccion 5.2 (pdgina 67).
= Diserio estructural (Diagramas de blogques, bloques internos), Seccion 5.3 (pdgina 69).

= Disefio dindmico (Diagramas de secuencia, interaccion, mdquina de estados), Seccion 5.4 (pdgina 73).

5.1. Arbol de requerimientos

A continuacién se detallan los requerimientos que van a guiar el disefio y desarrollo de la propuesta de
arquitectura de avidnica tolerantes a fallas basada en componentes COTS para satélites. En la Figura 5.1 y en
la Tabla 5.1 se pueden observar los requerimientos.

'ISO/IEC 7498-1 - Open System Interconnection
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Tabla 5.1: Tabla de Requerimientos

ID Name Detail Kind of Requirements

0 L1_001 | L1_001 | The architecture components shall be Commercial | Constraint
Off-The-Shelf category

1 L2_000 | L2_000 | The architecture shall be reconfigurate when a no- | Funcional
de fail.

2 | L2_001 | L2_001 | Each subsystem shall represented for a Compo- | Constraint
nents Off-The-Shelf

3 L1_000 | L1_000 | Shall be develop an avionics architecture for spa- | Constraint
cecraft using Components Off-The-Shelf

4 | L1_002 | L1_002 | The architecture shall have at least 6 subsystems Constraint

5 L1._003 | L1_003 | The architecture shall have fault tolerance techni- | No funcional
ques to assurance the mission life

6 L1_004 | L1_004 | The main bus to interconnect components shall be | Constraint
the Controller Area Network Bus developed for
Bosch

7 L1_005 | L1_005 | The architecture shall be sufficient to make a mas- | No funcional
ter degree thesis

8 L2_002 | L2_002 | The architecture shall implements a based Contro- | Funcional
ller Area Netowork protocol to intercommunicate
the components

9 L3_000 | L3_000 | The intercomunication between nodes shall used | Constraint
a Controller Area Netowork protocol based deve-
loped in the master degree thesis.

10 | L1_006 | L1_006 | The architecture shall assurance at least 10 years | No funcional
mission life

11 | L3_001 | L3_001 | The architecture shall use the distributed network | Constraint
philosophy

12 | L1_007 | L1_007 | The thesis shall be finished in 1 year Constraint

13 | L2_003 | L2_003 | The nodes shall send and receive message from | Funcional
any nodes connected to the architecture.
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Figura 5.1: Diagrama de requerimientos de la arquitectura propuesta

A continuacién se explica cada uno de los requerimientos:

L1_000: Este es el objetivo principal de la presente tesis: desarrollar una arquitectura de avidnica tole-
rante a fallas basada en componentes COTS para vehiculos espaciales.

L1_001: EI principal requerimiento de este trabajo de tesis, es desarrollar una arquitectura basada en
componentes COTS, lo cual agrega un grado importante de innovacion tecnolégica y complejidad, siendo
de especial interés para INVAP trabajar con estos tipos de componentes.

L1_002: Este requerimiento hace referencia a que se debe asegurar el correcto funcionamiento de la
arquitectura con una cantidad de al menos 6 subsistemas.

L1_003: Este requerimiento exige que la arquitectura sea tolerante a fallas para asi poder satifacer el
requerimiento L.1_006.

L.1_004: Este requerimiento (constraint) indica que se debe pensar la arquitectura para ser utilizada con
el bus CAN de Bosch. Este requerimiento es de interés para INVAP.

L1_005: Este requerimiento indica que la arquitectura que se desarrolle debe ser suficiente para lograr
terminar una tesis de maestria. Por el disefio y desarrollo debe ser solo el suficiente y necesario para
cumplir con el presente trabajo.

L1_006: Este requerimiento indica que debe asegurarse que la arquitectura sea lo suficientemente robusta
como para asegurar el tiempo de vida de la misién de 10 afios como minimo. Existe un problema con
este requerimiento, y es que para los alcances de esta tesis, serd imposible verificar si se cumple con este
requerimiento.

L1_007: Este requerimiento indica que el trabajo de tesis tiene que ser finalizado en menos de un afio.
Esto tiene relacién con el requerimiento L1_005 debido a que no se alcanzard el detalle necesario para
lograr la correcta implementacion, verificacion y validacién de la arquitectura.
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5.2

L2_000: Este requerimiento exige que la arquitectura pueda reconfigurarse cuando un nodo falle.

L2_001: Este requerimiento indica que para esta instancia de trabajo cada subsistema serd tratado como
un nodo dentro de la arquitectura.

L2_002: Este requerimiento indica que se debe utilizar dentro de la arquitectura un protocolo de comu-
nicacién basado en el Bus CAN de Bosch.

L2_003: Este requerimiento asegura que los nodos deben poder enviar y recibir mensajes de cualquier
otro nodo conectado a la red CANae.

L3_000: Este requerimiento indica que el protocolo de comunicacion utilizado en esta arquitectura debe
estar basado en el el protocolo CAN. Este protocolo fue desarrollado en el presente trabajo de tesis bajo
el nombre de CANae 0.1 Alpha (Vease: Apéndice A).

L.3_001: Este requerimiento exige la utilizacién de una filosofia de red distribuida para su disefio y
desarrollo.

Casos de Uso

A continuacién se muestra el diagrama de Casos de Uso para la arquitectura propuesta. El diagrama de
Casos de Uso tiene como propdsito explicar de manera general el comportamiento a nivel de sistema de la
arquitectura propuesta. Los actores identificados para esta arquitectura son los diferentes subsistemas que se
conectan a la red a través de los nodos. Los subsistemas interactdan con el nodo a través de la aplicacién de
usuario, es decir, se encuentran asociados. Se puede observar en la Figura 5.2 que de forma general existen tres
casos de usos que comprenden el comportamiento general de la arquitectura. Se tiene Enviar mensaje 'y Recibir
Mensaje los cuales son bésicos para cualquier arquitectura de comunicacién. A esto se le agrega el caso de
uso de FDIR que es el agregado que se le hace en este trabajo de tesis a través del protocolo de comunicacién
desarrollado denominado CANae (Ver apéndice A). Debe aclararse que en la Figura 5.2 aparece un resumen de
los Actores interactuando con el sistema.

Subsyste

PowerSubsystem C&DH COMSubsystem
—_—
pUWEVSUbEvySM

/
e

COMSubsystem

[0 Servicios_Arquitectura General

Figura 5.2: Diagrama de Casos de Uso General de la arquitectura Propuesta
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De manera més detallada en la Figura 5.3 se observa un diagrama de casos de uso explayado que muestra
su comportamiento.

Ea Arguitectura Basada en CANae

2 Enviar Mensajes

> Reconfigurar Arguitectura

> Procesar Mensaje

A
v =extends

2 Recibir Mensajes

Subsystems > Gestionar Red

> Rutear Mensajes

«includes

zincludes

) Gestionar Tareas

> Dividir Tareas

Figura 5.3: Diagrama de Casos de Uso de arquitectura propuesta

Le especifcacion de los casos de usos se describen en el apéndice B. Como se verifica en la Figura 5.3 el
sistema tiene 9 casos de uso.

Los casos de uso de Enviar Mensaje y Recibir Mensaje denota la capacidad de la arquitectura de enviar y
recibir mensajes (Data Frames de CANae) desde y hacia las aplicaciones de usuario. Cuando una aplicacién
necesita enviar un mensaje, estos deben, primero pasar por el caso de uso Procesar Mensaje, debido a que
este es el encargado de empaquetar los mensajes. También en este punto se encuentra el caso de uso Rutear
Mensaje.

El caso de uso Rutear Mensaje se encarga de aplicar los algoritmos necesarios para lograr entregar el
mensaje de una manera eficiente, siguiendo la tabla de ruteo del CANae. Para esto se basa del caso de uso
Gestionar Red.

El caso de uso Gestionar Tareas y Dividir Tareas se encarga de de conocer (periédicamente) el estado de la
red y de sus nodos. Con esto, se puede decidir como se reparten las tareas de una manera eficiente, siguiendo
la filosofia de arquitectura distribuida.

Por ultimo tenemos el caso de uso FDIR que hace referencia a la Deteccion, Aislacion, y Recuperaciéon
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del sistema ante fallas. Debido a la complejidad de esto, no se desarrolla este caso de uso en la presente tesis.
El cual queda para trabajos futuros 6.2. En este caso de uso se encuentra el Reconfigurar Arquitectura. Este
es un algoritmo del Deteccidn, Aislaciéon y Recuperacién de Fallas (FDIR) que cuando se produce una falla
en algunos de los nodos, la red se tiene que reconfigurar, para lograr continuar funcionando, ain cuando haya
nodos inactivos. Esto le brindarfa a la arquitectura una grado més de tolerancia a fallas.

5.3. Diseno Estructural

Este trabajo de tesis plantea una arquitectura a nivel de sistema. Esta arquitectura se encuentra basada en
la red CAN debido a un interés especial de INVAP. Ademas se sigue una filosofia de red distribuida por las
razones estudiadas en la seccion 4.3. Esto le da la caracteristica de innovador a este proyecto, ya que no se
encontré en estado de la cuestion la utilizacion de esta filosofia en el desarrollo de vehiculos espaciales, mucho
menos en Argentina, que se sigue una filosofia m4s tradicional y conservadora a la hora de desarrollar satélites.

La arquitectura propuesta, como se mencion$ anteriormente tiene como base el bus CAN. A la red se
pueden conectar un nimero N de nodos ( N <128 ), siendo estos componentes COTS de baja confiabilidad. Esta
arquitectura trabaja en las capas superiores de los protocolos de comunicacion, por lo tanto, en esta instancia
de trabajo, el nodo se conecta a la red mediante un microcontrolador CAN, el cual a su vez estd compuesto por
el CAN tranceiver.

La red a bajo nivel, es decir desde el cable CAN, el CAN Tranceiver y el microcontrolador CAN, deben
trabajar bajo las normas preestablecidas por algin protocolo existente, que cuya seleccién de este, cae bajo
la responsabilidad del disefiador y/o ingeniero de sistemas que vaya a implementar la arquitectura. Para esta
arquitectura se aconseja el uso del protocolo CANOpen (CAN-CIA, 2017). Esto se puede observar en la Figura
5.4 que el Node (nodo de la red) tiene como inout flowport el microcontrolador CAN y el CAN Tranceiver. El
CAN Tranceiver simplemente emite y recibe sefiales eléctricas. Las especificaciones (por ejemplo resitencias y
voltaje, se muestran en el diagrama solo a modo ilustrativo) se pueden encontrar en los estdndares (CAN-CIA,
2017).

Dentro de cada nodo se encuentra la aplicacién de usuario que serd de responsabilidad del desarrollador
implementar esta aplicacion haciendo uso del protocolo CANae desarrollado en este trabajo.

Para agregar tolerancia a fallas a la arquitectura se plantea la necesidad de llevar a cabo un Bridge tolerante
a fallas. Este Bridge permite que la comunicacién de la red con los subsistemas no se vean afectadas ante la
falla de un nodo. La utilizacién de esta técnica se explica en la siguiente seccion.

De esa manera queda definida la estructura a nivel de bloques de la arquitectura planteada.

5.3.1. Bridge tolerante a fallas

En esta seccidn se explica la necesidad de la utilizacién de un Bridge Tolerante a Fallas. No se pretende
llevar a cabo una especificacion técnica del Bridge, ya que escapan a los propésitos de este trabajo de tesis. En
primer lugar, como la arquitectura persigue la filosofia de red distribuida, y la posibilidad de distribuir las tareas
entre todos los nodos, surge la dificultad de que muchas veces no existe compatibilidad entre las computadoras
de los diferentes subsistemas. Es decir, una computadora del subsistema de control térmico, por ejemplo, no
puede prender y/o pagar componentes del subsistema de propulsién. Tal como se muestra en la Figura 5.5 la
ejecucion de tareas de un subsistema en otro estd prohibido.

Esto lleva a una segunda propuesta en la cual el nodo conectado a la red distribuida, debe estar separado
de la computadora que se comunica directamente con los componentes del subsistema. Con esto surge una
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Figura 5.4: Diagrama de bloques de la arquitectura completa

segunda propuesta de desarrollo de la estructura de arquitectura. En esta, el subsistema se encuentra separado
del nodo, con su propia CPU, y se conecta a la red mediante el nodo. Suponiendo que un nodo falle, debido
a su baja confiabilidad (es un componente COTS), ese subsistema queda totalmente aislado de la red. En la
Figura 5.6 se observa que, cuando falla el Nodo del Subsistema I cualquier mensaje que envie el Subsistema 2
al primero, nunca se entregara. Esto provoca que la confiabilidad del sistema completo, disminuya linealmente
con la confiabilidad del componente COTS.

La tercera opcion y la ideal es la existencia de un Bridge, que se lo llama: Bridge Tolerantes a Fallas. Esto
crea un puente entre la red y la computadora del subsistema permitiendo aumentar la tolerancia a fallas de
la arquitectura. En caso de fallas en el nodo, el Bridge se activa ignorando al nodo fallado y conectando a la
computadora del subsistema directamente en la red. Esto se puede observar en la Figura 5.7, siendo el Bridge
el cuadrado negro.

Los detalles técnicos, electrénicos y de implementacién no se desarrollan en este trabajo de tesis.

Como puede observarse en al Figura 5.4 el protocolo CANae se encuentra dentro del nodo. El desarrollador
se debe encargar de implementar los protocolos, como un stack de servicios mds del sistema operativo (o
sistema embebido) que se encuentre en el nodo.
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Red

Enlace de comunicacién ante fallas

Subsistema CPU —F Computadora del nodo 4.

Figura 5.7: Conexion entre la red y el subsistema

5.3.2. Bloques Internos

En esta seccién se muestra el diagrama de bloques internos que conforman el nodo que es aquel que im-
plementa el protocolo de comunicacién CANae. Como puede observarse en la Figura 5.8 el nodo, representa
la parte mds compleja de la red. En este dispositivo se encuentra toda la complejidad de la arquitectura, y es el
encargado tanto de llevar a cabo las tareas, como asi también comunicarse con los demds nodos, a través del
protocolo CANae y coordinar las tareas a desarrollarse. Ademads, debe notarse que estos nodos se suponen que
son componentes de estanteria o componentes COTS los cuales tiene una muy baja confiabilidad, pero con un
alta perfomance. Por lo tanto, es de esperarse que el software de los nodos esté basado o dearrollado sobre un
Sistema Operativo de Tiempo Real (RTOS) y estos deben aplicar técnicas de tolerancia a fallas que escapan de
los alcances de este trabajo de tesis. Todos los bloques internos que se observa en la Figura 5.8 deben desarro-
llarse como mddulos pertenecientes al stack del servicio del sistema operativo, o bien, médulos de servicio del
sistema embebido de los nodos.

Como se estudi6 en el marco tedrico (Véase seccion 2.16) el estdndar del protocolo CAN (CAN-CIA, 2017)
trabaja en las capas inferiores del modelo de OSI. Cada Nodo que se deba conectar a una red basada en CAN
debe, en primer lugar, contar con un CAN Tranceiver y un Microcontrolador CAN, estos son modelados en
el diagrama de bloques internos como Ports. CANae (Véase apéndice A) por su parte, trabaja en la capa de
aplicacién del modelo de OSI. Esta es modelada como una Parte (Part) del Nodo. Como se puede observar en el
modelo 5.8, CANae es la capa de comunicacion de la red que se comunica directamente (como es de esperarse)
con la aplicacién del usuario.

5.3.3. Nodo Monitor

En la versién actual del protocolo CANae (0.1 Alpha) se prevé la existencia de un nodo monitor. El objetivo
principal de este nodo es lograr la coordinacién de todos los nodos en las fases de iniciacién del protocolo. Una
vez que la red CANae ya fue creada, el nodo monitor puede ser retirado.
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5.4. Modelo dinamico

En esta seccién se modelara el comportamiento de la arquitectura. A diferencia de lo modelos que se estudio
en la seccién anterior (diagramas de bloques, diagrama de bloques internos) que hacen referencia al qué del
sistema, en el modelado del comportamiento se hace referencia al cémo del sistema. Este cémo es descripto por
el modelado del comportamiento dentro del sistema (Holt y Perry, 2008).

En esta seccion se verdn 3 diferentes niveles de abstraccion de los modelos de comportamiento del sistema.
En primer lugar, el nivel mas alto de abstraccion es la maquina de estado, que considera la interaccion entre
bloques. El siguiente diagrama que se verd es el diagrama de secuencia, el cual pone en manifiesto los diferentes
mensajes que son enviados entre las entidades. Y por tltimo, se desarrolla el diagrama de actividades, siendo
este el nivel més bajo de abstraccién del modelado del comportamiento del sistema.

5.4.1. Maquina de estado

En esta subseccién se describe el ciclo de vida de los bloques que conforman la arquitectura. En resimen,
lo que se pretende demostrar, es el comportamiento de los objetos de la arquitectura.

En la Figura 5.9 se presenta la maquina de estado de la arquitectura completa. En esta se puede observar
todos los estados por los cuales la arquitectura debe recorrer.

A continuacién se procede a explicar la maquina de estado. Todo inicia en el momento en el que la red es
alimentada (eléctricamente) siguiendo los protocolos de CAN (CAN-CIA, 2017). En primer lugar, la red pasa
a un estado de inicializacién de los nodos, en los cuales, estos son alimentados, se encienden, y comienzan
con todos los procedimientos normales de cualquier sistema embebido. Los cuales son Booteo, checkeo del
funcionamiento y del estado de salud del propio HW y los HW conectados a él. Esto incluye la iniciacion, del
protocolo CANae como un stack mds del servicio del sistema operativo o sistema embebido que gobierna a
cada uno de los nodos. Esto se observa en la Figura 5.10.

Una vez que todos los nodos se encuentran inicializados, y la red se encuentra estable?, la arquitectra pasa
a un estado de Stand-By. En este estado, la arquitectura espera por la orden del nodo monitor para comenzar
a configurar la red. Aqui se sigue lo indicado en el protocolo CANae (Véase apéndice A). En primer lugar, se
crean las instancias de red localmente. Luego, el nodo monitor coordina la creacién de las instancias de red
remota. Luego se crean los objetos nodos tanto locales como remotos. Estas actividades son necesarias para
lograr establecer una correcta comunicacién entre nodos utilizando el protocolo CANae (Version 0.1 Alpha).

Una vez finalizada la creacion de la red, la arquitectura completa pasa a un estado Ready, donde el nodo
monitor ya puede ser retirado. Luego, la arquitectura ignora el nodo monitor (si todavia se encuentra conectado)
y ya puede comenzar a trabajar normalmente.

5.4.2. Diagrama de secuencia
A continuacién se muestra los diagramas de secuencias, para entender cudl es el comportamiento de la
arquitectura, en un grado de abstraccién menor.

Enla Figura 5.11 se puede observar como en el momento de alimentar (eléctricamente) a los nodos, este co-
mienza, en primer lugar, a ejecutar el boostrap. Este bootea al sistema operativo (o sistema embebido segtin sea

Definase como estable, la situacién en la que el protocolo CANae se inicializ6 correctamente y estd listo para pasar a la segunda
etapa.
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la tecnologia que se utilice). Una vez que el sistema operativo es cargado se deben ejecutar (preferentemente)
dos tipos diferentes de chequeos:

» Hardware Check

m Software Check

Estos son dos piezas de cédigo. El primero tiene como tarea principal chequear el estado de salud de los
equipos de hardware, tanto del propio nodo, como asi también del subsistema que tiene mas proximo. Como
se expuso en la subseccién 5.3.1 cada nodo tiene préximo a él (fisicamente hablando) un subsistema (con su
computadora de vuelo). Por lo tanto el nodo se debe encargar de chequear el estado de salud de los diferentes
componetes de ese subsistema. El segundo chequeo, se ocupa de verificar el estado de salud del software tanto
del nodo, como del subsistema mas préximo.

Luego de que los chequeos se hayan resuelto exitosamente se crea una instancia del protocolo CANae y da
inicio a su servicio NMT. Este servicio se puede observar en la Figura 5.12. En primer lugar se debe esperar que
el nodo monitor esté inicializado, y este les envia un mensaje de create_remote_network() a todos los nodos
conectados a la arquitectura. Este mensaje llega al NMT del protocolo de CANae de todos los nodos.

Luego, siguiendo el protocolo de CANae, cada nodo crea su instancia de nodo. Esto puede observarse en
la Figura 5.13. El objeto de CANAppLayerController envia el mensaje create_node() al NodeManagement de
create_newtork_object() con el objetivo de crear una instancia local de la red.

Luego el nodo monitor envia el mensaje prepare_remote_node(). El protocolo CANae prevé los pasos que
se muestran en la Figura 5.14

Por tltimo, se conectan todo los nodos a la red, para lo cual deben actualizar el Node Table Configuration,
y finalmente ya pueden comenzar a comunicarse. Esto se observan en las Figuras 5.15y 5.16

5.4.3. Diagrama de actividades

En esta subseccidn se verdn algunos diagramas de actividad para modelar el comportamiento de la arqui-
tectura propuesta. Los diagramas de actividades comtinmente son utilizados, generalmente, para describir el
comportamiento a muy bajo nivel (a nivel de componentes), en otras palabras para modelar procesos, mien-
tras que los diagramas de secuencia muestran el comportamiento entre elementos, y las maquinas de estados
muestran el comportamiento dentro de los elementos (Holt y Perry, 2008).

En la Figura 5.17 se puede observar el proceso, en detalle, del inicio de los nodos. Todo comienza cuando
se alimenta (eléctricamente) el nodo. En primer lugar, se ejecuta (como ocurre normalmente) el bootstrap, este
bootea al sistema operativo o al sistema embebido (dependiendo de como se implemente). Los siguientes pasos
son los esperados para cualquier sistema espacial. Se chequea el HW propio del nodo, se chequea memoria y
componentes. Luego, se chequea el estado de salud del subsistema. Para ello, se puede pedir el chequeo a la
CPU del subsistema, y este a vez, chequea los componentes propios del subsistema.

Con estos pasos se puede obtener el Houskeeping (HK) tanto de HW propio del nodo como del subsistema.
Este HK es recibido por el sistema operativo (o sistema embebido), y se comienza a hacer un chequeo del lado
del software. Esto significa que se pueden realizar cualquier tipo de actividad para chequear que las tareas (o
procesos) se ejecuten correctamente.

Para finalizar, el sistema operativo crea una instancia del stack de servicio de comunicacién, dénde se
encuentra el protocolo de comunicacion CANae.
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Debe observarse que el chequeo de HW tanto propio como el del subsistema se encuentra dentro de lo que
se denomina zona interrumpible, esto significa que si se da alguna Falla (Failure en la Figura), debe activarse
el sistema FDIR del nodo. Este, lo que busca en primer lugar, es detectar la falla, dénde se produjo y por qué.
Luego, el sistema trata de aislar la falla para que no afecte a ningtin otro componente. Por tltimo, el sistema
har4 el intento de recuperarse de la falla, en el caso de que se recupere correctamente, se regresa la tarea de
chequeo, para llevar a cabo estas actividades nuevamente; en caso contrario se termina la actividad.

Otra parte importante a modelar de la arquitectura propuesta, es el momento de la creacion de la red CANae.
Como se mencioné anteriormente el protocolo CANae (Véase apéndice A) requiere de la existencia de un nodo
monitor para coordinar la creacién de la red CANae. Este modelo se puede observar en la Figura 5.18.

El nodo monitor inicia la creacién y configuracion del nodo enviando la sefial create_remote_network() a
todos los nodos conectados a la red. Cada nodo que recibe la sefial, lleva a cabo todas las actividades prevista
por el protocolo CANae para la creacioén y configuracion de la red. Crea las instancias de la red remota, los
objetos red, crea la tabla de configuracién de nodos y crea por dltimo las instancias de los nodos.

Como segundo paso, el nodo monitor envia la sefial de Prepare Remote Node, la cual es recibida por todos
los nodos y se preparan internamente para comenzar a comunicarse.

Por ultimo, el nodo monitor envia la sefial para que los nodos se conecten a la red. Cada nodo se conecta, y
actualiza su tabla de configuracién del nodo. A partir de este momento los nodos ya pueden comenzar a enviar
mensajes y el nodo monitor ya puede ser extraido de la red.

Ademds, se modela el “como” se comporta la arquitectura al momento de tratar de enviar un mensaje de un
nodo a otro nodo. Esto se puede observar en la Figura 5.19. En primer lugar el nodo emisor, debe “preparar”
el mensaje. Esto significa que debe empaquetarlo para, cumplir tanto con los protocolos CANae, como asi
también con el procolo CAN.

Como segundo paso se debe consultar a la tabla de configuacién del nodo para conocer cudl es el camino
Optimo para llegar a entregar el mensaje. Para ello se le aplica algin algoritmo de ruteo.

Por tdltimo, se envia el mensaje através del microcontrolador CAN. Este es recibido por el nodo destino y
luego es procesado. Esto puede observarse, con mayor detalle en el apéndice A.

Resumen

En este capitulo se presentd la arquitectura propuesta, la cual sigue una filosofia de red distribuida que,
como se estudio en capitulos anteriores, brinda una mayor tolerancia a fallas.

La innovacién de este trabajo puede ser observada en el disefio de la arquitectura basado en modelos y
orientado a objetos. Tanto la arquitectura, como su protocolo de comunicacién (CANae), estdn basados en
modelos, y utilizan el lenguaje de modelado SysML para su modelado y documentacién.
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Capitulo

Conclusion

Las personas que estdn lo suficientemente locos
como para pensar que pueden cambiar el
mundo, son los que lo hacen.

Steve Jobs

No es un secreto que llevar a cabo una mision satelital representa grandes costos y largos periodos de trabajo
de desarrollo de la misién. La NASA también padecié estos problemas hace algunas décadas. Pero, al ser una
organizacion que suele ir en contra de las corrientes y filosoffas normales de desarrollo, contar con personal
altamente capacitado y disponer de recursos econdmicos, pudo afrontar los obstdculos e innovar. Asi, es como
surge su lema Faster, Better and Cheaper (FBC). El cual fue introducido por el administrador de la NASA
Dan Goldin a principios de la década de los 90’s. Dan Goldin tenia una vasta experiencia en el desarrollo
de pequeiios satélites, y estaba convencido de que el desarrollo “cldsico” de misiones satelitales de NASA
necesitaba un cambio de enfoque, con el objetivo de lograr reducir el tiempo de desarrollo, y pasar de escala de
tiempo de décadas a afios y, por sobre todo, lograr reducir costos (Paxton, 2007).

Es sabido que el lema FBC produce una gran cantidad de fallas y carencias en las misiones satelitales
(Paxton, 2007). Sin embargo, esto es lo que impulsa la innovacidn, el desarrollo y entrenamiento de nuevos
managers, ingenieros y cientificos, los cuales serdn los lideres de las nuevas generaciones (Paxton, 2007). Por
tales motivos, es importante, que empresas y organizaciones del dmbito espacial en Argentina, dejen de lado
el “clasicismo”, y se animen, y por supuesto, alienten a las futuras generaciones, a transformar el tradicional
caminar con los manuales de NASA bajo el brazo. Lo cual implica volcarse al camino de la innovacién y el
desarrollo de nuevas tecnologias y técnicas para la realizacién de satélites (que en este trabajo se denominan
vehiculos de nueva generacion). Esta vision fue adoptada por empresas tales como INVAP y otras tanto nacio-
nales como extranjeras, que estdn creciendo a paso agigantados llevando en su interior el cambio de filosofia
que se exige, para lograr reducir costos, y alcanzar la capacidad necesaria para producir a gran escala.

El presente trabajo tiene como objetivo demostrar que es posible desarrollar vehiculos espaciales utilizando
componentes COTS de baja confiabilidad, trayendo consigo una reduccion considerable del costo y del tiempo
de desarrollo. De mads esta decir, que esta tesis no busca desarrollar en profundidad una arquitectura que alcance
los niveles de detalles que son esperables en una mision satelital, debido a que para el cumplimiento de este
objetivo se requiere de la colaboracién interdisciplinar de equipos de ingenieros, managers y cientificos. Si no,
que el presente trabajo pretender servir como base o puntapié inicial de lineas de investigacion y desarrollo en
el campo de estudio. Debido a que como se demostrd, es factible el desarrollo de arquitecturas “econémicas”,
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6 CONCLUSION

con la aplicacién de técnicas y filosofias que van mds alld de lo tradicional.

Luego de llevar a cabo un andlisis de los sistemas satelitales y de avidénica que se han publicado en diferentes
trabajos de investigacién, y como resultado de diversas reuniones con varios equipos dentro de la Unidad
de Desarrollo INVAP, se lleg6 a la siguiente conclusion: se debe promover el trabajo sobre el desarrollo de
avidnicas atn cuando sus componentes sean de baja confiabilidad, la comunicacién entre componentes, y que
existe una tendencia a implementar redes de componentes dentro de los sistemas.

Una vez realizado este andlisis previo, se estudiaron diferentes redes que tengan la caracteristica de ser
tolerante a fallas y que sean factibles de ser aplicadas en el ambiente espacial, como se indicé en la seccién
de Marco Teoérico (Capitulo 2 Pdgina 7) y en el Estado del Arte (Capitulo 3 P4gina 41). Las cuales fueron las
siguientes:

= Arboles binarios
= Redes hypercube

= Redes distribuidas

Los resultados del andlisis de la confiabilidad se encuentran detallada en la seccién 4.3 (Pdgina 55) y en
Arias y Wiman (2017). Resumiendo, como se puede observar en la Figura 6.1, una vez realizada una compara-
tiva entre redes tolerantes a fallas, la que presenta un mayor grado de confiabilidad sostenible en el tiempo es
la que corresponde a la red distribuida. Este resultado representa un importante aporte para el conocimiento de
tipos de topologias confiables tolerantes a fallas, y el desarrollo de modelos para lograr medir la confiabilidad
de esas topologias. Debido a que permitird reemplazar la estrucutra tradicional de un simple bus de comuni-
cacion, centralizada en una On Board Computer (OBC), cominmente la computadora del subsistema de CDH
(Command and Data Handling), por una estructura distribuida, déonde no existen rangos de importancia entre
componentes, sino que todas las computadoras tiene la capacidad suficiente, y deben ejecutar las tareas de todos
los subsistemas de manera distribuida.
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Figura 6.1: Comparacion de confiabilidad

Un requerimiento que fue planteado por la Unidad de Desarrollo INVAP fue trabajar con el bus de comu-
nicacién CAN. Este es un protocolo de comunicacién de bajo nivel, que demuestra ser altamente confiable por
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lo que es utilizado en la industria automotriz, que fue la promotora de su creacién. Esto, nos da una clara razén
de que CAN es un protocolo confiable, debido a que en la fabricacién de automéviles se tiene que cumplir el
objetivo de que el producto final no ponga en riesgo la vida de personas. Ademds, por su confiabilidad, y a su
excelente respuesta en sistemas de tiempo real, CAN es utilizado también en el ambiente espacial (entre otras
industrias), pero relegado a ser un bus secundario.

En base a estos resultados y restricciones se plantea como un desafio a futuro implementar, crear, disefiar,
una arquitectura que sea capaz de trabajar con una filosofia de red distribuida, la cual se encuentra descripta
en la seccion 5 (Pagina 64). El grado de innovacioén que coloca esta nueva arquitectura se ve reflejada en que
no existe una computadora tnica (la connotacién “tnica” hace referencia a la computadora propiamente dicha
mads sus redundancias, o bien, cualquier (micro)controlador més sus redundancias) por cada subsistema como se
trabaja “tradicionalmente” sino que, existen computadoras hibridas capaces de llevar a cabo tareas de todos los
sistemas en forma distribuida. Para ello se planteé un protocolo basado en CAN y CANOpen. Este protocolo,
hasta el momento, se encuentra en su versioén 0.1 Alpha. El protocolo presenta la innovacién de estar orientado
a objetos, y para ello se utiliz6 el lenguaje SysML (System Modeling Language) para llevar a cabo su modelado
y la documentacién del mismo. Esto facilita la interpretacion del stack de servicio que debe ser implementado

a la hora del desarrollo. Este protocolo se encuentra documentado en el apéndice A (Pagina 91).

En base a los resultados obtenidos y a la arquitectura propuesta basada en CANae (apéndice A) se concluye
de que es factible desarrollar una arguitectura de avionica tolerantes a fallas basada en componentes COTS
para vehiculos satelitales utilizando el bus CAN, como bus principal de comunicacion. Si bien esto exige
un cambio de paradigma importante, los datos recolectados en el presente trabajo demuestran que es posible
disefar arquitecturas fiables basadas en componentes que sean baratos y de baja confiabilidad.

6.1. Conclusiones finales

En el presente trabajo de tesis se demostré que es factible la utilizacion de componentes COTS en sistemas
espaciales. Si bien, no se pudo responder si es posible la realizacién de un método de medicién del grado de
tolerancia a fallas de una arquitectura de avidnica, se logré desarrollar una manera de comparar confiabilidad
de topologias de arquitectura, basandose en la tolerancia a fallas.

En este trabajo se demostré que la estrategia mds indicada de tolerancia a fallas que permite brindar un
alto grado de confiabilidad en la utilizacién de componentes COTS en sistemas criticos, es desarrollar una
arquitectura basada en una red distribuida, debido a que de esta manera se logra distribuir las tareas entre
todos las computadoras que conforman la arquitectura, y ante cualquier eventualidad (o falla), la red se puede
reconfigurar sencillamente, y al no estar ligada una computadora a un subsistema (enfoque tradicional), las
tareas se redistribuyen dindmicamente sin perjudicar el funcionamiento normal del sistema, en otras palabras
aumenta su tolerancia a fallas.

La arquitectura basada en CANae, demostré ser la arquitectura més indicada que permita desarrollar tole-
rancia a fallas en sistemas criticos basados en componentes COTS, debido a que cumple con los requisitos para
sentar las bases de trabajos futuros en la implementacion de arquitecturas confiables basadas en componentes
COTS.

La principal ventaja que brinda CANae, es su stack de servicio. Este permite su aplicacion en redes distri-
buidas basadas en el protocolo CAN. CANae otorga las bases para la implementacién de técnicas que logra la
coordinacién de nodos en una red distribuida, y es el mismo protocolo que contempla la posibilidad de que, al
momento de la deteccién de una falla, este puede detectar el nodo con problema, y aislarlo; asi de esta manera
evitar una averia que podria tener como efecto negativo, y como consecuencia, la perdida de la misién espacial.

Otra mejora que impone CANae es la utilizacion de tablas ruteos para ser utilizados por algoritmos de
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ruteos de tolerancia a fallas. Esto agrega dinamismo a la red, manteniendo una tolerancia a falla aceptable para
ser utilizada en misiones espaciales.

6.2. Perspectivas a futuros

A partir de anélisis realizado en este trabajo de tesis, se logra ver el gran potencial que existe en el estudio
de arquitecturas de avidnicas tolerantes a fallas, y de los componentes COTS introducidos en el sistema, donde
el producto esperado debe ser mds confiable que los componentes que la conforman.

Por estos motivos, a futuro se pretende continuar con las siguientes lineas de trabajo:

» Disefio detallado, desarrollo e implementacién del protocolo CANae.
= Disefio detallado de la arquitectura propuesta.

= Estudio de nuevas técnicas de tolerancia a fallas aplicadas a los diferentes niveles de detalle de las arqui-
tecturas de avidnica.

= Desarrollo de algoritmos de ruteo para la distribucion de tareas en redes distribuidas.

= Estudio de tecnologia Wireless como medio de comunicacidn alternativo al cableado.
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Apéndice

Protocolo de comunicacion: CANae 0.1 Alpha
Version

A.1. Introduccion

En este apéndice se explica el disefio de la versién Alpha del protocolo CANae. Este protocolo se basa en
la capa de aplicacion del protocolo CAN y CANopen. El nombre CANae proviende de la unién de CAN y
CONAE.

A.1.1. Revisiones

Tabla A.1: Revisiones de CANae

| Ver. | Who. When What

0,1 Emmanuel 25/06/2017 Initial Version
Alpha | Arias
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A.3 TIPOS DE SERVICIOS DE LA CAPA DE APLICACION

A.2. Capa de aplicacion

La capa de aplicacién de CANae estd dividida entre la denominada CANae Application Layer y 1la CANae
High Application Layer FiguraA.l. La funcionalidad que brinda la capa de aplicacién estd dividida en diferen-
tes elementos de servicios dentro de la capa de aplicacién. Un elemento de servicios brinda un determinado
servicio.

E3 bdd [Block] CANae |

«Blocks
[] CANae High Application Layer

«Blocks
CAN Application Layer CANAE

= | O NMT: NMT
o CMS{CMS  — — —
L L1 L1
o DBT: DET

Figura A.1: Estructura de la capa de aplicacién de CANae en alto nivel
Una capa de aplicacion tiene las siguientes 4 funciones primitivas:

= Request: Una aplicacion emite una peticion a la capa de aplicacién para solicitar un servicio.

= Indication: Emitido por la capa de aplicacién con destino una aplicacién, para reportar de algin evento
interno detectado por la capa de aplicacion, o indicar que un servicio fue solicitado.

= Response: Emitido por la aplicacién con destino la capa de aplicacién para responder a una Indication
previa.

= Confirm: Emitido por la capa de aplicacién para reportar el resultado de una peticién previa.

A.3. Tipos de servicios de la capa de aplicacion

Un tipo de servicio define las primitivas que intercambian las aplicaciones de usuario y los diferentes
elementos de servicio que se encuentran dentro de la capa de aplicacidn. Los tipos de servicios posibles en
CANae son los siguientes:

= [ocal service: Solo envuelve un elemento de servicio local.

= Confirmed service: Implica que uno o mds elementos de servicio pares. La aplicacién de usuario emite
un request a su local service element. Este se transmite a sus elementos de servicios pares, la cual es
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A.4 CANAE APPLICATION LAYER

enviada a la aplicacién como una indicacidn. La otra aplicacién emite un response que se transmite a la
aplicacién originante para confirmar la recepcion del request.

» Provide initiated service: Implica solo el elemento de servicio local. El elemento de servicio detecta un
evento no solicitado por la aplicacién y emite una Indication.

A.4. CANae Application Layer

En CANae divide la tradicional capa de aplicacién del modelo OSI en dos capas. En esta seccion se estudia
la CANae Application Layer. Esta capa estd conformada por 3 elementos de servicio:

= CAN based Message Specification (CMS): ofrece un ambiente orientado a objecto para disefiar aplica-
ciones de usuario. Esta entidad ofrece variables y eventos, y especifica cémo un médulo puede acceder a
las interfaces de CAN.

= Network Management (NMT): ofrece un ambiente orientado a objetos para permitir que un médulo (el
NMT Master) se ocupe de la inicializacién y posibles fallas de otros médulos (NMT Slaves).

» Distributor: ofrece el servicio para distribuir dindimicamente el identificador para los diferentes nodos.

Estos estdn basados en la capa de aplicaciéon de CAN para la industria (CAN in Automation [CiA] In-
ternational Users and Manufacturers Group e.V. CAN Application Layer for Industrial Applications). Estos
elementos de servicios determinan el “qué” puede hacer la capa. Estos son representados como interfaces (Fi-
gura A.2).

£ bdd [Block] CAN Application Layer CAMAE |
- «Block» =
[%] MessageManagement «interfaces
properties @ CMS
properties
operations 11 «Blocks < i
4 CANAppLayerController e operations
-
rti 2
constraints 1] properties L~
+ canapplayegrcontroller_1 vintaifacas
- = pBT
operations e
prope
————— >
«Block» operations
ModeManagement ORI
properties (1
+ canapg_Afercontroller_1 Mo
operations e mréle::ﬂc'l'e»
& properties
constraints 5
operations

Figura A.2: CANae Application Layer
Dentro de esta capa existen dos entidades importantes:

= Gestor de mensajes: este se encarga de gestionar los mensajes que son enviados y recibidos desde la red.
Esta entidad debe ser capaz de determinar si el mensajes contiene datos o eventos. Trabaja en conjunto
con el CMS.
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= Gestor de nodo: esta entidad se encarga de llevar el control de los nodos existenten en la red. En este
nodo se encuentra la tabla de ruteo primario y secundario necesarios para la correcta comunicacion.

A.S. CMS

CMS ofrece un ambiente orientado a objeto para disefiar aplicaciones de usuario. CMS ofrece a la aplicacion
la posibilidad de modelar su comportamiento en la forma de objeto. Este elemento de servicio ofrece variables,
eventos que se utilizan para disefiar y especificar como la funcionalidad de un médulo puede acceder a las
interfaces CAN.

El servicio asume que no hay fallas provenientes de la capa de enlace de datos y la capa fisica de la red
CAN. Las fallas, si ocurren, son resueltas por el NMSE (Network Management Service Element).

A.5.1. Prioridades de los objetos

La arbitracién del protocolo CAN se realiza teniendo en cuenta la prioridad de los identificadores de los
frames que se envia. La arbitracién es no destructiva, debido a la necesidad de tener un procesamiento de
mensajes de tiempo real. La prioridad se determina teniendo en cuenta cada uno de los bits. El indentificador de
los objetos y eventos de CMS estd compuesto por 8 bits mds 3 bits que los diferenciard entre objetos y eventos.
Los eventos tiene mayor prioridad.

000 ID) Tipo de evento
111 (D) Prioridad objeto

La prioridad de los objetos es un Ulnteger de 1 byte. La prioridad més baja es 0 y la prioridad mds alta de
1. Por lo tanto la prioridad va desde 00000000b (mayor prioridad) hasta 11111111b (menor prioridad).

A5.2. Objeto CMS

Un objeto CMS define una estructura de dato que se debe respetar para poder enviar informacion (variables)
a través de la red. El objeto estd compuesto por los siguientes campos:

Name: string de 6 caracteres (6 bytes)

User_type: {client, server} (1 bit)

Priority: Ulnteger (1 bytes)

Datatype: Ulnteger identificador del tipo de datos (1 byte)

Data: Indefinido.

A.5.3. Servicios de CMS

Con respecto a las variables de CMS existen una serie de servicios brindados por CMS, que pueden ser tanto
local services como remote services. Su clasificacion depende de si se estd accediendo a variables almacenadas
dentro del nodo, o bien se esta intentando acceder (escribir o leer) una variable remota. Un evento esta definido
de la siguiente manera:
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£1 bdd [Block] CAN Application Layer CANAE
«datatype»
[ Ulnteger
properties
«Block»
«datatype»
=]
«Block» LM :bJE(t Float
= cANAppLayerController «interface» i : S'Zr.ope == properties
= et | [ cus =1 Name: 5tring
= =l User_Type: User_type
roperties s
D propi | HEE—} E_, Priority: Ulnteger «datatypes datatypes
operations IE_I gata: Sﬁ\nggﬁ o Bk String
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Figura A.3: Definicién del Objeto CMS

Name: string de 6 caracteres (6 bytes)

User_type: {client, server} (1 bit)

Priority: Ulnteger (1 bytes)

Event_Type: Ulnteger identificador del tipo de datos (1 byte)

Data: Indefinido.

A.5.3.1. Servicios locales

= Boolean define_variable(String name, DataType data_type)

* String name: Nombre de la variable.

* DataType data_type: Tipo de dato de la variable.
= Boolean set_variable(String name, Ulnteger destination, Data data, Ulnteger priority)

* String name: Nombre de la variable.
* Ulnteger destination: Direcion del destinatario. Esta direccién debe ser provista por el NMT.
* Data data: Datos a enviar.

* Ulnteger priority: Prioridad de la variable.
= Boolean update_variable(String name, data data)

* String name: Nombre de la variable

¢ Data data: Datos a enviar
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A.5.3.2. Servicios remotos

= Boolean write_variable(String name, Data data)

¢ String name: Nombre de la variable a escribir

e Data data: Dato a escribir
= Data read_variable(String name)

» String name: Nombre de la variable a leer

A.5.4. Eventos

Los eventos se utilizan para modelar comportamientos asincronos, tales como temperatura excedida en un
tiempo determinado. La ocurrencia de los eventos es detectada por el nodo, que en ese momento actuard como
server y se notifica a todos los clientes. Los servicios al igual que las variables se dividen en servicio local o
servicio remoto. Los servicios se describen a continuacion.

A.5.4.1. Servicios locales

= define_event(String name, Ulnteger priority, Ulnteger event_type)

* String name: Nombre del evento
* Ulnteger priority: Prioridad del evento

» Ulnteger event_type: Tipo de evento segin tabla A.2

A.5.4.2. Servicios remotos

= Event notify_event()
= Boolean store_event(String name)

* String name: Nombre de evento a almacenar
= Event read_event(String name)

* String name: Nombre de la variable a leer

A.5.4.3. Prioridad de eventos

La prioridad de los eventos se define como una tabla que se define al momento de implementar el protocolo.
Al desarrollar la tabla de prioridades se debe cuidar la relevancia de los eventos. La prioridad mas baja es 0. El
tamafio de la prioridad del evento es de 1 byte. Por lo tanto la prioridad va desde 00000000b (mayor prioridad)
hasta 11111111b (menor prioridad).

Esta tabla de prioridad de eventos, debe ir acompaiiada de un diccionario de eventos, donde se almacena
los datos relevantes al evento. En esta se hace una descripcion del evento. Sirve de guia para la implementacién
y desarrollo de aplicaciones que identifican eventos.

El diccionario deberia incluir los siguientes campos:
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Tabla A.2: Prioridad eventos

00000000 | Nombre evento | Mayor prioridad
00000001 | Nombre evento
00000010 | Nombre eevnto

11111111 | Nombre evento | Menor prioridad

Nombre del evento

Descripcién del evento

Prioridad

Umbral limite inferior (En el caso de que existiera)

Umbral limite superior (En el caso de que existiera)

A.6. NMT

Esta es una entidad de la capa de aplicacién que permite el correcto funcionamiento de la red. Esta entidad
tiene los servicios necesarios para que cada nodo tenga un conocimiento de todos los nodos conectados en la
red. Esto permite el armado de una tabla de nodos, que es mantenida en todo los nodos. Esta entidad exige
la existencia de un nodo monitor, que es el encargado de monitorear y configurar la red. Luego, una vez en
funcionamiento este nodo monitor no serd vital para la red. En el NMT se deben implementar los algoritmos de
ruteo. El entorno NMT se puede observar en la Figura A.5. Se puede observar también el diagrama de bloques
internos en la Figura A.4

«Blocks»
[ canappLayerController

e e ! «parts

areferences
= referencel: CMS Object = networkObject: NetworkObject

«part»
=1 nodetablecenfiguration_1: ... <parts
I=I remoteNodeObject: Remote...

o portCMs: CMS

= |

«references
= messageManagement: Mes...

s =Tt T Tegs e S e o e e i
| «references |
=l nodeManagement: NodeMa...

«parts
=] nodeObject: NodeObject

«references
= reference2: CMS Event

1

T :| o portNMT: NMT

Figura A.4: Definicién de bloques internos de la entidad NMT
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Figura A.S: Definicion de la entidad NMT

Por medio de este servicio es posible conocer el estado de la red CAN. Los mensajes de NMT CAN son
enviados con maxima prioridad.

A.6.1. Objetos NMT

El Network Management utiliza tres objetos diferentes para modelar una red CAN.

= Network Object: Representa todos los médulos conectados en la red CAN. El objeto de red existe en
todos los nodos.

= Remote Node Object: Cada nodo conectado a la red CAN tiene representado todos los deméds nodos.

= Node Object: Cada nodo que es gestionado por el servicio NMT estd representado por un node object.
Este objeto se encuentra modelado en cada uno de los nodos.

Cada nodo y su objeto (remoto y local) es univocamente identificado en la red por su NMT Address. Esta
direccién no se puede cambiar. Esto significa que por cada nodo existe un objeto nodo y un objeto nodo remoto
con el mismo NMT Address, replicada en todos los nodos de la red.

A.6.2. Servicios NMT

La entidad NMT ofrece los siguientes servicios:

98



A.6 NMT

A.6.2.1. Module Control Service

EL NMT monitor incializa los nodos NMT que forman parte de la red CAN distribuida, a través de este
servicio se asegura que todos los nodos se encuentran configurados y funcionando correctamente.

A.6.2.2. Error Control Services

Através de este servicio, el NMT detecta fallas en la red CAN, ya sea fallas producidas en la capa de enlace
de datos (fallas locales) y/o fallas producidos en otros nodos.

A.6.2.3. Configuration Control Services

Através de este servicio se realiza la configuarcion de la red.

A.6.2.4. Servicios a implementar

La funciones tipicas que se deben implementar en el NMT son los siguientes:

= Boolean create_network()

s Boolean create_remote_network()

= Boolean remove_remote_network()

= Boolean create_node(Ulnteger Node-ID, Ulnteger address, String description)

e Ulnteger Node-ID: ID del nodo a crear.
* Ulnteger address: Direccion del nodo creado. Ulnteger entre [0,255]

¢ String description: Descripcién del nodo.
= Boolean delete_node(Ulnteger Node-ID)

* Ulnteger Node-ID: Direccién del nodo a eliminar. Ulnteger entre [0,255]
= Ulnteger identify_remote_node(Ulnteger Node-ID)

* Ulnteger Node-ID: Direccién del nodo a identificar
= Ulnteger identify_node()
= Boolean connect_node()
= Boolean connect_remote_node(Ulnteger Node-ID)

* Ulnteger Node-ID: ID del nodo remoto a conectar.
= Boolean prepare_node()
= Boolean prepare_remote_node(Ulnteger Node-ID)

* Ulnteger Node-ID: ID del nodo a pasar a modo preparado
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Boolean start_node()

Boolean start_remote_node(Ulnteger Node-ID)

* Ulntenger Node-ID: ID del nodo que comenzard a participar en la red.

Boolean disconnect_node()

Boolean disconnect_remote_node(Ulnteger Node-ID)

* Ulnteger Node-ID: ID del nodo a desconectar.

A.6.3. Protocolos NMT
A.6.3.1. Crear red CANae

Para conectar correctamente la red CANae se debe respetar el protocolo NMT para crear la red. En primer
lugar el nodo monitor debe enviar el mensaje create_remote_network() para avisar a todos los nodos que deben
crear sus propias instancias de NetworkObject a través de create_network(). Automéaticamente, los nodos deben
crear una propia instancia del nodo mediante create_node(). Luego, el nodo monitor envia el mensaje de pre-
pare_remote_node() para prepara todos los nodos a conectarse a la red CANae. Paso siguiente, el nodo monitor
envia la sefal de connect_remote_node(UlInteger Node-ID) con la direccién de todos los nodos que figuran en
NodeTableConfiguration preprogramada. Asi, cada nodo, correctamente preparado, se conecta a la red a través
de connect_node().

Este protocolo puede ser observado en la Figura A.6

A.6.3.2. Crear Red

Para lograr la correcta conexidn de los nodos a la red, estos deben configurarse. Cuando se alimenta la red,
los nodos deben iniciar en estado de escucha esperando la orden del nodo monitor de crear la red mediante
create_remote_network(). Esta se envia en broadcast a todos los nodos conectados. Cuando el controlador de
la capa de aplicacion recibe el mensaje através del servicio NMT, este manda un mensaje al gestor del nodo
interno, el cual crea la tabla de configuracion del nodo y la actualiza con la informacién necesaria.

A.6.3.3. Crear Objecto Red, Objeto Nodo y Objeto Nodo Remoto

Antes de comenzar a funcionar la red, cada nodo debe crear un objeto de red exigidos por el protocolo NMT.
Una vez que el proceso Crear Red termina, el Gestor de la capa de Aplicacién envia un mensaje create_node()
al Gestor del Nodo. El Gestor de Nodo crea un Network Object. Este a su vez crea un Node Object y un Remote
Node Object. Estos objetos pertenecen a la entidad NMT (Figura A.8).

A.6.3.4. Preparar nodos para conexion

Para lograr la conexion de los nodos a la red CAN, es necesario que el nodo monitor envie la sefial prepa-
re_remote_node(Ulnteger Nodo-1ID) a cada uno de los nodos conectados a la red siguiendo la propia tabla de
configuracién de nodos preprogramada. Cada nodo recibe la sefal procesa aquella que le pertence, y comienza
a preparar el nodo para lograr la correcta conexion. Para ello debe actualizar su propia tabla de configuracién
de nodos, como asi también actualizar su Objeto Red (Figura A.9).
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Figura A.7: Crear Red

A.6.3.5. Conectar nodos en la red

Para conectar los nodos a al red se tiene que modificar al informacion de la Node Table Configuration y en
el Objeto de Red. Una vez realizado esto se puede comenzar con la comunicacién de los nodos (Figura A.10).
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Figura A.9: Preparar nodo para la conexién a la red CAN
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Figura A.10: Conectar el nodo a la red CAN
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A.6.3.6. Comenzar la comunicacion

Para que el nodo pueda comenzar a comunicar debe encontrarse en un estado Start. Esto representa una
actualizacién de la Node Table Configuration 'y del Objeto de Red (Figura A.11).
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Figura A.11: Comenzar la comunicacién de nodos

A.7. DBT

La principal complicacién del desarrollo de una red distribuida basada en el BUS CAN, es que puedan
comunicarse correctamente entre si, como se deben asignar los identificadores (Node-ID) correctamente a cada
uno de los nodos y cémo se asignan los tiempos de inhibicién. Los Node-ID y los tiempos de inhibicién se
deben distribuir entre los nodos de tal manera de asegurar que:

= Se preveean los conflictos entre nodos. Por ejemplo, diferentes funciones que usan el mismo identificador.

= Se preveean la falta de coincidencia. Por ejemplo, que existan diferentes indentificadores para el mismo
nodo.

= ofrecer el control integrado para un comportamiento dindmico del sistema.

El protocolo CAN (CAN Application Layer for Industrial Applications CiA/DS204-1) dispone la existencia
de 3 métodos para distribuir identificadores y tiempo de inhibicién a un médulo.

= Distribucion estandar: en este método los identificadores y tiempos de inhibicion son estandarizados
por el médulo proveedor (nodo monitor. Una distribucion estandar require la estandarizacién de todas las
funciones y su correspondiente identificador.

= Distibucién estatica: En este método los identificadores y los tiempos de inhibicién son fijos. Todos los
identificadores y los tiempos de inhibicién son fijados en el momento del desarrollo.

= Distribucion dinamica: En este método los identificadores y los tiempos de inhibicién son distribuidos
via red CAN a través del servicio estdndar y un protocolo definido.

En esta instancia de trabajo, para el desarrollo del protocolo CANae, se utilizé el método de distribucion
estdtica. Esto exige que los nodos ya cuenten con un identificador y tiempos de inhibicién por defecto. Esto
se asigna en el momento del desarrollo del disefio e ingenieria de la arquitectura de avidnica. Esto reduce
considerablemente la complejidad de la entidad DBT. Si bien originalmente, el DBT es un elemento de servicio
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de la capa de aplicacién CAN que ofrece una distribucién dindmica de identificadores y tiempos de inhibicién,
en CANae es utilizado para asegurar la correcta comunicacién y consistencia de los nodos y la red en su
conjunto.

La arquitectura del DBT se puede observar en la Figura A.12
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Figura A.12: Arquitectura de la entidad DBT

A.7.1. Objetos y servicios de DBT
El DBT de CANae utiliza 2 objetos para modelar su funcionamiento:

= Node-ID Database (NodeTableConfiguration): Esta tabla contiene la definicién de todos los nodos
conectados a la red. Esta tabla estd compuesta por Node-ID Definitions

= Node-ID Definition: define todos los atributos de un Node-ID. Contiene una definicion de usuario creado
por el usuario.

El DBT de CANae ofrece las siguientes categorias de servicio:

= Distribution Control Services: esta es tarea del nodo monitor de enviar el identificador y los tiempos
de inhibicién a todos los nodos conectados a la red. Los datos que son enviados por el nodo monitor son
corroborados por los nodos, comprobando que el ID enviado coincida con su propio Node-ID.

= Consistency Control Services: através de este servicio cada nodo puede detectar inconsistencia en el
NodeTableConfiguration e inconsistencia entre nodos.

A.7.2. Descripcion de los servicios DBT

Los servicios se describen en forma de tabla que contiene los pardmetros de cada funcién que se define
para ese servicio. Los pardmetros determinan el tipo de servicio. Todos los servicios asumen que no ocurrieron
ningun tipo de error en la capa de fisica ni en la capa de enlace de datos.
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A.7.3. Objetos DBT

Los objetos que utiliza la entidad DBT para modelar el servicio son los siguientes:

= Node Table Configuration (Node-ID Database)

¢ Atributos

o Estado: Uno de los valores ENABLED, DISABLED. Este atributo indica si el DBT Monitor
es capaz de distribuir los Node-ID y tiempos de inhibicion. En esta instancia de trabajo el valor
del estado en el DBT del Nodo Monitor sera DISABLED

o Node Definition Set set de todas las definiciones.

= Node-ID Defintion: Las definiciones contiene los siguientes datos:

 ID: Valor en el rango de [0,255]

* Minimo tiempo de inhibicién: en el rango [0,65535] indicando el valor minimo en unidades de
100usec para el tiempo de inhibicién.

A.7.4. Servicios DBT

A.7.4.1. Distribution Control Services

= create_node_table_configuration()

enable_distribution()

disable_distribution()

create_node_definition(Ulnteger INode-ID, Ulnteger hNode-ID, Ulnteger minInhibitTime)

* Ulnteger INode-ID: Limite inferior del rango de IDs.
¢ Ulnteger hNode-ID: Limite superior del rango de IDs.

* Ulnteger minInhibitTime: Tiempo minimo de inhibicién de cada nodo.

delete_node_definition(Ulnteger INode-ID, Ulnteger hNode-ID)

A.74.2. Consistency Control Service

= get_checksum(UlInteger Node-ID, Float checksum)

* Ulnteger Node-ID: ID del nodo que desea controlar la consistencia.

e Ulnteger checksum: checksum de la DBT Definition.

A.7.5. Protocolos DBT
A.7.5.1. Crear NodeTableConfiguration

En la tabla de configuracién del nodo juega un papel similar al que lo haria el Node-ID DATABASE del
estandar CAN. La principal diferencia, es que esta tabla se encuentra presente en todos los nodo y no en el
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“Master”, ya que este protocolo estd pensado para ser utilizado en redes distribuidas, donde no existe un nodo
central o master.

El nodo monitor envia la sefial a los nodos de crear la tabla de configuracién del nodo através de crea-
te_node_table_configuration(). Este es recibido através de la interfaz DBT del nodo, y crea el objeto NodeTa-
bleConfiguration. Esto se observa en la Figura A.13.

F]sd: create_node_table_configuration J
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T

T
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]

|
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..__.__.__.__.__).I 'Y :NodeTableConfiguration

I

|

| ]

! | create_nodeTableConfiguration() |
| I i
| 1 |
: ; !

Figura A.13: Protocolo create_node_table_configuration

A.7.5.2. Habilitar distribucion

La distribucion de Node-ID es utilizada cuando se usa el método de asignacién dindmica. En esta version
del protocolo la distribucién del ID se encuentra desactivada. En la Figura A.14 se puede observar el protocolo.

F1sd: enable_distribution J

‘ 5 :CANAppLayerController ‘ | 5 :NodeTableConfiguration

enable_distribution()

enableDistribution()

Figura A.14: Protocolo enable_distribution

A.7.5.3. Deshabilitar distribucion

Esta opcidn se encuentra por defecto en esta version del protocolo CANae. El ID se distribuye estiticamen-
te. Son preestablecidos durante el desarrollo. En la Figura A.15

A.7.5.4. Crear definicion del nodo

El nodo monitor envia la sefal para crear las definiciones del nodo. Para ello es necesario que el nodo
monitor envie los rangos permitidos para la definicién de los nodos. Esto se define a través de las variables
INode-ID y hNode-ID. En esta versién del protocolo estas variables no son utilizadas ya que los Node-ID
ya se encuentran definidas estdticamente. También el nodo monitor envia el tiempo minimo de inhibicién
explicado anteriormente. El nodo monitor hace este proceso con todos los nodos de la red a través del mensaje
create_node_definition. Este se lo puede observar en la Figura A.16.
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Figura A.15: Protocolo disable_distribution
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Figura A.16: Protocolo create_node_definition

A.7.5.5. Eliminar la definicion del nodo

Esta funcioén es utilizada para eliminar la defincidn del nodo. Se lleva a cabo para eliminar un nodo de la
red. Se hace através de la funcion delete_node_definition(). Esta se la puede observar en la Figura A.17
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Figura A.17: Protocolo delete_node_definition

A.7.5.6. Checksum

Para poder asegurar la integridad de los nodos conectados a la red, se puede utilizar este mecanismo para
comprobar de que la informacién, referente a la definicién de los nodos, se encuentra correctamente en todos
los nodos. Para ello, cada nodo lleva a cabo un checksum de su informacién y la envia por la red. Como
esta estd basada en el Bus-CAN, el mensaje llega correctamente a todos los nodos. Los nodos realizan sus
comprobaciones y responden. Si la informacién es correcta deben responder con un mensaje que contegan bits
NO dominantes. En el caso de que se produzca alguna diferencia en los checksum deberdn responder con bits
dominantes. Cuando esto se produzca deberén llevarse a cabo medidas de recuperacién o reconfiguracién de la
red. Este protocolo se lo puede observar en la Figura A.18
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Figura A.18: Protocolo get_checksum

[T SINP RSN R SNSRI DY), |

A.8. Gestor de mensajes

El Message Management se encarga de gestionar los mensajes que son enviados y recibidos desde la red
CAN. Esta entidad debe ser capaz de determinar si el mensaje (enviado o recibido) contiene datos o eventos. El
gestor de mensajes tiene cuatro entidades:

» Receiver Manager: es el encargado de recibir los mensajes de la capa inferior a traves de la interfaz NMT.
Esta entidad recibe y despaquetiza los mensajes.

= Prepared Message: es el encargado de recibir los mensajes desde las capas superiores para ser enviado a
la red.

= Sorter Message: es el encargado de clasificar los mensajes, ya sea aquellos que envia a la red CAN comos
los que recibe de esta. Su principal funcién es verificar el tipo de mensaje que esté recibiendo o enviando
(datos o eventos). Los eventos tiene mayor prioridad que los datos y deben atenderse con urgencia.

= Buffer Message: este sirve de buffer para almacenar mensajes tanto que se envian como lo que se reciben.
Este buffer es utilizado por el Sorter Message.

En la Figura A.19 se muestra la composicién del gestor de mensajes. Por otra parte en la Figura A.20
muestra el diagrama interno del gestor de mensajes.

A.8.1. Receiver Manager

Esta entidad perteneciente al Message Management se encarga de recibir los mensajes de la capa inmedia-
tamente inferior a través de la interfaz NMT (y sus protocolos). Esta entidad recibe y despaquetiza los paquetes.
Se supone que los mensajes llegan sin ningtn tipo de error.

Las principales funciones de esta entidad son las siguientes:

= receive_message(Message message): esta es la operacion que se debe llamar para recibir el mensaje
proveniente de la capa inferior.

* Data message: Es el mensaje que recibe de las capas inferiores de la red CAN.
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«Block»

[#] MessageManagement

properties

o pOrtCMS: CMS

=] nedemanagement_1: NodeManagement
= canapplayercontroller_1: CANAppLayerCont..

Bl in bufferMessageToSend: BufferMessageToSe...

«Blocks

[ sorterMessage

properties

I

:| o portCMs: CMS

—

operations
5 extract_type_...
3 send_messag...
4 send_event(...

constraints

I

«Block»

[# BufferMessages

properties

operations
@ save messag...
@ read_last_me...

constraints

El out bufferMessageRecive: BufferMessageReceive

El out buffert Recive: BufferM Raci
£
4 ‘operations
= in bufferMessageToSend: BufferMessageToSehd
constraints
I
Lk

«datatype»

Block=» «Block»
Message ) i
]

e [=] PreparedM... | | = ReceiverMe..
properties properties
apaelions operations

«Blocks» &8 receive ... & receive

BufferMessageReceive # send_me... <
roperties

ity constraints constraints

operations

constraints
«Blocks
E BuffermMessageToSend
properties
operations

constraints

Figura A.19: Arquitectura de Message Management
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Figura A.20: Diagrama interno del Message Management

A.8.2. Prepared Message

Esta entidad es la que recibe los mensajes desde las capas superiores y lo envia al Sorter Message.

= receive_message(Message message): esta es la operacion que se debe llamar para recibir el mensaje

proveniente de la capa superior.

* Message message: Es el mensaje que recibe de las capas inferiores de la red CAN.
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» send_message(Message message): esta es la operacion que se debe llamar para enviar el mensaje al Sorter
Message.

* Message message: Es el mensaje que se envia al Sorter Message

A.8.3. Sorter Message

Esta entidad es el encargado de clasificar los mensajes que provienen tanto del Receiver Message 'y Prepared
Message. Este clasifica los mensajes recibidos o por enviar, de modo tal de conocer aquellos que sean datos
o eventos. Debe tenerse en cuenta que los eventos tiene mayor prioridad que los datos, debido a que (en su
mayoria) informan de algin problema a la red.

Las principales funciones con las que cuenta esta entidad son las siguiente:

= Boolean extract_type_message(Message message): esta operacion permite extraer el tipo de informacién
que contiene el mensaje: datos o evento.

* Message message: es el mensaje que recibe de las capas inferiores de la red CAN.

¢ Return Boolean: retorna 1 se se trata de un evento, O si se trata de un dato.

= Boolean send_message(Message message): esta funcién envia los mensajes a las capas inferiores a través
del protocol NMT.

* Message message: es el mensaje formateado listo para enviar.

* Return Boolean: retorna 1 si la operacion se llev correctamente.
= Boolean send_event(Message message): esta funcién envia el evento en forma de mensajes formateado.

* Message message: es el mensaje formateado listo para enviar.

* Return Boolean: retorna 1 si la operacién se llevo correctamente.

A.8.4. Buffer Messages

Esta es la entidad que permite almacenar los mensajes que son recibidos y enviados. Esta entidad debe
controlar la integridad de los mensajes que se encuentran almacenados. Ademads se encarga de escribir y leer
los mensajes almacenados en el buffer. El buffer es una FIFO'.

Las principales funciones de esta entidad son las siguientes:

= save_message(Message message): esta funcidn almacena el mensaje en el buffer de mensajes
* Message message: es el mensaje formateado listo para enviar.
= Message read_last_message(): esta funcion lee el tltimo mensaje.

* Return Message: retorna el mensaje extraido del buffer.

IFirst In First Out
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A.8.5. Buffer Message Receive y Buffer Message To Send

La comunicacién entre el Gestor de Mensajes y las capas, tanto superior como inferior, se realizan por
medio de buffers. Se pueden dar las siguientes situaciones:

= [legada de un mensaje de la capa superior para ser enviada a través de la red. En este caso la aplicacién
de usuario necesita enviar un mensaje, para ello debe colocar el mensaje en el Buffer Message To Send.
El Gestor de Mensaje debe detectar (por medio de algiin mecanismo) que se ha escrito en el buffer, para
tomar el mensaje.

= Enviar un mensaje a la red. Cuando el gestor necesita enviar un mensaje lo tiene que almacenar en el
Buffer Message To Send. Esto “alertaria” por medio de algiin mecanismo a las capas inferiores, de que
existe un nuevo mensaje a enviar

A.9. Gestor de Nodo

El Node Management es una entidad que se encuentra en el NMT, y es la encargada de llevar a cabo el
control de los nodos existentes en la red. En esta entidad se encuentra almacenada la tabla de ruteo primario y
secundario, utilizado para lograr la correcta comunicacién y configuracion de la red.

El objetivo del gestor del nodo, es conocer todos los nodos que se encuentran conectados en la red, y la
distancia que existe entre el nodo actual y los demaés.

Por medio de las tablas de ruteo (primaria o secundaria en caso de fallas) el nodo conoce a qué nodos puede
enviar mensajes y a cudles no. Debe aclararse que nada impide enviar un mensaje a un nodo “desconectado”,
pero esta desicion es ineficiente y altamente peligrosa, ya que se puede estar enviando mensajes criticos a un
nodo “caido”.

El gestor de nodo de cada dispositivo conectado a al red, es el encargado de llevar a cabo el protocolo

N3

heartbeat, el cual le indica a todos los nodos conectados a la red que este estd “vivo”

En la Figura A.21 se puede observar la arquitectura del Gestor de Nodos.
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Figura A.21: Arquitectura del Node Management
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A.9.1. Tabla primara y secundaria de ruteo

Los principales objetos del Node Management son las tablas de ruteo. Estas se las puede representar como
una lista, en la cual se incluye informacién de importancia para mantener actualizada la estructura de la red.
Los nodos se basaran sobre esta lista para tener conocimiento de los nodos conectados a la red y con esto, llevar
a cabo una correcta distribucién de las tareas.

Los algoritmos de ruteos se deben basar en estas tablas, ya que contienen toda la informacién necesarias
para cumplir con sus objetivos.

A continuacién se detalla la tabla primara y tabla secundaria de ruteo.

A.9.1.1. Tabla primaria

La Tabla Primaria de Ruteo es la tabla principal estética utilizada por el Node Management para la gestién
de los nodos de la red. Esta tabla mantiene la a los n-iésimos nodos conectados a la red, desde el punto de vista
del nodo “actual”. Es decir, para cada nodo existe una y sola una tabla, y esa tabla es tnica en la red, ya que es
creada desde el punto de vista del nodo “host”.

La estructura de la lista es simple. Cada renglén de la lista es un nodo, siendo el primer renglén obli-
gatoriamente el nodo de la tabla, llamado nodo “host”. Los siguientes renglones de la lista representan los
demas nodos conectados a la red. Por convencion, los nodos se listan comenzando por los vecinos de derecha a
izquieda. Luego se continda la lista tratando de seguir la convencién de derecha a izquierda.

La tabla tiene la siguiente estructura:

= UlntegerNode-ID: Es el ID tnico para cada nodo.

= String Node-Alias: Es el alias para cada nodo. Este alias puede ser utilizado para comodidad por parte
del usuario para referenciar los nodos.

= Ulnteger Address: Es la direccién del nodo.
= Boolean Status: Es el estado del nodo. Pude ser { CONNECTED, DISCONNECTED }.

= Ulnteger Distance: Es la distancia (cantidad de nodos) que hay entre el nodo “host” y los deméas nodos
de la red.

A.9.1.2. Tabla secundaria

La Tabla Secundaria de Ruteo es una tabla estdtica similar que la Tabla Primara de Ruteo, con la diferencia
sustancial que es utilizada cuando hay fallas en el ruteo. Esta tabla se genera cuando se producen fallas en uno
o mds nodos, y se necesita conocer la estructura de la red, para luego tomar desiciones sobre la configuracién
de la misma.

La estructura de 1a Tabla Secundaria de Ruteo es similar a la Tabla Primara de Ruteo. La diferencia sutancial
es que no se encuentran todos los nodos de la red, sino aquellos que se encuentran “funcionales”.

La estructura de la tabla se detalla a continuacion:

= UlntegerNode-ID: Es el ID tnico para cada nodo.
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= String Node-Alias: Es el alias para cada nodo. Este alias puede ser utilizado para comodidad por parte
del usuario para referenciar los nodos.

= Ulnteger Address: Es la direccion del nodo.
= Boolean Status: Es el estado del nodo. Pude ser { CONNECTED, DISCONNECTED }.

= Ulnteger Distance: Es la distancia (cantidad de nodos) que hay entre el nodo “host” y los demds nodos
de la red.

A.9.2. Servicios

Los servicios brindados por el Node Management son los siguientes:

= Boolean create_node(Ulnteger Node-ID, Ulnteger address, String description): esta funcion crear el obje-
to nodo. Este servicio ya fue descripto en A.6.2.4. Entre otras cosas, este servicio crea la primera entrada
en la Tabla Primaria de Ruteo.
e Ulnteger Node-ID: ID del nodo a crear.
* Ulnteger address: Direccién del nodo creado. Ulnteger entre [0,255]
* String description: Descripcién del nodo.

= Boolean connect_remote_node(Ulnteger Node-ID): envia la sefial a sus nodos vecinos para que creen
una referencia de este nodo en los demas.

e Ulnteger Node-ID: ID del nodo remoto a conectar.

= Boolean create_network(): esta funcion fue descrita en A.6.2.4. Este servicio crea una instancia de la
Tabla Primara de Ruteo.

= Boolean update_NodeTableConfiguration(): esta funcién actualiza la tabla de configuracién del nodo
(Vistaen: A.6.2.4).

= Data query_primary_routing(): esta funcién lleva a cabo una consulta a la Tabla Primaria de Ruteo. Se la
utiliza cuando se necesita extraer datos de la configuracion de la red.

= Data query_secundary_routing(): esta funcién lleva a cabo una consulta a la Tabla Secundaria de Ruteo.
Se la utiliza cuando se necesita extraer datos de la configuracién de la red luego de fallas en los nodos.

= Boolean add_node(Ulnteger Node-ID, String Node-Alias, Boolean status, Ulnteger distance, Ulnteger
address): este servicio se lleva a cabo cuando llega el mensaje connect_remote_node(Ulnteger Node-
ID). Este servicio agrega un node (renglén) en la Tabla Primaria de Ruteo.
* Ulnteger Node-ID: ID del nodo a agregar.
* String Node-Alias: Alias del nodo a agregar.

¢ Boolean status: Estado del nodo. CONNECTED=1, DISCONNECTED=0. Por defecto los nodos
estan en estado 1 (CONNECTED).

* Ulnteger distance: Distancia que existe entre el nodo “host” y el nodo a agregar.

Ulnteger address: Direccion del nodo a agregar.
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A.10. Formato de mensajes

Los mensajes enviados entre los nodos deben tener un formato compatible con las redes CAN convencio-
nales. Por ello el mensaje tiene un tamafio que varia desde los 45 bits hasta los 109 bits (5 bytes hasta los 13
bytes), dependiendo de la cantidad de datos en el Data Field.

En la Figura A.22 se observa la el formato de Frame de datos de los mensajes CANae.

- Type of Reserved Data Data CRC ACK
SOF Priority Ihh:"':"c'l'llzJ RTR Message bit length figld I CRC delimiter | ACK I Delimiter EOF
1 4 I 7 1 1 1 I 0-8 0-64 I 1 1 1 I 1 1

Figura A.22: Frame de datos CANae

Los campos del mensaje son los siguientes:

m Start of Frame (SOF) - 1 bit: Este bit marca el comienzo de un frame. Suele ser 0.
= Priority - 4 bits: Este campo declara la prioridad del frame.
= Node-ID - 7 bits: El ID del Nodo origen.

= Remote transmission request (RTR) - 1 bit: Bit dominante (0) para frames de datos o eventos, y bit
recesivo (1) para frames remotos. Un frame remoto es un mensaje que es enviado en forma automdti-
ca por algiin sensor. Los frames remotos se utilizan para enviar telemetria por parte de los sensores y
componentes.

= Type of Message (TOM) - 1 bit: Bit dominante (0) si es un evento, y bit recesivo (1) para frames remotos.

= Bit reservado - 1 bit: Este bit estd reservado para futuras aplicaciones. En esta versién debe ser un bit
dominante (0).

= Data length - 6 bits: Cantidad de bytes del campo de datos.
= Data field - 0-64 bits (0-8 bytes): Datos.

= CRC - 15 bits: Cyclic redundancy check.

m CRC delimier - 1 bit: Debe ser recesivo (1).

= ACK - 1 bit: El transmisor debe poner este bit en recesivo (1), y el receptor puede responder este bit con
un bit dominante (0).

s ACK delimiter - 1 bit: Debe ser recesivo (1).

= End-of-Frame (EOF) - 7 bits: Final del frame de datos.

El Data Field tiene el siguiente formato: el primer byte siempre es el ID de la funcién, evento y/o comando.
Esto significa que es posible definir un niimero de 2% = 256 funciones, eventos y comandos diferentes.

Los siguientes bytes (del 1 al 63) son argumentos de las funciones o datos.
Debe entenderse que esto no es mandatorio, ya que se pueden definir ID de dos o m4s bytes reduciendo la

cantidad de datos.
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A.10.1. Start of Frame

Este bit marca el comienzo de un mensaje CANae. Este es simplemente un bit dominante (0). Para que un
dispositivo pueda enviar mensajes, el bus debe estar en estado IDLE.

A.10.2. Priority

Este campo indica la prioridad del mensaje. La prioridad estd compuesta por 4 bits, por lo tanto acepta una
cantidad de 2* niveles de prioridad. La prioridad maxima es 0000, mientras que la minima es 1111.

Tabla A.3: Prioridades de mensajes

Priority Field | Prioridad

0000 0 Alta prioridad
0001 1

1111 15 Baja prioridad

A.10.3. Node-ID

Este indica el ID del nodo que envia el mensaje. Este campo estd compuesto por 7 bits, lo cual posibilita la
existencia de hasta 27 = 128 nodos conectados a la red.

A.10.4. Remote transmission request (RTR)

Este permite diferenciar un frame que sea remoto o un mensaje ‘“normal”. Un frame remoto es aquel que se
utiliza para enviar telemetria. Cominmente es enviado por sensores y componentes. El bit dominante (0) indica
que es un frame “normal” (contiene un mensaje o un evento), un bit recesivo (1) indica que es un frame remoto.

A.10.5. Type of Message (TOM)

Este campo es de 1 bit. Diferencia frames de mensajes con frames de eventos. Si el bit es dominante (0)
significa que se trata de un frame de evento. Si el bit es recesivo (1) significa que se trata de un frame de mensaje.
Debe tenerse en cuenta que si el bit RTR es recesivo (1), el bit TOM obligatoriamente debe ser recesivo (1)
indicando que el frame trae consigo un mensaje con los datos de telemetria.

A.10.6. Bit reservado

Bit reservado.

A.10.7. Data length

Indica el tamaiio del campo de datos (Data Field). Este campo esta compuesto por 6 bits.
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A.10.8. Data field

En este campo se agregan los datos del mensaje. El primer byte del Data Field es el cédigo de la funcién
y/o evento. Los bytes subsiguientes pueden ser los argumentos y/o datos de la funcidén o evento que se esta
enviando en el frame. Se pueden enviar solo una funcién a la vez, y hasta 7 datos o argumentos.

A109. CRC

En este campo se almacena el CRC del frame. Para calcular el CRC se utiliza el polinomio de CAN.

DAL P LRI T e |

El algoritmo para resolver el CRC se muestra en A.1.

Listing A.1: Funcién para resolver CRC

uintl6_t crc_c(uint8_t data, uintl6_t crc){
uint8_t 1;
crc A= (uintl6_t)data << 7;
for (i = 0; i < 8; i++){
crec <<= 1;

if (crc & 0x8000){
crc = 0xc599;

}

}
return crc & Ox7fff;

A.10.10. CRC delimiter

Este es un bit recesivo (1) para indicar que el CRC Field finalizo.

A.10.11. ACK

El transmisor debe poner este bit en recesivo (1), y el receptor puede responder el mensaje colocando este
bit en dominante(0).

A.10.12. ACK delimiter

Este bit indica el final del ACK. Este es un bit recesivo (1).

A.10.13. End-of-Frame (EOF)
Indica el final del frame de datos. Debe ser recesivo, es decir, los 7 bits en 1.
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A.11. High Application Layer CANae

La denominada High Application Layer tiene una funcién mas del lado de la gestién de nodos y tareas.
En esta capa se desarrollan los algoritmos necesarios para realizar el ruteo y la reconfiguracion de la red ante
fallas, por lo tanto en la High Application Layer se debe implementar la FDIR. El protocolo no define ningtin
algoritmo de ruteo, por lo que queda para el usuario la definicion de los algoritmos. Se recomienda desarrollar 2
algoritmos, el primario y el secundario. Para aumentar la tolerancia a fallas se pueden desarrollar mas algoritmos

secundarios, y el switch entre algoritmos, puede depender de medidas de perfomance.
En las Figuras [A.23] y [A.24] se pueden observar los diagramas de bloques y diagramas de bloques internos
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Figura A.23: Diagrama de bloques del High Application Layer de CANae

Esta capa esta compuesta por varias entidades, las cuales tienen solo una instancia por entidad.
En la High Application layer se encuentra la entidad mds importante, la cual es el FDIR. El desarrollo de

esta entidad se encuentra fuera del alcance de esta version (0.1 Alpha) del protocolo.
A.11.1. Network Management
Esta entidad se encarga de la gestiéon de la red desde el punto de vista del nodo. La entidad utiliza el

NodeTableConfiguration del CANae Application Layer.
Los servicios brindados por el Network Management son los siguientes:
= Routing(): este servicio lleva a cabo el ruteo de los mensajes. Este servicio consulta la tabla NodeTable-

Configuration.
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Figura A.24: Diagrama de bloques internos del High Application Layer de CANae

QueryNodes(): este servicio hace consulta de los nodos conectados. Este puede ser utilizado por el
servicio Routing()

= ConfigurationNetwork(): este servicio se lleva a cabo solo una vez, durante el encendido y configuracién
del nodo.

= ReconfigurationNetwork(): este servicio lleva a cabo la reconfiguracién de la red. Este servicio es acti-
vado por el FDIR una vez que detecta algin error.

= Routing2(): Este servicio se lleva a cabo cuando se detecta un error en la red. Lo activa el FDIR.

El comportamiento del Network Management es sencillo, cuando se enciende por primera vez el nodo,
de manera automatica, la aplicacién de usuario debe llamar el servicio ConfigurationNetwork() al Network
Management esta entidad se comunica con el Node Management para que se genere la “Tabla Primaria de
Ruteo”. Una vez que esta tabla se encuentre generada (tal como se hace referencia en A.9.1), la aplicacion de
usuario puede enviar sefiales de QueryNodes() y Routing(). Esto se puede ver visualmente en la Figura A.25.

En caso de errores, esto debe ser captado por el FDIR del sistema. El comportamiento del mismo se muestra
en la Figura A.26

A.11.2. Task Management
Esta entidad se encarga de la gestion de las tareas. Debe aclararse que esta es una abstraccidn, y no depende

del Sistema Operativo que se utilice para la codificacion del sistema. El objetivo de esta entidad es mantener la
distribucion de las tareas entre los nodos de la red. Esto permitiria que cuando deja de funcionar (detectado por
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A.11 HIGH APPLICATION LAYER CANAE
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Figura A.25: Diagrama de interaccién del comportamiento del Network Management
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Figura A.26: Diagrama de interaccién del comportamiento del Network Management en caso de errores

el FDIR) uno de los nodos, el Task Management gestiona las tareas que se desarrollan en los nodos. Para ellos
se hace uso de la “Lista de Tareas” (ListOfTask).

Los servicios que ofrece el Task Management son los siguientes:

= RunTask(): este servicio activa las tareas para ejecutarse en el nodo.
= StopTask(): este servicio detiene las tareas que se ejecutan en el nodo.

= QueryTask(); este servicio hace consulta de las tareas que existene la “lista de Tareas”.

El comportamiento de esta entidad es sencilla. La aplicacién de usuario le envia una sefial de QueryTasks()
con el motivo de conocer todas las tareas que se estan ejecutando en la red. El Task Management lleva a cabo un
query_tasks_in_network() al Network Management el cual le provee la informacién. La primera comprobacion
que debe realizar la aplicacion de usuario es que la tarea no exista en otro nodo ejecutdndose. Luego de esta
comprobacion, ya tiene permitido llevar a cabo el RunTask(). Por ltimo, el Task Management manda el mensaje
Running(Task task) al ListOflasks (ver A.11.3). El comportamiento de la entidad se la puede observar en la
Figura A.27.
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Figura A.27: Diagrama de secuencia de la ejecucion de tareas del Task Management

Por otro lado cuando la aplicacién de usuario necesita detener una tarea, o debido a que el FDIR detecto
una falla y necesita detener la ejecucién de una tarea, el proceso que debe llevar el Task Management es el
siguiente, en primer hace un QueryTasks() para conocer las tareas que se estin ejecutando y sus estados. Luego
manda un sefial de StopTask() al Task Management. Esta, envia mensajes de query_tasks_in_network(), y luego
el Stopping(Task task) para detener la ejecucion del proceso. En la Figura A.28

] sd: Stop_TaskManagement J

5 :User's applic... ‘ | 5! :Task Management | | 5 :NetworkManagement ‘ ‘ 5 :ListOfTask

QueryTask(,

StopTask()

query_tasks_in jnetwaork()

i
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Figura A.28: Diagrama de secuencia para detener procesos por parte del Task Management

A.11.3. List of Tasks

Este es un objeto que mantiene una lista de las tareas que se estdn definidas en el sistema. Estas tareas
pueden o no estar ejecutdndose. Esta lista tiene un instancia a todas las tareas.

Los servicios que se ejecutan en esta entidad son los siguientes:

= Running(Task task): este servicio ejecuta una tarea.

» Task task: tarea a ejecutar.

= Stopping(Task task): este servicio detiene una tarea.

* Task task: tarea a ejecutar.
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A.13 ESTADOS DE NODOS Y RED

A.11.4. Task

Este es un objecto que representa la abstraccién de las tareas. Las propiedades de esta entidad son las
siguientes:

String Name: es el nombre de la tarea.

Ulnteger Task-ID: es el ID de la tarea.

Ulntenger Node-ID: es el ID del nodo donde se esté ejecutando la tarea.

Boolean Status: es el status de la tarea {RUNNING, STOPED}

A.12. Arquitectura completa del CANae

CANae nace en el principio de la ingenieria en sistemas basada en modelo utilizando el lenguaje de mode-
lado SysML para su disefio y desarrollo. Debido a la complejidad de los sistemas espaciales, a la necesidad de
lograr un entendimiento completo por parte de los desarrolladores, y para lograr un correcta interpretacion del
protocolo se decidi6 basarse en este principio. En esta seccidn se pretende mostrar solo con motivo informati-
vo la arquitectura estitica completa del protocolo, para demostrar la complejidad del mismo, pero a la vez lo
sencillo que resulta su interpretacién, con conocimientos basicos de SysML.

En esta se puede observar como interactian las diferentes entidades, objetos y eventos que se desarrollaron
a lo largo de este documento.

En la Figura A.29 se observa la arquitectura de la capa de aplicacién de CANae denominada: CAN Appli-
cation Layer CANae. La cual como se mencion6 con anterioridad se encuentra basada en la capa de aplicacién
de diferentes protocolos que existen para las redes CAN.

A.13. Estados de nodos y red

El protocolo de comunicacion CANae estd disefiado para ser sencillo en su uso, por lo tanto, los nodos
como la red pasan por estados de funcionamiento que son sencillos y atémicos. En esta version se pretende
desarrollar las bases para los futuros avances sobre el mismo.

En primer lugar el ciclo de vida de un nodo comienza cuando es alimentando. El nodo empieza en un estado
Stand-by hasta que se inicializa internamente. Luego pasa a un estado de Waiting Monitor, donde espera las
ordenes de un Monitor Node. Luego cuando recibe la senales del monitor comienza a configurarse internamente
(ver: A7y A.6). Luego de esto pasa a un estado Working. Aqui pueden ocurrir dos situaciones. En primer
lugar, el nodo se apaga intencionalmente. La segunda situacion es que el nodo falla y es detectado por el FDIR,
entonces pasa a un estado Failure.

Por otro lado en el entorno de la red CANae, el ciclo de vida de la red comienza con la alimentacion de
los nodos. En primer lugar entra en un estado de Init Nodes donde todos los nodos de la red se encuentran
desarrollando su ciclo de vida, tal como se indic6 anteriormente. Luego, la red pasa a un estado Stand-By para
que tiempo después empiece el estado de Creating Network. Dentro de este estado, se dan diferentes estados,
se necesita que todos los nodos se encuentren coordinados. Estos se detallan en A.6. Luego de su creacién toda
la red se encuentra en estado Ready donde se lleva a cabo su normal funcionamiento.
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Figura A.29: Arquitectura completa del CANae
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Figura A.30: Definicion de la entidad NMT
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Apéndice

Especificacion de Casos de Uso

B.1. Enviar Mensaje

Use Case ID \ El ID del Caso de uso es ARQO001
Historia del Caso de Uso

Creado por Arias Emmanuel

Fecha de Creacion 12 de Junio del 2017

Fecha de la dlltima actualiza- | N/A

ciéon

Definicion del Caso de Uso
Actor
» UserApplication.Este es la aplicacion del
usuario que se encuentra ejecutdndose en el
nodo.

Descripcion Este caso de uso recibe los mensajes que la aplica-
cién de usuario necesita enviar por la red hacia otro
nodo en el sistema.

Precondicion

= El nodo debe estar funcional y conectado a la
red.

= El protocolo CANae debe haber finalizado su
inicializacion.

= El nodo destino tiene que estar funcional.

Postcondicion

= Debe asegurarase el correcto envio del men-
saje.

Prioridad Prioridad media.
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B.2 RECIBIR MENSAJE

Curso normal de eventos

El caso de uso recibe el mensaje proveniente de la
aplicacion del usuario. En el siguiente paso prepara
el mensaje siguiendo los lineamientos del protocolo
CANae. Por iltimo lo envia a las capas inferiores
para ser enviado a través del protocolo CAN.

Cursos alternativos

N/A

Excepciones En caso de producirse un error en el caso de uso, se
lleva a cabo una excepcion, para avisar a la aplica-
cion de usuario que se produjo un error.

Includes N/A

Notas y problemas

N/A

B.2. Recibir Mensaje

Use Case ID ‘ El ID del Caso de uso es ARQ002
Historia del Caso de Uso
Creado por Arias Emmanuel
Fecha de Creacion 12 de Junio del 2017
Fecha de la dlltima actualiza- | N/A
cion
Definicion del Caso de Uso
Actor
= UserApplication. Este la aplicacion del usua-
rio que se encuentra ejecutdndose en el nodo.
Descripcion Este caso de uso recibe los mensajes proveniente de
las capas inferiores de CAN y luego es enviado a la
aplicacion del usuario.
Precondicion
= El mensaje tiene que llegar sin errores.
= El nodo debe estar conectado y funcional en
la red.
= El nodo debe estar preparado (no ocupado)
para recibir el mensaje.
Postcondicion N/A
Prioridad Prioridad media.
Curso normal de eventos N/A
Cursos alternativos N/A
Excepciones N/A
Includes N/A
Notas y problemas N/A

125




B.4 RUTEAR MENSAIJE

B.3. Procesar Mensaje

Use Case ID \ E1ID del Caso de uso es ARQO003
Historia del Caso de Uso

Creado por Arias Emmanuel
Fecha de Creacion 12 de Junio del 2017
Fecha de la dlltima actualiza- | N/A
cion

Definicion del Caso de Uso
Actor N/A
Descripcion Este caso de uso se encarga de recibir los mensajes

desde la aplicacién de usuario y de las capas infe-
riores de CAN, para realizar un procesamiento. Este
procesamiento incluye empaquetado y desempaque-
tado, y verificacion de la ocurrencia de errores, clasi-
ficacion de mensajes que contienen datos o eventos.

Precondicion
= El nodo debe estar conectado y funcional en
la arquitectura.

Postcondicion N/A

Prioridad Prioridad alta.

Curso normal de eventos El caso de uso recibe el mensaje proveniente de las
capas inferiores del CAN. Se suponen que llegan sin
errores. Se desempaqueta, se clasifica (si es datos o
evento) y luego se envia a la aplicacién de usuario.

Cursos alternativos N/A

Excepciones N/A

Includes Ver Rutear Mensajes. B.4

Notas y problemas N/A

B.4. Rutear Mensaje

Use Case ID ‘ El ID del Caso de uso es ARQ003.1
Historia del Caso de Uso

Creado por Arias Emmanuel
Fecha de Creacion 12 de Junio del 2017
Fecha de la dlltima actualiza- | N/A
cion

Definicion del Caso de Uso
Actor N/A
Descripcion Este es el encargado de rutear los mensajes. Debe

indicar que nodos intermedios debe pasar el mensaje
hasta llegar al nodo destino.
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B.5 GESTIONAR RED

Precondiciéon
= El nodo debe estar conectado y funcional en
la arquitectura.
» El mensaje debe estar clasificado y empaque-
tado.
= Se debe conocer el nodo destino.
Postcondicion N/A
Prioridad Prioridad alta.

Curso normal de eventos

Este caso de uso una vez que se clasifica y empaque-
ta el mensaje, debe consultar al Caso de Uso Gestion
de Red para verificar que nodos intermedios debe
pasar el mensaje hasta llegar al nodo destino.

Cursos alternativos

N/A

Excepciones N/A
Includes N/A
Notas y problemas N/A

B.5. Gestionar Red

Use Case ID \ E11ID del Caso de uso es ARQ004
Historia del Caso de Uso
Creado por Arias Emmanuel
Fecha de Creacion 12 de Junio del 2017
Fecha de la dlltima actualiza- | N/A
cion
Definicion del Caso de Uso
Actor N/A
Descripcion Este caso de uso se encarga de gestionar la red. Se
vale de las bondades ofrecidas por CANae para co-
nocer cudles son los nodos conectados a la red y la
distancia que existe entre el nodo objetivo y el des-
tino.
Precondicién
= El nodo debe estar conectado y funcional en
la arquitectura.
= El protocolo CANae debe haber finalizado su
inicializacién.
= El protocolo CANae tiene que haber realizar
la tabla de ruteo.
Postcondicion N/A
Prioridad Prioridad alta.
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B.6 GESTIONAR TAREAS

Curso normal de eventos

El caso de uso utiliza las bondades del protocolo
CANae para conocer cudles son los nodos conec-
tados a la red y su distancia. Este caso de uso es la
base para que se realice una correcta gestion de ta-
reas a realizar en el sistema. Luego con esto se pue-
den dividir las tareas que se llevardn a cabo en los
diferentes nodos de la red.

Cursos alternativos N/A
Excepciones N/A
Includes Ver Gestionar Tareas B.6
Notas y problemas N/A

B.6. Gestionar Tareas

Use Case ID ‘ El ID del Caso de uso es ARQ004.1
Historia del Caso de Uso
Creado por Arias Emmanuel
Fecha de Creacion 12 de Junio del 2017
Fecha de la ulltima actualiza- | N/A
cion
Definicion del Caso de Uso
Actor N/A
Descripcion Este caso de uso se encarga de gestionar las tareas
que se deben ejecutar en la red. Para ello debe im-
plementarse un algoritmo que asegure la correcta co-
municacién con los nodos para lograr la gestion de
tareas del sistema.
Precondicion
= El nodo debe estar conectado y funcional en
la arquitectura.
= El protocolo CANae debe haber finalizado su
inicializacién.
= El protocolo CANae tiene que haber realizar
la tabla de ruteo.
Postcondicion N/A
Prioridad Prioridad alta.

Curso normal de eventos

En primer lugar debe consultar la tabla de ruteo pa-
ra conocer la posicion de los nodos. Con ello y la
lista de tareas del sistema, lleva a cabo un algoritmo
de gestion de tareas, donde se negocia con los de-
mds nodos qué tareas se van a llevar a cabo en los
diferentes nodos.

Cursos alternativos

N/A

Excepciones

N/A
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B.8 FDIR

Includes Ver Dividir Tareas B.7

Notas y problemas N/A

B.7. Dividir Tareas

Use Case ID ‘ El ID del Caso de uso es ARQ004.1.1
Historia del Caso de Uso
Creado por Arias Emmanuel
Fecha de Creacion 12 de Junio del 2017
Fecha de la dlltima actualiza- | N/A
cion
Definicion del Caso de Uso
Actor N/A
Descripcion Este caso de uso se encarga de realizar al divisién
de las tareas, una vez que se ha llevado a cabo la
negociacion.
Precondiciéon

= El nodo debe estar conectado y funcional en
la arquitectura.

= El protocolo CANae debe haber finalizado su
inicializacién.

= El protocolo CANae tiene que haber realizar
la tabla de ruteo.

Postcondicion
= Se actualiza la lista de tareas en los nodos.

Prioridad Prioridad alta.

Curso normal de eventos Luego de recibir el resultado de la negociacion, ac-
tualiza la lista de tareas que se llevan a cabo en los
nodos. Informa a los demas nodos.

Cursos alternativos N/A

Excepciones N/A

Includes N/A

Notas y problemas N/A

B.8. FDIR
Use Case ID ‘ El ID del Caso de uso es ARQO05
Historia del Caso de Uso
Creado por Arias Emmanuel
Fecha de Creacion 12 de Junio del 2017
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B.9 RECONFIGURAR ARQUITECTURA

Fecha de la dlltima actualiza- | N/A
cion
Definicion del Caso de Uso

Actor N/A

Descripcion Este caso de uso se encarga de la deteccion, aislacion
y recuperacion de errores que se produzcan tanto en
el nodo como en la red.

Precondicion

= El nodo debe estar conectado y funcional en
la arquitectura.

= El protocolo CANae debe haber finalizado su
inicializacién.

= El protocolo CANae tiene que haber realizar
la tabla de ruteo.

Postcondicion

= Se toma una medida para lograr aislar y recu-
perar la arquitectura del error que se ha pro-
ducido.

Prioridad Prioridad alta.

Curso normal de eventos Este caso de uso debe observar como se encuentra
la red en cada momento. Para ello hace uso de las
bondades que le puede brindar el caso de uso Ges-
tionar Red. Cuando detecta que se ha producido una
falla en el nodo o en la red, lanza una excepcién para
manejar el problema.

Cursos alternativos Ver Reconfigurar Arquitectura B.9

Excepciones N/A

Includes N/A

Notas y problemas No se llega a realizar un disefio y desarollo de este
caso de uso en esta instancia del trabajo de tesis.

B.9. Reconfigurar Arquitectura

Use Case ID ‘ El ID del Caso de uso es ARQ006
Historia del Caso de Uso
Creado por Arias Emmanuel
Fecha de Creacion 12 de Junio del 2017
Fecha de la dlltima actualiza- | N/A
cion
Definicion del Caso de Uso
Actor | N/A
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B.9 RECONFIGURAR ARQUITECTURA

Descripcion

Este caso de uso se encarga de la deteccion, aislacion
y recuperacion de errores que se produzcan tanto en
el nodo como en la red.

Precondicion

= El nodo debe estar conectado y funcional en
la arquitectura.

= El protocolo CANae debe haber finalizado su
inicializacién.

= El protocolo CANae tiene que haber realizar
la tabla de ruteo.

Postcondicion

= Se toma una medida para lograr aislar y recu-
perar la arquitectura del error que se ha pro-
ducido.

Prioridad

Prioridad alta.

Curso normal de eventos

Este caso de uso debe observar como se encuentra
la red en cada momento. Para ello hace uso de las
bondades que le puede brindar el caso de uso Ges-
tionar Red. Cuando detecta que se ha producido una
falla en el nodo o en la red, lanza una excepcién para
manejar el problema.

Cursos alternativos

Ver Reconfigurar Arquitectura B.9

Excepciones

N/A

Includes

N/A

Notas y problemas

No se llega a realizar un disefio y desarollo de este
caso de uso en esta instancia del trabajo de tesis.
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Apéndice

Antecedentes

El objetivo de este apéndice es que el lector conozca el crecimiento de las investigaciones llevadas a cabo
en el drea de estudio de la presente tesis. Esto ayudard a comprender y respaldar las motivaciones del presente
trabajo. Asi, se podrd demostrar que existe una gran cantidad de investigadores (los cuales se incrementan con
el paso de los afios), que se enfocan en la problemética a las cuales se enfrenta esta tesis. Para ello, se utilizé la
base de datos Scopus', la cual es una base de datos que contiene abstracts, citaciones, y articulos cientificos.

En primer lugar se realiz6 la busqueda de las palabras claves “COTS satellites”, obteniendo los resultados
que se muestran en la Figura C.1. Se observa que existe una tendencia creciente en las investigaciones que
contienen estas key words. Se encontré una cantidad total de 2047 articulos cientificos.

Cantidad de papers con palabras clave: "COTS satellite"
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Figura C.1: Cantidad de investigaciones con palabra clave “COTS satellite”
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C ANTECEDENTES

Por otro lado, se llevd a cabo una bisqueda de las mismas palabras claves, pero esta vez, la consulta se
realiz6 para conocer los principales paises involucrados en estas investigaciones. De esto, se obtiene el grafico
de la Figura C.2. Como se observa el pafs con mds investigaciones es Estados Unidos.

Cantidad de papers con palabras clave: "COTS satellite" por paises
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Figura C.2: Cantidad de investigaciones con palabra clave “COTS satellite” por paises

De la misma manera se realizé una consulta de las palabras claves: “Fault Tolerance Satellite”, para conocer
tanto la cantidad de articulos existentes (Figura C.3). Nuevamente, se puede observar un creciente interés en
llevar a cabo investigaciones con respecto a las dreas de interés de este trabajo de tesis.

Luego se realizé una busqueda con las siguientes key words: “COTS Fault Tolerance”. Como resultado
se obtuvo que existe una lateralizacion en la tendencia de las investigaciones en estas areas como se puede
observar en la Figura C.4. Nuevamente, el pais con mds investigaciones en el drea sigue siendo Estados Unidos
C.S.

Por ultimo se llevd a cabo una consulta con las palabras claves: “Fault Tolerance Satellite Architecture”.
Los resultados se pueden observar en las Figuras C.6 y C.7. Como en las consultas anteriores, se observa un
creciente interés por el estudio de esta area de trabajo y el pais como mayor publicacidn, sigue siendo Estados
Unidos.

De estas busquedas sencillas, se puede llegar a la conclusién de que en general, existe una tendencia crecien-
te en investigaciones en el drea que compete este trabajo de tesis. Ademds, se puede obtener como conclusién
de que existe una mayor cantidad de investigaciones en la direccién de “COTS” y “Satellites”. Esto se puede
justificar con la existencia de una necesidad de reducir costos a la hora de la fabricacion de satélites.

Por otro lado, lo que resulta interesante (0 mas bien preocupante) es que no hay una tendencia creciente, en
las investigaciones sobre “COTS” y “Fault Tolerance” que acompaiie a lo dicho en el parrafo anterior. Esto pue-
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Figura C.3: Cantidad de investigaciones con palabra clave “Fault Tolerance Satellite”
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Figura C.4: Cantidad de investigaciones con palabra clave “COTS Fault Tolerance”

de traer consecuencias negativas para aquellos que traten de desarrollar vehiculos satelitales con componentes
COTS, y no cuenten con estrategias de tolerancia a fallas.
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Figura C.5: Cantidad de investigaciones con palabra clave “COTS Fault Tolerance” por paises
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Figura C.6: Cantidad de investigaciones con palabra clave “Fault Tolerance Satellite Architecture”
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Figura C.7: Cantidad de investigaciones con palabra clave “Fault Tolerance Satellite Architecture” por paises
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